
  

  

  
 
 
 
 
 
 

 اللقاء العلمي حول موضوع

 "المعلوماتية"الطرق الحديثة للرقابة على الأنظمة 
 
 

 

 2024 يوليو 11لى إ 7خلال الفترة من 
 
 
 

 :مكان انعقاد اللقاء

الجهاز المركزي للمحاسبات –القاهرة  –جمهورية مصر العربية 



2  

 تقديم :
 7" خلال الفترة من  نظمة المعلوماتية" الطرق الحديثة للرقابة على الأ حول موضوع العلمييعقد اللقاء              

 . 2024 ويولي 11لى إ

يدي الأخوة المهتمين باللقاء والمشاركين والأجهزة أز المركزي للمحاسبات أن يضع بين الجهاويسر   
الأعضاء بالمنظمة العربية هذا الدليل الذي يتناول الجوانب الإدارية والفنية المالية والمحاسبة العليا للرقابة 

 والتنظيمية للقاء والمعلومات التي تهم كل من يشارك فيه.  

 :قاءالل أهداف

 الأنظمة المعلوماتية . ىر المهنية والممارسات الدولية علتمكين المشاركين من فهم المعايي 

 .اكتشاف المخاطر الإلكترونية 

 المعلوماتيةالطرق الحديثة للرقابة عل الأنظمة  ىالاطلاع عل . 

 التحديات والحلول 

  استخلاص توصيات وذلك لاستفادة الأجهزة المشاركة منها. 
 

 :التفصيلية للقاءالعناصر 

 .مراحل عملية المراجعة 

 نظم المعلومات مع حالات عملية. ةإجراءات مراجع 

 مع حالات عملية مة نظم المعلوماتكوح. 

 مع حالات عملية المخاطر التي تواجه الجهات الخاضعة للتدقيق. 

 مع حالات عملية نظم المعلومات ةاستخدام تحليل البيانات في مراجع. 

  مع حالات عملية العمل وخطة استعادة الأوضاع بعد الكوارثخطة استمرارية. 

 .إصدار توصيات للقاء العلمي لعرضها على الأجهزة المشاركة 

   

 :مدير اللقاء
 

 م مدير اللقاء الصفة والمؤهلات والخبرات السابقة

 وائل مروان البكريمحاسب/  .مستشار الإدارة المركزية لنظم المعلومات والتحول الرقمي
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 :التدريبي الطاقم

 

 
  

 م ينالمدرب الصفة والمؤهلات والخبرات السابقة

  بكالوريوس تجارة  –وكيل وزارة بالجهاز المركزي للمحاسبات
 شعبة محاسبة 

  عليا للحاسبات الآلية .بلوم دراسات د 
 ىحاصل عل ( شهادة مراجع نظم معلومات معتمدCISA.) 
  نتوسايالإمبادرة لمنهجية  وفقًامدرب معتمد ( للتنميةIDI). 

  شرف جلال أمين عمرأمحاسب/     

1 

 بالجهاز المركزي للمحاسبات  ةمراجع ةرئيس مجموع– 
 بكالوريوس تجارة شعبة محاسبة 

 .عضو جمعية المحاسبين والمراجعين المصرية 
 ىحاصل عل ( شهادة مراجع نظم معلومات معتمدCISA.) 
 ( حاصل علي شهادة مراجع داخلي معتمدCIA.) 
  احتيال حاصل علي شهادة فاحص( معتمدCFE.) 
 شهادة في معايير المحاسبة الدولية للقطاع العام  ىحاصل عل

(IPSAS) 

 ( مدرب معتمد وفقًا لمنهجية مبادرة الإنتوساي للتنميةIDI.) 

  معروف عبد الحليم ىمصطفمحاسب/ 
2 



4 

 

 الأنظمة المعلوماتية" ىحول "الطرق الحديثة للرقابة عل علميالبرنامج الزمني للقاء ال

 2024 ويولي 11 ىلإ 7خلال الفترة من 

الثانيةالمحاضرة   المحاضرة الأولى 
 اليوم التاريخ

12.30  :2.30  9.30  :11.30  

 مراحل عملية المراجعة
افتتاح اللقاء صورة  –ل التسجي

7/7/2024 تذكارية   
 الأحد

معروف ىمصطف  المحاضر وائل البكري 

المخاطر التي تواجه الجهة 
 الخاضعة للتدقيق

إجراءات مراجعة نظم 
8/7/2024 المعلومات مع حالات عملية  

 الاثنين
 المحاضر أشرف جلال مصطفى معروف

استخدام تحليل البيانات في 
نظم المعلومات مراجعة  

9/7/2024 حوكمة نظم المعلومات  
 الثلاثاء

 المحاضر أشرف جلال مصطفى معروف

 تجارب المشاركين
خطة استمرارية العمل وخطة 
10/7/2024 استعادة الأوضاع بعد الكوارث  

 الأربعاء
 المحاضر أشرف جلال مصطفى معروف

الاتفاق حول الصياغة النهائية 
 –للتوصيات وإبلاغها للمشاركين 

توزيع الشهادات  -تقييم اللقاء  
11/7/2024 تجارب المشاركين  

 الخميس
 المحاضر أشرف جلال وائل البكري

 
 



 البرنامج الزمني للقاء التدريبي حول "الطرق الحديثة للرقابة علي الأنظمة المعلوماتية "
 2024يولية 11الي  7خلال الفترة من 

 

الثانيةالمحاضرة   المحاضرة الأولى 
 اليوم التاريخ

12.30  :2.30  9.30  :11.30  

 مراحل عملية المراجعة

افتتاح اللقاء صورة  –التسجيل 
التقييم القبلي -تذكارية   

 
7/7/2024  

 الأحد

 المحاضر وائل البكري مصطفي معروف

المخاطر التي تواجه الجهة 
 الخاضعة للتدقيق

اجراءات مراجعة نظم 
8/7/2024 المعلومات مع حالات عملية  

 الاثنين

 المحاضر اشرف جلال مصطفي معروف

استخدام تحليل البيانات في 
 مراجعه نظم المعلومات

نظم المعلوماتحوكمة   9/7/2024  
 الثلاثاء

 المحاضر اشرف جلال مصطفي معروف

 تجارب المشاركين
خطة استمرارية العمل وخطة 
10/7/2024 استعادة الأوضاع بعد الكوارث  

 الأربعاء

 المحاضر اشرف جلال مصطفي معروف

توزيع الشهادات  –التقييم البعدي 
 ختام البرنامج

11/7/2024 تجارب المشاركين  
 الخميس

 المحاضر أشرف جلال وائل البكري

 



جمهورية مصر العربية

الجهاز المركزي للمحاسبات

المعلوماتتدقيق نظم عملية 

1
-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم

2024
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هدف الجلسة

:منالجلسةنهايةفيالمشاركونسيتمكن

محميةالمعلوماتنظمكانتإذامالتحديدالتدقيقلعمليةالتخطيط.

المعلوماتنظمتدقيقمعاييرمعيتفقبماالتدقيقعمليةتنفيذ.

المصلحةأصحابإلىوالتوصياتوالنتائجالملاحظاتتوصيل.

معهاالتعاملتمقدعنهاالإبلاغتمالتيالمخاطركانتذاإمالتقييمالمتابعة.

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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المحتويات

المقدمة

التدقيقأنواع عمليات 

أنواع أدوات الرقابة

المعلوماتتدقيق نظم التخطيط لعملية 

المعلوماتتدقيق نظم إجراء عملية 

التوصياتوالنتائج

التدقيقمتابعة تنفيذ توصيات عملية 

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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مقـــــــــــدمـــــــة

مختلففيوانتشارهاالمعلوماتتكنولوجياوظهورالعالميةالاقتصاديةالبيئةتغير
جديدةوتحدياتمسئولياتأظهرتحيثوالتدقيق؛المحاسبةمجالبينهاومنالمجالات

يراتالتغهذهمعالتكيفضرورةأمامأنفسهموجدواالذينوالمدققينالمحاسبينأمام
.التدقيقمهمةإجراءاتمختلفعلىواضحبشكلأثرتالتيوالتطورات

التيدقيقالتلعملياتالرئيسيةالموضوعاتأحدالمعلوماتنظمتدقيقعمليةأصبحت
.العالمأنحاءجميعفيللرقابةالعلياالأجهزةتجريها

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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تدقيق نظم المعلومات 

ةالماليللرقابةالعلياالأجهزةبهاتقومالتيالتدقيقأنواع
:والمحاسبة

الأداءتدقيق.

الماليالتدقيق.

الالتزامتدقيق.

المعلوماتنظمتدقيق.

المتكاملالتدقيق.

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



:المعلوماتوتكنولوجياالمعلوماتنظمبينالفرقما

المعلوماتنظم.

المعلوماتتكنولوجيا.
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تدقيق نظم المعلومات

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



 م عشلإدشفجرشلاسرتفشتجمجم بأنهر  جمجعةرم جرلأ شطن ر م تعرف  : نظم المعلومات
جلأ عشلت ررريج جم عشلعج جررر ا صشا شلمررر م شلج رررتفعم جرررت مجررر  عجع لمرررم عت ررر 

 عجرر ا تعتبررف ن رر  شلجع. شلجع عجرر ا عتينج تهرر  صشا شلمرر معشسررت دش  عتع جرر  
علعمجرر  جتججرر ع ةررلأ تعنعلعمجرر  شلجع عجرر ا جررت علأ ن رر  شلجع عجرر ا تت ررجلأ تعن

.شلجع عج ا شلتت تتف ةل ج  ب قت شلجععن ا

 تعرررف  بأنهررر  شطمهررر ع عشلبفجمجررر ا عشلاتمررر لاا : المعلوماااات تكنولوجياااا
 هرر  عشلجفشجررا شط ررفم شلجسررت دجم لإد رر ل شلبج نرر ا عت  جنهرر  عجع لمتهرر  عني

. عإ فشمه  بأي  عل جلأ شط ع ل

7

تدقيق نظم المعلومات

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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أنواع أدوات الرقابة

دع تععلأ بجث بم فش•
لجنرررررررررر  عقررررررررررعع 

شلانحفشج ا

   تيع  ب عت •
شلانحفشج ا

جنرررررررر  عقررررررررعع •
شلانحفشج ا

تمررررررررررررررررررررررررحج  •
شلانحفشجرر ا جررعف
عقعةهرررررر  عقبررررررل 

حدعث  س ئف
عدعشا 
فق بم 
متمحجحج

عدعشا 
فق بم 
ج نعم

عدعشا 
فق بم 
عق ئجم

عدعشا 
فق بم 
ع  فم

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



المانعةالرقابةأدوات

أثيرتأيتتجنبوبالتاليمحتملتهديدحدوثتمنعبطريقةالمانعةالرقابةأدواتتصُمم
.التهديديالحدثلذلكمحتمل

المؤهلينالأفراداستخدام.

الواجباتتقسيم.

الأخطاءلمنعالقياسيةالتشغيلإجراءاتاستخدام.

المعاملاتتفويضإجراءات.

الوصولفيالتحكمإجراءات.

الحمايةجدرانFirewalls.

الماديةالحواجز.
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أنواع أدوات الرقابة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



الكاشفةالرقابةأدوات

ضوابطالتهدف.حدوثهبمجردتهديدحدثلاكتشافالكشفيةالضوابطتصُمم
.الأحداثهذهمثلتأثيرتقليلإلىالكشفية

الأخرىالتدقيقوأنواعالداخليةالمدققات.

السجلاتتدقيقAudit Trails.

الشريطملصقاتعلىالخطأرسائل.

الاختلافاتتحليل.

الجودةضمان.
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أنواع أدوات الرقابة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



التصحيحيةالرقابةأدوات

حدوثهردبمجتهديدحدثتأثيرلتقليلالتصحيحيةالرقابةأدواتتصُمم

.الطبيعيةالعملياتإلىالأعمالاستعادةفيوتساعد

الأعماللاستمراريةالتخطيط.

الكوارثلاستعادةالتخطيط.

للحوادثللاستجابةالتخطيط.

الاحتياطيالنسخإجراءات.
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أنواع أدوات الرقابة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



الوقائيةالرقابةأدوات

هديدتأيلردعتحذيريةإشارةعطاءإبهدفالوقائيةالرقابةأدواتتصمم

.محتمل

المراقبةتحت"علاماتأوالمراقبةكاميرات".

التحذيرعلامات.
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أنواع أدوات الرقابة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



الرادعةوالضوابطالمانعةالضوابطبينالفرق

ه تنفيااذ أداة رقابااة مانعااة  يمنااع المتساالل ماان أداء فعاال  ولا يكااون لااعنااد 
.تركهو أغير المرغوب حرية الاختيار بين أداء الفعل 

ا وهناا يكاون للمت سالل خياار عند تنفيذ ضابط رادع  يعُطاى المتسالل تحاذيرو
.إما أن يتصرف وفقوا للتحذير أو يتجاهل التحذير

مكان غرفاة هاو ضاابط ماانع  لا ييوصل إلى وعلى سبيل المثال باب مغلق 
ول مان ناحياة أخارى  فقاط علاماة تحاذير تقا. للمتسللين الدخول من البااب

يمكااان للمتساااللين تجاهااال التحاااذير . هاااي ضاااابط رادع" ممناااوع الااادخول"
.ودخول الغرفة
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أنواع أدوات الرقابة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



المعلوماتنظمتدقيقعمليةمراحل

14

تدقيق نظم المعلومات

م شلت  ج  لعج ج
شلتدقجا

تمجج  ةج جم 
شلتدقجا

ةج جم إمفشء 
شلتدقجا

ج شلإبلاغ ةلأ نت ئ
شلتدقجاةج جم 

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



مججعنشلنهجلشعج لعتحدجدل فق بمشطة ىل مه  شلجدم عج مشطهدش تحدجدةج جمهعشلاستفشتجمتشلت  ج ◦

.لتحيجيه 

بأعثفتح ىعج اشلجع ن  لفق بمةج ج اعيلتحدجدشلجع عة اهصهبتح جلل فق بمشطة ىشلمه  جيع ◦

.ععثفقججمج ج علأججعلأجنه ععي؛عشلج فععشلحععجمل مجهعفب لنسبمشهتج  

سنعشاةدع شل  تي تج عة دع.ل فق بمشلع ج شطمه عبجلأشلجست دجمشلاستفشتجمتشلت  ج ةج جمعت ت  ◦

ةنه جنتج جة دعستفشتجمجمشلاشل  م.شلجع عج ان  فق بمجع عة اش تج فجتل فق بمشلع ج شطمه ععتعمه

.ععثفسنعشاععشلي دجمشلسنمجتتن عله سجت شلتتشلجع عة اتحددجن فض،جستعمصشات يج جمتدقجا  م

15

لمراجعة نظم المعلوماتالاستراتيجي التخطيط 

التدقيقاختيار موضوع 

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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التدقيقاختيار موضوع 

.شلتدقجا  م شستفشتجمجم -
.شلجفتيبمشلتدقجا جع عة ا -
.شطعلعج ا-
.جت  ب ا شلجعشفد-

.جيتفح ا عمح ب شلجم حم-
(.عش   شليعشنجلأ)شلج فع -
.شلتنفجصججلأ/ شلحععجم-
.عمح ب شلجم حم شلدش  ججلأ-
.جن ج ا غجف حععججم-
.شلآ فجلأعمح ب شلجم حم -
.ق  ج  ة جم-
.شلس بيمنت ئج شلتدقجا -
.آفشء شلحععجم عععفشق شلجعش نم إلخ-
.يجج شلتي فجف شلسنعجم ل هجئ ا عشلت-
.معشلتي فجف شل  فمجشلإةلا  عس ئل -
.شلس بيمشلتدقجا جم ل ةجل -
.شطدشءتح جل جؤ فشا -
.شلجن ق  ا ج  شلهجئ ا عشلمه ا-
.ععلعج ا شلج فعع-
.ععلعج ا شلحععجم-

مخرجاتمدخلاتمدخلات

تفه  تعقع ا عمح ب شلجم حم

جمفعجم ش تج ف شلجع عة ا

ةخطة العمل السنوي

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



المادية.

 التدقيققابلية.

التأثير المحتمل.

 المخاااطر التااي يتعاارض لهااا الجهاااز الأعلااى

.للرقابة

المشرع أو المصلحة العامة.
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التدقيققائمة معايير الاختيار لموضوعات 

التدقيقاختيار موضوع 

الصلة.

توقيتدقة ال.

 السابقة التدقيق أعمال.

د الأعمال الرئيسية الأخرى المخطاط لهاا أو قيا

.التنفيذ

 المعلوماتنظم تدقيق طلب.

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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التدقيقاختيار موضوع 

المعيار الأوزان 1موضوع  2موضوع 3موضوع  4موضوع 

البديلة التي تم تحديدهاالتدقيق موضوعات 

شطهججم شلنسبجم

شلي ب جم ل جفشمعم

شلتأثجف شلجتعق 

مل فق بشطة ى شلج   ف تم ه شلمه   

شلج فع عع شلجم حم شلع جم

شلم م

دقم شلتعقجا

شلس بيم شلتدقجا عةج ل 

شطةجرررر ل شلفئجسررررجم شط ررررفم 

صشلج    له  عع قجد شلتنفج

شلجع عج اتدقجا ن     ب 

جمجعع شلع لأ شلنسبت 

شلتمنج 

ني  تشلع لأ شلنسبني  تشلع لأ شلنسبني  تشلع لأ شلنسبني  تشلع لأ شلنسب

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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عملية التدقيقتصميم 

إمفشء دفشسم 
.جسبيم

ت عجف شلهد  
(.شطهدش )

تحدجد جنهج 
.شلتدقجا

مج غم عسئ م 
.شلتدقجا

تحدجد جع ججف
شلتدقجا 
.شلجلائجم

ت عجف 
.شلجنهمجم

.جج تعثجا شلتم

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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التدقيقالدراسة المسبقة لموضوع -

التدقيقعمليةتصميم

كافيةالالمعرفةعلىالحصولإلىالمدققيحتاجصحيح بشكلتمالتدقيقلعمليةالتخطيطأنمنوللتأكد
فيدءالبقبللذلك .التدقيقعمليةبدءقبلللتدقيقةالخاضعالجهةأعمالأومراجعتهتتمالذيبالبرنامج
االضروريمنالتدقيق  منوالتحققالمختلفةالتدقيقتصميماتواختبارالمعرفةلبناءبحثيةأعمالإجراءعمومو

.المسبقةبالدراسةالأوليالعملهذاتسميةيمكن.اللازمةالبياناتفراتو

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



21

التدقيقأهداف 

التدقيقعملية تصميم 

و )هدفاو يضعأنالمدققعلىيجب .للتدقيقبوضوحمحددة(أهدافا

التدقيقأسئلة 

ويمكنرالمعيقاو طبالحالةتقيمأنهابمعنى)تقييميةأو(ماحالةتصفأنهابمعنى)وصفيةإماالتدقيقأسئلةتكون
عليهالرديمكنبعضها.متعددةأشكالاو الوصفيةالتدقيقأسئلةتتخذأنيمكن.(تحليليةأومعياريةتكونأن

.صعوبةأكثرالآخرالبعضأنحينفي بسهولة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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التدقيقعمليةتصميم

الأولالمستوى 

التدقيقهدف 

الثانيالمستوى 

التدقيقأسئلة 

ها هل تتم إنشاء حسابات المستخدمين وتعديل

؟وإلغاؤها وفقوا لسياسات وإجراءات المؤسسة

-ومينتقييم فعالية إجراءات إدارة حسابات المستخدمين في  الد
Active Directory

ات هل هناك وثائق توضح عملية توفير الحساب

وإلغاء توفيرها للمستخدمين؟

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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التدقيقتحديد نطاق 

التدقيقعملية تصميم 

م عسررئ جثررل جع ررعة ا حرردعد عجتنرر عل شلترردقجا شلجحرردد ن رر ق 
.   سرجت  شعتج لهرعنرعع شلدفشسرم شلترت نرعي  فحهر  ججحددع شلتت 

شلررصي شلجع ررعع شلترردقجا عة ررى عمرره شل مررعد، جحرردد ن رر ق 
ع عإةررردشد تيفجرررف ةنررره، عشلجسرررتندشا عبتيجججررره شلجررردقا سرررجيع  

لفحررد عن ر ق ش، شلتردقجاشلسرملاا شلترت سرجت  جحمرره ، عجترفع 
.سجت  ت ججنه شلتت 

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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المعلوماتنظم تدقيق مثال على نطاق عملية 

عملية التدقيقتصميم 

االتدقيقيشمل:النطاق ضمانبهدف ABCشركةفيالمعلوماتتكنولوجياحوكمةإطارلتنفيذشاملاو تقييمو

التدقيقملسيش.القرارتخاذاعملياتوتعزيزالتكنولوجيةالاستثماراتوتحسينالتنظيميةالأهدافمعالتوافق

برعوالضوابط والعملياتوالسياساتالحوكمةهياكلذلكفيبماالمعلومات تكنولوجياحوكمةجوانبجميع

منع أسابيأربعةتستمرفترةمدارعلىالتقييمإجراءوسيتم.المؤسسةداخلعمالالأووحداتالإداراتمختلف

والإجراءاتالسياساتمثلالصلةذاتالوثائقومراجعةالرئيسيين المصلحةأصحابمعالمقابلاتخلال

منالمؤلف التدقيقفريقسيتعاون.المعلوماتتكنولوجيالحوكمةالحاليةالآلياتفعاليةوتقييمالتكنولوجية 

والإدارة ABCشركةفيالمعلوماتتكنولوجياقسممنممثلينمعالمعتمدين المعلوماتتكنولوجيامدققي

لوماتالمعتكنولوجياحوكمةممارساتلتعزيزوالتوصياتالرؤىلجمعالآخرينالمصلحةوأصحابالتنفيذية 

.المخاطروإدارةالشاملالتنظيميالأداءلتحسينوذلك

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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:طرق جمع المعلومات

عملية التدقيقتصميم 

مقابلةال.

الوثائقجمع.

المباشروالتفتيشالملاحظات.

ستقصائيةلااالدراسات.

الميدانيةزياراتال.

المنظمةوملاحظاتالملفاتتدقيق.

الصغيرةالمجموعاتأساليب.

ثانويةالبياناتال.

الحالةدراسات.

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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التدقيقإدارة المخاطر أثناء تصميم 

عملية التدقيقتصميم 

وصايات وتواساتنتاجات فعال لتجنب ظهاور نتاائج بشكل التدقيق مخاطر إدارة المدقق يجب على 
.غير صحيحة أو غير كاملة  أو تقديم معلومات غير متوازنة أو الفشل في إضافة قيمة

صاحيحة أو توصاياتهم غيارأو اساتنتاجاتهم المادققين احتمال أن تكون نتائج هي التدقيق مخاطر 
فاياة عادم كأو  مناسابةالغيار أو الكافياة  غيار التادقيق أو غير كاملة بسبب عوامل مثال عملياات 

للة المضاالمعلوماات أو القيود المفروضة على الموارد أو البيانات  أو الإغفال المتعماد أو   الأدلة
.حتيالالابسبب التحريف أو 

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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تحديد وتقييم المخاطر

عملية التدقيقتصميم 

الكافية؟والمعرفةالمهاراتالتدقيقفريقيمتلكهل

؟ومجديةمتاحةالتدقيقلإجراءاللازمةوالمواردالزمنيةالأطرهل

للجدل؟مثيرأوللغايةواضحأوحساسالتدقيقموضوعهل

للمخاطر؟تقليديوامعرضةمجالاتيشملأنهأمللغاية معقدوموضوعهالتدقيقهل

بالتدقيق؟المكلفينالمدققينباستقلاليةمتعلقةمحسوسةأوحقيقيةتهديداتهناكهل

؟للتدقيقالخاضعةالجهاتمعالعلاقاتأوالإدارةبنزاهةتتعلقمخاطرهناكهل

؟جودةذاتالبياناتوهلكافيةبياناتتتوفرهل

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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التدقيقتخفيف مخاطر 

عملية التدقيقتصميم 

العملنطاقتقليصأوزيادة.

الإضافيينالموظفينكبارأومراجعينأو(المنهجعلماءالمثال سبيلعلى)متخصصينإضافة.

المواردزيادة.

الحالةتقاريرإنتاجأوالاجتماعاتعقدأوالتدقيقخططتحديثخلالمنالمؤقتةالمعالممقابلبانتظامالمحرزالتقدمتتبعأومراقبة.

خاصبشكلالخطرةللمهامأمكن إنإضافي وقتتخصيص.

المؤيدةالأدلةمنبديلةأشكالأوالجودةعاليةأدلةأوإضافيةأدلةعلىللحصولالطريقةتغيير.

عليهاالحصولتمالتيالأدلةلتعكسوالاستنتاجاتالنتائجمواءمة.

الإداريأوالإشرافيالتدقيقزيادة.

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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:تحديد الأطر الزمنية والموارد اللازمة

عملية التدقيقتصميم 

إكمالهايجبالتيالفرديةوالمهامللتدقيقواقعيةزمنيةأطرتحديد.

اممهمعوالخارجيينالداخليينالمصلحةوأصحابوالمشرفينالمدققينمنكاف  عددومواءمةتحديد

.العمللإنجازالمتوقعةالزمنيةالأطرلتلبيةمحددة

الأخرىيةالإضافوالتكاليفالخارجيين والخبراءوالمعداتوالتدريببالسفرالمرتبطةالتكاليفتحديد.

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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تحديد مدى كفاية وملاءمة الأدلة

التدقيقات عمليةإجراء

نتاجاتاستإلىوالتوصل التدقيقنتائجتحديدأجلمنومناسبةكافيةأدلةعلىالحصولالمدققعلىيجب

بهاومسموحو مناسبواذلكيكونعندماالتوصياتوإصدارالتدقيقوأسئلةالتدقيق(أهداف)لهدفاستجابة

.للرقابةالأعلىالجهازمنتفويضبموجب

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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كفاية الأدلة
التدقيق(أهداف)بهدفالمتعلقةوالاستنتاجاتالنتائجلدعمتستخدمهاالتيالأدلةلكميةمقياسهيالكفاية

.وأسئلتكبكالخاص

معقولة؟النتائجبأنبالأمرطلعضمشخصلإقناعكافيةأدلةعلىحصلتهل

ات عملية التدقيقإجراء

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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مدى ملاءمة الأدلة

وأهميتهاتناولهايتمالتيالقضيةمعمنطقيةعلاقةلهاالصلةذاتالأدلة.

دقيقةمعلوماتأوسليمتفكيرعلىمبنيةالصحيحةالأدلة.

تكونأنبغيينكمااختبارهاأوالمعلوماتقياسيتمعندمامتسقةتكونأنينبغيالنتائجأنتعني:الموثوقةالأدلة
.للتحقققابلة

ات عملية التدقيقإجراء

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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مدى ملاءمة الأدلة

الشهادةأدلةمنموثوقيةأكثرالوثائقيةالأدلةتكونماغالبوا.

وحدهاالشفهيةالأدلةمنموثوقيةأكثركتابيواالمدعمةالشهادةأدلةتعتبر.

يتمتيالالأدلةمنوموثوقيةصحةأكثرمتحيزوغيرموثوقثالثطرفمنعليهاالحصوليتمالتيالأدلةتعتبر
.للتدقيقالخاضعةالجهةإدارةمنعليهاالحصول

المؤسسةعبرواتساقهاالأدلةموثوقيةعلىالضعيفةالداخليةالضوابطتؤثرأنيمكن.

موثوقيةأكثرللمدققالمباشروالتفتيشبيةالحساالعملياتوالملاحظةخلالمنعليهاالحصوليتمالتيالأدلةتعتبر
.مباشرغيربشكلعليهاالحصوليتمالتيالأدلةمن

المنسوخةالمستنداتمنموثوقيةأكثرالأصليةالمستنداتتعتبر.

ات عملية التدقيقإجراء

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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للتدقيقالجهات الخاضعة 

.لصلةاذاتالوثائقيةللأدلةالرئيسيالمصدرهيللتدقيقالخاضعةجهاتالتعد التدقيقعملياتلمعظمبالنسبة

التدقيقلةأسئعلىللإجابةأدلةتوفرالتيالمستنداتللتدقيقالخاضعةالجهاتمنتطلبأنمنتأكدتأنينبغيحيث
:تشملالأمثلة.كميةأونوعيةالمستنداتهذهتكونأنيمكن.بكالخاصة

.التنظيميةوالمخططاتوالتوجيهاتالسياسات◦

.الميزانيةوبياناتالمحاسبيةوالمعلوماتوالفواتيرالعقود◦

.مراجعتهيتمالذيالموضوععنكميةبيانات◦

.التدقيقبموضوعالمتعلقةالدراساتأوالبحوث◦

ات عملية التدقيقإجراء

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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ات عملية التدقيقإجراء

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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ااستشر .بكالخاصللرقابةالأعلىالجهازداخلقانونيواخبيرو

محددةمراجعةبأسئلةمباشرةعلاقةلهمعلوماتعلىللحصولطلبكأنمنالتأكد.

قيقالتد(أسئلة)بسؤالواربطهالإمكانقدرالتحديدوجهعلىللتدقيقالخاضعةالجهةإلىالطلبطبيعةاشرح
.بكالخاصالمحدد

المطلوبةالمعلوماتلتلقيمحددةمواعيدتحديد.

عةالخاضجهةوالللرقابةالأعلىالجهازإدارةمعفاعملالقانونية الناحيةمنحساسةالمطلوبةالمعلوماتكانتإذا
.التدقيقاحتياجاتيلبيأنشأنهمنللمعلوماتبديلمصدرهناككانإذامالتحديدللتدقيق

لطلباتكبسجلوالاحتفاظالمعلوماتعلىللحصولبهاقمتالتيالمحاولاتبتوثيققم.

ات عملية التدقيقإجراء

التدقيقالتغلب على التحديات في الوصول إلى المعلومات أثناء عمليات 

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



37

لىعوالردمنظورهافيالتدقيقعمليةنتائجوضعمنوالتأكدالمجمعةالمعلوماتتحليلالمدققعلىيجب
.الحاجةحسبالتدقيقوأسئلةأهدافصياغةتعيدالتيالتدقيقوأسئلةأهداف

التدقيقائجنتلتطويرالأدلةتقييمإلىانتباهكتحويلالمهممنبك الخاصةالأدلةوتحليلبجمعالقيامبمجرد 
."يكونأنينبغيما"بـمقارنة"موجودهوما"هيالتدقيقعمليةونتائج

والتوصياتوالاستنتاجات تطوير النتائج 

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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تطوير النتائج والاستنتاجات والتوصيات

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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بالحالةالتدقيقمعاييرقارن.

والنتيجةالسببتحديد.

الأدلةتقييم.

النتائجتطوير.

الاستنتاجاتتطوير.

(وجدتإن)التوصياتتطوير.

تطوير النتائج والاستنتاجات والتوصيات

التدقيق خطوات تطوير نتائج 

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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نحرافاوجودويوضح.المرصودةالحالةإلىأدتالتيالأساسيةالعواملأوالدواعيإلىالسببيشير:السبب

.المتوقع(المعايير)والمعيارالفعليالوضعبين

علىمدققيناليساعدفهو.للتدقيقالخاضعةالجهةأداءعلىالمحددالسببتأثيرأونتيجةهوالتأثير:التأثير

.للتدقيقالخاضعةالجهةحققتهاالتيالنتائجأوالإجماليةالنتائجعلىالسببآثارفهم

تطوير النتائج والاستنتاجات والتوصيات

تحديد السبب والتأثير

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



ساة فاي سياةالماذكوراتالمتطلباعدم وجود برامج مكافحة الفيروسات على بعض الأجهزة المهمة  علاى عكاس :  الحالة
.أمن المعلومات للشركة

ا الفقرة : المعايير التي تنص علي وجوب وجاود بارامج مكافحاة الفيروساات 3.1سياسة أمن المعلومات للشركة  وتحديدو
.جميع أجهزة الشركةىعل

باارامج عاادم فعاليااة تطبيااق سياسااة أماان المعلومااات للشااركة  وعاادم الااوعي بااين المسااتخدمين بأهميااة تحااديثات: الساابب
.مكافحة الفيروسات

زياادة عرضاة الأجهازة لهجماات البارامج الضاارة  والمخااطر المحتملاة لانتهاكاات البياناات  واضاطراب العملياات:  الأثار
.التجارية الحاسمة

41

:المعلوماتنظم تدقيق نتيجة مثال على 

تطوير النتائج والاستنتاجات والتوصيات

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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الفعاليةأو/ووالكفاءةالاقتصاددرجةيوضح.

زوموجواضح.

التدقيقمعاييريعكس.

ممكناذلككانحيثماالكمية

الوقتمرورمعالتغيراتيعكس.

اللهجةفيمتوازن.

ارابطوايوفر .للتوصياتواضحو

تطوير النتائج والاستنتاجات والتوصيات

:التحقق من أن الاستنتاج

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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عليهاالعثورتمالتيالمشاكلوراءالكامنةالأسبابإصلاحإلىتهدف.

للتنفيذوقابلةعمليةتكونأنيجب.

الموقفإلىحقيقيةقيمةةفاضإ.

النتائجمعمنطقيةتكونوأنقويةأدلةإلىتستندأنيجب.

زائدبشكلواضحةتكونأنوتجنبمختلفة صياغةماستخدا.

مفرطبشكلمفصلةليست.

تطوير النتائج والاستنتاجات والتوصيات

التوصيات البناءة هي

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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المعلوماتنظم تدقيق السمات الرئيسية لتقرير 

القراءةةوسهلالمناسبالوقتوفيومقنعةشاملةتدقيقتقاريرلتقديمجاهدينالمدققونيسعىأنيجب
.ومتوازنة

كتابة التقرير

مقنعبفي الوقت المناسشاملمتوازنسهل القراءة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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أهمية المتابعة

التنفيذتقييم.

التأثيرقياس.

المستقبليةالتدقيقعملياتتوجيه.

للرقابةالأعلىالجهازأداءتعزيز.

القرارصناعإعلام.

عملية التدقيق متابعة نتائج 

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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:طرق المتابعة المختلفة

المشاركةاجتماعات.

الكتابيةالردود.

والمكالماتالميدانيةالزيارات.

الفعلردودرصد.

الأخرىالتدقيقعملياتمنالاستفادة.

الجديدةالتدقيقعملياتفيالنظر.

عملية التدقيق متابعة نتائج 

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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الهيكل المنطقي للتقرير

كتابة التقرير

عنوان

المحتوياتجدول

تنفيذيملخص

مقدمة

والأسئلةالتدقيقأهداف

التدقيقومنهجيةنطاق

التدقيقومصادرمعايير

التدقيقنتائج

خاتمة

التوصيات

الاختصارات

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024
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جمهورية مصر العربية

الجهاز المركزي للمحاسبات

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



1

جمهورية مصر العربية

الجهاز المركزي للمحاسبات

المعلوماتجراءات تدقيق نظم إ

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



2

هدف الجلسة

:منالجلسةنهايةفيالمشاركونسيتمكن

المعلوماتلتكنولوجياالعامةالضوابطمراجعة.

التطبيقضوابطمراجعة.

البياناتتشغيلعملياتجراءإ.

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



3

المحتويات

المقدمة

الضوابط العامة لتكنولوجيا المعلومات

ضوابط التطبيق

تشغيل البيانات

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



4

مقـــــــــــدمـــــــة

ذههتأمينأصبحمنظمة،لأيالأصولأهمأحدالمعلوماتتعتبرحيثاليومعالمفي
.ةوالتكنولوجيالإداريةالقطاعاتتواجهالتيالأساسيةالتحدياتمنالمعلومات

حمايةفياحاسمً دورًاتلعبالتطبيقاتوضوابطالمعلوماتلتكنولوجياالعامةالضوابط
فقطستليالضوابطهذه.التكنولوجيةللأنظمةالأمثلللأداءضمانوتوفيرالمعلومات
اتالبيانتكامللضمانأيضًابلالتلف،أوالفقدانمنالبياناتلحمايةضرورية

.الأوقاتجميعفيوتوافرهاوموثوقيتها

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



العامةالضوابطتعريف

هوي ، ITGCالضووابط العاموة، المعروفوة أيضًوا باسوم ضووابط تقنيوة المعلوموات العاموة
ات داخول بيةوة الضوابط الأساسية التي تنطبق على جميع الأنظمة والعمليوات والبيانو

حتية تقنيوة لإنشاء بنية تتكون أساسية تقنية المعلومات لمؤسسة ما، هذه الضوابط 
.آمنة وموثوقة

:علىوتشتمل

والبرامجالبياناتإلىالوصول(Access to programs and Data)

البرامجتطوير(Programs Development)

البرامجتغيير(Programs Change)

الحاسبعمليات(Computer Operations)

5

(General Control)الضوابط العامة 

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



Access)والبياناتالبرامجإلىالوصول to programs and Data)يلىماوتتضمن
:

:للمستخدمينالوصولإدارة-1

إدارة الوصوووول لتخدووو هدخال موووت اللختاووو ا وال دماووو ا الخدووو هدخو  دارة وخرا  وووو وصوووول
ضووخ ل اصووول اد ووراد إلوومالخمظخوووو و فوود  الخدوو هدخال إلووم الخلتوخوو ا الارلووو داهوول 

.اوادو  ا الخم د و للأد  ب الصاا ت إلم الخوارد عتم إخك ماو الوصول الخم د ال 

6

الضوابط العامة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



:للمستخدمينالوصولإدارة-1

:تشملللمستخدمينالوصوللإدارةالرئيسيةالجوانب

لوصول التأكد من هوية الأفراد الذين يدعون أن لديهم الحق في ا: التحقق من الهوية
.إلى الموارد

تعيووووووووين وفوووووووورل حقوووووووووق وأ ونووووووووات المسووووووووت دم بنوووووووواءً علووووووووى الأدوار : التصوووووووو يح
.والمسؤوليات والاحتياجات التجارية

( ينالتحقوووق ب طووووت، البيومت يوووةكلموووات مووورور، )طووورق آمنوووة اسوووت دام : المصوووادقة
.لتأكيد هوية الفرد

بالشووبكة تقييوود وصووول المسووت دمين إلووى الموووارد المتصوولة: الووتحكم فووي الوصووول
.وفقًا للسياسات التنظيمية ومتطلبات اللوائح ال ارجية

اسوووووات مراقبوووووة وتسوووووجيل الوصوووووول لضووووومان الامتثوووووال للسي: التووووودقيق والامتثوووووال
..الداخلية واللوائح ال ارجية

7

الضوابط العامة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
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:المعلوماتتقنيةمواردإلىالماديالوصول-2

 خلالشادخمتالوضعخلااويل مبموالخلتوخ ا دماوخواردإلمالخ ديالوصول
ل لاد خلوال ا م اوالش ك اوال رخلا اادلفزةاخ اواشخلااثلتخؤددو،
مظم قخددورواكول ت وأولداخوهد ئر د بألاخكلال تالفلتاوواداداث
.م غتاكخ  لخلوأمف  لّ لو لتاوأخماو دا ارولودضخ ل تأد دتالخلتوخ ا

8

الضوابط العامة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



:المعلوماتتقنيةمواردإلىالماديالوصول

:تشملالفعليالوصولفيللتحكمالرئيسيةالجوانب

توام غالخرا  وووك خارااأخل،واراساوالز،خعالادود أخال:المنشأةأمان
. اوخ راووأمظخوآخموأ ف لهلالخلالوصولمد ط تال اكم

لولاا الذالللأشه صالاد دوالخم طقإلمالوصولخلالاد:الوصولقيود 
.ااإش رأو ط   ا  د هدامالدهول   عمظم مفاذ.وظ ئففمدداءذلكإلم

ا د فموخرو دلاتفم،الزائرال،مواول ادادإلراءااإمش ء:الزياراتفيالتحكم
.الآخموالخم طقداهل

الارائقخثلال ائاوالخه طرخلال دماوالخوارداخ او:البيئيةالضوابط،
.خم د ووإهخ دكش أمظخو  د هدامالشدادةوالارارةوالفاض م ا،

9

الضوابط العامة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
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:المتعارضةالمهامبينالفصل-3

وموات، هو آلية رقابة حاسمة في بيةات تقنية المعلSoDالفصل بين الواجبات 
واحوود تهود  إلووى منوع الاحتيووال والأخطواء موون خومل التأكوود مون أن لا يكووون لفورد

الحساسةالسيطرة على جميع جوانب المعاملة أو العملية 

ي آليوووات هوووذا المبووودأ فوووي توويوووع المسوووؤوليات بوووين الكووووادر التقنيوووة وفووو ويُطبوووق 
. التفويض داخل تطبيقات المست دمين

عاليوة تنفيوذ دور مدققي تقنية المعلومات في التحقق مون كفايوة وفكما يتمثل 
.لتقليل الم اطرSoDتدابير 

10

الضوابط العامة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
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:المعلوماتتكنولوجياإدارةموظفيبينالواجباتتقسيم

لمنع  أي فعرد يتضمن تقسيم الواجبات بين الكوادر التقنية تقسيم الأدوار والمسؤوليات
إليععب بععع  . مععن تنفيععل عمليععة كاملععة قععد تععؤدي إلععى أخطععام متعمععدة أو  يععر متعمععدة

:الاعتبارات الرئيسية

م، الووب أل اوودار أ ووراد أو خلخوعوو ا خه تفووو  طوووار المظوو: تطععوير وصععيانة النظععام 
.والاه را  ا الخا ختووا م  ج، وال اكم  ت الوصول ل لمب ال ل رض 

لو الووب أل  كووول خدووؤولا ا إدارة الشوو كو والمظوو م خفصووو: إدارة الشععبكة والنظععام
.ل دتال هطر الوصول أو ال غااراا غار الخصرح  ف 

للوو الوب أل  كوول اددوار الخ لتدوو  ادهو ل ال ا مو ا، وخل: معالجة وأمان البيانعات 
.م اال ا م ا، و د اق ال ا م ا خفصولو  وضوح لضخ ل دلاخو ودراو ال ا 
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الضوابط العامة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



:التطبيقاتمستخدميصلاحيات

عليه،قةوالموافالوصول،طلبعمليةأنالواجباتتقسيميضمنالمستخدمين،تطبيقاتفي
مائيسيةالرالجوانبوتشملالأخطام؛أوالاستغلاللمن أفرادعدةبينتوزيعهايتموتنفيله

:يلي

صولالوطتبعلخدؤولالخه تفولأ راداكولألالب:عليهوالموافقةالوصولطلب
محخاا خ لاوخلادتلدو ذلكألااث.الطت  امذهعتموالخوا دوال ط اد اإلم

. هالخصرحغارالوصول

ف ادومالخد هدخاللوصولدوراوخرالل اإلراءالب:المستخدموصولمراجعة 
لادوقخد دل اصلضخ لالوصولادارولأواخماولالذالعلخه تفولأ راد

.الوصول

عختاوهلالخللت ط اقالوصولادوقعتمال غاارااإدارة ط اقالب:التغييراتإدارة
.ال غااراامذهو فواضضرورةلضخ لخ لددةخوا د ا  ضخلردخاو

12

الضوابط العامة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



Program)البرمجياتتطوير Development):

، تطوووير البوورام  هووو جوومء حيوووي موون عمليووات تقنيووة المعلومووات، ويشوومل الت طوويط، والبرمجووة

ا في ضومان أن تقنية المعلومات دورًا رئيسيً مدققي يلعب . والاختبار، ونشر تطبيقات البرمجيات

ظمات على المنتطورهم يساعد . تكون هذه العملية آمنة وفعالة ومتوافقة مع المعايير التنظيمية

ابات الت فيوووف مووون الم ووواطر المرتبطوووة بتطووووير البرمجيوووات، مثووول خروقوووات البيانوووات، والاضوووطر 

.التشغيلية، وعدم الامتثال للمعايير

.
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الضوابط العامة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



:البرامجتطوير

:مراحلعدةتشملمنظمة،حياةدورةعادة  البرامجتطويريتب 

ت دمينالمسمتطلباتإلىاستنادًابناؤهيجبماتحديد:المتطلباتجمع
.الأعمالوأهدا 

صيليةالتفالتصميممستنداتوإنشاءالنظامهيكلتحديد:التصميم.

التصميممواصفاتعلىبناءً الفعليالكودكتابة:البرمجة.

خملمنمقصودهوكماتعملالبرمجياتأنمنالتحقق:الاختبار
اج،الاندمواختبار،الوحدويالاختبارمثلالاختبارمنم تلفةأشكال
.النظامواختبار

إنتاجيةأوةحيبيةةفيبالكاملاختبارهاتمالتيالبرمجياتإصدار:النشر.

لمعالجةمرمستبشكلالبرمجياتوصيانةتحديث:والتحديثاتالصيانة
.الأمنيةوالتهديداتالجديدةالاحتياجات
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الضوابط العامة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



Program)البرامجتغيير Change):

ال غااوراا إدارة  غاار ال راخج مت ل مب ا دم خل اوكخو  دماو الخلتوخ ا اضخل  مفاذ

الافو ظ عتم ال رخلا ا وادمظخوو  فل لاوو وأخو ل، خوع  دتاول الامدط عو ا  وت اللختاو ا و

ا ا. عتم ال وا ق خع ادمودا  الادو را الاو  دوخ    وت اتلوب خود دو  دماوو الخلتوخو ا دور 

ا شرا  عتوم موذه اللختاوو، خخو  اضوخل عودم إدهو ل  غااوراا  شوكل خهو طر لداودة أو 

. ضل  الضوا ط الد ئخو
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الضوابط العامة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
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:البرامجتغييرإدارة

االبرامجتغييرإدارةتشمل انهج  فينفيلهاوتعليهاوالموافقةالتغييراتلبدممنظم 
:عادة  العمليةهلهتتضمن.المعلوماتتقنيةبيئة

أولدادة، راو لخ طت  اعل مشأ دوال ت غاار،إلمالا لو اداد:التغييربدم
.ال كمولولتال ددمأواللختا ا،أثم ء ادادم  مخش كل

وخ طت  اا لاوالاللختا اعتمالخد رحلت غاارالخا ختوالآث ر داام:الأثرتقييم
.والاخ ث لادخ ل

ت خ  غاار،الل مفاذالخطتو والهطواا وضحخفصتوهطووضع:التغييرتخطيط 
.الاه   روإلراءااوالخواردالزخماواللداولذلك
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الضوابط العامة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
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:البرامجتغييرإدارة

 ا ب عتووم هطووو ال غااوور خوول   وول أصوووالخوا دووو ال وود اق: علععى التغييععرالموافقععة

.خ لالخصتاو ذوي الصتو،  خ   ت ذلك ا دارة وط  م  دماو الخلتوخ ا وض  ط اد

م دو و  دارة  مفاوذ ال غااور و د و  لتهطوو الخوا وق عتافو ، خوع ولوود ضووا ط خ: التنفيل

.الخه طر

ل غااور  ود ادوق  داام مل ح  مفاوذ ال غااور، و داوام خو  إذا كو ل ا: مراجعة ما بعد التنفيل

.ادمدا  الخدصودة، و اداد أي خشكلاا  ا  ج إلم خل للو

17

الضوابط العامة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



Computer)الحاسبعملياتإدارة Operations):

اءاددضخ لإلم فد ال تادمشطوخلوادلوخلخوعوالا دبعختا اإدارة شخل

خك  او دا ارإدارةذلكواشخل.الخمظخوداهلالا دبدمظخووالآخلالفل ل

دماو خد دوواتلبالاوادثوإدارةوعختا االاا ا طت،المدخإلراءااالفارود ا،

االخلتوخ ا و دتال اار،لتخلوالاخ ث ل فل لاو،اللختا امذهإدارةضخ ل تااوا  دور 

.الخه طر

18

الضوابط العامة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



:الفيروساتمكافحةإدارة

ات عبعر تشمل إدارة مكافحة الفيروسات نشر وتحديث ومراقبة برامج مكافحة الفيروسع

، المهععام والديععدان وأحصععنة طععروادةالمنظمععة للحمايععة مععن التهديععدات مثععل الفيروسععات 

:الرئيسية تشمل

الصتوال أكد خل  ث اا  راخج خك  او الفارود ا عتم لخاع ادلفزة ذاا: النشر.

افوو ا الافوو ظ عتووم  اووداث  ووراخج خك  اووو الفارودوو ا و لر: التحععديثات المنتظمععة

.الفارود ا لتاخ او خل ال فداداا ادهارة

الادو ل  و الخرا  و الخد خرة لتكش  عول ال رخلاو ا اله اثوو و: المراقبة والاستجابة

.لف 

19

الضوابط العامة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



:الاحتياطيالنسخإجرامات

ملوتشوتوافرها؛البياناتسلامةلضمانحاسمةالاحتياطيالنسخإجراماتتعتبر
أولبياناتافقدانحالةفياستعادتهايمكنوالتيبانتظامالبياناتمننسخإنشامعملية
:تشملالاحتياطيالنسخلإجراماتالرئيسيةالجوانبتلفها،

شكل م اال ا أخاللضخ لالاا ا طاولتمدخخم ظملدول مفاذ:المنتظمةالجدولة 
.خ كرر

ا ا طاو،الاالمدخمدخل هزالوخوثو وآخمو هزالاتولاد هدام:والأمانالتخزين
.الخا ختووال فداداا هالخصرحغارالوصولخلالمدخمذهاخ اووضخ ل

اد ل د ف وإخك مالضخ ل  م ظ مالاا ا طاوالمدخاه   ر:الاحتياطيةالنسخاختبار
. مل ح

20

الضوابط العامة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



:الحوادثإدارة

يعات تشمل إدارة الحوادث تحديد وإدارة وحعل الحعوادث التقنيعة التعي قعد تعؤثر علعى عمل
:وأمان المنظمة، العمليات الرئيسية تشمل

تاوو  إمشوو ء أمظخووو لتكشوو  عوول الاوووادث وال  : الكشععف عععن الحععوادث والتبليعع  عنهععا
.عمف  عمد ادوثف 

اتال الاوادث ل اداد د  ف  و أثارم  عتم اللختا ا: تحليل الحوادث .

أثرةأي أمظخو أو  ا م ا خواد ل دة  مفاذ هطواا لال الاوادث : الحل والاسترداد .

ا خراللو و وثاوق الاو دث والادو ل  و لوه ل ادوال خخ ردو: مراجعة ما بعد الحادث 
.إدارة الاوادث  ت الخد د ل

21

الضوابط العامة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
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:التطبيقاتضوابط

توي تعوال  تعتبر ضوابط التطبيقات محددة للأنظموة والبرمجيوات ال
مان تصمم هوذه الضووابط لضو. المعاممت والبيانات داخل المنظمة

سووووووممة، دقووووووة، وسوووووو ية البيانووووووات التووووووي تووووووتم معالجتهووووووا بواسووووووطة
ي تقيوويم يلعووب مودققو تقنيووة المعلوموات دورًا حاسوومًا فو . التطبيقوات

الداخليووة للسياسوواتوامتثالهووا هووذه الضوووابط للتأكوود موون فعاليتهووا 
.والمعايير التنظيمية

22

(Application Controls)ضوابط التطبيقات 

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



:التطبيقاتضوابط

:وإخراجمعالجة،إدخال،ضوابطإلىالتطبيقاتضوابطتصنيفيمكن

طبيقاتالتأنظمةفيالمدخلةالبياناتأنالضوابطهذهتضمن:الإدخالضوابط
حققالتالنما ج،صحةمنالتحققالأمثلةوتشملبها؛ومصرحوكاملةدقيقة
.الإدخالمنوالتحققالتصاريح،من

ياناتالبمعالتعاملعملياتإجراءلضمانالضوابطهذهتوجد:المعالجةضوابط
وضوابطالعمل،سيرتنفيذالبيانات،مطابقةوتشملالتطبيقاتداخل

.المعالجةمرحلةخملالبياناتسممةتضمنالتيالمعاممت

دقيقةاتالتطبيقمنالصادرةالبياناتأنالضوابطهذهتضمن:الإخراجضوابط
نات،البياصحةمنالتحققالتقارير،مراجعةوتشمل؛مناسببشكلوموزعة
.اجالإخر عندبهالمصرحغيرالوصولمنالبياناتلحمايةالس يةوتدابير

23

ضوابط التطبيقات

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
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:البياناتتشغيلضوابط

 داامعتمفم در الززخخ الخلتوخ ا، دماولخد دتأد داوأداةال ا م ا اتالأص ح

خل.الل خوال شغاتاووالمزامولتوائح،والاخ ث لالخمظخ ا، تالخلتوخ اأمظخو ل لاو

الكش لتوخ االخ دماولخد دتواخكلالخه تفو،ال ا م ا اتال دما ااد هدامهلال

تمعالخمظخ ا د عدعختاورؤىو ددامالخه طر،خم طقو ادادال م  ض ا،عل

. ف اله صوالر   ووأطرالخلتوخ ال دماواوكخ ف  ادال

24

(Data Processing)ضوابط تشغيل البيانات 

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
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25

جمهورية مصر العربية

الجهاز المركزي للمحاسبات

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



1

العربيةمصر جمهورية 

الجهاز المركزي للمحاسبات

المخاطر التي تواجه الجهات الخاضعة للتدقيق

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



2

الجلسةهدف 

:منالجلسةنهايةفيالمشاركونسيتمكن

للتدقيقالخاضعةالجهاتتواجهالتيالمعلوماتنظممخاطرعلىالتعرف.

السيبرانيوالأمنالمعلوماتأمنبينالتفرقة.

المعلوماتلأمنالثلاثةالأركانعلىالتعرف.

واجهةمفيللتدقيقالخاضعةالجهةتتخذهاالتيالتدابيركفايةمدىمنالتحقق
.التحديات

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



3

المحتويات

المقدمة

أمن المعلوماتأهمية 

الأركان الثلاثة لأمن المعلومات

مفاهيم أمن المعلومات والأمن السيبراني

مخاطر الأمن السيبراني

أنواع الهجمات السيبرانية

الاستجابة لمخاطر أمن المعلومات

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



4

مقـــــــــــدمـــــــة

تمدتعحيث،الحديثالرقميالعصرفيمنظمةلأيحيويا  عنصرا  يعدالمعلوماتأمن
لتحقيقكترونيةالإلالبياناتوتبادلالتكنولوجياعلىمتزايدبشكلوالمؤسساتالشركات
.أهدافها

ريبالتسمنالسريةوالمعلوماتالحساسةالبياناتحمايةفيالمعلوماتأمنيساهم
الأصولوحمايةالعملاءوثقةالمؤسساتاستمراريةعلىيحافظمما،الاختراقأو

.التجاريةوالبيانات

راقاتالاختوتجنب،والشبكاتالأنظمةسلامةعلىالحفاظفيالمعلوماتأمنيساعد
من،الأعماللوتعطيهائلةماليةخسائرفيتتسببأنيمكنالتيالسيبرانيةوالهجمات

أمر اهميتهبأالموظفينوتوعيةالمعلوماتيالأمانإجراءاتتطبيقفيالاستثماريُعَد  هنا
ا .حاسم 

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



والحساسةالهامةوالمعلوماتالبياناتحماية.

الأعمالاستمراريةعلىالحفاظ.

والتنظيميةالقانونيةبالمتطلباتالالتزام.

الفكريةالملكيةحماية.

المصلحةوأصحابالعملاءمعالثقةبناء.

الاحتياليةالأعمالفيعليهاالاستيلاءتمالتيالبياناتواستخدامالهويةسرقةمنع.

الأنظمةوتكاملإتاحةضمان.

5

أمن المعلوماتأهمية 

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



علىقطفمقتصرًاالبياناتإلىالوصوليكونأنالسريةتضمن

.لهاالمصرحالأنظمةأوالأفراد

ثناءأمتغيرةوغيروكاملةدقيقةالبياناتبقاءالتكامليضمن

.والمعالجةوالنقلالتخزين

رحالمصللمستخدمينوالمواردالمعلوماتتوافرالإتاحةتضمن

.إليهااحتاجواكلمالهم

6

الأركان الثلاثة لأمن المعلومات

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



:السيبرانيوالأمنالمعلوماتأمنبينالفرقما

المعلوماتأمن.

السيبرانيالأمن.

7

أمن المعلومات والأمن السيبراني

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



:السيبرانيوالأمنالمعلوماتأمنبينالفرقما

الاستخدامأوبه،المصرحغيرالوصولمنالمعلوماتحمايةممارسةإلىيشير:المعلوماتأمن،
التدابيرمنمتنوعةمجموعةتنفيذويشملالإتلاف؛أو،التعديلأو،التعطيلأو،الكشفأو

أمنليشمكماوتوفرها؛والنزاهةالسريةوضمانالحساسةالبياناتلحمايةوالإجراءاتوالسياسات
تخزينبالمرتبطوالضعفالمخاطرمنالتخفيفإلىالهادفةالتقنياتمنواسعةمجموعةالمعلومات

.مامنظمةداخلالمعلوماتومعالجةونقل

الأصولحمايةعلىخاصبشكلويركزالمعلوماتأمنمنفرعيجزءهو:السيبرانيالأمن
التيبيثةالخالأنشطةضدالدفاعيتضمنكما؛السيبرانيةالتهديداتمنوالشبكاتوالأنظمةالرقمية
هاكاتوانت،السيبرانيةالهجماتذلكفيبما،الرقميةالقنواتمنغيرهاأوالإنترنتعبرتجُرَى

الجريمةلأشكامنذلكوغير،الاحتياليالصيدوعمليات،الخبيثةبالبرمجياتوالإصابات،البيانات
.السيبرانية

8

أمن المعلومات والأمن السيبراني

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
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:التهديداتطبيعةحيثمن

والكوارث،البشريوالخطأ،بهالمصرحغيروالوصولالمادية،السرقةذلكفيبما،التهديداتمنأوسعمجموعةمعالمعلوماتأمنيتعامل

.السيبرانيةالتهديداتإلىبالإضافة،الطبيعية

الفديةرامجوب،الاحتياليالصيدوعمليات،والاختراقات،الضارةالبرامجمثلالسيبرانيةالتهديداتمعأساسيبشكلالسيبرانيالأمنيتعامل،

.والشبكاتالرقميةالأنظمةفيالثغراتتستغلالتي،الخدمةحجبوهجمات

:التكنولوجيةالحلولحيثمن

بطوضوا،التشفيرذلكفيبما،المعلوماتأصوللحمايةوالماديةوالإداريةالتقنيةالضوابطمنمتنوعةمجموعةالمعلوماتأمنيستخدم

.الموظفينوتدريب،الأمنيةوالسياسات،المصادقةوآليات،الوصول

ساتالفيرومكافحةوبرامج،الاختراقاكتشافوأنظمة،الحمايةجدرانمثلالتكنولوجيةالحلولعلىكبيربشكلالسيبرانيالأمنيعتمد،

.السيبرانيةالتهديداتوتخفيفومنعلاكتشافالأمنةالشبكةوبنية،التشفيروبروتوكولات

9

أمن المعلومات والأمن السيبراني

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



الخبيثةالبرمجيات:البياناتاختراق:(Malware)الفيروساتالخبيثةالبرمجياتأنواعتشمل،

أوالضررلإلحاقمصممةضارةبرمجياتأيالفدية،وبرمجيات،طروادةوحصان،والديدان

.شبكةأوخدمة،أوجهاز،أياستغلال

الاحتياليالصيدPhishing:معلوماتلتقديمالضحيةخداعيتضمنالهجماتمنالنوعهذا

رالتظاهخلالمنأخرىشخصيةمعلوماتأو،الائتمانبطاقاتأرقام،المروركلماتمثلحساسة

.الإلكترونيةالاتصالاتفيموثوقكيانأوشرعيطلبأنهاعلى

المنتصففيالرجلهجمةMitM Attack:طرفينبينالاتصالالمهاجمونيعترضحيث

.البعضبعضهمامعمباشرةيتواصلانأنهمايعتقدان

الخدمةمنالحرمانهجماتDoSالخدمةمنالموزعوالحرمانDDoS:الهجماتهذهتهدف

منالحرمانهجماتتغمرحيثلمستخدميهامتاحةغيريجعلهامماشبكة،أوجهازإغلاقإلى

.التردديوالنطاقالمواردلاستنزافمروريهبحركاتالشبكاتأو،والخوادم،الأنظمةوالخدمة

10

هجمات الأمن السيبراني الشائعة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



الحقنSQL (SQL Injection):أوامرإدخالالهجماتهذهتتضمنSQLحقلفيضارة

ذلكيفبماعرضها،يقصدلممعلوماتإلىللوصولالبياناتبقاعدةللتلاعب،البياناتإدخال

.الشركةبيانات

الصفراليوماستغلالZero-Day Exploit:خطيرةأمنيةضعفنقطةالمهاجمونيستغلحيث

،"الصفرماليو"فيالهجمةوتحدثبها؛علمعلىالمطورأوالبائعيكونلاقدالبرمجياتفيمحتملة

.متاحةإصلاحاتأوتصحيحاتتوجدلالذابعد،تعُرفلمالمشكلةأنأي

الفديةبرمجياتRansomware:إلىالوصوللحظرالمصممةالضارةالبرمجياتمننوعهي

.المالمنمبلغدفعيتمحتىالمعلوماتاوالبياناتأوكمبيوترنظام

النصيةالبرمجة(Script)المواقععبرXSS:ضارةسكربتاتالمهاجمونيحقنعندماتحدث

لإرسالويبتطبيقالمهاجميستخدمعندماXSSهجماتتحدث.وموثوقةحميدةويبمواقعفي

.مختلفنهائيمستخدمإلىللمتصفح،جانبيسكربتشكلعلىعادة ً،ضاررمز

11

هجمات الأمن السيبراني الشائعة

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



ةالقانونيوالرسوم،الاختراقبإصلاحالمرتبطةالتكاليف:الماليةالخسائر،

.معةالسعلىالتأثيرأوالتوقفبسببالإيراداتوفقدان،التنظيميةوالغرامات

يمكنوائحواللالبياناتحمايةلقوانينالامتثالعدم:والتنظيميةالقانونيةالعواقب

.الشركةلسمعةوضرر،قانونيةودعاوىكبيرة،ماليةغراماتإلىيؤديأن

أنبشعرواإذاآخرمكانفيأعمالهمتوجيهالعملاءيختارقد:العملاءثقةفقدان

تالإيرادافقدانإلىيؤديمما،كافبشكلحمايتهاتتملمالحساسةمعلوماتهم

.السوقوحصة
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مثلالسيبرانيالأمنإطاراتتوفر:الشائعةالإطاراتعلىعامةنظرةNIST

ISO/IECو .السيبرانيالأمنمخاطرلإدارةجيدةوممارساتإرشادات27001

يمكن،المعتمدةالإطاراتإتباعخلالمن:المخاطرلإدارةالإطاراتتنفيذأهمية

منهجية،ومنظمةبطريقةالسيبرانيالأمنمخاطروتخفيفوتقييمتحديدللشركات

.المؤسسةعلىوتأثيرهاالاختراقاتاحتماليةمنيقللمما

13

إطارات الأمان السيبراني
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 فددي تددراق تسدداعد التقييمددات الدوريددة للثغددرات واختبددار الاخ: الثغددراتتحديددد وتقيدديم

ل مدددن قبددداسدددتغلالها يمكدددن الأنظمدددة والتطبيقدددات التدددي فدددي نقددداط الضدددعف تحديدددد 

.المهاجمين

فدي ظمدة البدرامج والأنعلدى التصحيحات والتحديثات يعد تطبيق : إدارة التصحيحات

مخددداطروتقليدددل الثغدددرات المعروفدددة مدددع الوقدددت المناسدددب أمدددرًا أساسدددياً للتعامدددل 

.الاستغلال

 للأنظمددة عددن يسدداعد المسددح المسددتمر والمسددح : المسددح الدددوري للثغددراتأهميددة

.التهديدات المتطورةضد التدابير الأمنية فعالة أن تظل ضمان في الثغرات 
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إدارة الثغرات
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نالموظفويكونماغالباً:السيبرانيالأمنمجالفيالموظفينتدريبأهمية
.للمؤسسةالأمانبنيةفيالأضعفالحلقة

عيالوزيادةفييساعدالسيبرانيةالأمانممارساتحول:دوريتدريبتوفير
.لهاالأمنيةوالاستجابةالتهديداتعلىالتعرفمنالموظفينوتمكين

برامجتغطيأنيجب:الأمنيالوعيزيادةعلىللتدريبالمثلىالممارسات
كلماتومعايير،الاحتياليالصيدمنالتوعيةمثل،هامةمواضيعالتدريب
.المشبوهةالأنشطةعنوالإبلاغآمن،بشكلالبياناتومعالجة،المرور

ةلأهميالموظفونفهمأنحيثالأمانثقافةتعزيز:بالأمنتوعيةثقافةخلق
الاختراقحوادثعنالإبلاغعندبالراحةوشعورهمالحساسةالمعلوماتحماية

.الاختراقمخاطروتقليلالداخلتهديداتمنللتخفيفحاسمأمر

15

الموظفين وزيادة الوعيتدريب 
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بناءً اتوالبيانالأنظمةإلىالوصولتقييد:الأدوارعلىبناءً الوصولفيالتحكم

غيرالوصولمخاطرتقليلفييساعدالمستخدمينومسؤولياتأدوارعلى

.البياناتوتسرببهالمصرح

رورالمكلماتبعدالمصادقةمنإضافيةطبقةإضافة:العواملالمتعددةالمصادقة،

تقليلطريقعنالأمانيعزز،واحدةمرةالمروررموزأوالوجهعلىالتعرفمثل

.بهالمصرحغيروالوصولالاعتمادبياناتسرقةمخاطر

لأداءالمطلوبالوصولمنمستوىأدنىالمستخدمينمنح:الأقلالامتيازمبدأ

رغيوالوصولالداخليةللتهديداتالمحتملالأثرتقليلفييساعدوظائفهم

.بهالمصرح
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يساعدلنقلاوأثناءالتخزينفيالحساسةالبياناتتشفير:البياناتتشفيرأهمية

.والتكاملالسريةيضمنممابه،المصرحغيرالوصولمنحمايتهافي

بينما،التشفيرفكوللتشفيرالمفتاحنفسالتماثليالتشفيريستخدم:التشفيرأنواع

.منفصلةوخاصةعامةمفاتيحالتماثليغيرالتشفيريستخدم

الخاصةالةوالحالبياناتحساسيةإلىاستنادًا:التشفيرأساليبمنمزيجتنفيذ

.الأمانيعززمما

الأنظمةجميععبرالبياناتتشفير:المؤسسةأنحاءجميعفيالتشفيرتنفيذ

مايةالحمنثابتمستوىعلىالحفاظفييساعدالاتصالوقنواتوالتطبيقات

.البياناتاختراقمخاطرمنويقلل
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اعديسالأمانلحوادثللاستجابةموثقةخطةوجود:للحوادثاستجابةخطةوضع

.وفعالةمنسقةاستجابةوضمانالاختراقاتتأثيرتقليلفي

مثل،المحتملةللانقطاعاتالتخطيط:الكوارثمنالوضعاستعادةخطةإنشاء

يةاستمراريضمن،المعداتفشلأو،الطبيعيةوالكوارث،السيبرانيةالهجمات

.المناسبالوقتفيالحيويةوالبياناتالأنظمةاستعادةمنويمكنالأعمال

ثللحوادللاستجابةالخططوتحديثاختبار:الدوريوالتحديثالاختبارأهمية

يفالفجواتومعالجةتحديدفييساعدبانتظامالكوارثبعدالوضعواستعادة

وادثحمنبفعاليةوالاستردادالاستجابةعلىالمؤسسةقدرةيضمنمما،التأهب

.الأمان
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نتكوقد،الجغرافيوالموقعالصناعةعلىاعتمادًا:بالصناعةالخاصةالتشريعاتعلىعامةنظرة

PCIأو،GDPR،HIPAAمثل،المختلفةواللوائحالبياناتحمايةلقوانينخاضعةالشركات DSS.

راماتغإلىالتنظيملمتطلباتالامتثالعدميؤديأنيمكن:والعقوباتالغراماتلتجنبالامتثالأهمية

تقليلفيديساعالقويةالامتثالبرامجوتنفيذالشركة؛لسمعةوضرر،قانونيةومسؤولياتكبيرة،مالية

.العملاءوخصوصيةبياناتبحمايةالالتزامويظهرالمخاطرهذه

19

الامتثال والمتطلبات التنظيمية والقانونية
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العربيةمصر جمهورية 
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جمهورية مصر العربية

الجهاز المركزي للمحاسبات

عن حوكمة نظم المعلومات مقدمة
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هدف الجلسة

:سيتمكن المشاركون في نهاية الجلسة من

التعرف على مفهوم حوكمة نظم المعلومات

 عمل حوكمة نظم المعلوماتعلى مبادئ وأطر التعرف

التعرف على مكونات حوكمة نظم المعلومات

 التي تواجه حوكمة نظم المعلوماتالتعرف على التحديات
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المحتويات

مقدمة

مبادئ حوكمة نظم المعلومات

اطر عمل حوكمة نظم المعلومات

 عليهاوأمثلة ممارسات تطبيق حوكمة نظم المعلومات

 مكونات حوكمة نظم المعلومات

 تحسين وتطوير حوكمة نظم المعلومات

 مواجهتهاتحديات تطبيق حوكمة نظم المعلومات وطرق

 الاتجاهات المستقبلية لحوكمة نظم المعلومات
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مقدمة

المعلوماتنظمحوكمةتعريف

المعلوماتنظمحوكمةأهداف

المعلوماتنظمحوكمةتطبيقعدممخاطر
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تعريف حوكمة نظم المعلومات

المعلومييات أنظميية أ  هييي عبييان  عيية عملييية تضييدف   ييى  ييما  
يير داخييا المساتييات تعمييا بوفيياء  وتعالييية وتعواتييق ميي  معييا

.الأما  والخصوصية
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حوكمة نظم المعلوماتأهداف 

:فيالأهدافهذهوتتمثل

تالمعلومانظماستخدامضمانإلىالمعلوماتنظمحوكمةتهدف:المعلوماتلنظمالفعالالاستخدام•
.المنظمةأهدافلتحقيق

لبشكالمعلوماتنظمإدارةضمانإلىالمعلوماتنظمحوكمةتهدف:المعلوماتلنظمالفعالةالإدارة•
.وكفءفعال

يةوسرالبياناتسلامةضمانإلىالمعلوماتنظمحوكمةتهدف:المعلوماتوسريةالبياناتسلامة•
.للبياناتبهالمسموحغيرالوصولوعدمالمعلومات

ظمناستخدامضمانإلىالمعلوماتنظمحوكمةتهدف:المعلوماتلنظموالأخلاقيالمسؤولالاستخدام•
.وأخلاقيمسؤولبشكلالمعلومات
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نظم المعلوماتحوكمةمبادئ 

.الشفافية والمساءلة1.

.توثيق السياسات والإجراءات2.

.تحديد الأدوار والمسؤوليات3.

.الامتثال للمعايير واللوائح4.

.تقييم المخاطر وإدارة الأمانات5.

.تقارير ومتابعة الأداء6.

.التعلم المستمر والتحسين المستمر7.
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حوكمة نظم المعلوماتأطر عمل 

اأنهكما.المؤسساتفيالمعلوماتنظموتنظيمإدارةتحسينإلىالمعلوماتنظمحوكمةعملأطرهدفت

تساعدو.والمحليةالدوليةالمعاييرمعالنظمتوافقوضمانالحوكمةأهدافتحقيقلضمانهامةأداةتعتبر

.المؤسسةأهدافتحقيقفيالمعلوماتتكنولوجيااستخداموفعاليةكفاءةتحسينعلىالقياسيةالأطرهذه

:الشهيرةالقياسيةالأطربينمن

عملإطارCOBIT

عملإطارITIL

عملإطارISO/IEC 27001
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عمل حوكمة نظم المعلوماتأطر 

ITIL ISO 27001 COBIT وجه المقارنة

مجموعةةة مةةن أفضةةل الممارسةةات لتقةةديم

خةةةدمات تكنولوجيةةةةا المعلومةةةةات بشةةةةكل

تركةةةل علةةةى دورة حيةةةاة . فعةةةال وكةةةفء

خةةةةدمات تكنولوجيةةةةا المعلومةةةةات  مةةةةن 
.الدعمالتصميم والتطوير إلى التسليم و

معيةار دولةي يحةدد أفضةل

ام الممارسةةةات لتن يةةة  نظةةة

إدارة أمةةةةةةن المعلومةةةةةةةات 
(ISMS ) لإدارة مخةةةةةاطر

.أمن المعلومات

إطار عمل موجه نحو الأعمال يحكةم 

محةةةا اة تكنولوجيةةةةا المعلومةةةات مةةةة  

يركةةل علةةى أهةةداف . أهةةداف العمةةل

يةةةا الةةةتحكم لعمليةةةات مةةةوارد تكنولوج
.المعلومات

التركيل

موجهة نحةو مةلودخ خةدمات تكنولوجيةا 

وجيةةا المعلومةةات وال ةةرق الداخليةةة لتكنول

المعلومةةةةات التةةةةي تسةةةةعى إلةةةةى تحسةةةةين

طريقةةةةةةة تقةةةةةةديم خةةةةةةدمات تكنولوجيةةةةةةا 
.المعلومات إلى عملائها أو مستخدميها

يسةةتهدف المؤسسةةات مةةن

عى جمي  الأحجام التي تس

إلى إنشاء نظام إدارة أمةن 
.معلومات قوخ

صي يستهدف في المقام الأول متخص

حوكمةةةةةةةة تكنولوجيةةةةةةةا المعلومةةةةةةةات 

ومةةةةةةديرخ الأعمةةةةةةال والمةةةةةةراجعين 

المهتمةةةةةةةةين بمواءمةةةةةةةةة تكنولوجيةةةةةةةةا 
.لالعماستراتيجيات المعلومات م  

الجمهور 
المستهدف

-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم
2024



عمل حوكمة نظم المعلوماتأطر تابع 

ITIL ISO 27001 COBIT وجه المقارنة

 تقدم مجموعة منن أفضنل الممارسنات

لإدارة خندمات تكنولوجينا المعلومنات 

ل بما في ذلك تصنميم الخدمنة  وترحين

ن الخدمة  وتشنييل الخدمنة  والتحسني

(. CSI)المستمر للخدمة 

 ينات وتحسنين العملالعملاء على يركز

ات وتقديم خندمات تكنولوجينا المعلومن

.عالية الجودة

 يحننننندد متطلبنننننات إنشننننناء وتنفينننننذ

وصنيانة وتحسننين نظنام إدارة أمننن

.باستمرار( ISMS)المعلومات 

 يسننناعد المؤسسنننات علنننى تحديننند

مخننناطر أمنننن المعلومنننات  وتنفينننذ 

ضنننوابط لتخفينننف تلنننك المخننناطر 

وضنننمان سنننرية وسنننلامة وتنننوافر 

.أصول المعلومات

ج يوفر إطارًا بأهنداف تحكنم ونمناذ

يننذ نضننا العمليننات وإرشننادات التنف

لحوكمنننننننة عملينننننننات تكنولوجينننننننا 

المعلومنننات وضنننمان التوافنننق منننع 

.  أهداف العمل

 علنننى ممارسنننات الحوكمنننة يركنننز

وة الرشيدة ويساعد على سند الفجن

بننننننننين تكنولوجيننننننننا المعلومننننننننات 

.والأعمال

الجوانب الأساسية

مجموعننة مننن أفضننل الممارسننات  يمكننن 

دون أفضنننننلللمؤسسنننننات تبنننننني مبنننننادئ 

.الحاجة إلى اعتماد رسمي

معيننننننار دولنننننني معتننننننرف بننننننه يمكننننننن 

للمؤسسننات الحصننول علننى شننهادة لننه 

.من خلال إثبات الامتثال لمتطلباته

ضننل للالتننزام  بننل يقنندم أفمعيننار  لنني  

الممارسنننننننات وإرشنننننننادات لحوكمنننننننة 

.تكنولوجيا المعلومات

ل مقابل أفضالامتثال 

الممارسات
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حوكمة نظم المعلوماتعمل تابع أطر 

الأطرتلكبينالعلاقة

خدماتمحا اةضمانفيCOBITيساعدأنيمكنو؛البعضلبعضهمامكملينITILوCOBITيكونأنيمكن*

.فعالبشكلالخدماتتلكتقديمكي يةحولإرشاداتITILيقدمبينماالعمل أهدافم المعلوماتتكنولوجيا

ISOدمجيمكن* ISOلـوفقًاالمطبقالمعلوماتأمنإدارةلنظاميمكنو؛ITILوCOBITمنكلم 27001

المعلوماتتكنولوجياخدماتإدارةعملياتتأمينيمكنكما COBITيقترحهاالتيالضوابطمنالاست ادة27001

ISOمتطلباتباتباعITILقبلمنالمحددة 27001.
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حوكمة نظم المعلوماتعمل تابع أطر 

باختصار

لومةات إ ا كنت ترغب في تحسين حوكمة تكنولوجيا المعلومات  وضةمان محةا اة تكنولوجيةا المع( COBIT)اختر•

.م  أهداف العمل  وسد ال جوة بين تكنولوجيا المعلومات والأعمال

ف كنت ترغب في إنشاء نظام إدارة أمةن معلومةات قةوخ وتحقيةق الامتثةال لمعيةار معتةرإ ا ( ISO 27001)اختر•

.به

.خدمينكمستكنت ترغب في تحسين طريقة تقديم خدمات تكنولوجيا المعلومات إلى عملائك أو إ ا ( ITIL)اختر•
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عليهاوأمثلة ممارسات تطبيق حوكمة نظم المعلومات 

:يليمايتطلبالمعلوماتنظمفيالحوكمةممارساتتطبيق

المؤسسةداخلالمعلوماتبإدارةالخاصةوالمسؤولياتالأدوارتحديد.

ضمانلواضحبشكلالصلاحياتوتوزيعالتنظيميةالمساراتتحديديجب

.صحيحبشكلوالإجراءاتالسياساتتنفيذ

وكمةالحلأهميةفهمهملضمانللموظفينالمناسبالتدريبتوفيريجبكما

استراتيجيةمنأساسياًجزءًاباعتبارهاصحيحبشكلتطبيقهاوكيفية

.للمؤسسةالعامةالأعمال

13
-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم

2024



على ممارسات تطبيق حوكمة نظم المعلوماتأمثلة 

ف الإدانات تشييويا لة يية توةيضييية موونيية ميية كبييان المييديرية الع فييي يية ميية مخعليي. 1
 ييية ايييعقوم هييي   اللة. تو ولوةييييا المعلومييياتواايييعثمانات للإشيييراف عليييى مشيييا ي  

ات بمراةعييية المقعرحيييات وتحدييييد أولوييييات المبيييادنات والعتكيييد مييية تواتيييق اايييعثمان 
.تو ولوةيا المعلومات م  أهداف العما الشاملة

ا فييذ كليي  مشييا ي  تو ولوةيييا المعلومييات  بمييواععميياد ت فييي  عملييية ناييمية لعقييييم . 2
ما  اعتييياعد هييي   العمليييية عليييى  ييي. معيييايير تقيييييم المخييياطر والعوييياليف والفوا يييد

.ى الم ظمةتخصيص المواند للمشا ي  العي تعمع  بتعلى  موانية لإ اتة قيمة    

ن فييذ  نشيياء  طييان حوكميية يحييدد بو ييوا الأدوان والمتييسوليات المععلقيية باتخيياك القييرا. 3
لقييياد  CIO))مةييال تو ولوةيييا المعلومييات  مثييا تعيييية ن يييم قتييم المعلومييات 

عليى للإشيراف  (CTO)العو ولوةيياااعراتيةية تو ولوةيا المعلومات ون يم قتيم 
ول ويتيياعد هيي ا الضيوييا علييى  ييما  المتيياءلة وم يي  الع ييان  حييي. الع فييي  الف ييي

.أولويات تو ولوةيا المعلومات
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على ممارسات تطبيق حوكمة نظم المعلوماتأمثلة تابع 

لومات المعتكنولوجياومشاريعاستثماراتأداءلتتبعمنتظمةتقاريروإعدادمراقبةآلياتإنشاء.4

 بالموازنةوالالتزامللمشروع الزمنيةبالجداولالمتعلقة(KPIs)الرئيسيةالأداءمؤشراتمثل

تنيرةمسقراراتواتخاذالحاجةحسبالمساربتصحيحللمؤسساتالبياناتهذهتسمح.والنتائا

.المعلوماتتكنولوجيافيالمستقبليةالاستثماراتبشأن

المعلوماتياتكنولوجلسياساتالامتثاللتقييمالمعلوماتلتكنولوجيامنتظمةتدقيقعملياتإجراء.5

ريقةبطالمعلوماتتكنولوجياموارداستخدامضمانعلىذلكويساعد.الممارساتوأفضلواللوائح

.التشييليةالاضطراباتأوالبياناتاختراقمخاطرمنيقللمماوفعالة آمنة
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مكونات حوكمة نظم المعلومات 

نولوجياتكومبادراتاستثماراتتوافقلضمانالمستخدمةوالعملياتالإطارإلىالمعلوماتتكنولوجياحوكمةتشير

:يليماتتضمنو.واستراتيجياتهاالمنظمةأهدافمعالمعلومات

.نظمةالمداخلفعالبشكلالمعلوماتتكنولوجياموارداستخداموضبطلإدارةوالضوابطوالإجراءاتالسياسات•

فالأهداتدعمبطريقةالمعلوماتتكنولوجياقراراتاتخاذضمانعلىالمعلوماتتكنولوجياحوكمةوتساعد

.المعلوماتتكنولوجيابعملياتالمرتبطةالمخاطرتخفيفعلىوتساعدللمنظمةالعامة

ت المعلوماتكنولوجياحوكمةلجانأدوارتحديدذلكويتضمنالمنظمة داخلواضحةومسؤولياتأدوارإنشاء•

خاذواتالمعلوماتتكنولوجياأولوياتتحديدعنالمسؤولةالمعلومات لتكنولوجياالتوجيهيةاللجنةمثل

.المعلوماتتكنولوجيااستثماراتبشأنالقرارات
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تابع مكونات حوكمة نظم المعلومات 

مسؤوليةوجودمنوالتأكدوموظفيها المعلوماتتكنولوجياإدارةأدوارتحديد•

ديدتحخلالومن.المعلوماتبتكنولوجياالمتعلقةوالإجراءاتالقراراتعنواضحة

جياتكنولومبادراتتوافقضمانللمؤسساتيمكنبوضوح والمسؤولياتالأدوار

.الشاملةالعملأهدافمعالمعلومات

الاتاتصوجودضمانذلكيتضمن.التقاريروإعدادللاتصالاتفعالةآلياتإنشاء•

إعلاميتمبحيثالأعمال فيالمصلحةوأصحابالمعلوماتتكنولوجيابينمنتظمة

منيتضكما.والتحدياتوالتقدمالمعلوماتتكنولوجيابمبادراتالمجموعتينكلا

ياتكنولوجومشاريعاستثماراتأداءوتقييملرصدالتقاريرإعدادآلياتإنشاء

للمؤسساتيمكنواضحة تقاريروإعداداتصالآلياتوجودخلالمن.المعلومات

قتالووفيدقيقةمعلوماتعلىبناءً المعلوماتتكنولوجياقراراتاتخاذضمان

.المعلوماتتكنولوجياحوكمةعمليةفيشفافيةهناكوأنالمناسب 
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تحسين وتطوير حوكمة نظم المعلومات 

فيوكمةالحتحسينعمليةمنأساسياًجزءًايعتبرالمعلوماتنظمحوكمةأداءتقييم

:طريقعنوذلك.منظمةأي

العمليات ههفعاليةومدىالمؤسسة داخلوالمعلوماتالبياناتوتنظيمإدارةكي يةتقييم

.المنظمةأهدافتحقيقفي

متوافقهامدىوتحليلالمعلوماتإدارةفيالمتبعةوالإجراءاتالسياساتفحص 

عدةعلىالمعلوماتنظمحوكمةأداءتقييميعتمد.القانونيةوالمتطلباتالدوليةالمعايير

.المتبعةالإجراءاتوفعاليةجودةلقياسبياناتوقواعدمؤشرات

الابتكارحقيقوتالحديثةالتكنولوجيامواكبةلضمانوالتطويرالنمواستراتيجياتتحليل

.المعلوماتنظمحوكمةأداءتقييمنتائجعلىبناءً التنافسيوالتميل
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تحسين وتطوير حوكمة نظم المعلومات 

يمتقيوك لكالمعلومات سلامةلضمانالسيبرانيوالأمانالحمايةنظمأداءتحليل

.وسلامتهاسريتهاوضمانالبياناتإدارةفيالمتبعةالعمليات

المؤسسةداخلالمعلوماتإدارةوفعاليةك اءةلتعليلوتطويراتتحسيناتاقتراحيتم.

إلىصولالولتسهيلوالاسترجاعالتخليننظمتطويرالتحسيناته هتتضمنأنيمكن

وتطويرالسيبرانية الاختراقاتمنللوقايةوالأمانالحمايةسياساتوتعليلالمعلومات 

نظمحوكمةأداءتقييميعتبر.منهااست ادةأقصىلتحقيقالبياناتإدارةاستراتيجيات

رالعصفيوالتطورالنجاحاستمراريةلضمانوضروريةمستمرةعمليةالمعلومات

.الحديثالرقمي
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تحديات تطبيق حوكمة نظم المعلومات وطرق مواجهتها 

ماماتالمعلوتكنولوجياحوكمةتواجهالتيللتحدياتالملموسةالأمثلةتشملأنيمكن

:يلي

لتحسينبيةالسحاالحوسبةخدماتتن ي المنظماتإحدىتقرر:الجديدةالتقنياتتكامل.1

وكمةحإطاروتعديلمراجعةالتغييره ايتطلب لك وم .التكاليفوخ ضالك اءة

.الحاليةةالأنظمفيوأمانبسلاسةالجديدةالتكنولوجيادمجلضمانالمعلوماتتكنولوجيا

جومهبسبببياناتلاختراقالشركاتإحدىتتعرض:السيبرانيالأمنتهديدات.2

حوكمةنمكجلءالأمنيةالتدابيروتحديثتقييمأهميةعلىالضوءيسلطمماسيبراني 

ومراقبةىأقوأمنيةبروتوكولاتفيالاستثمارالمنظمةعلىيجب.المعلوماتتكنولوجيا

.بانتظامالمحتملةالضعفنقاط
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تحديات تطبيق حوكمة نظم المعلومات وطرق مواجهتها 

فينة قينام تم تقديم لائحة جديدة لحماية البياننات  ممنا ينؤثر علنى كي: الامتثال للوائح. 3

كمننة يجننب علننى المتخصصننين فنني حو. المؤسسننة بتخننزين بيانننات العمننلاء ومعالجتهننا

ذي تكنولوجيا المعلومات التأكد من أن المنظمة تظل متوافقة مع هذه اللنوائح  الأمنر الن

.قد يتضمن مراجعة السياسات والإجراءات لتلبية المتطلبات الجديدة

لومننات يقتننرح قسننم تكنولوجيننا المع: قننرارات الاسننتثمار فنني تكنولوجيننا المعلومننات. 4

لمتخصصنين يجنب علنى ا. استثمارًا كبيرًا في نظام برمجي جديند يعند بتبسنيط العملينات

ثمار  فنني حوكمننة تكنولوجيننا المعلومننات تقيننيم الفوائنند والمخنناطر المحتملننة لهننذا الاسننت

للمنظمنة والتأكند منن أننه يقندم قيمنة علنى المند سنتراتيجيةالاومواءمته مع الأهداف 

.الطويل
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تحديات تطبيق حوكمة نظم المعلومات وطرق مواجهتها 

:للمنظماتيمكنالتحديات هذهعلىللتيلب

نظنم ةحوكمنبأهمينة والتوعينة للمنوظفين تخصيص الموارد الكافية لبراما التندريب . 1

.المعلومات وكيفية تنفيذها بالشكل الصحيح

وضنننع سياسنننات وإجنننراءات صنننارمة لضنننمان الالتنننزام بالمعنننايير الأمنينننة وحماينننة . 2

.المعلومات الحساسة

ذ تعزيننز ثقافننة الحوكمننة داخننل المنظمننة مننن خننلال دعننم القيننادة العليننا وتعزيننز تنفينن. 3

.ممارسات الحوكمة على جميع المستويات
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الاتجاهات المستقبلية لحوكمة نظم المعلومات 

:تيييراتيتُوقع أن تشهد حوكمة نظم المعلومات العديد من التيييرات في المستقبل  ومن أهم هذه ال

.الذكاء الاصطناعي -

.التقنيات الناشئة -

.والأمن السيبراني حماية البيانات -

.والأخلاقيات الاستدامة -

23
-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم

2024



تابع الاتجاهات المستقبلية لحوكمة نظم المعلومات

:الذكاء الاصطناعي

.أتمتة المهام الروتينية مثل جمع البيانات وتحليلها-

.اكتشاف المخاطر والتنبؤ بها-

.تحسين كفاءة وفعالية حوكمة نظم المعلومات-

:التقنيات الناشئة

.استخدام إنترنت الأشياء لمراقبة الأصول الرقمية والتحكم فيها

.استخدام البلوك تشين لضمان سلامة البيانات وخصوصيتها

.استخدام تقنية الحوسبة السحابية لتوفير خدمات حوكمة نظم المعلومات بشكل أكثر كفاءة
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تابع الاتجاهات المستقبلية لحوكمة نظم المعلومات

:حماية البيانات والأمان السيبراني

برانية تطوير استراتيجيات متقدمة لحماية البيانات ومكافحة التهديدات السي-
.المتطورة

.المناسبفي الوقتتن ي  تقنيات تش ير متقدمة وأساليب اكتشاف التهديدات -

الاستدامة والأخلاقيات

.اتتكامل مبادئ الاستدامة والأخلاقيات في إطار الحوكمة الخاص بنظم المعلوم-

تعلل توجيه الاستثمارات نحو تطوير حلول تكنولوجية تحترم الخصوصية و-
.المسؤولية الاجتماعية
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الجهاز المركزي للمحاسبات
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جمهورية مصر العربية

الجهاز المركزي للمحاسبات

تحليل البيانات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
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2

هدف الجلسة

:منالجلسةنهايةفيالمشاركونسيتمكن

فهمهافيالمرغوبالاتجاهاتمثلالتحليل،لعمليةوالمعاييرالأهدافتحديد
.البياناتمناستخراجهاالمطلوبوالمعلومات

النصية،اتوالملفالبيانات،قواعدمثلمختلفة،مصادرمنللتحليلاللازمةالبياناتجمع
.الأخرىوالمصادر

ةقيممعلوماتإلىوتحويلهاالبياناتلفهمالمناسبةالتحليلأدواتاستخدام.

الحاسببمساعدةالتدقيقتقنياتعلىالتعرف(CAATs).
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المحتويات

المقدمة

مراحل عملية تحليل البيانات

الوظائف الأساسية لبرمجيات تحليل البيانات

أدوات تحليل البيانات

CAATsالحاسب التدقيق باستخدام تقنيات 

تحليل البياناتعلى حالات عملية 
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مقـــــــــــدمـــــــة

ليساعد،المعلوماتأوالبياناتاختبارخلالهامنيتمالتيالطريقةهوالبياناتتحليل
.معنىوذاتللاستخدامقابلةمعلوماتإلىالخامالبياناتتحويلخلالمنفهمهاعلى

التدقيقلمجافيذلككانسواءالتدقيق،عمليةفيحاسمًادورًايلعبالبياناتتحليل
.التدقيقأنواعمنآخرنوعأياوالمعلوماتنظمتدقيقأووالإداري،المالي،
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مراحل عملية تحليل البيانات

مرحلة ما بعد 
الاختبار

الاستجابة لنتائج•
.التحليل

.مراقبة البيانات•

مرحلة الاختبار

.تحليل البيانات•

الإعدادمرحلة 

ت تحديد البيانات ذا•
.الصلة

الحصول على •
.البيانات

التحقق من صحة •
.البيانات

تنظيف البيانات •
وتطبيعها

مرحلة التخطيط

.فهم البيانات•

تحديد أهداف •
.الفحص

بناء ملف للأخطاء •
.المحتملة

تحديد ما إذا كان •
.هناك دليل مبدئي
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الوظائف الأساسية لبرمجيات تحليل البيانات

البياناتوإدارةتنظيم

الوصوللسهولةبكفاءةالبياناتترتيب:والفهرسةالفرز.

محددةمعاييرعلىبناء  البياناتتصفية:السجلاتاختيار.

مختلفةمصادرمنالبياناتتجميع:الملفــــــاتدمج.

واحدوقتفيمتعددةملفاتعبرالبياناتومعالجةإدارة:المتعددةالمعالجة.

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



7

الوظائف الأساسية لبرمجيات تحليل البيانات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



8

الوظائف الأساسية لبرمجيات تحليل البيانات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



9

الوظائف الأساسية لبرمجيات تحليل البيانات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



10

الوظائف الأساسية لبرمجيات تحليل البيانات

البياناتتحليلتقنيات.1

المتغيراتبينالعلاقاتيحُدد:الارتباطتحليل.

آخرعلىمتغيرتأثيريحُدد:الانحدارتحليل.

شاملةإحصائيةتقييماتيجُري:الإحصائيالتحليل.

ليالتفصيللتحليلمحددةطبقاتإلىالبياناتيقسم:التصنيف.

مضغوطشكلفيالواسعةالبياناتتلخص:المحوريةالجداول.

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



11

الوظائف الأساسية لبرمجيات تحليل البيانات

المحوريةالجداول

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



12

الوظائف الأساسية لبرمجيات تحليل البيانات

يالطبقالتصنيف

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



13

الوظائف الأساسية لبرمجيات تحليل البيانات

والامتثالالتحقق.2

ةالمحددالتنظيميةللمعاييرالبياناتتلبية:الامتثالمنالتحقق.

وإزالتهاالمكررةالسجلاتعلىالعثور:المكررةالنسخعنالبحث.

محددةرقميةأنماط ايفحص:الأرقاممنالتحقق.

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



14

الوظائف الأساسية لبرمجيات تحليل البيانات

المتقدمةالبياناتتحليلأدوات.3

معقدةحساباتتأدية:والمعادلاتالتعبيرات.

المحددةالاحتياجاتعلىبناء  مخصصةعروض:والعرضالفلترةمعايير.

البياناتلمطابقةالمنطقيالتقريباستخدام:الضبابيالمنطقتطابق.

البياناتتسلسلفيالفجواتتحديد:الفجوةاختبارات.

العدديةالبياناتفيالانحرافاتاكتشاف:بنفوردقانونتحليل.

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



15

الوظائف الأساسية لبرمجيات تحليل البيانات

بينفوردقانون

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



16

الوظائف الأساسية لبرمجيات تحليل البيانات

والتقاريرالتصوير.4

البياناتلاتجاهاتبصريةتمثيلاتلإنشاء:البيانيالرسم.

بالتاريخالمتعلقةالبياناتإدارة:التاريخوظائف.

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



17

الوظائف الأساسية لبرمجيات تحليل البيانات

التاريخوظائف

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



18

الوظائف الأساسية لبرمجيات تحليل البيانات

ةالبيانيالرسومات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



19

أدوات تحليل البيانات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



ع،واسنطاقعلىيستخدمبياناتجداولبرنامجهوإكسلمايكروسوفت

وإنشاءة،الرياضيالحساباتوإجراءالبيانات،تنظيمعلىبقدرتهويتميز

المالي،والإحصائيللتحليلمتقدمةدوالعلىيشملكما.البيانيةالرسوم

يعتبرو.وتحليلهاالبياناتتلخيصتسهلالتيالمحوريةالجداولويدعم

وسطةالمتإلىالمبتدئةبالمستوياتللمستخدمينمثالي اExcelبرنامج

.الحجمالمتوسطةإلىالصغيرةللمشاريعجيدبشكلويعمل

20

أدوات تحليل البيانات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



:التطبيقمعايير

تحليللللل بيانللللات أساسللللي، جللللداول محوريللللة، دوال إحصللللائية : الوظااااائف

.ورياضية

للمبتدئينسهل يعتبر :سهولة الاستخدام.

يدمج بسهولة مع برامج : التكاملMicrosoft الأخرى.

قدرات محدودة لبيانات كبيرة: التحليل.

مدرج ضمن حزمة : التكلفةOffice.

دعم واسع من المجتمع: الدعم.

21

أدوات تحليل البيانات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



مايكروسوفتPower BIتتيحمايكروسوفتمنأعمالتحليلأداةهو

قويةإمكانياتيقدم.تفاعليةتقاريروإنشاءديناميكيبشكلالبياناتتصور

يمكن.متقدمةبطرقوتحليلهامختلفةمصادرمنالبياناتدمجفي

قرارالصانعيعلىتسهلتفاعليةمعلوماتلوحاتإنشاءللمستخدمين

اتالشركفياستخدامهيفضل.البياناتمنعميقةرؤىعلىالحصول

.معمقةوتحليلاتديناميكيةتقاريرإلىتحتاجالتي

22

أدوات تحليل البيانات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



:التطبيقمعايير

تقاريرديناميكية،تصوراتمتقدم،بياناتتحليل:الوظائف.

تعلمإلىتحتاجولكنجذابةمستخدمواجهة:الاستخدامسهولة.

خدماتمعممتاز:التكاملAzureوOffice.

متعددةومصادركبيرةلبياناتقويدعم:التحليل.

اشتراكيتطلب:التكلفة.

نشطومجتمعقويدعم:الدعم.

23

أدوات تحليل البيانات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



 لخللام إلللى هللي أداة تصللور بيانللات متقدمللة تسُللتخدم لتحويللل البيانللات اتااابلو

متلاز فلي تلابلو م. رؤى سهلة الفهم من خللال تقلارير ورسلوم بيانيلة تفاعليلة

ميم التعامللل مللع كميللات كبيللرة مللن البيانللات ويللوفر مرونللة كبيللرة فللي تصلل

دعم يمكنللله الاتصلللال بمصلللادر بيانلللات متعلللددة ويللل. التقلللارير والتحلللليلات

كات الكبيلرة يستخدم على نطاق واسع في الشلر. التحليلات البصرية العميقة

والمؤسسات التي تتطلب تحليلات معقدة ومفصلة للبيانات

 ين الللذين التطبيقلات سلهولة للمسلتخدمين  يلر المبلرمجأكثلر ملن بأنله يتميلز

يحتاجون إلى إجراء تصوير للبيانات

24

أدوات تحليل البيانات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



:التطبيقمعايير

عاليةتفاعليةمتقدمة،بيانيةتصورات:الوظائف.

الاستخدامسهلةمستخدمواجهة:الاستخدامسهولة.

متعددةبياناتمصادرمعجيد:التكامل.

البصريالتحليلفيقوي:التحليل.

نسبي اعاليةتكلفة:التكلفة.

نشطومجتمعواسعدعم:الدعم.

25

أدوات تحليل البيانات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



 لغاةRليلل هلي لغلة برمجلة وبيئلة برمجيلة تسلتخدم بشلكل خلاص فلي التح

بقللدرتها علللى تنفيللذ تحللليلات  Rتتميللز . الإحصللائي ورسللومات البيانللات

. تعلم الآلليإحصائية معقدة وتوفر مكتبات واسعة لمختلف أنواع التحليل والل

لليلات هي الأداة المفضللة للبلاحثين والعلملاء اللذين يحتلاجون إللى إجلراء تح

.دقيقة وتطوير نماذج إحصائية

26

أدوات تحليل البيانات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



:التطبيقمعايير

تنبؤيةموديلاتمتقدم،إحصائيتحليل:الوظائف.

البرمجةفيخلفيةيتطلب:الاستخدامسهولة.

متعددةوأنظمةبياناتمعجيد:التكامل.

والكميالإحصائيالتحليلفيممتاز:التحليل.

(المصدرمفتوح)مجاني:التكلفة.

قويدعممجتمع:الدعم.

27

أدوات تحليل البيانات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



بايثون

 حليلل لغة برمجة متعلددة الاسلتخدامات تسُلتخدم عللى نطلاق واسلع فلي تهي
.  البيانات، التعلم الآلي، وتطوير التطبيقات

 مثللللللللل بللللللللايثون بمكتباتهللللللللا القويللللللللة تتميللللللللز ،NumPy،Pandas،
تسلللهل معالجلللة البيانلللات، الحسلللابات الإحصلللائية، التلللي Matplotlibو 

. والتصور

 ات كبيلللرة الخيللار الأمثللل لمشلللاريع التحليللل التللي تتطللللب دمللج بيانللتعُتبللر
.وتطبيقات تعلم آلي متقدمة

28

أدوات تحليل البيانات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



:التطبيقمعايير

آليتعلمكبيرة،بياناتمعالجةشامل،بياناتتحليل:الوظائف.

بالبرمجةالمعرفةبعضيتطلب:الاستخدامسهولة.

متنوعةوتقنياتأدواتمعممتاز:التكامل.

الآليوالتعلمالتحليلفيمتميز:التحليل.

(المصدرمفتوح)مجاني:التكلفة.

كبيرومجتمعواسعدعم:الدعم.

29

أدوات تحليل البيانات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



Caseware IDEAاناتالبيوتحليلالتدقيقفيمتخصصبرنامجهو

الأخطاءوالتناقضاتواكتشافالبياناتلفحصقويةأدواتيوفر.المالية

حاسبينوالمالمدققينقبلمنخاصبشكليسُتخدم.الماليةالسجلاتفي

معالتعاملعلىبقدرتهيتميز.الامتثالوتحليلالحساباتتدقيقلتسهيل

.النتائجحولمفصلةتقاريروتقديمالبياناتمنكبيرةكميات

30

أدوات تحليل البيانات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



:التطبيقمعايير

تدقيقمتخصصة،ماليةتحليلات:الوظائف.

الماليالمجالفيخبرةيتطلب:الاستخدامسهولة.

المحاسبةبرامجمعجيد:التكامل.

والتدقيقالمعاملاتتحليلفيقوي:التحليل.

نسبي امرتفعة:التكلفة.

متخصصدعم:الدعم.

31

أدوات تحليل البيانات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



ACLمتثالالاومراقبةوالتدقيقالمخاطرتحليلفييستخدمبرنامجهو.

ارةوإدالاحتيالعنالكشففيتساعدالبياناتلتحليلأدواتيوفر

إنشاءفيالشركاتيدعمACL.التنظيميالامتثالوضمانالمخاطر

الكبيرةاتللمؤسسمثاليوهوالتكلفة،حيثمنوفعالةشاملةتدقيقبيئات

.والتشغيليةالماليةلأنشطتهادقيقةمراقبةإلىتحتاجالتي

32

أدوات تحليل البيانات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



:التطبيقمعايير

الامتثالمراقبةتدقيق،مخاطر،تحليل:الوظائف.

لتدريبويحتاجمتخصص:الاستخدامسهولة.

أنظمةمعجيدبشكليدمج:التكاملERP.

والمخاطرالامتثالتحليلفيممتاز:التحليل.

مرتفعة:التكلفة.

نشطومجتمعمتخصصدعم:الدعم.

33

أدوات تحليل البيانات

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



34

IDEAباستخدام برنامج : مثال 

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



35

IDEAباستخدام برنامج : مثال 

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



36

IDEAباستخدام برنامج : مثال 

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



37

IDEAباستخدام برنامج : مثال 

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



38

IDEAباستخدام برنامج : مثال 

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



 الحاسللب التللدقيق باسللتخدام تقنيللاتCAATs المعلومللات فللي جمللع وتحليللل لتللدقيق نظللم مفيللدة للغايللة

دقيق باسللتخدام التللتسللاعد تقنيللات . البيانلات الكبيللرة والمعقللدة أثنللاء عمليللات التللدقيق فلي نظللم المعلومللات

لفلة للبيانلات جمع الأدلة من بيئلات الأجهلزة المختلفلة والبرمجيلات والتنسليقات المختالمدقق في الحاسب 

.والملفات

 التدقيق باستخدام الحاسبتساعد تقنياتCAATs  المراجعين في نظم المعلومات على جمع المعلومات

.بشكل مستقل

 التللدقيق باسللتخدام الحاسللبيعُتبللر مصللدر المعلومللات المحصلللة مللن خلللال تقنيللاتCAATs  أكثللر

.موثوقية

39

CAATsالحاسب التدقيق باستخدام تقنيات 

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



:CAATsالحاسبباستخدامالتدقيقتقنياتاستخدامأثناءالتاليةالحيطةأخذالمراجعينعلىيجب

البياناتوسريةوسلامتهاصحتهاحمايةعبرالمستوردةالبياناتسلامةضمان.

برامجلتثبيتموافقةعلىالحصولCAATالمدققخوادمعلى.

استخدامعند«فقطالقراءة»الوصولحقعلىالحصولCAATالتشغيلبيئةفيالبياناتعلى

.الفعلي

صليةالأالبياناتسلامةوضمانالبياناتمنمستقلةنسخةعلىالتعديل/التحريرتطبيقيجب.

40

محاذير استخدام 

CAATsالحاسب التدقيق باستخدام تقنيات 

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



المستمرالتدقيقتقنيات

منخمسةييلوفيما.للغايةمهمةأدواتالمستمرالتدقيقتقنياتتعتبرالمعلومات،نظمتدقيقفي

.واسعنطاقعلىالمستخدمةالمستمرالتدقيقأدوات

المتكاملةالاختبارمنشأة(ITF).

بالرقابةالخاصالنظامتدقيقملف(SCARF).

السريعةاللقطةتقنية(SnapShot Technique).

التدقيقخطاف(Audit Hook).

والمتقطعةالمستمرةالمحاكاة(CIS).

41

محاذير استخدام 

CAATsالحاسب التدقيق باستخدام تقنيات 

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
2024



Integrated)المتكاملةالاختبارمنشأة Test Facility ITF)

المتكاملةالاختبارمنشأةفيITF،الإنتاجبيئةفيوهميكيانإنشاءيتم.

تقنيةباستخدامالمثال،سبيلعلىITF،لةالمعاممعالجةنتائجمقارنةتتم.اختباريةمعاملةإدخاليتم

النتائجعمتتطابقالمعالجةالنتائجكانتإذا.المعالجةدقةلتحديدالمتوقعةالنتائجمعالاختبارية

الاختباراناتبيحذفيتمالتحقق،اكتمالبمجرد.صحيحبشكلتتمالمعالجةأنيعنيفهذاالمتوقعة،

.النظاممن
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Systemبالرقابةالخاصالنظامتدقيقملف Control Audit Review File (SCARF)

المعاملاتبعلتتللمنظمةالمضيفتطبيقفي(مدمج)التدقيقموديولتضمينيتمالتقنية،هذهفي

.مستمربشكل

بالرقابةالخاصالنظامتدقيقملفيسُتخدمSCARFلأ راضالمعلوماتأوالبياناتعلىللحصول

.التدقيق

يقومSCARFأواتبالانحرافالمتعلقةالمعاملاتأومحدد احد اتتجاوزالتيالمعاملاتبتسجيل

.المدقققبلمنالمعاملاتهذهتدقيقيتمثم.الاستثناءات

يكونSCARFالعاديةالبياناتمعالجةايقافيمكنلاعندمامفيد.
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SnapShotالسريعةاللقطةتقنية Technique))

امالنظداخلمختلفةمراحلفيمعالجتهاأثناءللمعاملةالصورأواللقطاتالتقنيةهذهتلتقط.

منالتحققخلالمنةالمعاملصحةمنالتحققيتم.تنفيذهاوبعدالمعاملةتنفيذقبلالتفاصيلالتقاطيتم

.للمعاملاتالمعالجةوبعدالمعالجةقبلاللقطاتصحة

تدقيقسجلوجودالضروريمنيكونعندمامفيدةاللقطةتقنيةتكون(Audit Trails).
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Auditالتدقيقخطاف Hook).)

الاستثناءاتلالتقاطالتطبيقنظامفيالتدقيقخطافاتتدُمج.

المشبوهةالمعاملاتأوالاستثناءاتلالتقاطمختلفةمعاييرتحديدللمدققيمكن.

لالتقاطيرمعايتحديدللمدققيمكنالنقدية،للمعاملاتالدقيقةالمراقبةخلالمنالمثال،سبيلعلى

المدقققبلمنالمعاملاتهذهجميعتدقيقيتمثم.دولار10,000تتجاوزالتيالنقديةالمعاملات

.تزويرأيوجودلتحديد

أالخطأوالاحتيالمثلالانحرافات،علىالمبكرالتعرففيمفيدةالتدقيقخطافاتتكون.

  المختارةالمعاملاتتقييمإلىفقطتحتاجعندماالتدقيقخطافاتتطبيقيتمماعادة.
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((CISوالمتقطعةالمستمرةالمحاكاة

والمتقطعةالمستمرةالمحاكاةتقنيةتقومCISالأصليالتطبيقمعالجةمحاكاةأوبتقليد.

المعاملاتتدقيقميتثم.مسبق االمحددةللمعاييروفق االمعاملاتبتحديدالمحاكييقومالتقنية،هذهفي

.والمراجعةالتحققمنلمزيدالمحددة

تقارنCISاختلافات،أيملاحظةتمإذا.التطبيقاتأنظمةينتجهاالتيالنتيجةمعتنتجهاالتيالنتائج

.الاستثناءاتسجلملففيتسجيلهايتم
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CAATsالحاسب التدقيق باستخدام تقنيات 

الاستخدامالتقنية

SCARFالجاريةالعملياتإيقاففيهايمكنلاالتيالحالاتفييستخدم.

SnapShotللمراجعةمساروجودالأمريتطلبعندماواللقطاتالصوريستخدم(Audit

Trail).

Audit 
Hooks

.والأخطاءالغشعنالمبكرالكشففيالر بةحالاتفيتستخدم

ITFالفعليةالتشغيلبيئةفيالاختباربياناتاستخداميتم.

CISالمعقدةةالأنظمفيمسبقا  محددةمعاييرعلىبناءالمعاملاتلاختيارتستخدم.

-ية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلومات
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جمهورية مصر العربية

الجهاز المركزي للمحاسبات

(BCP)خطة استمرارية العمل 

(DRP)وخطة استعادة الأوضاع بعد الكوارث 
-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم

2024



هدف الجلسة

:سيتمكن المشاركون في نهاية الجلسة من

 في المؤسسةاستمرارية الأعمال التعرف على مفهوم خطة

 في المؤسسةالأعمال خطة استمرارية أهمية التعرف على

 الأعمالالتعرف على مكونات خطة استمرارية

 وخطة استعادة الأوضاع بعد الكوارثالأعمال الفرق بين خطة استمرارية

 الأعمالوتنفيذ تحليل تأثير استمرارية الأعمال تطوير خطة

 التعرف على كل من هدف وقت الاستردادRTO– هدف نقطة الاسترداد

2
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المحتويات

مقدمة

مفهوم خطة استمرارية العمل واستعادة الأوضاع بعد الكوارث

 خطة استمرارية العمل واستعادة الأوضاع بعد الكوارثأهمية

تطوير خطة استمرارية العمل واستعادة الأوضاع بعد الكوارث

تقييم المخاطر

 الأعمال تحليل تأثيرBIA

 هدف وقت الاستردادRTO– هدف نقطة الاستردادRPO
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مقدمة

يالتالأولوياتأهممنالمؤسساتأعمالاستمرارعلىظالحفاانشكلا
.المؤسساتتلكعليهاتحافظأنيجب

مثلحلإنجابالمؤسسةالعلياالإدارةمنالكاملالدعمإلىيحتاجالذيالأمر
.الخططتلك

4
-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم

2024



مفهوم خطة استمرارية العمل

:العملاستمراريةخطةمفهوم BCP

العملاستمراريةخطةتُعد(BCP)إدارةاستراتيجيةفيحاسمًاجانبًا
وظائفاستمرارلضمانخطةإنشاءيتضمن.مؤسسةلأيالمخاطر
.خللأوكارثةوقوعحالةفيالعملفيالأساسيةالعمل

منالهدفBCPوالتأكدةالتجاريالعملياتعلىالكارثةتأثيرتقليلهو
ضمنويت.ممكنوقتأسرعفيالحيويةالوظائفاستعادةإمكانيةمن
تلكمنللتخفيفاستراتيجياتووضعالمحتملة،المخاطرتحديدذلك

.منهاوالتعافيللكارثةللاستجابةإجراءاتووضعالمخاطر،
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العملالجوانب الرئيسية لخطة استمرارية 

للمنظمةالمحتملةالتهديداتلتحديدالمخاطرتقييمإجراء-1

هجماتالأوالطبيعيةالكوارثمثلالمختلفة،للكوارثالمحتملالتأثيرتحليلذلكويتضمن

يالتالمحتملةالمخاطرفهمخلالمن.المؤسسةعملياتعلىالمعدات،فشلأوالسيبرانية

أنمنوالتأكدالمخاطرتلكمنللتخفيفخطةوضعالأعماللقادةيمكنالمؤسسة،تواجهها

النسخأنظمةتنفيذذلكيتضمنوقد.كارثةوقوعحالةفيتستمرأنيمكنالحيويةالوظائف

عاطلاعلىالموظفينلإبقاءاتصالخططتطويرأوبديلة،عملمواقعإنشاءأوالاحتياطي،

.الأزماتأثناء
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العمل الجوانب الرئيسية لخطة استمرارية تابع 

.والتعافيللاستجابةمفصلةخطةتطوير-2

ملالعوظائفواستعادةلكارثةللاستجابةاتخاذهايجبالتيالخطواتالخطةهذهوتوضح
معوالتواصلالاحتياطيالنسخأنظمةوتفعيلالموظفينإجلاءإجراءاتتشملوقد.الهامة

منالحدللمؤسساتيمكنواضحة،خطةوجودخلالمن.الرئيسيينالمصلحةأصحاب
فالوظائاستعادةإمكانيةمنوالتأكدالكارثةيصاحبماغالبًاالذيوالارتباكالفوضى
رورياًضأمرًاالعملاستمراريةلخطةالمنتظموالتحديثالاختباريعُدكما.بسرعةالحيوية

.المتطورةالتهديداتمواجهةفيوحديثةفعالةبقائهالضمانأيضًا
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مفهوم خطة استعادة الأوضاع بعد الكوارث

الاستعدادىعليركزحيثالأعمال،لاستمراريةالتخطيطفيحاسمًاجانبًاالكوارثمنالتعافيخطةتعُد

منللتعافيالتخطيطمنالهدف.التجاريةالعملياتتعطلقدالتيالمحتملةالكوارثمنوالتعافي

فيستمرتأنيمكنالحيويةالعملوظائفأنمنوالتأكدالمؤسسةعلىالكارثةتأثيرتقليلهوالكوارث

المخاطر،تلكمنللتخفيفاستراتيجياتووضعالمحتملة،المخاطرتحديدذلكيتضمن.خللحدوثحالة

.الكارثةوقوعأعقابفيالعملياتواستعادةالسريعللتعافيخطةووضع
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تابع مفهوم خطة استعادة الأوضاع بعد الكوارث

لمحتملةاالتهديداتلتحديدللمخاطرتقييمإجراءهوالكوارثمنالتعافيلتخطيطالرئيسيةالجوانبأحد

:ذلكويتضمن.للمنظمة

الهجماتأوالطبيعيةالكوارثمثلالمحتمل،وتأثيرهاالمختلفةالكوارثاحتماليةتحليل
مكنيالمؤسسة،تواجهالتيالمحددةالمخاطرفهمخلالمن.المعداتفشلأوالسيبرانية

منوتضالمحتملةالتهديداتهذهتعالجالكوارثمنللتعافيمستهدفةخطةتطويرلها
.طرالمخاتحديدإلىبالإضافةوفعالية،بسرعةالمهمةالأعمالوظائفاستعادةإمكانية

تلكمنتخفيفللاستراتيجياتوتنفيذتطويرأيضًاالكوارثمنللتعافيالتخطيطيتضمن
وإنشاءالبيانات،تخزينوحلولالاحتياطيالنسخأنظمةتنفيذذلكيشملوقد.المخاطر

لاستجابةالكيفيةمفصلةخطةوإنشاءالكارثة،وقوعأثناءللموظفيناتصالبروتوكولات
وتنفيذحتملةالمللكوارثالاستباقيالتخطيطخلالمن.منهاوالتعافيالكوارثأنواعلمختلف

وتقليلالعملنعالتوقفوقتتقليلللمؤسساتيمكنتأثيرها،منللتخفيفاستراتيجيات
.كارثةوقوعحالةفيسمعتهاوحمايةالماليةالخسائر
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BCP &DRPالفرق بين 

عنصةيين ( DRP)التعةافي مةن الكةوارث وخطةة ( BCP)العمل خطة استمرارية تُعد 
اتهةةةا فةةةي اسةةةتمرارية عمليللمؤسسةةةة لضةةةمان الشةةةاملة الاسةةةتراتيجية فةةةي حاسةةةمين 

تقليةل وقةت إلةى DRPوBCPبينما يهدف كل مةن . مواجهة الأحداث غير المتوقعة
.الأزماتالتوقف عن العمل والحفاظ على الوظائف الأساسية أثناء 
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BCP &DRPالفرق بين 

DRP BCP

ية وجه التحديد مع الجوانب الفنعلى  DRPبينما يتعامل 

حتية بعدد تكنولوجيا المعلومات والبنية التأنظمة لاستعادة 
.وقوع الكارثة

تحديددد المطددالر المحتملددة وتلددوير علددى BCPيركدد 

.المؤسسةالاستراتيجيات لضمان استمرارية 

أضدددديى علددددى أنظمددددة تكنولوجيددددا بشددددكل DRPيركدددد  

الأهميدددة المعلومدددات والبنيدددة التحتيدددة التدددة تعتبدددر بال دددة

إنشدددداط طلددددل النسدددد  ويتضددددمن المؤسسددددة لعمليددددات 

لأجهدد ة الاحتيددالة والاسددترداد للبيانددات والتلبي ددات وا
.لعملاعلى المؤسسةلت ليل تأثير الكارثة على قدرة 

BCP نهدددك أكثدددر شدددمولاج و يشدددمل جميدددع جواندددب هدددو

ات بمددا  ددة الددظ المددوظفين والعمليددالمؤسسددة  عمليددات 

ويتضدددددمن ت يدددددي  المطدددددالر  ووضدددددع. والتكنولوجيدددددا

يدا التددابير استراتيجيات للتطفيف من تلظ المطالر  وتنف

 ة حالة حددو  أ الأعمال اللا مة لضمان استمرارية 
ان لاع
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BCP &DRPتابع الفرق بين 

DRP BCP

كبةةةةةةر علةةةةةةى الجوانةةةةةةب الفنيةةةةةةة بشةةةةةةكل DRPيركةةةةةة  أ
نيةةةة لاسةةةتعادة أنظمةةةة تكنولوجيةةةا المعلومةةةات والب

رئيسةي الويمثةل هدفةهالكارثةةالتحتية بعد وقةوع 
سسة على المؤ تأثير التعطيل على قدرة في تقليل 

الوصةةةةةةةةةول إلةةةةةةةةةى البيانةةةةةةةةةات والتطبيقةةةةةةةةةات الهامةةةةةةةةةة 
.واستخدامها

لامة المقام الأول بالحفةاظ علةى السةفي BCPيهتم 
مواجهةةة التهديةةداتالمؤسسةةة فةةي العامةةة ومرونةةة 

ات المختلفةةةةة، مثةةةةل الكةةةةوارث الطبيعيةةةةة أو الهجمةةةة
مان ويهةةدف إلةةى ضةة. السةةيبرانية أو الخطةةأ البشةةري

أو وظائف العمل الأساسةية دون انقطةاعاستمرار 
.استعادتها بسرعة بعد انقطاعها
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خطة استمرارية العمل واستعادة أهمية 
الأوضاع بعد الكوارث

خطةإنشاءخلالومن.عملياتهاتعطلقدالتيالمتوقعةغيرللأحداثمسبقاًالتخطيطإلىالمؤسساتتحتاج

تقليلمنويمُكنهمالكهربائي،التيارانقطاعأوالأعاصيرمثلالكوارثأثناءالعملفيالاستمرارلكيفية

وغيرهمللعملاءأيضًايظُهرجيدةخطةوجودفإن.بسلاسةالأمورسيرعلىوالحفاظأعمالهمعلىالتأثير

.منافسيهمعنالتميزفيتساعدهمأنويمكنشيءلأيجاهزةالمؤسسةأن
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مكونات خطة استمرارية العمل واستعادة الأوضاع بعد الكوارث

:الهامةالعملوظائفتحديد-1

مرارلاستحاسمةتعتبرالتيالوظائفوتحديدالمؤسسةجوانبجميععلىشاملةنظرةإلقاءذلكيتضمن

أيحدوثحالةفياستمرارهالضمانخطةوضعيمكنالحيوية،الوظائفهذهتحديدخلالومن.الأعمالتشغيل

.انقطاع

:الاتصالاستراتيجيةوضع-2

التيالخطواتهيومايحدثبمادرايةعلىالموظفينجميعيكونأنالضروريمنكارثة،وقوعحالةفي

معلوماتالنشركيفيةالاتصالاستراتيجيةتحددأنيجبو.العملفيالمؤسسةاستمرارلضماناتخاذهايجب

.الأزمةاءأثنمفتوحةالاتصالقنواتبقاءضمانكيفيةوكذلكالآخرين،المصلحةوأصحابوالعملاءللموظفين

نفسىعلالجميعأنمنوالتأكدالارتباكتقليلللمؤسسةيمكنواضحة،اتصالاستراتيجيةوجودخلالمنف

.الصفحة
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ع تابع مكونات خطة استمرارية العمل واستعادة الأوضا
بعد الكوارث

:والتدريبلاختبارا-3

أدوارهميفهمواوأنبالخطةدرايةعلىالموظفينجميعيكونأنالأهميةومنخطة؛وضعمجرديكفيلا

يجباميعرفالجميعأنمنللتأكدمنتظمةتدريبيةدوراتعقدوينبغي.خللأيحدوثحالةفيومسؤولياتهم

اليةفعواختبارمختلفةسيناريوهاتلمحاكاةالطاولةتماريناستخدامويمكنالطوارئ،حالاتفيبهالقيام

كونتأنللمؤسسةيمكنالاستمرارية،خطةعلىمنتظمبشكلوتدريبهمالموظفيناختبارخلالومن.الخطة

.تنشأقدمتوقعةغيرأحداثأيمعللتعاملأفضلبشكلمستعدة
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تقييم المخاطر

المخاطرتقييم

واجههةةةا تتضةةةمن تحديةةةد وتحليةةةل وتقيةةةيم المخةةةاطر المحتملةةةة التةةةي قةةةد تهةةةي عمليةةةة 
حديةةد عنصةةر حاسةةم فةةي إدارة المخةةاطر الةةذي يسةةتخدم لتوتعتبةةر . الفةةردالمؤسسةةة أو 

يةف مةن تلةك احتمالية وتأثير المخاطر المحتملة، وكةذلك لوضةع اسةتراتيجيات للتخف
فةةةي مسةةةاعدة المؤسسةةةاتمةةةن تقيةةةيم المخةةةاطر ويكمةةةن ال ةةةر  . المخةةةاطر أو تجنبهةةةا

وتطوير قرارات مستنيرة حول كيفية إدارة المخاطر بشكل أفضلاتخاذ على والأفراد 
كثر بشكل العمل خطة استمرارية  .فعاليةأ

16
-اتية اللقاء العلمي حول الطرق الحديثة للرقابة على الأنظمة المعلوم

2024



الأعمال تحليل تأثير 
Business Impact Analysis (BIA)

لأيالمخاطرإدارةاستراتيجيةفيأساسياًعنصرًاالأعمالتأثيرتحليليعُد

التيملةالمحتالتأثيراتوتقييمتحديدإلىتهدفمنهجيةعمليةإنها.مؤسسة

.للمؤسسةالحيويةالأعمالوظائفعلىحادثأوخللأييحدثهاأنيمكن

لشامفهمعلىالحصولللمؤسساتيمكنالأعمال،تقييمإجراءخلالومن

وضمانالمخاطرمنللتخفيففعالةخططووضعلديهاالضعفلنقاط

.الأعمالاستمرارية

:الأعمالتأثيرتحليلخطواتيلىوفيما
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الأعمال تحليل تأثير تابع
Business Impact Analysis (BIA)

طةالأنشهيوهذهأولوياتها،وترتيبالهامةالعملوظائفتحديدخلالمنالأعمالتقييمإجراءفي:الأولىالخطوة

خلالومن.المصلحةوأصحابوالموظفينالعملاءتجاهبالتزاماتهاوالوفاءعملياتهالمواصلةللمؤسسةالضرورية

.خللحدوثحالةفيواستعادتهاالمناطقهذهحمايةعلىجهودهاتركيزللمؤسساتيمكنالمهمة،الوظائففهم

لتنظيمي،االامتثالوعدمبالسمعة،والضررالمالية،الخسائرمثلللاضطرابات،المحتملةالآثارتقييمذلكويتضمن

.العملاءواستياء

بينالتبعياتوالعلاقاترسمذلكويتضمن.المختلفةالعملوظائفبينوالترابطالتبعياتتحديدهي:التاليةالخطوة

متتاليتأثيرالأقسامأحدفيللخلليكونقدالمثال،سبيلعلى.التحتيةوالبنيةوالتكنولوجياوالعملياتالأشخاص

أمرًاالتبعياتهذهفهمويعُد.ككلالمؤسسةعلىأهميةأكثرتأثيرإلىيؤديمماالأخرى،الأنظمةأوالأقسامعلى

.بالمناسالوقتفيالتعافيوضمانالاضطراباتتأثيرلتقليلفعالةاستراتيجياتلتطويرالأهميةبالغ
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(RTO)تقدير هدف وقت الاسترداد 
(RPO)وهدف نقطة الاسترداد 

ةكارثمنتعافيهاسرعةمدىلقياسالمؤسساتتستخدمهمانيرئيسينيمقياسRPOالاستردادنقطةوهدف(RTO)الاستردادوقتهدفيمثل

.للبياناتفقدانأو

ادةلإعالمستغرقالوقتذلكويشمل.حادثوقوعبعدخدمةأونظامتشغيلاستعادةيستغرقهالذيالوقتيحدد:(RTO)الاستردادوقتهدف**

فيمهمعاملهووالأيامأوبالساعاتعادةً الاستردادوقتهدفيقاس.الطبيعيةالعملياتواستئنافالبياناتواستعادةالإنترنتعبرالأنظمةتشغيل

.التجاريةالعملياتعلىالكارثةتأثيرتحديد

ردادالاستنقطةهدفيقاسو.كارثةوقوعحالةفيبفقدانهاالمؤسسةترضىالتيالبياناتكميةإلىيشير:(RPO)الاستردادنقطةهدف**

.الاحتياطيالنسخإجراءتكرارومدىاحتياطيًانسخهاالمطلوبالبياناتمقدارلتحديدويستخدمبالوقت

بياناتالمنواحدةساعةإلىيصلمالفقداناستعدادعلىأنهايعنيفهذاواحدة،ساعةاستردادنقطةهدفمؤسسةلدىكانإذاالمثال،سبيلعلى

.كارثةوقوعحالةفي
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(RTO)أهمية هدف وقت الاسترداد 
((RPOوهدف نقطة الاسترداد 

.للبياناتأقلفقدانلضماناحتياطياًبياناتهانسخإلىالحاجةتكرارتحديدعلىمؤسساتالالمقياسهذايساعدو

يمكنواقعية،أهدافوتحديد(RPO)الاستردادنقطةوهدف(RTO)الاستردادوقتهدففهمخلالومن

.وفعاليةبسرعةللبياناتفقدانأوكارثةأيمنللتعافياستعدادهاضمانللمؤسسات

لضمانمنتظمبشكلالاستردادنقطةوهدفالاستردادوقتأهدافوتحديثتدقيقللمؤسساتأيضًاالمهممنو

.وأولوياتهاالمتغيرةالمؤسسةاحتياجاتمعمواءمتها
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(RTO)هدف وقت الاسترداد أهمية تابع 
(RPO)وهدف نقطة الاسترداد 

تحديدخلالفمن.الكوارثبعدالعملاستعادةتخطيطفيRPOوRTOأهميةعنالتغاضييمكنلا

سبيلىعل.فعالبشكلالمواردوتخصيصالاستعادةجهودأولوياتتحديدللمؤسساتيمكنالأهداف،هذه

أنظمةفيالاستثمارإلىتحتاجفقد،RPOوRTOمنلكلقصيرةأهدافمؤسسةلدىكانإذاالمثال،

نمبسرعةالتعافيعلىقدرتهالضمانالكوارثبعداستعادةوخدماتاحتياطينسخوحلولمتكررة

منكللأطولأهدافلديهاالتيالمؤسساتتعتمدقدأخرى،ناحيةمن.البياناتفقدانمنقدربأقلكارثة

RPOوRPOبعدلالعماستعادةتخطيطفيالمخاطرمنأعلىمستوىتقبلأوتكلفةأقلحلولعلى

.لديهاالكوارث
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وهدف نقطة الاسترداد  (RTO)هدف وقت الاستردادتنفيذ 
(RPO)  الكوارثفي خطة استعادة العمل بعد

:  لىإفي خطة استعادة العمل بعد الكوارث، تحتاج المؤسسات RPOو  RTOعند تنفيذ كل من 

.هي الأنظمة والبيانات الأساسية لعمل المؤسسة بشكل صحيحالحيوية، وهذه أنظمتها وبياناتها تحديد -1

يجدب أن . منهدالكدل RPOو  RTOبمجرد تحديد الأنظمة والبيانات الحيوية، يمكن للمؤسسات بعد ذلك تحديد أهدداف -2
داف بشكل وتحديث هذه الأهتدقيق المهم وقدراتها، ومن تكون هذه الأهداف واقعية وقابلة للتنفيذ بناءً على موارد المؤسسة 

.منتظم مع تطور العمل وتغير التكنولوجيا

نسدخ المتماثدل وتقنيدات ال( Backup)يمكن أن يشدمل ذلدك حلدول النسدخ الاحتيداطي. الأدوات والتقنيات المناسبةامتلاك -3
(Replication technologies)وخدمات استعادة العمل بعد الكوارث.

مدن المهدم إشدراك . المحددة RPOو RTOإجراء اختبارات وتدريبات منتظمة لضمان استعادة أنظمتها ضمن أهداف -4
لياتهم جميع أصحاب المصلحة في عملية التخطيط والتنفيذ لضمان أن يكون الجميع علدى اطدلاع ويفهمدون أدوارهدم ومسدؤو

.في حالة وقوع كارثة
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(RTO)هدف وقت الاسترداد أهمية تابع 
(RPO)نقطة الاسترداد وهدف 

يالتللمؤسساتضرورياأمراالكوارثبعدالعملاستعادةتخطيطفيRPOوRTOأهميةفهميعُدالختام،في

ةواضحأهدافتحديدخلالومن.كارثةمواجهةفيالعملاستمراريةعلىوالحفاظبياناتهاحمايةإلىتسعى

البياناتدانوفقالتعطلوقتتقليلللمؤسساتيمكنالكوارث،بعدالعمللاستعادةقويةاستراتيجياتوتنفيذ

RPOوRTOمنكلأولويةتحديديساعدأنيمكنالنهاية،وفي.كارثةوقوعحالةفيالماليةوالخسائر

غيرحداثأأيمنوفعاليةبسرعةللتعافياستعدادهاوضمانللمؤسساتالكوارثبعدالعملاستعادةتخطيطفي

.عملياتهاتهددقدمتوقعة
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 XYZ دراسة حالة: حوكمة نظم المعلومات في مستشفى

 :السيناريو

موظف.  5000سرير وطاقم عمل يزيد عن  1000هو مستشفى تعليمي كبير به أكثر من  XYZ مستشفى

يتمتع المستشفى ببنية تحتية معقدة لتكنولوجيا المعلومات تتضمن مجموعة واسعة من الأنظمة، مثل السجلات 

 .(HR) والنظم المالية ونظم الموارد البشرية (EHRs) الصحية الإلكترونية

برنامج حوكمة تكنولوجيا المعلومات في المستشفى ضعيف ومجزأ. لا يوجد إطار عمل واضح لحوكمة 

تكنولوجيا المعلومات، وقسم تكنولوجيا المعلومات ليس لديه علاقة قوية مع وحدات الأعمال. أدى ذلك إلى 

 :ذلكعدد من المشكلات، بما في 

 ينفق المستشفى مبلغاً كبيرًا من المال على تكنولوجيا  :ارتفاع تكاليف تكنولوجيا المعلومات

 .المعلومات، ولكنه لا يحصل دائمًا على أقصى استفادة من استثماره

 غالباً ما يتم اتخاذ قرارات تكنولوجيا المعلومات دون  :ضعف اتخاذ القرار في تكنولوجيا المعلومات

 .احتياجات وحدات الأعمالمراعاة 

 لا يتم حماية أنظمة تكنولوجيا المعلومات في المستشفى بشكل كافٍ من تهديدات  :مخاطر الأمان

 .الأمان

 لا يلتزم المستشفى بجميع لوائح تكنولوجيا المعلومات ذات الصلة :مشكلات الامتثال. 

 :أسئلة للمناقشة

 ة تكنولوجيا المعلومات؟ما هي المكونات الرئيسية لإطار عمل فعال لحوكم .1

 تطوير إطار عمل واضح لحوكمة تكنولوجيا المعلومات؟ XYZ كيف يمكن لمستشفى .2

 ما هي أدوار ومسؤوليات لجنة حوكمة تكنولوجيا المعلومات؟ .3

تحسين التواصل والتعاون بين قسم تكنولوجيا المعلومات ووحدات  XYZ كيف يمكن لمستشفى .4

 الأعمال؟

 الاستراتيجيات لخفض تكاليف تكنولوجيا المعلومات؟ما هي بعض  .5

 اتخاذ قرارات أفضل بشأن تكنولوجيا المعلومات؟ XYZ كيف يمكن لمستشفى .6

 ما هي بعض أفضل الممارسات لأمان تكنولوجيا المعلومات؟ .7

 الامتثال لها؟ XYZ ما هي لوائح تكنولوجيا المعلومات ذات الصلة التي يجب على مستشفى .8

 

 دقيقة 15:  مدة التمرين



 !دراسة حالة: كارثة تضرب

 :السيناريو

، هي مزود رائد لحلول البرامج المستندة إلى السحابة. لديك قاعدة عملاء XYZ Technologiesشركتك، 

 .موظف 500عالمية وفريق من أكثر من 

في أحد الأيام، ضرب زلزال كبير منطقتك، مما تسبب في أضرار واسعة النطاق وانقطاع التيار الكهربائي. 

 يتأثر مركز بيانات شركتك بشدة، وأنظمة تكنولوجيا المعلومات الخاصة بك معطلة. تحتاج إلى تنفيذ خطة 

 :أسئلة للمناقشة

 ير الكارثة؟ما هي الخطوات الفورية التي عليك اتخاذها لتقييم تأث .1

 كيف ستحدد وظائف العمل الحرجة وتحدد أولويات استعادتها؟ .2

 الخاصة بك؟ ما هي مسؤولياتهم؟ DRP و BCP من هم الأعضاء الرئيسيون في فرق .3

 كيف ستبلغ الموظفين والعملاء والشركاء بالحالة؟ .4

 ة؟ما هي الحلول المؤقتة التي يمكنك تنفيذها للحفاظ على تشغيل وظائف العمل الحرج .5

 ما هي عملية استعادة أنظمة تكنولوجيا المعلومات والبيانات؟ .6

 كيف ستراقب عملية الاسترداد وإجراء التعديلات حسب الحاجة؟ .7
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