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ديوان المحاسبة الأردني

ةالنزاهتعزيزهوهدفهنفقاتها،والدولةإيراداتعلىرقابيجهازومستقلةمؤسسةهوالمحاسبةديوان
.العامةالأموالإدارةفيوالمساءلة

علىقابةالروتعتبرالحكومية،الجهاتلمختلفوالإداريةالماليةالحساباتوتقييمبفحصالديوانيعُنى
.داءوالأوالالتزامالماليةالرقابةأنواعالىإضافةعملهفيالرئيسيةالمحاورأحدالمعلوماتتكنولوجيا



دور تكنولوجيا المعلومات في عمل ديوان المحاسبة

استخداموالرقميللتحولنظراأنواعهابجميعالرقابةواجراءاتالتدقيقعملياتوكفاءةدقةتعزيزفيمحورياًدورًاالمعلوماتتكنولوجياتلعب
.للرقابةالخاضعةالجهاتأنشطةأغلبفيالإلكترونيةوالخدماتالمعلوماتأنظمة

:يقوم ديوان المحاسبة الأردني باستخدام أدوات وبرمجيات متقدمة تمكن ديوان المحاسبة من

تحليل كميات كبيرة من البيانات بسرعة ودقة من خلال برامج•

(CAATS: Teammate Analyses, IDEA)

.وحفظ   المهام الرقابية وأوراق العمل أتمتة اجراءات ومنهجيات الرقابة•

.إعداد تقارير رقابية صحيحة وذات جودة عالية•

.الرقمية في الجهات الخاضعة للرقابة من خلال التوصيات المستندة إلى البيانات تحسين الإجراءات والعمليات•

.الاستعانة بتطبيقات الذكاء الاصطناعي في جميع مراحل التدقيق•



في الجهات الخاضعة للرقابةالمعلوماتالرقابة على  تكنولوجيا أهداف 

في الجهات الخاضعة للرقابة:الرقابة الداخليةوحداتتقييم 1.

oالتأكد من أن نظم الرقابة الداخلية تعمل بفعالية وتحمي أصول المعلومات.

oضمان الامتثال للسياسات والإجراءات والمعايير القانونية والتنظيمية.

:التكنولوجيةتحديد وإدارة المخاطر2.

o تقييم المخاطر المرتبطة بتكنولوجيا المعلومات وتحديد التدابير المناسبة للحد منهاالتأكد من.

o تحديد الثغرات الأمنية ونقاط الضعف في الأنظمةالتأكد من.

:تحسين الكفاءة التشغيلية3.

oتقييم أداء أنظمة المعلومات.

oالتأكد من أن نظم المعلومات تدعم تحقيق الأهداف التشغيلية للمنظمة بكفاءة وفعالية.

oتحسين عمليات تكنولوجيا المعلومات وتقديم التوصيات اللازمة لتحسين الأداء.

:ضمان صحة وسلامة البيانات في أنظمة المعلومات4.

oالـتأكد من فاعلية الضوابط العامة وضوابط التطبيقات.

oالتحقق من أن البيانات دقيقة، متكاملة، ومحفوظة بأمان.

oمراجعة عمليات النسخ الاحتياطي واستعادة البيانات.

:الامتثال للمعايير والإجراءات5.

o بالمعايير الدولية والوطنية المتعلقة بتكنولوجيا المعلوماتالجهات الخاضعة للرقابة التأكد من التزام.

oمراجعة الامتثال للسياسات الداخلية والخارجية.



التحديات والفرص

التحديات

التغير السريع في تكنولوجيا المعلومات والتحول الرقمي و ظهور العديد من التقنيات الحديثة.

الحاجة إلى تحديث مستمر في المهارات والأدوات لمواكبة التطورات التقنية.

الفرص

تعزيز التعاون مع الجهات الدولية لتحسين أداء العمل الرقابي.

استثمار أكبر في تكنولوجيا المعلومات لتعزيز كفاءة عمليات التدقيق.

ة على دعم وتشجيع موظفي الديوان في الحصول على شهادات مهنية دولية متخصصة في جميع أنواع الرقابة ومنها الرقاب
.تكنولوجيا وأمن المعلومات



تجربة ديوان المحاسبة الأردني في الرقابة على تكنولوجيا المعلومات
.تطوير البنية الأساسية للرقابة تكنولوجيا المعلومات1.

(.جهاز الرقابة الاسباني ، جهاز الرقابة البولندي)مشاريع توأمة  مع أجهزة الرقابة الأوروبية 

.مذكرات تفاهم مع أجهزة رقابية عربية

(.تدقيق شمولي ومتكامل ، تدقيق مستقل)تكوين فرق متخصصة في الرقابة على تكنولوجيا المعلومات 

.والاطارات والمعايير الدولية  كمرجعية في تنفيذ مهام التدقيقالانتوساياعتماد معايير 

.استخدام البرمجيات والأدوات المتقدمة. 2

.اعتماد برامج تحليل البيانات للكشف عن الأخطاء والتلاعب

.استخدام أنظمة إدارة التدقيق لتتبع وتوثيق العمليات

.التدريب وبناء القدرات. 3

(.COBIT2019,CISA,ISO27001,ISO22301)تنظيم دورات تدريبية متخصصة  لموظفي الديوان لتعزيز مهاراتهم في الرقابة على تكنولوجيا المعلومات

.التعاون مع منظمات دولية ومحلية لتبادل الخبرات والمعرفة

.القيام بعدة مهام ناجحة ومتخصصة في الرقابة على تكنولوجيا المعلومات في العديد من المؤسسات الحكومية والجهات  الخاضعة للرقابة. 4

.العمل مع الوزارات والدوائر الحكومية لتحسين نظم تكنولوجيا المعلومات والخدمات الإلكترونية 

.تقديم توصيات لتحسين الأمن السيبراني وحماية البيانات والضوابط العامة و ضوابط التطبيقات

نتائج ملموسة. 5

.لمالي والإداري في نظم المعلوماتد ااكتشاف الثغرات والمخاطر في النظم المالية والإدارية وأمن المعلومات وتقديم توصيات فعاّلة أدت إلى تحسين الإجراءات والحد من الفسا

.اكتشاف العديد من المخالفات و الملاحظات و نقاط الضعف التي تحتاج الى إجراءات تصحيحية

.إعداد تقارير رقابية متخصصة و ذات نفع للجهات الخاضعة للرقابة أدت الى تحقيق وفر مالي



الملاحظات الأكثر شيوعا للرقابة على تكنولوجيا المعلومات في الجهات الخاضعة للرقابة

تكنولوجيا المعلوماتغياب دور التدقيق الداخلي في تقييم التزام تطبيق سياسة أمن المعلومات الوطنية وضوابط التطبيقات والضوابط العامة ل•
.ومراجعة صلاحيات مستخدمي الأنظمة والشبكات بصورة دورية

ومطبق مدير قاعدة البيانات والمبرمج والفاحص: مثال)غياب فصل المهام على مستوى دورة تطوير الأنظمة المحوسبة وإدارة التغييرات •
(.التغيير على بيئة العمل الفعلي

ى ضعف ضوابط الوصول المنطقي وإدارة صلاحيات مستخدمي الأنظمة النهائيين وغياب فصل المهام والرقابة المزدوجة على مستو•
(.موظفي الموارد البشرية والمحاسبة: مثال)إجراءات الأنظمة العاملة ، ووجود تضارب في الصلاحيات في الأنظمة العاملة 

مرارية السياسات والإجراءات والخطط الخاصة بإدارة مخاطر تكنولوجيا المعلومات وإدارة التغييرات واست( أو عدم توثيق ومراجعة )غياب •
.العمل والتعافي من الكوارث

Production).)وبيئة العمل الفعلي  (Development &Testing)عدم وجود فصل بين بيئة اختبار وتطوير الأنظمة •

ومستخدمي administrators))ومستخدمي الأنظمة المميزين  (DBA)ضعف ضوابط إدارة سجلات تتبع حركات مديري قواعد البيانات •
(.end users)الأنظمة النهائيين 

.ضعف ضوابط الإدخال والمعالجة والإخراج وضوابط سلامة قواعد البيانات لبعض الأنظمة المحوسبة•

.غياب وعي واختصاص أمن المعلومات في بعض المؤسسات الحكومية•

.عدم وجود خطة   للتدريب وتحليل الاحتياجات التدريبية لتكنولوجيا المعلومات•

.عدم تأهيل كوادر بشرية بديلة للأدوار الرئيسية والحساسة في دوائر تكنولوجيا المعلومات•

.(Helpdesk: مثال)ضعف إدارة الحوادث والمشاكل الفنية وعدم وجود تطبيقات مختصة •

ضعف الضوابط البيئية والمادية في بعض المؤسسات الحكومية•



:المستقبلية لمجال الرقابة على تكنولوجيا المعلومات في ديوان المحاسبة الأردنيالرؤية 

:الىالأردنيالمحاسبةديوانفيالعلياالإدارةتسعى

مستقلبشكلالمعلوماتتكنولوجياعلىالرقابةدائرةتأسيس.

والسياساتالمعاييريفالامتثالوتحقيقالرقميةالأصولحمايةيضمنوفعالقويرقابةنظاملتوفيرالرقابيالعملبيئةتعزيز
.للرقابةالخاضعةالجهاتفيوالخارجيةالداخلية

العلاقةذاتالأطرافمختلفبينالثقةوتعزيزالتكنولوجيةالأنظمةأداءتحسينفيتساعدوموثوقةدقيقةتقاريرتقديم.

الأهدافيقتحقفيتسهمالجودةعاليةتدقيقخدماتتقديملضمانالتقنياتأحدثواعتمادباستمرارالفريقمهاراتتطوير
.أدائهمنترفعوالأردنيالمحاسبةلديوانالاستراتيجية



شكراً 



المجلس الأعلى للحسابات بالمملكة 

المغربية

2024

يةتجربة المجلس في الرقابة على الأنظمة المعلومات

عساويالدكتور محمد 

قاضي مستشار مشرف

رئيس فرع

البيشالسيد جواد 

رئيس قسم

مديرية الأنظمة المعلوماتية



نامج البر

2

المغربيةبالمملكةللحساباتالأعلىالمجلستقديم1.

المغربيةبالمملكةللحساباتالأعلىالمجلسفيالمعلوماتتكنولوجياتدقيق2.

للحساباتالأعلىبالمجلسالمعلوماتتكنولوجياتدقيقونطاقأهداف3.

للحساباتالأعلىالمجلسفيالمعتمدةالمعلوماتتكنولوجياتدقيقمنهجية4.

القنيطرةسلاالرباطبجهةللحساباتالجهويبالمجلسعمليةحالة5.

خلاصة6.



كة تقديم المجلس الأعلى للحسابات بالممل. 1
المغربية

3

تدبيرقلنةعفيالفعالةالمساهمةبدورتضطلعدستوريةمؤسسةللحساباتالأعلىالمجلس❖

السلطةنعالوقتبذاتمستقلةللرقابةعلياكمؤسسةوظيفتهاكلياوتمارسالعامةالأموال

التنفيذيةوالسلطةالتشريعية

مارسةمللحساباتالأعلىالمجلسيتولىالمغربي،الدستورمنالعاشرالبابعلىبناء❖

التيالميادينفيالحكومةوللبرلمانمساعدتهيبذلوالماليةالقوانينتنفيذعلىالعلياالرقابة

بياناتاللهنصرهالملكجلالةإلىيرفعوالقانون،بمقتضىاختصاصاتهنطاقفيتدخل

السنويتقريرهإطارفيبهايقومالتيالأعمالجميع

يةقانونمدىعلىالقضائيةالرقابةتهمالماليةالمحاكمقبلمنالممارسةالرقاباتأهم❖

والواقعمبحكالتسييرالحسابات،فيالبت)للنصوصمطابقتهامدىوالماليةالعمليات

أداءنتائجتقييمعلىالمركزةالتسييرمراقبةو،(الماليةالشؤونوبالميزانيةالمتعلقالتأديب

الكفاءةوالاقتصادوالفعاليةحيثمنالمراقبةالوحدات



ي المجلس.2
 
الأعلى تدقيق تكنولوجيا المعلومات ف

للحسابات بالمملكة المغربية

4

تبني التكنولوجيات 
الحديثة في عملية 

التدقيق

لقد أدرك المجلس الأعلى 
للحاسبات الأهمية 

الاستراتيجية لعمليات 
ات تدقيق تكنولوجيا المعلوم

في ضمان نزاهة وكفاءة 
المؤسسات والأجهزة 

.الخاضعة

الخبرة المتخصصة

تتوفر المؤسسة على فريق 
متخصص في تدقيق 

تكنولوجيا المعلومات من 
ذوي المهارات اللازمة 

ات للتعامل مع مختلف البيئ
.الرقمية المعقدة

التحسين المستمر

تتطور وظيفة تدقيق 
تكنولوجيا المعلومات في 
المجلس الأعلى للحاسبات 
باستمرار لمعالجة المخاطر 

الناشئة والاستفادة من 
التطورات التكنولوجية 

.الجديدة



أهداف ونطاق تدقيق تكنولوجيا المعلومات.3

5

ضمان موثوقية النظام 1
المعلوماتي

تقييم فعالية ضوابط 
تكنولوجيا المعلومات 

والتدابير الأمنية 
لحماية البيانات والبنية 

.التحتية

تعزيز الكفاءة 2
التشغيلية

استغلال فرص تحسين 
العمليات التي تدعم 

تكنولوجيا المعلومات 
وتحقيق الاقتصاد في 
تكاليف القطاع العام 

.المغربي

ةتقوية الحوكمة الرقمي3

تقييم مدى توافق 
استراتيجيات 

تكنولوجيا المعلومات 
مع أهداف الأجهزة 
المعنية في توافق مع
مبادرات التحول 

.الرقمي الوطنية



ات منهجية تدقيق تكنولوجيا المعلوم.4
ي المجلس الأعلى للحساب

 
اتالمعتمدة ف

6

1

الاسكتشاف

ت، الفهم الشامل لبيئة تكنولوجيا المعلوما
بما في ذلك الأنظمة والعمليات وضوابط 

.التحكم

2

تقييم المخاطر

تحديد المخاطر المتعلقة بتكنولوجيا 
المعلومات وترتيب أولوياتها بناءً على

.حدوثهاتأثيرها المحتمل واحتمالية 

3

اختبار التدقيق

قق تصميم وتنفيذ إجراءات التدقيق للتح
من فعالية ضوابط وعمليات تكنولوجيا 

.المعلومات



كة مف: حالة عملية.5 وض إليها برنامج التدببر التجاري لشر
 مستوى تدببر قطاع الماء والكهرباء والتطهبر السائل على

جهة الرباط سلا القنيطرة

7

لتدبير ريضالجماعة تابعة لجهة الرباط سلا القنيطرة وشركة 13إبرام عقد التدبير المفوض بين 
تح مرافق توزيع الكهرباء والماء الصالح للشرب والتطهير السائل دخل حيز التنفيذ ابتداء من فا

.1999يناير 



كة مفوض: حالة عملية إليها برنامج التدببر التجاري لشر
 مستوى تدببر قطاع الماء والكهرباء والتطهبر السائل على

جهة الرباط سلا القنيطرة

8

لفائدة %99مليون درهم منها نسبة 400شركة مساهمة برأسمال يقدر ب ريضالشركة 
Veolia service Environnement

: الهدف من مراقبة التسيير

.والمالي للشركة المفوض إليها المحاسباتيتقييم التدبير 



خريطة المخاطر ومحاور المهمة الرقابية: حالة عملية

9

لفواتيريالمحاسبالتدبيريمثلالمراقبة،فريقوضعهاالتيالمخاطرخريطةإلىاستناداً

:منلكعلىعواقبمعالمفوضللتدبيركبيرةمخاطرالمسترجعةوالنفقاتالاستهلاك

وإدارةةالماليالسنواتنتائجعلىوأثرهاوالماليةالمحاسبيةالمعلوماتوموثوقيةأهمية•

الأسعارومراجعةالاستثمارفروقوحسابالنقديةالسيولة

هرباءالكواستهلاكلأشغالتعاقديةغيرإضافيةربحيةهوامشفوترةخلالمنالمواطن•

السائلوالتطهيرللشربالصالحوالماء

جودةالمردودية،الربط،نسب)العقدفيعليهاالمنصوصالأداءمؤشراتتحقيق•

(الخالخدمات،

:شملت هذه المهمة الرقابية ثلاث محاور 

التدبير المحاسبي والمالي1.

النفقات المسترجعة2.

التدبير التجاري3.



كة المفوض: حالة عملية إليهاالبيئة المعلوماتية للشر

10

:Progicielوظيفيينمعلوماتيينتطبيقينتتضمنالمعلوماتوتكنولوجياالرقابةبيئة

LogicaلشركةELAGتطبيقحولالتجاريللتدبيرمعلوماتينظام•

Microsoftتطبيقحولالمحاسبيللتدبيرمندمجمعلوماتينظام•

NAVISION/Dynamics NAV



ملياتبرنامج التدببر التجاري وسلسلة الع: حالة عملية
ELAGالوظيفية لتطبيق 

11

LogicaلشركةELAGالوظيفيوالتطبيقالتجاريالتدبير



ملياتبرنامج التدببر التجاري وسلسلة الع: حالة عملية
ELAGالوظيفية لتطبيق 

12



تنظيم المهام ELAGبرنامج التدببر التجاري : حالة عملية
التشغيلية واتخاذ القرار

13

النظام التشغيلي النظام التحليلي واتخاذ القرار



-decision)نموذج بيانات اتخاذ القرار : حالة عملية
making data model)

14



ELAGقاعدة البيانات لتطبيق : حالة عملية

15

حسابات 

العملاء

الاشتراكات



ELAGقاعدة البيانات لتطبيق : حالة عملية

16

الفوترة



قطاع الماء –أهم الملاحظات المسجلة : حالة عملية
-والتطهبر السائل

17

الناتجيةصدقعلىينعكسالسوائلبمبيعاتالخاصالسنويالمعاملاترقمشموليةعدم•

المحاسبيالصافي

ذلكمععدادالاقبلالفواتيرتقييمفيريضالطرفمنالمعتمدالمبيعاتهيكلاختلاف•

التجاريةالمعطياتقاعدةمنالمستخرج

تطهيرالإتاواتحسابفيالمعتمدةوالكمياتالماءمنتوجاستهلاككمياتبينتناقض•

السائل

طويلةفتراتخلالالكمياتتقديرعبرالعموميةالإداراتاستهلاكفوترة•

المفوضةالسلطةموافقةغيابفيريضالقبلمنإضافيةمصاريففوترة•

المنجزةالخدمةغيابفيالعدادوإزالةوضعمصاريففرض•
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-ءقطاع الكهربا–أهم الملاحظات المسجلة : حالة عملية

مشروعةغيربصورةاستهلاكهاتمالتيتلكتفوقكمياتقيمةاسترجاع•

الغيرلفائدةمستخلصةلعائداتمستحقغيرفرض•

غيرديراتتقاعتمادنتيجةللدولةالمستحقةالمضافةالقيمةعلىالضريبةمبالغخفض•

صحيحة

هامشعلىالكهرباءعداداتعلىللحصولالاشتراكعقودعنجزافيمبلغفرض•

المفوضةالسلطةمصادقةغيابوفيالتعاقديةالمقتضيات

لفائدةمنهازءجوإلغاءريضاللفائدةوالكهرباءالماءلتوزيعالمستقلةالوكالةديونتحويل•

الأغياربعض
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أهم التوصيات: حالة عملية

علىحرصالمعالحقيقيالبيعثمنمتوسطعلىبناءالتعريفاتمراجعةفيالنظرإعادة•

المحاسبيةالدوراتتداخلعدم

الفعليبالإنجازاتطبيقهوربطالتعاقدية،بالمقتضياتالمصاريففوترةعمليةفيالتقيد•

ربطالوإعادةوقطعالإشعارورسائلالعدادوإزالةبوضعيتعلقفيماخصوصاللخدمة

التعاقديةالضوابطخارجالمنجزةالفوترةتسوية•

غيرالربطبرعالمستهلكةالكمياتباستخلاصالمتعلقالجزافيالمبلغفرضعنالتوقف•

معاقياتالاتفإطارفيالمستخلصةالفواتيرلمجموعالاعتباربعينالأخذمعالمشروع

الاجتماعيالإيصالوبرنامجالداخليةووزارةالمحليةالجماعات

يارالأغحساباتوتسويةالماءلتوزيعالمستقلةللوكالةتعودالتيالمبالغإرجاع•
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خلاصة. 6

لىالأعالمجلسلدىأصبحالمعلومات،تكنولوجياتدقيقلعملياتالأولويةبإعطاء•

ةأنظمعلىالفعالللإشرافاللازمةوالمواردالأدواتالمغربيةبالمملكةللحسابات

وفعاليةشفافيةأكثرعامقطاعفيوالمساهمةالمعلوماتتكنولوجيا

لوماتالمعأنظمةمديريةوللحساباتالأعلىالمجلسمكوناتبينسوياالعملخلالومن•

خاطرملتحديدالمعلوماتتكنولوجياتدقيقعملياتمنالاستفادةبإمكانهصارلديه،

ومعالجتهاالمعلوماتتكنولوجيا

الأعلىالمجلسداخلالرقابةفينهجناأيضًايتطورالتكنولوجيا،تطوراستمرارومع•

للتغلبلناةبالنسبأساسيةأداةالمعلوماتتكنولوجياتدقيقعملياتتعدحيث.للحسابات

.لوماتالمعتكنولوجيالمواردالمسؤولالاستخداموضمانالرقميالعصرتعقيداتعلى





المجلس الأعلى للحسابات بالمملكة 

المغربية

2024

يةتجربة المجلس في الرقابة على الأنظمة المعلومات
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قاضي مستشار مشرف
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الأسلوب والمنهجية المتبعة في الرقابة والتدقيق

–الجة المع-المدخلات-أمن المعلومات-الضوابط العامة) مصفوفة لكل من :تصميم ستة مصفوفات تم •

ي دليل تدقيق ترتكز هذه المصفوفات بشكل اساسي على المصفوفات الواردة ف( أمن التطبيق –المخرجات 

الأجهزة تكنولوجيا المعلومات لأجهزة الرقابة  كما تمت الاستعانة والمقارنة بأدلة الرقابة الموجودة لدى

خيص وترجمة العليا للرقابة لبعض الدول العربية بحيث نحصل على اطار متكامل قدر الإمكان حيث  تم تل

داء على الاسئلة الواردة فيها مع بعض الاضافات على شكل مخاطر وإدارة للمخاطر بغية تحقيق رقابة أ

أن برقابة  الاداء على تقنية المعلومات ومرتبط تقنية وأمن المعلومات والوصول لاستناج وإجابة 

ولا يوجد الاجراءات المتبعة تحقق أفضل استراتيجية لإدارة المخاطر المتعلقة بامن وتقنية المعلومات

:على سبيل المثال. مجال للتحسين



الأسلوب والمنهجية المتبعة في الرقابة والتدقيق

:حيث•

(الخطرتأثير*الخطراحتمالية)ضربحاصل=الخطردرجة•

الحدوثاحتمالدرجةبحسب(,0,1,2)القيمباحدالخطراحتماليةتتحدد•

.المؤسسةعلىالخطرتاثيربحسب(,0,1,2)القيمبأحدالخطرتأثيرقيمةتتحد•

(4-0)القيمباحدالخطردرجةتتحددوبالتالي•

(4-0)بينتتراوحالخطرهذهلادارةقيمةتحديديتمالخطردرجةتحديدبعد•

.(الخطرإدارة–الخطردرجة)طرحبحاصلفيقاسالأداءدرجةمقياساما•

الإجراءالتدقيق موضوع
 احتمالية

 الخطر)1(

 الخطر تأثير

)2(

 الخطر درجة

)2(* )1(=)3(

 الخطر إدارة)4(

-1(      متوسط فعال غير)0

-2(    فعال)4( الفاعلية)1

Performance

(4- 3)

-2243العمل مرافق إلى فقط لهم المصرح الموظفين دخول الجهة تضمنالمادي الدخول 1

-2120بها العمل يتم وأنه الاقتحام محاولات لكشف الجهة في سياسة وجود من التأكد.الدفاع 2

11110بالدخول للتحكم وفعالة واضحة سياسة الجهة لدىالدخول سياسة



الأسلوب والمنهجية المتبعة في الرقابة والتدقيق

ن إن مقياس درجة الأداء هو مقياس يتيح ملائمة الإجراءات والضوابط المتخذة م-

رجة قبل الشركة لإدارة مخاطر تقنية وامن المعلومات ويقاس بالتفاضل بين د

ته الخطر للضابط و ودرجة ملائمة الإجراء المتخذ لتفادي الخطر ويكون بحال
.المثلى يساوي الصفر  

• ط ثم يؤخذ المتوسط الحسابي لكل اجراءات المصفوفة الواحدة وبحسب نتيجة المتوس
نستطيع أن نجيب على فرضية الدراسة (  4-)و ( 0)الحسابي  للاداء يتراوح بين 

ان مستوى أداء نظم وأمن المعلومات في المؤسسة العامة جيد ولا يوجد مجال 
للتحسين وأن نقيم مكان هذا الاداء على هذا السلم بحسب المتوسط الحسابي لكامل 

المصفوفات



الأسلوب والمنهجية المتبعة في الرقابة والتدقيق

:مايليلكلتوصياتوجودمع•

مخاطربإدارةيوصىبحيث(4-,3-,2-)مناقلاداءهاتقيمنتيجةكانتوالتيالواجبةالتدقيقاجراءات•

لهاافضل

بتخصيصيةالتوصيتمبحيثالصفرمنأكبرأداءهاتقييمنتيجةكانتوالتيالواجبةالتدقيقاجراءات•

.للتحسينالمجالاتافضلعلىنحصلوبذلكالمرتفعةالمخاطرذاتللاجراءتمواردها

•



الأسلوب والمنهجية المتبعة في الرقابة والتدقيق

استخدمحيثالرباعيليكرتبمقياسلااوبنعمالمصفوفاتأسئلةعلىالإجابةاستبدالتمفقدالخطرإدارةأما•

.التاليةالنوعيةالأوزان

فعالةغيرالخطرإدارةنتيجةكانتإذا(1-0)الرقم.

الفاعليةمتوسطةالخطرإدارةنتيجةكانتإذا(3-2)الرقم.

فعالةالخطرإدارةنتيجةكانتإذا(4)الرقم..

مدروساجراءلكلالأداءقياسمستوىلتحديدالدليلفيالمقترحةالتحليلوسائلاستخداموتم•

الحسابيسطوالمتوالرئيسيةالتدقيقوأهدافالمصفوفةاسميبينبجدولوالإجاباتالنتائجتلخيصتم-هـ•

مصفوفةلكلالأداءلمستوى

تقنيةضوابطةفاعليمستوىيبين(المعلوماتوأمنالمعلوماتنظمعلىالتدقيقتقرير)النتائجتلخيصتم-و•

.معلوماتالامنوضوابطالتطبيقوضوابطالعامةالضوابطفيالضعفنقاطأهمعلىالضوءوتسليطمعلومات
.لمعالجتهوالتوصياتبهالخاصالخطرومستوىالضعفنقاطأهميوصفجدولووضع



مصفوفة الضوابط العامة1.

مصفوفة أمن المعلومات2.

مصفوفة مدخلات التطبيق3.

مصفوفة معالجة التطبيق4.

مصفوفة مخرجات التطبيق5.

.مصفوفة امن التطبيق6.



(تقرير تدقيق نموذجي ) نتائج عملية الرقابة على نظم المعلومات 

الشركة السورية للاتصالات: إلى •

:الرأي•

المعلوماتنظمنيةتقضوابطأهدافتحقيقفيالمطلوبةالفاعليةإلىالمعلوماتنظمضوابطتفتقربرأينا-

أداءةدرجالمعلوماتوامنالتطبيقوضوابطالعامةالضوابطتقييمنتائجأظهرتإذالمعلوماتوأمن

لضوابط0.88-و(السيبرانيالأمنلضوابط)1.29-بينالأداءدرجةمتوسطوتراوحتالمتوسطدون

.الصفرمنأكبراوصفرالأداءدرجةتكونعندمافعالةتكونالضوابطأنإذ,التطبيقات

ةلإدارالشركةقبلمنالمتخذةوالضوابطالإجراءاتملائمةيتيحمقياسهوالأداءدرجةمقياسإن-

راءالإجملائمةودرجةوللضابطالخطردرجةبينبالتفاضلويقاسالمعلوماتوامنتقنيةمخاطر

.الصفريساويالمثلىبحالتهويكونالخطرلتفاديالمتخذ



(تقرير تدقيق نموذجي ) نتائج عملية الرقابة على نظم المعلومات 

.الرأيأساس•

تكنولوجيادقيقتدليلبالمتمثلةالمهنيةالاصداراتعلىتستندمركبةمنهجيةإلىرأينافياستندنالقد-

الأمنوالمعلوماتبنظمالمرتبطةالمخاطرتقييمعلىوتستندوالعلياالرقابةلأجهزةالمعلومات

المعاييرهذهإلىادااستنالمهمةهذهوتنفيذبتخطيطقمنابحيثالأداءرقابةمعاييرعلىوتستندالسيبراني

.أعلاهمبينهوماوفقالدرجةهذهإلىوتوصلناالأداءدرجةقياسوتم

لكافةمطلقليسومعقولاستناجوهولهاتوصلناالتيوالنتائجالاستناجاتضوءفيرأينابإبداءقمنالقد-

.المجالهذافيالشركةلهاتتعرضأنالممكنمنالتيالمخاطر

• ولقد التزمنا بقواعد السلوك المهني للشركة وللجهاز الأعلى للرقابة اثناء تنفيذنا للمهمة-



(تقرير تدقيق نموذجي ) نتائج عملية الرقابة على نظم المعلومات 

:يليمماكلفيالضعفنقاطمعظموتركزت•

:العامةللضوابطبالنسبة•

لا يتواجد سياسات لاستخدامات الانترنيت والبريد الداخلي الكترونيا

لا يتم تقييم الجهة للثغرات الأمنية واختبار الاختراق بصفة دورية حسب سياسة موثقة ومعتمدة

لا يتواجد  خطة لاستمرارية العمل معتمدة وموثقة لدى الجهة

بالنسبة لضوابط امن المعلوماتل:

لا يوجد آلية فعالة وموثقة بشكل جيد لتقييم المخاطر المرتبطة بأمن معلومات والامن السيبراني

لا يتم الحد من أثر المخاطر الهامة بصورة كافية وفعالة؟

الموظفين ليسو على وعي وادراك بأدوارهم ومسئولياتهم فيما يتعلق بمهامهم ومسئولياتهم الأمنية؟

لم تضمن الشركة دخول الموظفين المصرح لهم فقط إلى مرافق العمل

:التطبيقاتلضوابطبالنسبة•

عاديغيرنشاطأيلمراقبةدوريا  التدقيقسجلمراجعةيتملا

الاستغلالسوءضدملائمبشكلالتطبيقمعلوماتتأمينعدم.



(تقرير تدقيق نموذجي ) نتائج عملية الرقابة على نظم المعلومات 

التوصياتالمخاطر ذات الصلةالوصف

لا يتواجد سياسات لاستخدامات 

.نياالانترنيت والبريد الداخلي الكترو

رح ولايتم مراقبة الدخول الفعلي المص

للموظفين بصورة دورية

منفسادوشبهقانونيةغيرماليةمعاملاتاجراءإمكانية

وهذابالفعلوحصلماوهذا.بهالمصرحغيرالدخولخلال

بالاجهزةفيروساتحالة11سجلما

رراضالحقوبعضهاالفيروساتبمضادمعظمهاتلافيتم

.المعاملاتانجازوبتاخيرالاجهزةبباقي

يتالانترنلاستخداماتسياساتوضع

مراجعة.الكترونياالداخليوالبريد

بماباستمرارالموظفينصلاحيات

الداخليةالقراراتمعيتماشى

طةخوتنفيذباختبارالشركةتقوملا

ةموثقسياسةحسبالعملاستمرارية

ومعتمدة

الشركةزبائنمنالعديدتسرب

الكهرباءانقطاعاوالانترنيتاوالمستمرالشبكةتوقفنتيجة

التسويقإدارةأظهرتماوفقالمستمر

لاستمراريةالمطلوبةالخطةوضع

نيضمبماالطارئةالظروففيالعمل

العملتوقفعدم

بشكلالتطبيقمعلوماتتأمينعدم

يوجدلاوالاستغلالسوءضدملائم

ةبصفالالكترونيةللسجلاتمراجعة

منتظمة

مناسبغيربشكلوالمعلوماتالمخرجاتاستغلالسوء

تاحةاعندبالفعلحصلماوهذا,بالفسادشبهعلىينطوي

مماهاتخزينإتمامقبلالعملاءبياناتبعضبطباعةالسماح

النظاموادخالهاارشفتهادونالعملياتبعضاجراءرتب

بهاالقائمالشخصمعرفةودون

والآثارالمخالفاتلجميعالعكسيةالتغذية

حةالصمنالتحقققواعدعلىالمحتلمة

الموظفيندخولتسجيلوضوابط

عملياتللاللكترونيبالسجلوالاحتفاظ

اسةسضمنذلكوتوثيقمناسبةلفترة

معتمدة



لمااتالمعلوموأمنالمعلوماتنظمرقابةمجالفيوقتوبأسرعالبدءمنللرقابةالعلياللأجهزةلابد•

.وجودهامنوالغايةالأهدافوتحقيقالعامالمالوتدقيقحمايةفيدورهاتعزيزمندورلذلك

علىلىعوحثهمكفاءتهموزيادةوتدريبهمالموظفينقدراتتطويرللرقابةالعلياالأجهزةعلىيجب•

فييفسيماولاالمعلوماتوأمنالمعلوماتنظمعلىبالرقابةالمتعلقةالمهنيةالشهاداتعلىالحصول

.الدراسةنتائجفيإليهاالمشارالتدقيقاهداف

يزيدبمايالسيبرانوالأمنالمعلوماتنظمفيللعاملينالاقتصاديةوالمواردللاجورالعامالمستوىزيادة•

بهذاوالكفاءاتالمهاراتويستقطبالمعلوماتوأمننظمبمجالالمرتبطةالمخاطربتفاديالاهتماممن

تبامكانيامتوفرةغيرخاصةومهاراتكفاءاتالمخاطرهذهاستدراكيتطلبماغالباإذ.الخصوص

.اهتماتهوخارجالعامالموظف

ضمناعنهالتقريريتمملزمةوانظمةقواعدضمنالعلوماتوامنلنظمالعامةالضوابطلتأطيرالسعي•

الامتثالأوالالتزامرقابة

يتمالاداءةرقاباوالالتزامرقابةاوالماليةالرقابةتقارير)سواءالتدقيقبتقاريرخاصةفقراتافراد•

.العلاقةذاتالضوابطفيالضعفنقاطإلىبموجبهاالتطرق

التوصيات



.الإقليميالمعلوماتتكنولوجياتدقيقلفريقمخصصتعلممركزإنشاءإلىالحاجة•

نظمعلىبةللرقاالتدريبيةالدوراتوتكثيفالعلميالبحثزيادةفيللرقابةالعلياالأجهزةتشجيع•

.السيبرانيوالأمنالمعلومات

مليشتالمعلوماتوامنالمعلوماتنظمعلىبالرقابةخاصرقابةدليلأوعملإطاروضععلىالعمل•

جيةالمنههذهتكونوانالتدقيقأنواعمراعاةمع,المعلوماتنظممعللتعاملتدقيقوادلةمنهجيةعلى

.المخاطرتقييمعلىمبنية

قصصموتقاس,الخبرةذاتالمنظماتمعبالتعاونإقليميةتعاونيةمهماتلتنفيذالعلياالأجهزةدعوة•

تقنيةقفريومهاراتكفاءاتمنوالاستفادة,المعلوماتنظمعلىالرقابةمنالمستفادةوالدروسالنجاح

صاءاتوالإحالبياناتعلومعلىتركزالتيوالمحاسبةالماليةللرقابةالعلياالأجهزةفيالمعلومات

.الأعمالوذكاءالمعلوماتتكنولوجياومهارات

ضوابطةإلىتتحولبحيثالمعلوماتوامنلنظمالرقابيةالضوابطفيالمحددةالضعفنقاطمنالاستفادة•

الأداءورقابةماليةالوالرقابةالالتزاملرقابةالعكسيةالتغذيةعلىتساعداستنتاجيةضوابطمنبدلاوقائية

التوصيات



التوصيات

السيبرانيمنوالأالمعلوماتنظمعلىوالتدقيقبالرقابةتتعلقأعلىجهازكلفيمستقلةإدارةتخصيص•

:مهامهامنيكون

ةسنويخطةضمنللتدقيقالخاضعةالجهاتلبعضالمعلوماتوأمنالمعلوماتنظمعلىالرقابة-

السيبرانيوالأمنالمعلوماتتكنولوجياعلىبالتدقيقمختصة-

اتالأدومتابعةخلالمنوخاصةالسيبرانيوالأمنالمعلوماتنظمتدقيقفيالمستجداتمتابعة-

.الرقابةفيالمستخدمة

وتساعددقيقالتواجبةالعاليةوالمخاطرالضعفبأماكنالتدقيقإداراتباقييزودمختبربمثابةتكون-

لمعلوماتاوأمننظمتدقيقفيمهاراتهاخلالمنللرقابةالأعلىللجهازالاستراتيجيةالخطةوضعفي

للتدقيقاضعةالخللجهاتالمعلوماتتكنولوجيابيئةإلىالوصولليشملالتدقيقنطاقتعديلعلىالعمل•

الالتزامرقابةفيالمعلوماتنظمفيبما

تقنيةيئةبظلفيبالرقابةالمتعلقةالدوليةالمهنيةللإصداراتللرقابةالعلياالأجهزةمتابعةضرورة•

....الاعمالذكاءأوالسيبرانيالأمنأوالإلكترونيةالحكومةأوالضخمةالبياناتأوالمعلومات

التوصيات



التوصيات

لرقابةلالنمطيةالصورةعلىالتغلبأجلمنللرقابةالعلياللأجهزةالرقابيالدورلأهميةالترويج1.

الجهازلتمكينوالقوانينالتشريعاتوضعخلالمنالحكوميةالجهاتبعضلدىالموجودةوالتدقيق

.منهالمطلوبالعملأداءمنالأعلى

ةحكوميعامةجهةلأيالمعلوماتوأمننظمعلىالأعلىالجهازلمساعدةالمناسبةالتقنياتتوفير2.

ماتالمعلونظمجودةلضمانالمعلوماتنظمخطةمعللتعاملالحكوميةالجهاتفيخاصةوحدةتطوير3.

السيبرانيوالأمن

للخطةالناظمةوالجهاتالسيبرانيبالأمنالمعنيةالحكوميةالجهاتمعوالتكاملوالتنسيقالتعاونتفعيل4.

بحيثعامالالقطاعفيالمعلوماتوامننظملضوابطالمقررةوالجهاتالسيبرانيللامنالاستراتيجية

.تعارضاوازدواجيةدونبالاعمالالتكامليتحقق

والجهاتالمنظماتأوالأعمالمنظماتفيسواء-بفعاليةالمعلوماتتكنولوجياحوكمةلتطبيقالسعي5.

كترونيةالإلالمعلوماتأنظمةكفاءةزيادةفيمزاياهامنللاستفادة-للرقابةالعلياالأجهزةأوالحكومية

.لهاتتعرضالتيالمخاطرمنوالحد

•

التوصيات



التوصيات

معلاءمتتلكيالمعلوماتتكنولوجياحوكمةظلفىالداخليةوالمراجعةالرقابةأنظمةتطويرضرورة1.

المعلوماتنظممخاطرمنالحدثمومنوالمعلومات،البياناتوحمايةالمنظمات،وسياساتأهداف

.الإلكترونية

الناحيةمنةوالمحاسبالماليةللرقابةالعلياالأجهزةفيالفنيينوالأعضاءللمدققين،المناسبالتأهيل2.

تتيحوالتىالموجودةالتكنولوجيافىالقصورلتجنبالمعلوماتتكنولوجيامجالفىوالعمليةالعلمية

.المدققينوفعاليةكفاءةلتحسينوكذلكالمالية،النواحىفىوالاحتيالوالتلاعبالغش

تقييماعهاأوضبمختلفالتدقيقوتقاريرالالتزامورقابةالماليةالرقابةمخرجاتبتضمينالتوصية3.

.الخصوصبهذاوتوصياتبالعمومالمعلوماتوامنالمعلوماتلنظمالرقابيةللضوابط
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State of Palestine
State Audit & Administrative Control Bureau

President Bureau

دولة فلسطين

ديوان الرقابة المالية والإدارية

ديوان رئيس الديوان

تقرير ديوان الرقابة المالية والادارية 

حــول

التدقيق على البريد الإلكتروني الحكومي
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رية تقرير ديوان الرقابة المالية والادا

حــول

التدقيق على البريد الإلكتروني 

الحكومي

(2021)

دوافع التدقيق

منظومة البريد الإلكتروني الحكومي وسياسة استخدامه"قام ديوان الرقابة المالية والإدارية بإجراء رقابة حول 

-:نتيجة لبعض الأسباب والدوافع " في الجهات الخاضعة

د أهمية وجود قناة اتصال آمنة وموحدة بين الموظفين وبين المؤسسات، وعدم الاعتماد على البري

الشخصي والذي قد يؤدي لضياع الوثائق والبيانات

التأكد من الامتثال للتشريعات والسياسات الالخاصة والمتصله بالبريد الالكتروني
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الحكومي

(2021)

نطاق التدقيق



ارية تقرير ديوان الرقابة المالية والاد

حــول

التدقيق على البريد الإلكتروني 

الحكومي

(2021)

نطاق التدقيق

التأكد من استخدام التشفير اثناء النقل الرسائل -:التشفير(TLS)

 التحقق من استخدام تقنيات منع التزوير والاحتيال(DMARC,SPF,DKIM)

التأكد من وجود أنظمه حمايه خاصة بالبريد الالكتروني

فحص سياسات التحكم والمصادقة الثنائية

التحقق من وجود إجراءات لانشاء وحذف الحسابات

اداره كلمات المرور

الأمان
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حــول

التدقيق على البريد الإلكتروني 

الحكومي

(2021)

نطاق التدقيق

التأكد من الالتزام بالقرارات الصادره عن مجلس الوزراء المتعلقة باستخدام البريد الالكتروني الحكومي

مراجعة وتقييم السياسات والإجراءات المتعلقة  البريد الالكتروني الحكومي

(الامتثال) الإدارة والسياسات
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التدقيق على البريد الإلكتروني 

الحكومي

(2021)

نطاق التدقيق

التحقق من وجود وتنفيذ النسخ الاحتياطي

التحقق من قابليه وصحه استعادة البيانات في حالات الطوارئ

التوافر والاداء



ارية تقرير ديوان الرقابة المالية والاد

حــول

التدقيق على البريد الإلكتروني 

الحكومي

(2021)

هدف التدقيق

تقييم مدى  الالتزام بالسياسات والإجراءات

تقييم كفائه وفاعلية إدارة البريد

تقييم الضوابط الداخلية المتبعة لتقيد الوصول وحماية النظم

تحسين الأداء والفاعلية



ارية تقرير ديوان الرقابة المالية والاد

حــول

التدقيق على البريد الإلكتروني 

الحكومي

(2021)

اسئله التدقيق
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حــول

التدقيق على البريد الإلكتروني 

الحكومي

(2021)

اسئله التدقيق

اسئله حول امان البريد الالكتروني

هل يتم تشفير رسائل البريد الالكتروني اثناء الارسال؟

 هل يتم استخدام تقنيات منع التزوير والاحتيال(DMARC,SPF,DKIM)؟

ثةهل هنالك وجود انظمه خاصة لفحص المرفقات وحماية البريد من البرمجيات الخبي

هل يتم استخدام المصادقة الثنائية؟

هل يتم فرض سياسات قويه لكلمات المرور؟

هل هنالك إجراءات لتغيير كلمات المرور بانتظام ؟
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حــول

التدقيق على البريد الإلكتروني 

الحكومي

(2021)

اسئله التدقيق

السياسات والاجراءات

هل يوجد سياسه خاصة في كيفية استخدام بالبريد الاكتروني ؟

 ايسة سياسه اداره الحساب وس)هل يوجد سياسات ذات صله بالبريد الالكتروني

؟....( النسخ الاحتياطي 
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التدقيق على البريد الإلكتروني 

الحكومي

(2021)

اسئله التدقيق

اسئله التوافر وألاداء

هل يتم اخذ نسخه الاحتياطي وفق نظام متبع وموثق؟

هل يتم اجراء عمليه استرجاع للنسخ الاحتياطي والتاكد من سلامتها؟

هل هنالك موقع بديل لنقل مسؤوليه إدارة البريد في حال حدوث كوارث؟

 هل يوجد إجراءات موثقة لادارة المخاطر الناتجه عن التغيرات والتطورات الحاصة

على البريد الالكتروني؟

هل هنالك مساحة تخزينية محددة للمستخدمين ؟

كيف يتم التعامل مع البريد الممتليء؟
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النتائج
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حــول

التدقيق على البريد الإلكتروني 

الحكومي

(2021)

النتائج

نتائج امان البريد 

تم تشفير جميع الرسائل البريد الالكتروني اثناء الارسال والتخزين -:تشفير البيانات

 تم استخدام تقنيات منع التزوير والاحتيال(DMARC,SPF,DKIM )

وجود قصور في أنظمة فحص المرفقات وحماية البريد من البرامج الخبيثة

عدم استخدام المصادقه الثنائيه

وجود قصور في اداره كلمات المرور: اداره كلمات المرور
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حــول

التدقيق على البريد الإلكتروني 

الحكومي

(2021)

النتائج

نتائج السياسات والإجراءات

وجود قصور في السياسه المعتمده لاستخدام البريد الالكتروني

 في سياسه الينسخ الاحياطي واستعاده البيانات –قصور
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حــول

التدقيق على البريد الإلكتروني 

الحكومي

(2021)

النتائج

نيعدم جود إجراءات موثقة لادارة المخاطر الناتجه عن التغيرات والتطورات الحاصة على البريد الالكترو

عدم وجود موقع بديل يضمن نقل مركز المسؤوليه اليه في حال حدوث كوارث

عدم توثيق الاحداث ذات العلاقه بامن المعلومات  كالاعطال والهجمات

نتائج الأداء 
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الحكومي

(2021)

المعايير

المصدر أو التشريعالمعيار
ريد اعتماد البريد الحكومي حصريا لنقل ب

المؤسسات والدوائر الحكومية داخل 

فلسطين

 2015لعام ( 03/66/17)قرار مجلس الوزراء
م

 سياسة استخدام الانترنت والبريد

ميةالإلكتروني الحكومي في الدوائر الحكو

 (07/17/18)قرار مجلس الوزراء

 وثيقة ونظام أمن المعلومات المعدة من

قبل الفريق الوطني الأنظمة والمعلومات

والمصادق عليها بقرار من مجلس 

2012الوزراء في عام 

 لعام ( 08/127/13)قرار مجلس الوزراء

م2012
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الحكومي

(2021)

المعايير

التشريعأوالمصدرالمعيار
 المنهجية المعتمدة في ديوان الرقابة المالية

والإدارية للرقابة على تكنولوجيا المعلومات

قابيةمعايير التدقيق وقياس بيئة الضوابط الر:

حوكمة تكنولوجيا المعلومات :أولا(A.1)

إدارة ومتطلبات التطوير :ثانيا(A.2)

إدارة عمليات تكنولوجيا المعلومات :ثالثا(A.3)

الاستعانة بمصادر خارجية :رابعا(A.4)

خطة استمرارية العمل :خامسا(BCP ) وخطة

A( )PRD(5).التعافي من الكوارث 

أمن المعلومات :سادسا(A.6)

ضوابط التطبيق :سابعا(A.7)

يق توصيات وتعليمات الممارسات الفضلى لمهنة تدق

ابة أنظمة المعلومات الصادرة عن جمعية التدقيق والرق

الواردة ضمن إطار ( ISACA)على أنظمة المعلومات 

يا عمل وتعليمات أهداف ضوابط المعلومات والتكنولوج

وإطار عمل ضمان ومراجعة ( COBIT)المصاحبة 

وكافة المعايير ( ITAF)تكنولوجيا المعلومات 

ا والتوجيهات الواردة فيها ذات العلاقة بالتكنولوجي

ومعايير وتوجيهات تدقيق أنظمة المعلومات والتي

يق تشمل المعايير الدولية للمؤسسات العليا للتدق

1210ISSAI 210والمعايير الدولية للتدقيقISA )
بة مجموعة عمل الإنتوساي للرقا: ومعايير الإنتوساي

ومبادرة تنمية ( WGITE)على تقنية المعلومات 

(IDI)الإنتوساي 
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التوصيات

ضرورة وضع سياسات وخطط لإدارة ومعالجة وتقييم المخاطر.. 

والتعلم ضرورة وضع إجراءات للاستجابة للأحداث الأمنية ورفع تقارير دورية تشمل الأدلة وتقييم هذه الأحداث

.من الأحداث الأمنية السابقة

يئة ضرورة وجود جهة إدارية تشرف على التغييرات وتقوم بفحصها واختبارها واعتمادها قبل إدخالها في ب

.العمل الفعلية

ثة في ضرورة توفير موقع بديل يضمن تشغيل الخدمات منه كخدمة البريد الإلكتروني في حالة حدوث أي كار

. HIGH AVAILABILITYالموقع الرئيسي والاستثمار بتقنيات تضمن ال  
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الحكومي
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التوصيات

التعهد "توزيع نموذجضرورة تحديث سياسة البريد الإلكتروني لتشمل الإجراءات المتعلقة بالأجهزة النقالة و

.واتخاذ تدابير أمنية داعمة للحماية من المخاطر الناجمة عن استخدام الأجهزة النقالة" الأمني بعدم الكشف

ي وبأنظمة ضرورة تصنيف المعلومات باستخدام أدوات تقنية مخصصة لذلك وربط هذه الأدوات بالبريد الإلكترون

.المراقبة والتدقيق

رمجيات ضرورة تعزيز الضوابط الأمنية للبريد الإلكتروني المرتبطة بالكشف، والوقاية وذلك للحماية من الب

.الخبيثة
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شكرا لحسن استماعكم



الطرق الحديثة للرقابة على تكنولوجيا المعلومات 

Limited Access - وصول محدود



2
2

الموضوعات الرئيسية

ناتتحليل البيا

استمرارية 
الاعمال 

ي من 
 
والتعاف

الكوارث

حوكمة 
تكنولوجيا 
المعلومات

مخاطر 
تكنولوجيا 
المعلومات 

معايير مراجعة
تكنولوجيا 
المعلومات

ية مقدمة تعريف
عن مراجعة 
تكنولوجيا 
المعلومات 
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تعريف الرقابة على تكنولوجيا المعلومات

طبيقوتتطوير ضمانهو المعلوماتتكنولوجيا علىالتدقيق

المعلوماتأصولوحمايةالعمل،هدافلأنظمةلا أوصيانة

تكنولوجيا مشاري    عتنفيذ واختبار البيانات،نزاهةعلىوالمحافظة

ةتلبيلضمانالنظمعلىالمطبقةلضوابطااوالمعلومات

ي العملاحتياجات
 
ة،والخصوصيبالأمن،المساسدونالجهةف

ها والتكلفة، .الهامةالعملمحاور منوغير

Limited Access - وصول محدود



4

اتأهمية الرقابة على تكنولوجيا المعلوم

استمرارية 
الأعمال 

ي من 
 
والتعاف

الكوارث

ثقة 
أصحاب 
المصلحة

الامتثال 
والمتطلبات 
القانونية

أمن 
المعلومات 
وحماية 
البيانات

ضمان 
الكفاءة 
والفعالية 
ةالتشغيلي

تقييم 
مستوي 
المخاطر 
وادارتها 
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5

:الهدف

وتطبيقاتامجوبر أنظمةمراجعةخلالمنالعامالمالعلىالحفاظهوالمعلوماتتكنولوجيا علىللرقابةالرئيسي الهدف

خلالمنتها،وفعاليكفاءتها مدىمنوالتأكد أدائها وتقييم.الديوانلرقابةالخاضعةبالجهاتالمعلوماتتكنولوجيا 

وقد بكفاءة،رد المواواستخدامبفعاليةالتنظيميةالأهدافلتحقيقتؤديالمعلوماتتكنولوجيا موارد أنعلىالتأكيد 

حلولعلىوالحصولالمعلومات،نظمأمنو المؤسسات،موارد تخطيطأنظمةالمعلوماتتكنولوجيا تدقيقيشمل

ي الأعمالواستمراريةالأنظمة،وتطوير للأعمال،
تكونأنمكنيأو المعلومات،نظمتطبيقمجالات منكلها تعتب  والت 

ي للنظر 
 
ضةالقيمةف ي المفب 

.المعلوماتيةالنظموفرتها الت 

:فيما يلىي بعض الأمثلة على أهداف التدقيق

مراجعة ضوابط نظم تكنولوجيا المعلومات للتأكيد على دقتها وفعاليتها.

تقييم العمليات المرتبطة بعمليات مجال معي   مثل نظام الرواتب، أو نظام المحاسبة المالية.

 ،ي السكك الحديديةالتدقيق على نظامتقييم أداء النظام ، على سبيل المثال
 
.الحجز ف

فحص عملية تطوير النظام والإجراءات.

Limited Access - وصول محدود
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ي للمدققي   التوجيهلتوفب  والأدواتالتوجيهيةوالمبادئوالمعايب  الأطر منالعديد توجد 
 
.المعلوماتأنظمةقيقتداستكمالف

.مرجعيةكأدواتاستخدامها ويمكنهمالتدقيقعند المعايب  بتلكدرايةعلىالمدققونيكونأنيجب

:المعايير 

 تفصأكب  معلوماتالمعايب  توفر .الفنيةأو التشغيليةالممارساتأو الإجراءاتأو التدابب  منمجموعةهي 
ا
ي الكيفيةحوليلا

الت 

اماالمدققي   علىيجب.واجباتهممنمعينةجوانبإجراءالوظيفيي   والمتخصصي   المديرينمنبها يُتوقع المعايب  بهذهلالب  

.التدقيقإجراءعند 

معايير مراجعة تكنولوجيا المعلومات

Limited Access - وصول محدود
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معايير مراجعة تكنولوجيا المعلومات

معايب  مراجعة 
تكنولوجيا 
المعلومات 

المعايب  الدولية 
للأجهزة العليا 
للرقابة المالية 
والمحاسبة

معايب  جمعية 
تدقيق ومراقبة 
نظام المعلومات 

(اٍيساكا)

اللوائح والمعايب  
الوطنية

معايب  تكنولوجيا 
المعلومات 

لمنظمة المعايب  
(آيزو)الدولية 

إطار ضمان 
تكنولوجيا 
المعلومات

-أطار كوبت 
أهداف التحكم 
ي تكنولوجيا 

ف 
المعلومات 
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معايير مراجعة تكنولوجيا المعلومات

•GUID 5100

ةالرقابحولالإرشاداتسلسلة•

المعلوماتنظمعلى

ي التوجيهيةالمبادئ:العامةالمعايير •
تعملالت 

.تالمعلوماتكنولوجيا ضمانمهنةبموجبها 

لمثالمهمة،سلوكمعتتعامل:الأداءمعايير •

اف،التخطيط النطاق،وتحديد والإشر

ارد،المو وتعبئةالنسبية،والأهميةوالمخاطر 

اف أكيد،والتالتدقيقوأدلةالمهام،وإدارةوالإشر

ي الحكموممارسة
.الواجبةوالعنايةالمهت 

ارير التقأنواعتتناول"التقاريرإعداد معايير •

.المرسلةوالمعلوماتالاتصالووسائل

ا عمليات تكنولوجي:20000آيزو •

.المعلومات

أمن تكنولوجيا : 27000آيزو •

.المعلومات

المخاطر آيزو : 31000آيزو •

الحوكمة: 38500

Limited Access - وصول محدود
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مخاطر تكنولوجيا المعلومات
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مخاطر تكنولوجيا المعلومات 

ي تشير إلى أي تهديد لسلامة البيانات، أو توافر النظام، أو سرية المعلومات•
ي يمكن أن تؤثر هي المخاطر التقنية الت 

الت 
ونية، وخروقات البيانات. على عمليات الجهة  ، وأعطال هذه المخاطر تنشأ من مصادر متعددة مثل الهجمات الإلكي 

ها  النظام، أو غير

:كيفية تحديد المخاطر

تقييم المخاطر•
تحليل الحوادث السابقة•
مراقبة التهديدات الناشئة•
ي القطاع المتعلق بالجهة •

 
استشارة أفضل الممارسات والأطر ف

Limited Access - وصول محدود
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المعادلة الحسابية للمخاطر 

الأثر * الاحتمالية = الخطر •

:امثلة على الضوابط المتعلقة بالمخاطر

(.مثل جدران الحماية، ضوابط الوصول)تهدف إلى منع حدوث المخاطر : ضوابط وقائية•
ا : ضوابط كشفية• (.مثل أنظمة كشف التسلل)مصممة لتحديد وكشف المخاطر مبكرا
ر بعد تحقق المخاطر : ضوابط تصحيحية• (.اطي مثل أنظمة النسخ الاحتي)يتم تنفيذها للتخفيف من الض 
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اتيجية تكنولوجيا المعلومات حوكمة واسي 
IT Governance and Strategy

مية، وهي تشمل القيادة، والهياكل التنظي. هي الإطار الذي يضمن أن الاستثمارات التقنية تدعم أهداف الأعمال
اتيجيات وأهداف المؤسسة عن ط ي تضمن أن تقنية المعلومات للمؤسسة تدعم وتوسع اسي 

ريقوالعمليات الت 

اتيجية لتكنولوجيا المعلومات مع آليات حوكمة مناسبة• التأكد من تناسب الأهداف الاسب 

جيا المعلومات التأكد من تصميم أعمال وأنشطة تكنولوجيا المعلومات بالجهة للحصول على أفضل عائد ممكن من تكنولو •

ي • اتيج  ام الاسب  التأكد من الالب  

:أمثلة
التأكد من وضع هيكل لحوكمة تكنولوجيا المعلومات•
التأكد من إعداد سياسات وإجراءات تكنولوجيا المعلومات وأمن المعلومات لإدارة العمليات ذات العلاقة•
اتيجية النشاط •  لاسب 

ً
اتيجية لتكنولوجيا المعلومات وفقا التأكد من إعداد اسب 

Limited Access - وصول محدود
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ي من الكوارث 
 
:  استمرارية العمل والتعاف

IT Business Continuity & Disaster Recovery

ي حالة وقوع
 
ي العمل ف

 
حوادث استمرارية الأعمال هي التخطيط والاستعداد لضمان قدرة المؤسسة على الاستمرار ف

ة نسبيًا ة قصير ي في 
 
ي إلى حالة تشغيلية ف

 
ة أو كوارث وقدرتها على التعاف عن طريق. خطير

ي أنظمة إدارة استمرارية تكنولوجيا المعل•
 
ومات المتبعة التأكد من تضمير  استمرارية خدمات تكنولوجيا المعلومات ف

من قبل الجهة
ي أوقات استمراريةالتأكد من •

 
الكوارثخدمات تكنولوجيا المعلومات ف

يعات ذات العلاقة• ام باتفاقيات مستوى الخدمة والقوانير  والتشر الالي  

:أمثلة
ي من الكوارثمراجعة •

 
خطط استمرارية تكنولوجيا المعلومات والتعاف

التأكد من اختبار هذه الخطط بصورة دورية•
التأكد من النسخ الاحتياطية•

Limited Access - وصول محدود
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تحليل البيانات

ا البياناتتحليليعد • ي الحديثةالاتجاهاتمنيتجزأ لا جزءا
 
دقيقتعملياتف

نمما ،المعلوماتتكنولوجيا 
ّ
إلىندةالمستالرؤىمنالاستفادةمنالمدققي   يمك

ةمستنتوصياتوتقديمالمشكلاتواكتشافالمخاطر لتقييمالبيانات لتحسي   ب 

.المعلوماتتكنولوجيا بأنظمةوالامتثالوالكفاءةالجودةمستوى

ي البياناتتحليلنتائجاستخداميمكن•
 
كانواءسالتدقيق،مراحلمنمرحلةأيف

ي ذلك
 
عمليةأثناءدلةالأ أو الأفكار لاستخلاصالتقارير،إعداد أو التنفيذ أو التخطيطف

.التدقيق

يموتصمالوحدةوتخطيطالمشكلاتتحديد يمكن،التخطيطمرحلة

.البياناتتحليلنتائجخلالمنالعينة

أو ناءاتالاستثتحديد البياناتتحليللنتائجيمكن،التنفيذمرحلة

ي موجودةحالةوصفحت  أو الانحرافات
كأدلةاستخدامها يمكنوالت 

.تدقيق

ي مةالمرسو البياناتتحليلنتائجعرضيمكن،التقاريرإعداد مرحلة
 
ف

.التدقيقلنتائجأفضلتقدير علىللحصولالتنفيذ مرحلة
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ي عمليات التدقيقمزايا 
 
تحليل البيانات ف

التدقيقياتعملوفعاليةشعةتعزيز علىالبياناتتحليلوتقنياتأدواتتساهم•

ي 
ا تلعبوالت  ا دورا ي حاسما

 
ي مساعدةف

ي المعلوماتتكنولوجيا مدقق 
 
:ف

 الشاذةالحالات تحديد.

المخاطرتقييم.

الاحتيالاكتشاف.

الامتثالمنالتحقق.

   التكلفةتحسي.

للمشكلاتالجذريةالاسبابتحليل.

الاتجاهاتتحليل.

والتلخيصالعرض

Limited Access - وصول محدود
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Data Science

ي عمليات التدقيق
 
أنواع تحليل البيانات ف
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أدوات تحليل البيانات
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ي عمليات التدقيق
 
مزايا تحليل البيانات ف

ةلكفاءا

تحليلاتاستخداميؤدي
الوقتزيادةإلىالبيانات

ي المستغرق
 
بياناتالتنظيمف

معلوماتإلىوتحويلها 

تفسير  البيانات

العرضأدواتتسمح
أفضلبرؤيةوالتحليل
ت المجالا وتحديد للبيانات

ي 
المدققي   تهمالت 

حجم الاختبارات

ار اختبعلىالقدرةتوفر 
 السكانجميع

ا
منبدلا

العينة

Customizationؤالقدرة على التنب

تحليلادواتتعديل
تاحتياجالدعمالبيانات
إدخالاختبار مثل)العمل
(اليوميةدفب  

لقدرة على تكرار العمليات 
عب  نوع العمل وارتباطات 
العملاء
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LOGO

بسم الله الرحمن الرحيم



LOGO

ةالعربيةالمجموعبالتعاون مع 

ةالماليةللرقابالعليا ةجهزللأ

ةوالمحاسب

دبوانسعيدالمشارك سعيد 

م2024يوليو 12حتى 7ةالفترةالقاهر-اللقاء العلمي 



LOGO

استخدام نظم المعلومات الاليهفي 

ةبوالمحاسةالجهاز المركزي للرقابتجربة 



LOGO

المعلوماتيةالحديثة للرقابة على الانظمة الطرق 

تميززززت العقزززود امخيزززرة مزززن القزززرن العشزززرين بظهزززور 

يزر كبتوسزع ووالاتصزالات تطورات فزي عزالم المعلومزات 

وماتيزة البرامج والتطبيقات المعلواستخدام الحاسوب في 

لمعلومززاتنتيجززة للتوسززع فززي حجززم امعمززال والحاجززة ل

.لإدارتهااللازمة 



LOGO

مزنتطوير وسائل وإجزراءات المراجعزة تنبع أهمية 

ة الحاجززة إلززى الارتقززاء بعمليززة المراجعززة المحاسززبي

مسزتمر مزع التطزور التكنولزوجي الئملتتلاوأساليبها 

لزززدل الكثيزززر مزززن للمعلومزززاتفزززي المعالجزززة ا ليزززة 

.الجهات الخاضعة لمراجعة الجهاز

أهمــــــــية تطوير وسائل المراجعة في الجهاز



LOGO

.اتيةتطوير وتحديث البنية التحتية المعلوم1)

.التأهيل والتدريب الداخلي والخارجي2)

.تأو التنفيذ للبرامج والتطبيقاالإقتناء3)

.قاتالتطبيق العملي لتلك البرامج والتطبي4)

ماتيةأهم المحاور المتعلقة بتجربة الجهاز في الرقابة المعلو



LOGO

لوماتيةبتجربة الجهاز في الرقابة المعمحاور تفصيلية 

3

2

1

6

5

4

رجيةالتنسيق لإقامة دورات تدريبية خا

إقامة دورات تدريبية داخلية

تنفيذ برامج ألية للمراجعة

تنفيذ أعمال الشبكات والربط الشبكي

أجهزة الحاسوب اللازمة للعملإقتناء

الاعمالتنفيذ برامج آلية لتسيير بعض

8

7

لاخطط تطوير أداء مستقبوضع جاري 

لمراجعي الجهازلابتوبصرف أجهزة 



LOGO

-:البرامج املية المستخدمة في أعمال الجهاز

الإضافيةالمرتبات وامجور نظام •

الشؤون المالية نظام •

القروض معلومات نظام •



LOGO

أوفسعلاوة على استخدام برامج وتطبيقات مايكروسوفت 



LOGO

هذا النظام الى توفير المعلومات اللازمة عن المرتبات وامجور يهدف 

م الإضافية لموظفي الجهاز المركزي للرقابة والمحاسبة وقد تم تقسي

ر المعلومات فيه الى ملف المعلومات الثابتة وملف معلومات العهد والادخا

مل ملف المعلومات الطارئة وملف المعلومات الرئيسية يتم من خلال التعا

ب مع هذه البيانات إنشاء ملف يحتوي على كافه تفاصيل المرتب وبحس

اصيل المعلومات المدخلة من قبل الموظف المختص ويتم بعد ذلك طباعه التف

ظفين الخاصة بجميع الموظفين في الجهاز علاوة على كشوفات مرتبات المو

إتخاذي بعض التقارير من هذا النظام التي يتم استخدامها فإستخراجويمكن 

البياناتالقرارات وأرشفة 

نظام المرتبات وامجور الإضافية



LOGO

نظام الشؤون المالية 

هذا النظام الى توفير المعلومات اللازمة عن النظام يهدف 

وتم المحاسبي المعمول به في إدارة الحسابات في الجهاز 

تقسيم المعلومات في هذا النظام الى سجل اليومية العامة 

الصرف إستماراتوسجل المفردات حيث يتم إدخال جميع 

والتسويات في دفتر اليومية العامة بشكل إجمالي ومن ثم يتم 

ها تفصيل مفردات الصرف في دفتر المفردات بحيث يتم توزيع

على مستول الباب والفصل والبند والنوع كما هو الحال في 

إستخراججميع أنظمة المعلومات ويمكن من خلال البرنامج 

بعض التقارير المطلوبة لدعم متخذي القرار وتقديرات إعداد 

الموازنات وغيرها



LOGO

نظام معلومات القروض

المعلومات المتعلقة جمع ليهدف هذا النظام 

بالقروض ومصادرها وأوجه صرفها والمشاريع 

المخصصة لها والمشاريع المنفذة منها علاوة 

على عملة التمويل وتاريخ ومدة سريان القرض

والجهة المختصة بالتنفيذ والتصرف بالقرض

نات وغيرها من البيانات الهامة الي توفر قاعدة بيا

ليةحالمشاملة عن كافة القروض 

.المقدمة للدولةوالخارجية 



LOGO

ارجو أن أكون قد وفقت في تقديم ما أمكن
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