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®ISACA )جمعية �ضبط وتدقيق نظم المعلومات )الآيزاكا
بوجود ما يزيد على  95,000 ع�ضو من 160 دولة، ف�إن جمعية �ضبط وتدقيق نظم المعلومات ) الآيزاكا ( )www.isaca.org( تعد من الرواد 

العالميين في تقديم المعرفة، والتعليم والم�ساندة ومنح ال�شهادات الاحترافية، و�أي�ضاً رعاية البيئة المهنية للمحترفين من �أجل �ضمان �أمن 
نظم المعلومات، وتطبيق الحوكمة الم�ؤ�س�سية لتقنيات المعلومات و�إدارتها، و�أي�ضاً لتحقيق التوافقية و�إدارة المخاطر ذات ال�صلة بالمن��شأة.
ت�أ�س�ست جمعية �ضبط وتدقيق نظم المعلومات )الآيزاكا( في عام 1969م، وتنظم هذه الجمعية الم�ستقلة وغير الهادفة للربح م�ؤتمرات 

دولية، وتقوم ب�إ�صدار مجلة دورية متخ�ص�صة  ISACA® Journal، وتعمل على تطوير معايير عالمية ل�ضبط نظم المعلومات وتدقيقها، مما 
يعزز الثقة بنظم المعلومات ويرتقي بقيمتها.

كما تقوم الجمعية بتنمية المهارات والمعرفة المتعلقة بتقنية المعلومات ومنح ال�شهادات المعترف بها عالمياً للخبراء الممار�سين مثل: 
�شهادة: »مدقق نظم معلومات معتمد« )CISA®(، و�شهادة: »مدير �أمن معلومات معتمد« )CISM®(، و�شهادة: »معتمد في حوكمة تقنية 

 .)CRISCTM( « و�شهادة: »معتمد في مخاطر نظم المعلومات و�ضبطها ،)®CGEIT( »المعلومات الم�ؤ�س�سية
تقوم الجمعية بالتحديث الم�ستمر لإطار عمل كوبت COBIT®، مما ي�ساعد محترفي تكنولوجيا المعلومات وقادة الم�ؤ�س�سات على الوفاء 

بم��سؤوليات حوكمة و�إدارة تقنية المعلومات المنوطة بهم، وخا�صةً في مجالات التحقق، والأمن، و�إدارة المخاطر، وال�ضبط، وعلى تقديم قيمة 
للم�ؤ�س�سة من تقنية المعلومات.

�ضمان الجودة
من  م�سجلة(  تجارية  )علامة   5 كوبت  من  الن�سخة  هذه  ترجمت 
بالريا�ض،  الجمعية  فرع  بوا�سطة  الا�صل  الانجليزية  الن�سخة 
ويتحمل  المعلومات.  نظم  وتدقيق  �ضبط  جمعية  من  وبترخي�ص 
وم�صداقيتها. الترجمة  دقة  م��سؤولية  بالريا�ض  الجمعية  فرع 

Quality Statement 
This Work is translated into Arabic from the Eng-
lish language version of COBIT® 5 by the ISACA® Ri-
yadh Chapter with the permission of ISACA®. The 
ISACA® Riyadh Chapter assumes sole responsibil-
ity for the accuracy and faithfulness of the translation.

حقوق الطبع والن�شر
جميع الحقوق محفوظة لجمعية �ضبط وتدقيق نظم المعلومات 

 .www.isaca.org/COBITuse 2012 . ولإر�شادات الا�ستخدام، انظر

Copyright
© 2012 ISACA. All rights reserved. For usage guidelines, see 
www.isaca.org/COBITuse

�إخلاء م��سؤولية
كوبت  من  الا�صدار  هذا  بت�صميم  الأ�سا�س  في  الجمعية  قامت 
)الا�صدار الخام�س( والذي �سي�شار اليه لاحقاً بـ »العمل«، ليكون �أحد 
الموارد التعليمية، وهو موجه للمحترفين في حوكمة تقنية المعلومات 
الم�ؤ�س�سية، والعاملين في المراجعة / التدقيق، و�إدارة المخاطر والأمن. 
لا تدعي الجمعية �أن ا�ستخدام �أي جزء من هذا »العمل« �سي�ضمن 
نتائج ناجحة، كما لا ينبغي اعتباره �شاملا لجميع المعلومات والإجراءات 
والاختبارات الملائمة، �أو مق�صوراً على معلومات و�إجراءات واختبارات 
وعند  النتائج.  نف�س  للح�صول على  ب�شكل مقبول  �أخرى موجهة 
تحديد مدى ملاءمة اية معلومات �أو �إجراءات �أو اختبارات، ينبغي على 
حوكمة  بظروف  يتعلق  فيما  المهنية  تقديراتهم  ا�ستخدام  القراء 
تقنية المعلومات الم�ؤ�س�سية، وعمليات التحقق، والتعامل مع المخاطر 
المحددة. المعلومات  تقنية  بيئات  �أو  بالنظم  ال�صلة  ذات  الأمنية 

Disclaimer
ISACA has designed this publication, COBIT® 5 (the ‘Work’), 
primarily as an educational resource for governance of 
enterprise IT (GEIT), assurance, risk and security profes-
sionals. ISACA makes no claim that use of any of the Work 
will assure a successful outcome. The Work should not be 
considered inclusive of all proper information, procedures 
and tests or exclusive of other information, procedures 
and tests that are reasonably directed to obtaining the 
same results. In determining the propriety of any spe-
cific information, procedure or test, readers should apply 
their own professional judgment to the specific GEIT, as-
surance, risk and security circumstances presented by the 
particular systems or information technology environment.

عنوان الجمعية 
3701 طريق �ألجونيغيون ، جناح 1010
رولينج ميدوز، 60008 ولاية الينوي 

الولايات المتحدة الأمريكية
الهاتف: + 1 748 352 5451
فاكـ�س: + 1 748 352 3441

info@isaca.org :بريد �إلكتروني
www.isaca.org :موقع الكتروني

www.isaca.org/cobit :لإبداء الر�أي
www.isaca.org/knowledge-center :شارك في مركز المعرفة لدى الجمعية�

https://twitter.com/ISACANews :تابع الجمعية على تويتر
COBIT# :ان�ضم �إلى محادثات كوبت على تويتر

http://linkd.in/ISACAOfficial :)ان�ضم �إلى الجمعية على لينكد �إن )الح�ساب الر�سمي للجمعية
www.facebook.com/ISACAHQ :ان�ضم �إلى المعجبين بالجمعية على الفي�س بوك

كوبت 5 )علامة تجارية م�سجلة(
ISBN: 978-1-60420-434-6 )الرقم الدولي الموحد للكتاب )ردمك

طبع في الولايات المتحدة الأمريكية
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�شكر وتقدير

تود الجمعية �أن تبدي تقديرها لكل من:
فريق عمل كوبت 5 )2009 - 2011(

جون و. لاينهارت، IV, CISA, CISM, CGEIT، خدمات الأعمال العالمية ب�شركة IBM، الولايات المتحدة، رئي�س م�شارك
د. ديريك ج. �أوليفر., DBA, CISA, CISM, CRISC, CITP, FBCS, FISM, MInstISP، �شركة رافن�سوود الا�ست�شاريون المحدودة، المملكة 

المتحدة، رئي�س م�شارك
بيبّا غ. �أندرو�س، CISA, ACA, CIA، �شركة KPMG، �أ�ستراليا

�إليزابث جوديت �أنطون�سون، CISM، بنك نورديا، ال�سويد
�ستيفن �أ. باب، CGEIT, CRISC، �شركة Betfair، المملكة المتحدة

د. �ستيفن دي هاي�س، جامعة �أنتورب لعلوم الإدارة، بلجيكا
بيتر هاري�سون، CGEIT, FCPA، �شركة IBM �أ�ستراليا المحدودة، �أ�ستراليا

جيمي هي�شل، CISA, CISM, CGEIT, ITIL Expert، �شركة bwin.party للمنوعات الرقمية، �أ�ستراليا
روبرت د. جون�سون، CISA, CISM, CGEIT, CRISC, CISSP، بنك �أوف �أمريكا، الولايات المتحدة الأمريكية

�إريك هـ. ج. م. بول�س، CISA, CISM ، �شركة �شل العالمية - ITCI، هولندا
فرمون ريت�شارد بول، CISM, CGEIT، �شركة �سافاير، المملكة المتحدة

عبد الرفيق، CISA, CGEIT, CIA, FCA، �شركة عبد الرفيق و�شركاه، الهند

فريق التطوير
فلوري�س �آمبي، CISA, CGEIT, CIA, ISO 27000، �شركة PwC، بلجيكا

غيرت دو بريز، CGEIT، �شركة PwC، كندا
�ستيفاني غريجب، �شركة PwC، بلجيكا

غاري هاردي، CGEIT، �شركة IT Winners، جنوب �أفريقيا
بارت بيترز، �شركة PwC، بلجيكا

غييرت بويل�س، جامعة غينت، بلجيكا
ديرك �ستوبيرايرت، CISA, CGEIT, CRISC، �شركة IT In Balance BVBA، بلجيكا

الم�شاركون في ور�ش العمل
غاري بيكر، CGEIT, CA، كندا

بريان بارنير، CGEIT, CRISC، �شركة فاليوبريدج �أدفايزرز، الولايات المتحدة الأمريكية
يوهانِّ�س هندريك بوثا، MBCS-CITP, FSM، �شركة getITright لتطوير المهارات، جنوب �أفريقيا

كين بوت�شلر، CGEIT, CRISC, PMP، �شركة Great-West Life، كندا
دون كانيغليا، CISA, CISM, CGEIT, FLMI، الولايات المتحدة الأمريكية

مارك �شابلين، المملكة المتحدة
د. روغر دبر�سني، CGEIT, FCPA، جامعة هاواي في مانوا، الولايات المتحدة الأمريكية

مايك دوناهو، CISA, CISM, CGEIT, CFE, CGFM, CICA، جامعة طو�سون، الولايات المتحدة الأمريكية
�أور�س في�شر، CISA, CRISC, CPA (Swiss(، �شركة Fischer IT GRC للتدريب والا�ست�شارات، �سوي�سرا

بوب فريلينغر، CISA, CGEIT، �شركة �أوراكل، الولايات المتحدة الأمريكية
جيم�س غولدن، CISM, CGEIT, CRISC, CISSP، �شركة IBM، الولايات المتحدة الأمريكية

مينو غوبتا، CISA, CISM, CBP, CIPP, CISSP، �شركة Mittal Technologies، الولايات المتحدة الأمريكية
غاري لانغهام، CISA, CISM, CGEIT, CISSP, CPFA، �أ�ستراليا
نيكول لانزا، CGEIT، �شركة IBM، الولايات المتحدة الأمريكية

فيليب لي جراند، PRINCE2، �شركة Ideagen Plc، المملكة المتحدة
دبرا ماليت، CISA, CGEIT, CSSBB، �شركة Kaiser Permanente IT، الولايات المتحدة الأمريكية

�سيتوارت ماك غريغور، �شركة Real IRM Solutions (Pty) Ltd.، جنوب �أفريقيا
كري�ستيان ني�سن، CISM, CGEIT, FSM، �شركة CFN People، الدنمارك

جامي با�سفيلد، ITIL V3, MSP, PRINCE2، �شركة بفايزر، المملكة المتحدة
�إدي ج. �شورمان�س، CGEIT، �شركة ESRAS bvba، بلجيكا

مايكل �سمراو، �شركة RWE Germany، �ألمانيا
ماك�س �شاناهان، CISA, CGEIT, FCPA، �شركة ماك�س �شاناهان و�شركاه، �أ�ستراليا

�ألان �سيموند�س، TOGAF9, TCSA، �شركة PreterLex، المملكة المتحدة
كاثي �سكوغ، CISM, CGEIT, CRISC، �شركة IBM، الولايات المتحدة الأمريكية
ديجان �سلوكار، CISA, CGEIT, CISSP، �شركة  Deloitte & Touche LLP، كندا

روغر �ساوثغيت، CISA, CISM، المملكة المتحدة
نكي تي�سنغا، CISA, CISM, CGEIT, CRISC، �شركة IBM، الولايات المتحدة الأمريكية

د. ويم فان غرمبرغن، جامعة �أنتورب لعلوم الإدارة، بلجيكا
غريت فولدرز، CGEIT، �شركة Voquals N.V.، بلجيكا

كري�ستوفر ويلكن، CISA, CGEIT، �شركة PwC ، الولايات المتحدة الأمريكية
تيم م. رايت، CISA, CRISC, CBCI, GSEC, QSA، �شركة كينغ�ستون �سميث الا�ست�شارية  LLP، المملكة المتحدة

Personalized Copy for: Mr. Aladdin Taysir Dandis



4

�شكر وتقدير

الخبراءالمراجعون
مارك �أدلر، CISA, CISM, CGEIT, CRISC، �شركة كومر�شال ميتالز، الولايات المتحدة الأمريكية

د. وول �أكبو�س   CGEIT, CISSP، جامعة ولاية مورغان، الولايات المتحدة الأمريكية
كرزي�ستوف باكزكيفيكز، CSAM, CSOX، �شركة Eracent، بولندا

رولاند باه، CISA، �شركة MTN Cameroon، الكاميرون
ديف بارنيت،  CISSP, CSSLP، الولايات المتحدة الأمريكية

ماك�س بلي�شر، CGEIT، �شركة فير�شوال �أليان�س، جنوب �أفريقيا
ريكاردو بريا، CISA, CGEIT, CRISC، �شركة Meycor GRC، الأرجنتين

ديرك برويندونك�س، CISA, CISM, CGEIT, CRISC, MCA، �شركة KPMG للا�ست�شارات، بلجيكا
دونا كاردال، المملكة المتحدة

دبرا ت�شيبلين، �شركة �إنف�ستورز جروب، كندا
�سارا كوزنتينو، CA، �شركة Great-West Life، كندا

كمال ن. ديف، CISA, CISM, CGEIT، �شركة هيوليت باكارد، الولايات المتحدة الأمريكية
فيليب دي بيكر، CISA, MCA، نا�شيونال بنك �أوف بلجيكا، بلجيكا

�أبي ديليون، CISA، �شركة IBM، الولايات المتحدة الأمريكية
�ستيفن دويل، CISA, CGEIT، دائرة الخدمات الإن�سانية، �أ�ستراليا

هايدي ل. �إرت�شنغر، CISA, CRISC, CISSP، �شركة حلول �أمن النظم، الولايات المتحدة الأمريكية
رفائيل فابيو�س، CISA, CRISC، �أوروجواي

�أور�س في�شر، CISA, CRISC, CPA (Swiss(، �شركة Fischer IT GRC للتدريب والا�ست�شارات، �سوي�سرا
بوب فريلينغر، CISA, CGEIT، �شركة �أوراكل، الولايات المتحدة الأمريكية

يال�سين غيريك، CISA, CGEIT, CRISC, ITIL Expert, ITIL V3 Trainer, PRINCE2, ISO/IEC 20000 Consultant، تركيا
�إد�سون جين، CISA, CISM, CFE, CIPP, SSCP، الولايات المتحدة الأمريكية

جيم�س غولدن، CISM, CGEIT, CRISC, CISSP، �شركة IBM، الولايات المتحدة الأمريكية
مار�سيلو هكتور غونزال�س، CISA, CRISC، البنك المركزي، الأرجنتين

�إريك غولدنتوب�س، جامعة �أنتورب لعلوم الإدارة، بلجيكا
مينو غوبتا، CISA, CISM, CBP, CIPP, CISSP، �شركة Mittal Technologies، الولايات المتحدة الأمريكية

�أنجليكا هافربلاد، CGEIT, CRISC, ITIL، �شركة فيريزون بزن�س، ال�سويد
كيم هافربلاد، CISM, CRISC, PCI QSA، �شركة فيريزون بزن�س، ال�سويد

ج. وين�ستون هايدن، CISA, CISM, CGEIT, CRISC، جنوب �أفريقيا
�إدواردو هرناندز، ITIL V3، �شركة HEME الا�ست�شاريون، المك�سيك

جورج هيدالغو، CISA, CISM, CGEIT, ATC، �شركة ليك �سي�ستما�س، الأرجنتين
مي�شيل هوبن، �شركة ميديا 24، جنوب �أفريقيا

ليندا هورو�سكو، �شركة Great-West Life، كندا
مايك هاغز، CISA, CGEIT, CRISC، �شركة 123 الا�ست�شاريون، المملكة المتحدة

غرانت �إرفين، �شركة Great-West Life، كندا
مونيكا جاين، CGEIT, CSQA, CSSBB، �إدي�سون جنوب كاليفورنيا، الولايات المتحدة الأمريكية

جون �إ. جا�سين�سكي، CISA, CGEIT, SSBB, ITIL Expert، الولايات المتحدة الأمريكية
ما�ساتو�شي كاجيموتو، CISA, CRISC، اليابان

جوانَّا كاركزيف�سكا، CISA، بولندا
كمال خان، CISA, CISSP, CITP، �شركة �أرامكو ال�سعودية، المملكة العربية ال�سعودية

�إدي خو �س. ك.، �شركة برودن�شال للخدمات - �آ�سيا، ماليزيا
مارتي كينغ، CISA, CGEIT, CPA، �شركة بلو كرو�س بلو �شيلد، الولايات المتحدة الأمريكية

�ألان �س. كوت�ش، ITIL Expert, PMP ، �شركة �أ�سك برو�س�س، الولايات المتحدة الأمريكية
غاري لانغهام، CISA, CISM, CGEIT, CISSP, CPFA، �أ�ستراليا

جا�سون د. لانن، CISA, CISM ، �شركة TurnKey IT Solutions، الولايات المتحدة الأمريكية
نيكول لانزا، CGEIT، �شركة IBM، الولايات المتحدة الأمريكية

فيليب لي غراند، PRINCE2، �شركة Ideagen Plc، المملكة المتحدة
كني لي، CISA, CISM, CISSP، بنك �أوف �أميريكا، الولايات المتحدة الأمريكية

بريان ليند، CISA, CISM, CRISC، �شركة Topdanmark Forsikring A/S، الدنمارك
بيارن لونبرغ، CISSP, ITIL، �شركة A.P. Moller - Maersk، الدنمارك

�سيتوارت ماك غريغور، �شركة Real IRM Solutions (Pty) Ltd.، جنوب �أفريقيا
دبرا ماليت، CISA, CGEIT, CSSBB، �شركة Kaiser Permanente IT، الولايات المتحدة الأمريكية

ت�شارلز من�صور، CISA، �شركة ت�شارلز من�صور لخدمات التدقيق والمخاطر، المملكة المتحدة
�سندي مار�سيلو، CISA, CPA, FLMI، �شركة Great-West Life & Annuity، الولايات المتحدة الأمريكية

نان�سي ماك كوايغ، CISSP، �شركة Great-West Life، كندا
د. جون �أ. ميت�شل، CISA, CGEIT, CEng, CFE, CITP, FBCS, FCIIA, QiCA، �شركة LHS Business Control، المملكة المتحدة

ماكوتو ميازاكي، CISA, CPA، بنك �أوف طوكيو - �شركة ميت�سوبي�شي UFJ المحدودة، اليابان
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�شكر وتقدير  )تابع(

الخبراء المراجعون )تابع(
لو�سيو �أوغ�ستو مولينا فوكازيو، CISA, CISM, CRISC, ITIL، ا�ست�شاري م�ستقل، كولومبيا

كري�ستيان ني�سن، CISM, CGEIT, FSM، �شركة CFN People، الدنمارك
توني نوبليت، CISA, CISM, CGEIT, CISSP، الولايات المتحدة الأمريكية
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كوبت 5: �إطار عمل لحوكمة
 تقنية المعلومات الم�ؤ�س�سية و�إدارتها
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يحتوي الإ�صدار الخام�س من  كوبت على �إطار عمل لحوكمة تقنية المعلومات الم�ؤ�س�سية و�إدارتها. وهذا الإ�صدار هو جزء من عائلة 
منتجات كوبت 5 كما هو مبين في ال�شكل 1.

بني �إطار عمل كوبت 5 على خم�سة مباديء �أ�سا�سية يغطيها هذا الكتيب بالتف�صيل، وت�شمل �إر�شادات �شاملة حول العنا�صر 
التمكينية لحوكمة تقنية المعلومات الم�ؤ�س�سية و�سبل �إدارتها.

ت�شمل عائلة كوبت 5 المنتجات التالية:
•    كوبت 5 )�إطار العمل(

•    الأدلة التمكينية لكوبت 5، والتي تتم فيها مناق�شة العنا�صر التمكينية للحوكمة والإدارة بالتف�صيل، وت�شمل:
o     كوبت5: العمليات التمكينية 	

o    كوبت 5: المعلومات التمكينية )قيد التطوير( 	
)www.isaca.org/cobit الأدلة التمكينية الأخرى )راجع    o 	

•    الأدلة الاحترافية لكوبت 5، وت�شمل:
o    تطبيق كوبت 5 	

o    كوبت 5 لأمن المعلومات )قيد التطوير( 	
o    كوبت 5 للتحقق والمراجعة )قيد التطوير( 	

o    كوبت 5 للمخاطر )قيد التطوير( 	
)www.isaca.org/cobit الأدلة الاحترافية الأخرى )راجع    o 	

•    بيئة تفاعلية على الإنترنت، والتي �ستكون متاحة لدعم ا�ستخدام كوبت 5

كوبت 5: �إطار عمل لحوكمة
 تقنية المعلومات الم�ؤ�س�سية و�إدارتها

51

5

5

5


5


5

5





5


5
 5

5



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الملخ�ص التنفيذي

13

تعد المعلومات من الموارد الرئي�سية لجميع الم�ؤ�س�سات، ومن لحظة �إن�شاء المعلومات وحتى لحظة التخل�ص منها، ف�إن التقنية تلعب دوراً 
البيئات الاجتماعية وبيئات الأعمال الخا�صة  الم�ؤ�س�سات وفي  و�أ�صبحت متغلغلة في  هامًا،  تقدمت تقنية المعلومات ب�شكل مطرد، 

والعامة.

ونتيجة لذلك، تكافح الم�ؤ�س�سات ومدرا�ؤها التنفيذيون اليوم �أكثر من �أي وقت م�ضى من �أجل:
المحافظة على معلومات عالية الجودة لدعم قرارات الأعمال.

توليد قيمة للأعمال من الا�ستثمارات المدعومة بوا�سطة تقنية المعلومات، �أي تحقيق الأهداف الا�ستراتيجية وتحقيق فوائد م�ؤ�س�سية 
من خلال الا�ستخدام الفعال والمبتكر لتقنية المعلومات.

تحقيق التميز الت�شغيلي من خلال تطبيق تقنية المعلومات ب�شكل فعال يمكن الاعتماد عليه.
الإبقاء على المخاطر المتعلقة بتقنية المعلومات عند م�ستوى مقبول.

تح�سين تكاليف خدمات وتقنيات المعلومات.
الامتثال للقوانين والت�شريعات والاتفاقيات التعاقدية وال�سيا�سات المتزايدة با�ستمرار.

على مدى �سنوات العقد ال�سابق، انتقل م�صطلح »الحوكمة« �إلى ال�صدارة في فكر الأعمال وذلك ا�ستجابة للأمثلة التي تو�ضح �أهمية 
الحوكمة الجيدة، ومن جانب �آخر ا�ستجابةً للظروف الم�ؤ�سفة للأعمال على ال�صعيد العالمي.

وقد �أدركت الم�ؤ�س�سات الناجحة �أن مجل�س الإدارة والمدراء التنفيذيين بحاجة �إلى تبني تطبيق تقنية المعلومات مثل �أي جزء هام �آخر في 
يجب �أن يتعاونوا ويعملوا معًا  �سواء في وظائف الأعمال �أو وظائف تقنية المعلومات –  ممار�سة الأعمال. �إن مجال�س الإدارة والمديرين – 
بحيث تكون تقنية المعلومات م�ضمنة في �أ�سلوب الحوكمة والإدارة. وبالإ�ضافةً �إلى ذلك، يتم اعتماد مزيد من الإجراءات التنظيمية 

وتطبيق الت�شريعات لمعالجة هذه الاحتياجات.

يقدم كوبت 5 �إطاراً �شاملاً ي�ساعد الم�ؤ�س�سات في تحقيق �أهدافها في مجالات حوكمة تقنية المعلومات الم�ؤ�س�سية و�إدارتها. بب�ساطة، 
ف�إنه ي�ساعد الم�ؤ�س�سات على �إيجاد القيمة الق�صوى من تقنية المعلومات من خلال المحافظة على الاتزان بين تحقيق الفوائد، وتقليل 
ن كوبت 5 الم�ؤ�س�سات من حوكمة تقنية المعلومات و�إدارتها ب�أ�سلوب �شمولي  م�ستويات المخاطر، وا�ستخدام الموارد للقيم الق�صوى. يمكِّ
على م�ستوى. لا لم�ؤ�س�سة ب�أكملها، مع الأخذ في الح�سبان كافة جوانب الم��سؤوليات الوظيفية المتعلقة بتقنية المعلومات والأعمال، 
ومراعاة الم�صالح المتعلقة بتقنية المعلومات لدى �أ�صحاب الم�صلحة داخل المن��شأة وخارجها. يت�صف كوبت 5 بالعمومية وهو مفيد 

للم�ؤ�س�سات من جميع الأحجام، �سواءًا كانت تجارية، �أو غير ربحية، �أو من القطاع العام.

الملخ�ص التنفيذي

52

1




2





3



4


5





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بنُي كوبت 5 على خم�سة مباديء رئي�سة لحوكمة تقنية المعلومات الم�ؤ�س�سية و�إدارتها )انظر ال�شكل 2(:

المبد�أ 1: تلبية احتياجات �أ�صحاب الم�صلحة 
الغر�ض من وجود الم�ؤ�س�سات هو �إيجاد قيمة للأطراف ذات ال�صلة من خلال الموازنة بين تحقيق الفوائد وتقليل م�ستويات المخاطر وا�ستخدام 
الموارد للقيم الق�صوى. يوفر كوبت 5 جميع العمليات اللازمة وغيرها من عنا�صر التمكين لدعم �إيجاد قيمة م�ؤ�س�سية من خلال ا�ستخدام 
تقنية المعلومات. وحيث �إن لكل م�ؤ�س�سة �أهدافٌ مختلفة، فيمكن لم�ؤ�س�سة ما تكييف كوبت لينا�سب �سياقها الخا�ص من خلال تو�ضيح 
تتابع الأهداف و�أولوياتها وترجمة الغايات الم�ؤ�س�سية عالية الم�ستوى �إلى �أهداف محددة متعلقة بتقنية المعلومات وقابلة للإدارة،  ومن ثم 

ربط تلك الأهداف بعمليات وممار�سات محددة.

المبد�أ 2: تغطية الم�ؤ�س�سة من بدايتها �إلى نهايتها – يعمل كوبت 5 على خلق تكامل بين حوكمة تقنية المعلومات والحوكمة الم�ؤ�س�سية
يغطي جميع الوظائف والعمليات داخل الم�ؤ�س�سة؛ �إن كوبت 5 لا يركز فقط على »وظيفة تقنية المعلومات«، ولكنه يحول المن��شأة للتعامل 

مع المعلومات والتقنيات ذات ال�صلة ك�أ�صول يجب على كل فرد في الم�ؤ�س�سة التعامل معها تمامًا مثل �أية �أ�صول �أخرى.

�أنها  �أي  تراعي جميع عنا�صر تمكين الحوكمة والإدارة المتعلقة بتقنية المعلومات �أن تكون على امتداد الم�ؤ�س�سة من بدايتها �إلى نهايتها؛ 
�شاملة لكل �شيء وكل فرد ـ داخلياً وخارجياً ـ ذو �صلة بحوكمة المعلومات الم�ؤ�س�سية والتقنيات ذات ال�صلة و�إدارتها.

المبد�أ 3: تطبيق �إطار عمل واحد متكامل 
 هناك الكثير من المعايير والممار�سات المثلى المتعلقة بتقنية المعلومات، كل منها يقدم �إر�شادات حول مجموعة فرعية من �أن�شطة تقنية 
المعلومات. �إن كوبت 5 يتما�شى على م�ستوى عالٍ مع المعايير و�أطر العمل الأخرى ذات ال�صلة، وبذلك يمكنه �أن يكون �إطاراً جامعاً لحوكمة 

تقنية المعلومات الم�ؤ�س�سية وما يتعلق ب�إدارتها من م�سائل.

المبد�أ 4: تمكين �أ�سلوب كلي 
تتطلب حوكمةتقنية المعلومات الم�ؤ�س�سية و�إدارتها بفعالية وكفاءة �أ�سلوباً �شموليا، مع الأخذ في الح�سبان المكونات العديدة المت�شابكة 
و�إدارة تقنية المعلومات.  الم�ؤ�س�سية  التمكين لدعم تطبيق نظام �شامل للحوكمة  5 مجموعة من عنا�صر  يعّرف كوبت  والمتداخلة معاً. 
تعرف عنا�صر التمكين ب�شكل عام على �أنها �أي �شيء يمكن �أن ي�ساعد في تحقيق �أهداف الم�ؤ�س�سة. ويعرف �إطار عمل كوبت 5 �سبع فئات 

من عنا�صر التمكين، هي:
 - المباديء، وال�سيا�سات، و�أطر العمل

 - الإجراءات
 - الهياكل التنظيمية

 - الثقافة، والأخلاق، وال�سلوكيات
 - المعلومات

 - الخدمات، والبنية التحتية، والتطبيقات
 - الأفراد ، والمهارات، والكفاءات

المبد�أ 5: ف�صل الحوكمة عن الإدارة 
�إطار عمل كوبت 5 يميز بو�ضوح بين الحوكمة والإدارة. هذان المجالان يت�ضمنان �أنواعًا مختلفة من الأن�شطة، ويتطلبان هياكل تنظيمية 

مختلفة، ويخدمان �أغرا�ضًا مختلفة. وتتمثل ر�ؤية كوبت 5 حول هذا التمييز الهام بين الحوكمة والإدارة في:

- الحوكمة

ت�سعى الحوكمة لأن يتم تقييم احتياجات و�شروط واختيارات �أ�صحاب الم�صلحة من �أجل تحديد �أهداف م�ؤ�س�سية متزنة 
ومتفق عليها ليتم تحقيقها؛ وتحديد التوجهات من خلال ترتيب الأولويات واتخاذ القرار؛ ومراقبة الأداء والامتثال في مقابل 

الأهداف والاتجاهات المتفق عليها

في معظم الم�ؤ�س�سات تكون الحوكمة ال�شاملة م��سؤولية مجل�س الإدارة بقيادة رئي�سه. وقد يتم تفوي�ض جزء من م��سؤوليات الحوكمة �إلى 
هياكل تنظيمية فرعية �ضمن م�ستويات ملائمة، خ�صو�صاً في الم�ؤ�س�سات الكبرى المعقدة.

 - الإدارة

.)CEO( في معظم الم�ؤ�س�سات تكون الإدارة هي م��سؤولية الإدارة التنفيذية تحت قيادة الرئي�س التنفيذي

تعمل هذه المباديء الخم�سة معا لتمكين الم�ؤ�س�سة من بناء �إطار عمل فعال للحوكمة والإدارة يحُ�سّن من ا�ستخدام المعلومات والا�ستثمارات 
في التقنيات بال�شكل الأمثل وذلك لفائدة �أ�صحاب الم�صلحة.

تقوم الإدارة بالتخطيط، والبناء، والت�شغيل، وتراقب الأن�شطة بالتن�سيق مع التوجهات المحددة من قبل الكيان الم��سؤول 
عن الحوكمة وذلك لتحقيق �أهداف الم�ؤ�س�سة
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قدم كوبت 5 الجيل التالي من �إر�شادات �آيزاكا حول الحوكمة والإدارة الم�ؤ�س�سية لتقنية المعلومات، وهو ح�صيلة ما يربو على 15 عامًا من 
الا�ستخدام والتطبيق العملي بوا�سطة الكثير من الم�ؤ�س�سات والم�ستخدمين من مجتمعات الأعمال، ومحترفي تقنية المعلومات، والمخاطر، 

والأمن، �إ�ضافة �إلى المخت�صين بالمراجعة والتدقيق.
تت�ضمن الدوافع الرئي�سية وراء تطوير كوبت 5 تحقيق عدد من الاحتياجات،  من �أبرزها:

الباب 1:
 نظرة عامة على كوبت 5

�إلى  �سيتم بناء المنتجات المختلفة الأخرى وغيرها من الأدلة التي تغطي الاحتياجات المتنوعة لدى مختلف �أ�صحاب الم�صلحة ا�ستناداً 
القاعدة المعرفية الرئي�سية لكوبت 5. و�سيتم ذلك بمرور الوقت، مما يجعل معمارية منتجات كوبت 5 وثيقة حية متطورة با�ستمرار. ويمكن 
www.( .الح�صول على �أحدث معمارية لمنتجات كوبت 5 من ال�صفحات الالكترونية المخ�ص�صة لكوبت على الموقع الإلكتروني للجمعية

.)isaca.org/cobit

  �إتاحة المجال للمزيد من �أ�صحاب الم�صلحة في تحديد ما الذي يتوقعونه من المعلومات والتقنيات ذات ال�صلة )ما هي المنافع، وعلى �أي 
م�ستوى مقبول من المخاطر، وب�أية تكاليف(، وما هي �أولوياتهم في �ضمان �أن القيمة المتوقعة يتم الح�صول عليها فعلاً. فقد يرغب 
البع�ض في عائدات ق�صيرة المدى، و�آخرون في ا�ستدامة طويلة المدى. والبع�ض �سيكون م�ستعدًا لأخذ مخاطرة كبيرة لا يكون الآخرون 
م�ستعدين لها. تلك التوقعات المتنوعة والمتعار�ضة �أحياناً تحتاج �إلى �أن يتم التعامل معها بفعالية. علاوةً على ذلك، ف�إن �أ�صحاب 
الم�صلحة �أولئك لا ي�سعون للمزيد من الم�شاركة فقط، ولكنهم يريدون المزيد من ال�شفافية حول كيف �سيتم ذلك والنتائج الفعلية 

المتحققة.
    معالجة اعتماد النجاحات الم�ؤ�س�سية المتزايد على الجهات الخارجية من �شركاء الأعمال وتقنيات المعلومات، مثل المقاولين، والموردين، 
من  متنوعة  على مجموعة  �أي�ضًا  والاعتماد  الخدمات،  من  وغيرها  ال�سحابية  الحو�سبة  ومقدمي خدمات  والعملاء،  والا�ست�شاريين، 

الو�سائل والآليات الداخلية لتو�صيل القيمة المتوقعة.
    التعامل مع كمية المعلومات التي ازدادت ب�شكل كبير. كيف تختار الم�ؤ�س�سات المعلومات ذات ال�صلة والموثوقية التي �ست�ؤدي �إلى 
قرارات ذات كفاءة وفعالية تتعلق ب�أعمالها ؟ تحتاج المعلومات �أي�ضًا �إلى �أن تدار بفعالية، ويمكن لنموذج معلومات فعال �أن ي�ساعد 

في ذلك.
    التعامل مع تقنية معلومات باتت �أكثر تغلغلا في �أعمال المن��شأة؛ وت�شكل جزءاً متكاملا منه وتنمو با�ستمرار. وفي كثير من الأحيان 
لم يعد ف�صل تقنية المعلومات �شيئاً مر�ضياً حتى لو كانت مت�سقة مع الأعمال. �إنها تحتاج �أن تكون جزءًا متكاملاً من م�شاريع 
الأعمال، والهياكل التنظيمية، و�إدارة المخاطر، وال�سيا�سات، والمهارات، والإجراءات، �إلخ. �إن �أدوار كبير المديرين للمعلوماتية )CIO( ومهام 
فريق تقنية المعلومات تتطور ب�شكل م�ستمر. كما ان المزيد من العاملين في الوظائف المختلفة لديهم مهارات في تقنية المعلومات، 
وهم �إما م�شاركون في قرارات تقنية المعلومات وعمليات ت�شغيلها  �أو �سي�شاركون قريباً،. لذا فالأعمال وتقنية المعلومات �سيحتاجان 

�إلى �أن يكونا متكاملين ب�شكل �أف�ضل.
    تقديم المزيد من الإر�شادات في مجال الإبتكار والتقنيات النا�شئة؛ �إن ذلك يتعلق بالإبداع والاختراع، وتطوير منتجات جديدة، وجعل 
المنتجات الحالية �أكثر جاذبية للعملاء الحاليين والو�صول �إلى فئات جديدة منهم. وينطوي الابتكار �أي�ضًا على ان�سيابية عمليات تطوير 

المنتجات، والت�صنيع، و�سل�سلة الإمداد لتو�صيل المنتجات لل�سوق بم�ستويات متزايدة من الكفاءة وال�سرعة والجودة.
�إلى فعالية      �شمول كافة جوانب الم��سؤوليات الوظيفية المتعلقة بتقنية المعلومات والأعمال، وتغطية جميع الجوانب التي ت�ؤدي 
حوكمة تقنية المعلومات الم�ؤ�س�سية والتميز في �إدارتها، با�ستخدام الهياكل التنظيمية، وال�سيا�سات، وحتى الثقافة الم�ؤ�س�سية، ومن 

قبلها �إجراءات الاعمال.
    الح�صول على �سيطرة �أف�ضل على حلول تقنية المعلومات التي �أ�صبحت ب�شكل متزايد ت�صدر من الم�ستخدمين ويتم التحكم فيها 

من قبلهم.
    تحقيق ما ي�أتي للم�ؤ�س�سة:

       خلق قيمة من خلال الا�ستخدام الفعال والمبتكر لتقنية المعلومات الم�ؤ�س�سية
       ر�ضا م�ستخدمي الأعمال عن خدمات وم�شاريع تقنية المعلومات

        الالتزام بالقوانين، والت�شريعات، والاتفاقات التعاقدية، ال�سيا�سات الداخلية ذات ال�صلة
       تح�سن العلاقات بين احتياجات الأعمال و�أهداف تقنية المعلومات

    الربط مع �أطر العمل والمعايير الرئي�سية الأخرى المتوفرة في ال�سوق والتما�شي معها - كلما كان ذلك ملائمًا - مثل معايير مكتبة 
P M( والهيكل المعرفي لإدارة الم�شروعات ،)®TOGAF( ومنتدى معمارية المجموعة المفتوحة ،)®ITIL )البنية التحتية لتقنية المعلومات) 

BOK®(، والم�شاريع في بيئات من�ضبطة 2 )برن�سPRINCE2 - 2®(، ولجنة المنظمات الراعية لبعثة تريدواي )COSO(، والمنظمة العالمية 
للمقايي�س )الأيزو ISO(. و�سي�ساعد ذلك �أ�صحاب الم�صلحة على فهم مواقع �أطر العمل والممار�سات الجيدة والمعايير المتنوعة بالن�سبة 

لبع�ضها البع�ض وكيف يمكن ا�ستخدامها معًا.
    دمج جميع �أطر العمل والإر�شادات الرئي�سية ال�صادرة عن الجمعية )�آيزاكا(، بحيث يكون التركيز الأ�سا�سي مح�صوراً ب�إطار كوبت، 
ودليل قيمة التقنية المعلوماتية )Val IT (، ودليل المخاطر )Risk IT(، و�أي�ضًا نموذج الأعمال الخا�ص ب�أمن المعلومات )BMIS(، و�إطار عمل 
مراجعة تقنية المعلومات )ITAF(، وي�ضاف �إلى ذلك الإ�صدار الموجه للقياديين في المن��شآت بعنوان موجز »مجل�س الإدارة حول حوكمة 
5 جميع جوانب المن��شآة، ويوفر الأ�سا�س لدمج �أطر  )TGF(، حتى يغطي كوبت  بالحوكمة«  ودليل »الم�ضي قدماً  المعلومات«،  تقنية 

العمل والمعايير والممار�سات الأخرى ك�إطار عمل واحد.
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يحتوي �إطار عمل كوبت 5 على �سبعة �أبواب �أخرى:

    ي�ستفي�ض الباب الثاني في �شرح المبد�أ الاول: تلبية احتياجات �أ�صحاب الم�صلحة. وفي هذا الباب تقديم لترتيب �أهداف كوبت 5. وت�ستخدم 
الأهداف الم�ؤ�س�سية لتقنية المعلومات ل�صياغة احتياجات �أ�صحاب الم�صلحة وهيكلتها. ويمكن ربط الأهداف الم�ؤ�س�سية ب�أهداف ذات 
�صلة بتقنية المعلومات، وتلك الأهداف ذات ال�صلة بتقنية المعلومات يمكن �أن يتم تحقيقها من خلال الا�ستخدام والتنفيذ الأمثل 
لجميع عنا�صر التمكين، بما في ذلك الإجراءات. هذه المجموعة من الأهداف المترابطة بع�ضها ببع�ض ت�سمى تتابع �أهداف كوبت. يقدم 
هذا الباب �أي�ضًا �أمثلة لأ�سئلة نموذجية حول الحوكمة والإدارة التي قد توجد لدى �أ�صحاب الم�صلحة حول تقنية المعلومات الم�ؤ�س�سية.

    الباب الثالث يتو�سع في تقديم المبد�أ الثاني، تغطية الم�ؤ�س�سة من بدايتها �إلى نهايتها. هذا الباب ي�شرح كيف يقوم كوبت 5 بدمج 
حوكمة تقنية المعلومات الم�ؤ�س�سية في الحوكمة الم�ؤ�س�سية من خلال تغطية جميع الوظائف والعمليات داخل الم�ؤ�س�سة.

    ي�ستعر�ض الباب الرابع المبد�أ الثالث: تطبيق �إطار عمل واحد متكامل، ويبين باخت�صار معمارية كوبت 5 التي تحقق هذا التكامل.

    ي�ستعر�ض الباب الخام�س المبد�أ الرابع: تمكين �أ�سلوب كلي )�شمولي(. �إن حوكمة تقنية المعلومات الم�ؤ�س�سية هي �أمر منهجي، وتكون 
مدعومة بوا�سطة مجموعة من عنا�صر التمكين. في هذا الباب يتم تقديم عنا�صر التمكين، وعر�ض طريقة موحدة للنظر �إليها والتي 

ت�سمى: النموذج العام لعن�صر التمكين.

    الباب ال�ساد�س ي�ستفي�ض حول المبد�أ الخام�س من مبادئ الحوكمة: ف�صل الحوكمة عن الإدارة، ويناق�ش الفرق بين الإدارة والحوكمة، 
والعلاقة المتبادلة بينهما. وقد ادرج النموذج المرجعي لعملية  كوبت 5 عالية الم�ستوي كمثال.

    الباب ال�سابع يحتوي على مقدمة لـ دليل التطبيق الذي ي�شرح كيفية �إن�شاء البيئة الم�ؤ�س�سية الملائمة للتطبيق، وعنا�صر التمكين 
اللازمة لها، ومعوقاتها النمطية، والأحداث التي ت�ستحث عملية التطبيق. كما ي�ستعر�ض دورة حياة التطبيق والتح�سين الم�ستمر. 
5«، حيث يمكن الرجوع �إليه للتعرف على كامل التفا�صيل حول تطبيق  العنوان »تطبيق كوبت  ذو  الإ�صدار  �إلى  الباب  ي�ستند هذا 

حوكمة تقنية المعلومات الم�ؤ�س�سية بناءًا على كوبت 5.

    الباب الثامن ي�ستعر�ض ب�شيء من التف�صيل نموذج قدرة العمليات في كوبت 5 الموجود في مخطط منهجية برنامج تقييم كوبت 
)www.isaca.org/cobit-assessment-programme(، والفروقات بينه وبين تقيمات ن�ضج العمليات في الإ�صدار ال�سابق من كوبت ) 

4.1 / 2007(، وكيف يمكن للم�ستخدمين الانتقال �إلى الطريقة الجديدة.

الملاحق تحتوي على معلومات مرجعية، وجداول ربط، والمزيد من المعلومات التف�صيلية عن مو�ضوعات معينة:
    الملحق �أ. ي�سرد المراجع الم�ستخدمة في �أثناء تطوير كوبت 5.

الأهداف  تكون  كيف  ويبين  بالتف�صيل،  المعلومات  بتقنية  المتعلقة  والأهداف  الم�ؤ�س�سية  الأهداف  بين  المقابلة  يقدم  ب.  الملحق     
الم�ؤ�س�سية عادةً مدعومة بوا�سطة واحد �أو �أكثر من الأهداف المتعلقة بتقنية المعلومات.

    الملحق ج. جدول الربط التف�صيلي بين الأهداف المتعلقة بتقنية المعلومات والإجراءات المتعلقة بها، ويبين كيف تدعم �أهدافها 
عمليات كوبت.

    الملحق د. مقابلة احتياجات �أ�صحاب الم�صلحة مع الأهداف الم�ؤ�س�سية، ويبين كيف ترتبط الاحتياجات التقليدية لأ�صحاب الم�صلحة 
بالأهداف الم�ؤ�س�سية في كوبت 5.

    الملحق هـ. جدول ربط بين كوبت 5 والمعايير و�أطر العمل ذات ال�صلة المبا�شرة.
    الملحق و. مقارنة بين نموذج المعلومات في كوبت 5 ومعايير المعلومات في كوبت 4.1

    الملحق ز. �شرح تف�صيلي لعنا�صر التمكين في كوبت 5 ا�ستناداً �إلى ما ورد في الباب الخام�س، وي�شتمل على المزيد من التفا�صيل حول 
عنا�صر التمكين المختلفة، بما في ذلك نموذج تف�صيلي لعنا�صر التمكين يبين بع�ض المكونات، ومو�ضح من خلال عدد من الأمثلة.

    الملحق ح. معجم الم�صطلحات

نظرة عامة على هذه المطبوع
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مقدمة
الغر�ض من وجود الم�ؤ�س�سات هو �إيجاد قيمة للأطراف ذات ال�صلة. وبالتالي، ف�إن �أي م�ؤ�س�سة ـ تجارية �أو غيرها ـ �ستجعل من »�إن�شاء 
القيمة« �أحد �أهداف الحوكمة لديها. �إن �إن�شاء القيمة يعني تحقيق الفوائد بالتكلفة المثلى للموارد، مع تقلي�ص المخاطر )انظر ال�شكل 
بالن�سبة  عامة  خدمة  تقديم  �أو  التجارية،  للم�ؤ�س�سات  بالن�سبة  مالية  عوائد  المثال  �سبيل  على  عدة؛  �أ�شكال  الفوائد  ت�أخذ  وقد   .)3

  للم�ؤ�س�سات الحكومية.

يعني �أ�شياء مختلفة ـ و�أحياناً متعار�ضة ـ لكل منهم. تتعلق الحوكمة  لدى الم�ؤ�س�سات الكثير من �أ�صحاب الم�صلحة، و’�إن�شاء القيمة’ 
بالتفاو�ض واتخاذ القرارات والتوفيق بين اهتمامات �أ�صحاب الم�صلحة نحو هذه القيمة. وبالتالي، ف�إن نظام الحوكمة ينبغي �أن يراعي 
جميع �أ�صحاب الم�صلحة عند اتخاذ قرارات تقييم الفوائد، والمخاطر، والموارد. وعند اتخاذ كل قرار، يمكن بل وينبغي �أن تثار الأ�سئلة التالية: 

لمن هذه الفوائد؟ من يتحمل المخاطر؟ ما هي الموارد اللازمة؟

تتابع الأهداف في �إطار كوبت 5

تعمل كل م�ؤ�س�سة في �سياق مختلف عن الأخرى، ويتم تحديد هذا ال�سياق بوا�سطة عوامل خارجية و�أخرى داخلية. فالعوامل الخارجية 
للمخاطرة..�إلخ.  القابلية  التنظيم،  الثقافة،  فت�شمل  الداخلية  العوامل  �أما  �إلخ.  الجغرافية،  ال�سيا�سات  ال�صناعة،  ال�سوق،  تت�ضمن 

ويتطلب هذا ال�سياق الم�ؤ�س�سي نظاماً للحوكمة والإدارة يتنا�سب معه.

يجب �أن يتم تحويل احتياجات �أ�صحاب الم�صلحة �إلى ا�ستراتيجية م�ؤ�س�سية قابلة للتنفيذ. ت�شكل �أهداف كوبت 5 المتكاملة �آلية لترجمة 
�أهداف  وي�ستنبط منها  للمطلوب،  يتم تخ�صي�صها وفقاً  للتنفيذ  قابلة  �أهداف م�ؤ�س�سية محددة  �إلى  الم�صلحة  �أ�صحاب  احتياجات 
متعلقة بتقنية المعلومات، و�أهداف عنا�صر التمكين لإطار الحوكمة المذكور. �إن هذه الترجمة فيما بين الأهداف تتيح و�ضع �أهداف محددة 
على كل م�ستوى وفي كل مجال في الم�ؤ�س�سة لدعم الأهداف ال�شاملة ومتطلبات �أ�صحاب الم�صلحة، وبذلك يتم المواءمة بين احتياجات 

الم�ؤ�س�سة وحلول وخدمات تقنية المعلومات ودعمها ب�شكل فاعل.

يبين ال�شكل 4 �سل�سلة الأهداف في كوبت 5.

الخطوة 1. دوافع �أ�صحاب الم�صلحة ت�ؤثر في احتياجاتهم
تت�أثر احتياجات �أ�صحاب الم�صلحة بعدد من الدوافع، على �سبيل المثال التغيرات في الإ�ستراتيجية، وتغير بيئة الأعمال والقواعد التنظيمية، 

والتقنيات الجديدة.
 

الخطوة 2. احتياجات �أ�صحاب الم�صلحة تتتابع �إلى �أهداف الم�ؤ�س�سة
تطويرها  تم  قد  الم�ؤ�س�سية  الأهداف  تلك  العامة.  الم�ؤ�س�سية  الأهداف  من  ومجموعة  الم�صلحة  �أ�صحاب  احتياجات  بين  الربط  يمكن 
با�ستخدام �أبعاد بطاقة الأداء المتوازن )BSC 1 ( وهي تمثل قائمة من الأهداف كثيرة الا�ستخدام التي قد ت�ضعها م�ؤ�س�سة ما لنف�سها. 
على الرغم من �أن هذه القائمة لي�ست ح�صرية، �إلا �أن معظم الأهداف الخا�صة بالم�ؤ�س�سة يمكن مناظرتها ب�سهولة لواحد �أو �أكثر من 

الأهداف الم�ؤ�س�سية العامة. الملحق »د« يعر�ض جدولاً لاحتياجات �أ�صحاب الم�صلحة والأهداف الم�ؤ�س�سية.

الباب 2:
المبد�أ 1: تلبية احتياجات �أ�صحاب الم�صلحة

1 كابلان، روبرت �س.؛ ديفيد ب. نورتون؛ بطاقة الأداء المتوازن: ترجمة الا�ستراتيجية �إلى �أفعال، مطبعة جامعة هارفارد، الولايات المتحدة الأمريكية، 1996. 

3




 


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يعرِّف كوبت 5 �سبعة ع�شر هدفًا عامًا، كما هو مبين في ال�شكل 5، والتي ت�شمل المعلومات التالية:

•    �أبعاد بطاقة الأداء المتوازن )BSC( التي تندرج تحتها �أهداف الم�ؤ�س�سة
•    �أهداف الم�ؤ�س�سة

•     العلاقة مع �أهداف الحوكمة الثلاثة الرئي�سية ـ تحقيق الفوائد، وتقلي�ص المخاطر، وتح�سين الموارد. )الرمز »ر« ي�شير �إلى علاقة رئي�سية، بينما 
ي�شير الرمز »ث« �إلى علاقة ثانوية، �أي علاقة �أقل قوة.(

الخطوة 3. �أهداف الم�ؤ�س�سة تت�سل�سل �إلى �أهداف لتقنية المعلومات
�أو  المعلوماتية  الم�ؤ�س�سية  بالأهداف  عنها  يعبر  والتي  المعلومات2،  بتقنية  المتعلقة  النتائج  من  عدداً  الم�ؤ�س�سية  الأهداف  يتطلب تحقيق 
المتعلقة بتقنية المعلومات. والمق�صود بكونها متعلقة بتقنية المعلومات هو �أن يتم هيكلة المعلومات والتقنيات ذات ال�صلة و�أهدافهما 
بالموائمة مع �أبعاد بطاقة الأداء المتوازن لتقنية المعلومات )IT BSC( حيث يعرِّف كوبت 5 �سبعة ع�شر هدفًا متعلقًا بتقنية المعلومات، وقد 

تم �سردها في ال�شكل 6.

ويت�ضمن الملحق ب جدول المناظرة بين الأهداف المتعلقة بتقنية المعلومات والأهداف الم�ؤ�س�سية، وهو يبين كيف يكون كل هدف من الأهداف 
الم�ؤ�س�سية مدعومًا بعدد من الأهداف المتعلقة بتقنية المعلومات.

الخطوة 4. الأهداف المتعلقة بتقنية المعلومات تتتابع �إلى �أهداف عنا�صر التمكين
�شرح مفهوم عن�صر  �سيتم  بنجاح.  وا�ستخدامها  التمكين  عنا�صر  عدد من  تطبيق  المعلومات  بتقنية  المتعلقة  الأهداف  يتطلب تحقيق 
التمكين بالتف�صيل في الباب الخام�س. ت�شمل عنا�صر التمكين الإجراءات، والهياكل التنظيمية، والمعلومات، ويمكن تعريف مجموعة من 

الأهداف المحددة ذات ال�صلة لدعم الأهداف المتعلقة بتقنية المعلومات لكل عن�صر تمكين.

الإجراءات هي �أحدى عنا�صر التمكين، ويحتوي الملحق ج على مناظرة بين الأهداف المتعلقة بتقنية المعلومات و�إجراءات كوبت 5 ذات ال�صلة، 
والتي بدورها تحتوي على �أهداف العمليات ذات ال�صلة.

2 من الوا�ضح �أن النتائج المتعلقة بتقنية المعلومات لي�ست الفوائد المبا�شرة الوحيدة اللازمة لتحقيق الأهداف الم�ؤ�س�سية. �إن جميع المجالات الوظيفية الأخرى في الم�ؤ�س�سة، مثل 
المالية والت�سويق، ت�ساهم �أي�ضًا في تحقيق الأهداف الم�ؤ�س�سية، ولكن في �سياق كوبت 5 نعنى فقط بالأن�شطة والأهداف المتعلقة بتقنية المعلومات.

54








5





6













 
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ال�شكل 5 : �أهداف الم�ؤ�س�سة في كوبت 5

�أبعاد بطاقة 
الأداء المتوزان

العلاقة مع �أهداف الحوكمةالهدف الم�ؤ�س�سي

تح�سين المواردتح�سين المخاطرتحقيق الفوائد

المالية

ثر1. القيمة المتحققة لأ�صحاب الم�صلحة من ا�ستثمارات الأعمال

ثرر2. محفظة من المنتجات والخدمات التناف�سية

ثر3. �إدارة مخاطر العمل )وقاية الأ�صول(

ر4. التوافق مع القوانين والقواعد التنظيمية الخارجية

ثثر5. ال�شفافية المالية

العملاء

ثر6.  ثقافة خدمية موجهة نحو العملاء

ر7.  ا�ستمرارية خدمات الأعمال و�إتاحتها

ثر8.  مرونة الا�ستجابة للتغيرات في بيئة العمل

ررر9. اتخاذ القرارات الا�ستراتيجية ا�ستناداً �إلى المعلومات

رر10. تح�سين تكاليف تقديم الخدمات

ً داخليا

رر11.  تح�سين وظائف العمليات الت�شغيلية

رر12. تح�سين تكاليف العمليات الت�شغيلية

ثرر13. �إدارة برامج التغيير في بيئة العمل

رر14. الإنتاجية الت�شغيلية و�إنتاجية طاقم العمل

ر15. التوافق مع ال�سيا�سات الداخلية

ررث16. �أفراد ذوو مهارة ومتحم�سونالتعلم والنمو

ر17. ثقافة الابتكار في المنتجات والأعمال

ال�شكل 6 : لأهداف المتعلقة بتقنية

هدف المعلومات والتقنيات ذات ال�صلة�أبعاد بطاقة  الأداء المتوزان

المواءمة بين ا�ستراتيجية الم�ؤ�س�سة وا�ستراتيجية تقنية المعلومات01المالية

توافق تقنية المعلومات ودعمها لتتوافق مع القوانين والقواعد التنظيمية الخارجية02

التزام الإدارة التنفيذية باتخاذ قرارات متعلقة بتقنية المعلومات03

�إدارة مخاطر العمل المتعلقة بتقنية المعلومات04

تحقيق فوائد من الا�ستثمارات ومحفظة الخدمات المدعومة بتقنية المعلومات05

ال�شفافية في تكاليف تقنية المعلومات وفوائدها ومخاطرها06

تقديم خدمات تقنية المعلومات بما يتوافق مع متطلبات العمل07العملاء

الا�ستخدام المنا�سب لتطبيقات الأعمال والمعلومات والحلول التقنية08

مرونة تقنية المعلومات09داخلياً

�أمن المعلومات والبنية التحتية التي تعالجها والتطبيقات10

تح�سين �أ�صول تقنية المعلومات ومواردها وقدراتها 11

تمكين �إجراءات الاعمال ودعمها من خلال دمجها بالتطبيقات والتقنيات12

13		 ت�سليم البرامج ذات الفائدة للأعمال في الوقت المحدد، وفي حدود الميزانية، مع تلبية المتطلبات 

�إتاحة معلومات مفيدة يمكن الاعتماد عليها لاتخاذ القرار14

توافق تقنية المعلومات مع ال�سيا�سات الداخلية15

�أفراد �أكفاء ومتحفزون في �إدارات الأعمال وتقنية المعلومات16التعلم والنمو

معرفة وخبرة ومبادرات تدعم الابتكارات في العمل17
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ا�ستخدام تتابع الأهداف في كوبت 5

فوائد تتابع الأهداف في كوبت 5
الأهداف  بناءًا على  الم�ؤ�س�سية  المعلومات  تقنية  �أولويات تطبيق وتح�سين و�ضمان حوكمة  يتيح تحديد  لأنه  هامًا  يعد  الأهداف3  تتابع 

)الا�ستراتيجية( للم�ؤ�س�سة والمخاطر ذات ال�صلة. عملياً، ف�إن تتابع الأهداف:
•    يعرِّف غايات و�أهدافًا ملوم�سة ذات �صلة على مختلف م�ستويات الم��سؤوليات

ينقح القاعدة المعرفية في كوبت 5 بناءًا على الأهداف الم�ؤ�س�سية لا�ستخلا�ص الإر�شادات ذات ال�صلة لإدراجها في م�شاريع محددة     •
للتطبيق والتح�سين وال�ضمان

•     يحدد بو�ضوح كيف �أن عنا�صر التمكين )والتي تكون في بع�ض الأحيان ت�شغيلية جدًا( هامة لتحقيق الأهداف الم�ؤ�س�سية، ويقوم ب�إ�شهار 
ذلك

الا�ستخدام الحري�ص لتتابعية الأهداف في كوبت 5 
�إن تتابعية الأهداف والم�شتملة على جداول المناظرة بين الأهداف الم�ؤ�س�سية والأهداف المتعلقة بتقنية المعلومات من جهة وبين الأهداف 
المتعلقة بتقنية المعلومات وعنا�صر التمكين في كوبت 5 )بما فيها العمليات( من جهة �أخرى – لا يحتوي على الحقيقة المطلقة، وينبغي 
على الم�ستخدمين �ألا يحاولوا ا�ستخدامه بطريقة ميكانيكية بحتة، ولكن ينبغي ا�ستخدامه كو�سيلة ا�ستر�شادية. وهناك العديد من 

الأ�سباب وراء ذلك، منها:
•    لكل م�ؤ�س�سة �أولويات مختلفة في �أهدافها، والأولويات قد تتغير بمرور الوقت.

•    جداول المناظرة لا تميز بين حجم و/�أو مجال �صناعة الم�ؤ�س�سة، فهي تمثل نوعًا من القا�سم الم�شترك لكيفية ترابط الم�ستويات المختلفة 
من الأهداف ب�شكل عام.

•    الم�ؤ�شرات الم�ستخدمة في المناظرة ت�ستخدم م�ستويين من الأهمية �أو ال�صلة بالمو�ضوع، مما يوحي بوجود م�ستويات �أخرى منف�صلة من 
العلاقات، بينما في الواقع �ستكون المناظرة بين الأهداف قريبة من �سل�سلة متوا�صلة لدرجات متنوعة من المقابلة.

ا�ستخدام تتابع الأهداف في كوبت 5 عملياً
من التو�ضيح )الإبراء( ال�سابق يت�ضح �أن الخطوة الأولى التي ينبغي دائمًا على �أي م�ؤ�س�سة البدء بها عند تطبيق تتابع الأهداف هي 
تكييف التناظر، مع الأخذ في الح�سبان الاو�ضاع المحددة في الم�ؤ�س�سة؛ وبعبارة �أخرى، كل م�ؤ�س�سة ينبغي �أن تقوم ببناء تتابع الأهداف 

الخا�ص بها، ومقارنته مع كوبت ثم تنقيحه.

على �سبيل المثال، قد ترغب الم�ؤ�س�سة في:
•    ترجمة الأولويات الا�ستراتيجية �إلى ’�أوزان’ محددة �أو درجات من الأهمية لكل هدف من الأهداف الم�ؤ�س�سية.

•    التحقق من مناظرة تتابع الأهداف، مع مراعاة بيئتها الخا�صة ومجال �صناعتها، �إلخ.

3 تتابع الأهداف مبني على بحث قام به معهد مواءمة وحوكمة تقنية المعلومات في جامعة �أنتورب لعلوم الإدارة في بلجيكا. 
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مثال 1 - تتابع الأهداف

قامت �إحدى الم�ؤ�س�سات بتعريف عدد من الأهداف الا�ستراتيجية لنف�سها، من بينها كان تح�سين ر�ضا العملاء هو الأكثر �أهمية. من هنا 
تريد الم�ؤ�س�سة �أن تعرف جميع فر�ص التح�سين ذات ال�صلة بتقنية المعلومات.

قررت الم�ؤ�س�سة �أن و�ضع ر�ضا العملاء ك�أولوية �أ�سا�سية يكافيء زيادة �أولوية الأهداف الم�ؤ�س�سية التالية )من ال�شكل 5(:
6.    ثقافة خدمية موجهة نحو العملاء

7.    ا�ستمرارية خدمات الأعمال و�إتاحتها
8.    مرونة الا�ستجابة للتغيرات في بيئة العمل

الآن ت�أخذ الم�ؤ�س�سة الخطوة التالية في تتابع الأهداف: تحليل �أي من الأهداف المتعلقة بتقنية المعلومات يناظر تلك الأهداف الم�ؤ�س�سية. 
الملحق ب يحتوي على مناظرة مقترحة بينهم.

 ومن هناك، تم اقتراح الأهداف المتعلقة بتقنية المعلومات التالية على �أنها الأكثر �أهمية )جميع العلاقات من نوع »ر« �أي »رئي�سة«(:
01    المواءمة بين ا�ستراتيجية الم�ؤ�س�سة وا�ستراتيجية تقنية المعلومات

04    �إدارة مخاطر العمل المتعلقة بتقنية المعلومات
07    تقديم خدمات تقنية المعلومات بما يتوافق مع متطلبات العمل

09    مرونة تقنية المعلومات
10    �أمن المعلومات والبنية التحتية التي تعالجها والتطبيقات
14    �إتاحة معلومات مفيدة يمكن الاعتماد عليها لاتخاذ القرار

17    معرفة وخبرة ومبادرات تدعم الابتكارات في العمل

قامت الم�ؤ�س�سة بالتحقق من هذه القائمة وقررت الاحتفاظ ب�أهداف الأربعة الأولى على �سبيل الأولوية.

في الخطوة التالية من عملية التعرف على تتابع الأهداف با�ستخدام مفهوم عن�صر التمكين )انظر الباب 5(، ف�إن تلك الأهداف المتعلقة 
بتقنية المعلومات �ستقود �إلى عدد من �أهداف عنا�صر التمكين، والتي ت�شمل �أهداف العمليات. ويت�ضمن الملحق »ج« مناظرة مقترحة 
بين الأهداف المتعلقة بتقنية المعلومات وعمليات كوبت 5. ويتيح هذا الجدول تحديد العمليات المتعلقة بتقنية المعلومات الأكثر �أهمية 
الأخرى كالثقافة، وال�سلوكيات،  التمكين  العمليات وحدها لا تكفي فعنا�صر  المتعلقة بتقنية المعلومات، ولكن  الأهداف  التي تدعم 

والأخلاقيات، والهياكل التنظيمية، �أو المهارات والخبرات لا تقل �أهمية، وتتطلب مجموعة من الأهداف الوا�ضحة.

بعد اكتمال هذا التمرين، يكون لدى الم�ؤ�س�سة مجموعة من الأهداف المتنا�سقة لجميع عنا�صر التمكين التي تتيح لها الو�صول �إلى 
الأهداف الا�ستراتيجية المو�ضوعة، م�صحوبة بمجموعة من المقايي�س لقيا�س الأداء.

احتياجات �أ�صحاب الم�صلحة: الا�ستدامة مثال 2 – 

  Sustainability بعد �إجراء تحليل لاحتياجات �أ�صحاب الم�صلحة، قررت الم�ؤ�س�سة �أن الا�ستدامة تعد �أولوية �إ�ستراتيجية؛ فالا�ستدامة
لي�ست فقط تعنى بالجوانب البيئية، ولكنها تت�ضمن جميع الأ�شياء التي ت�ساهم في نجاح الم�ؤ�س�سة على المدى الطويل.

بناءًا على نتائج تحليل احتياجات �أ�صحاب الم�صلحة، قررت الم�ؤ�س�سة التركيز على الأهداف الخم�سة الآتية مع مزيد من التحديد 
للأهداف الم�ضافة:

01 القيمة المتحققة لأ�صحاب الم�صلحة من ا�ستثمارات الأعمال
04 التوافق مع القوانين والقواعد التنظيمية الخارجية

08 مرونة الا�ستجابة للتغيرات في بيئة العمل
16. �أفراد ذوو مهارة ومتحم�سون

17. ثقافة الابتكار في المنتجات والأعمال

ح �أعلاه. بناءًا على تلك الأولويات، يمكن تطبيق تتابع الأهداف كما �ُرش

ت�سا�ؤلات الحوكمة والإدارة حول تقنية المعلومات

�أي م�ؤ�س�سة ـ مع الاعتماد المتزايد على تقنية المعلومات ـ �سيثير عدداً من الت�سا�ؤلات حول  �أ�صحاب الم�صلحة في  �إن تلبية احتياجات 
حوكمة تقنية المعلومات الم�ؤ�س�سية و�إدارتها. وال�شكل 7 يلخ�ص بع�ضاً من هذه الت�سا�ؤلات.
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ال�شكل 7 : ت�سا�ؤلات الحوكمة والإدارة حول تقنية المعلومات

�أ�سئلة �أ�صحاب الم�صلحة الداخليين�أ�صحاب الم�صلحة الداخليون

• مجل�س الإدارة
)CEO(  الرئي�س التنفيذي •

)CFO(  الرئي�س المالي •
)CIO(  رئي�س المعلوماتية •

)CRO( رئي�س المخاطر •
• المديرون التنفيذيون

• القيّمون على �أجراءات الأعمال
• مديرو الاعمال
• مديرو المخاطر

• مديرو الأمن
• مديرو الخدمات

• مديرو الموارد الب�شرية
• التدقيق الداخلي

• م�سئولو الخ�صو�صية
• م�ستخدمو تقنية المعلومات

• مدراء تقنية المعلومات
• غيرهم.

•    كيف �أح�صل على قيمة من ا�ستخدام تقنية المعلومات؟ هل الم�ستخدمون را�ضون عن جودة خدمة تقنية 
المعلومات؟

•    كيف يمكنني �إدارة �أداء تقنية المعلومات؟
•    كيف يمكنني الا�ستفادة ب�أكبر قدر ممكن من التقنيات الجديدة لخدمة فر�ص ا�ستراتيجية جديدة؟

•    كيف يمكنني بناء ق�سم تقنية المعلومات وهيكلته ب�أف�ضل تنظيم ممكن؟
•    �إلى �أي مدى نعتمد على موردين خارجيين؟ و�إلى �أي مدى تتم �إدارة اتفاقيات التعهيد ب�شكل جيد؟ كيف لي 

�ضمان �أداء الموردين الخارجيين؟
•    ما هي متطلبات )ال�ضبط( الخا�صة بالمعلومات؟

•    هل قمنا بتناول جميع المخاطر المتعلقة بتقنية المعلومات؟
•    هل �أقوم بت�شغيل عمليات تقنية المعلومات بفعالية وثبات؟

•    كيف لي �أن �أ�ضبط تكاليف تقنية المعلومات؟ كيف �أقوم با�ستخدام موارد تقنية المعلومات بالأ�سلوب الأكثر 
فعالية وكفاءة؟ ما هي الخيارات والبدائل الأكثر فعالية وكفاءة للتوريد؟

•    هل لدي �أفراد بما يكفي لتقنية المعلومات؟ كيف لي �أن �أطور مهاراتهم و�أحافظ عليها، وكيف لي �إدارة �أداءهم؟
•    كيف نقوم بمراجعة/تدقيق تقنية المعلومات؟

•    هل المعلومات التي �أقوم بمعالجتها م�ؤمنة ب�شكل جيد؟
•    كيف لي �أن �أقوم بتح�سين مرونة العمل من خلال بيئة تقنية معلومات �أكثر مرونة؟

•    هل ف�شلت م�شاريع تقنية المعلومات في تحقيق �أهدافها؟ - و�إذا كان ذلك �صحيحاً، فلماذا؟ هل تقف تقنية 
المعلومات عائقاً �أمام تنفيذ ا�ستراتيجية العمل؟

•    �إلى �أي مدى تعُد تقنية المعلومات هامة لا�ستدامة الم�ؤ�س�سة؟ ماذا على �أن �أفعل �إذا كانت تقنية المعلومات 
غير متاحة؟

•    ما هي �إجراءات الأعمال الهامة التي تعتمد على تقنية المعلومات، وما هي متطلباتها؟
زيادة الإنفاق عن الميزانيات الت�شغيلية لتقنية المعلومات؟ بكم تتجاوز م�شاريع تقنية  ماذا كان متو�سط     •

المعلومات الميزانية وما معدل تكرار ذلك؟
•    كم من جهود تقنية المعلومات يوجه لمجابهة ما ين�شب من م�شاكل بدلاً من الالتفات لتح�سين بيئات العمل؟
•   هل يتاح ما يكفي من الموارد والبنية التحتية لتقنية المعلومات من �أجل تلبية الأهداف الا�ستراتيجية للم�ؤ�س�سة؟

•    كم من الوقت ي�ستغرق اتخاذ القرارات الكبرى المتعلقة بتقنية المعلومات؟
•    هل �إجمالي جهود تقنية المعلومات وا�ستثماراتها وا�ضحة ب�شفافية؟

•    هل تدعم تقنية المعلومات الم�ؤ�س�سة في التوافق مع القواعد التنظيمية وم�ستويات تقديم الخدمات؟ كيف لي 
�أن �أعرف ما �إذا كنت ملتزماً بجميع التنظيمات المطلوبة؟

�أ�سئلة �أ�صحاب الم�صلحة الخارجيين�أ�صحاب الم�صلحة الخارجيون

• �شركاء العمل
• الموردون

• الم�ساهمون
• الحكومة / الجهات التنظيمية

• الم�ستخدمون الخارجيون
• العملاء

• منظمات المعايير القيا�سية
• المدققون والمراجعون الخارجيون

• الا�ست�شاريون
• غيرهم.

•    كيف لي �أن �أعرف �أن عمليات الت�شغيل لدى �شركاء الاعمال �آمنة ويمكن الاعتماد عليها؟
•    كيف لي �أن �أعرف �أن الم�ؤ�س�سة متوافقة مع القواعد والتنظيمات الملزمة للم�ؤ�س�سة؟

•    كيف لي �أن �أعرف �أن الم�ؤ�س�سة تحافظ على نظام فعال للتحكم الداخلي؟
•    هل �سل�سلة المعلومات المتبادلة فيما بين �شركاء الأعمال خا�ضعة لل�سيطرة؟

كيف تجد �إجابة على هذه الأ�سئلة
جميع الأ�سئلة في ال�شكل 7 يمكن ربطها بالأهداف الم�ؤ�س�سية، وهي تمثل �أحدى المدخلات في تتابع الأهداف، الذي بناءًا عليه يمكن تناولها 

ب�شكل فعال. الملحق »د« يحتوي على مثال لمناظرة بين �أ�سئلة �أ�صحاب الم�صلحة الداخليين المذكورة في ال�شكل 7 والأهداف الم�ؤ�س�سية.
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يتناول كوبت 5 حوكمة المعلومات والتقنيات ذات ال�صلة و�إدارتها من منظور ي�شمل الم�ؤ�س�سة من طرفها �إلى طرفها الآخر. ومعنى ذلك 
�أن كوبت 5:

•   يدمج حوكمة تقنية المعلومات الم�ؤ�س�سية في الحوكمة الم�ؤ�س�سية. �أي �أن نظام حوكمة تقنية المعلومات الم�ؤ�س�سية المقترح في كوبت 5 
يتكامل ب�سلا�سة مع �أي نظام حوكمة. كما يتناغم كوبت 5 مع �أحدث الآراء حول الحوكمة.

يغطي جميع الوظائف والعمليات اللازمة لحوكمة و�إدارة المعلومات الم�ؤ�س�سية والتقنيات ذات ال�صلة في كل مكان تعالج فيه تلك     •
المعلومات. وفي �ضوء هذا النطاق الم�ؤ�س�سي المت�سع، يتناول كوبت 5 جميع خدمات تقنية المعلومات الداخلية والخارجية ذات ال�صلة، 

وكذلك �إجراءات العمل الداخلية والخارجية.

يقدم كوبت 5 ر�ؤية منهجية �شاملة لحوكمة و�إدارة تقنية المعلومات الم�ؤ�س�سية )انظر المبد�أ 4(، بناءًا على عدد من عنا�صر التمكين. وتنت�شر 
عنا�صر التمكين هذه على امتداد الم�ؤ�س�سة من بدايتها �إلى نهايتها، �أي �شاملة لكل �شيء ولجميع العاملين داخلياً وخارجياً من ذوي ال�صلة 
بحوكمة و�إدارة المعلومات الم�ؤ�س�سية والتقنيات ذات ال�صلة، بما في ذلك الأن�شطة والم��سؤوليات لكل من وظائف تقنية المعلومات ووظائف 

الأعمال غير المتعلقة بتقنية المعلومات.

المعلومات هي �إحدى فئات عنا�صر التمكين في كوبت. ويتيح النموذج الذي من خلاله يعرِّف كوبت 5 عنا�صر التمكين لكل من �أ�صحاب 
الم�صلحة تحديد متطلبات كاملة و�شاملة للمعلومات، ودورات حياة لمعالجتها، وبذلك يربط بين الأعمال من جهة وبين احتياجاتها من 

المعلومات الملائمة لها ووظائف تقنية المعلومات المنا�سبة من جهة �أخرى، كما يدعم المن��شأة للتركيز على �سياق �أعمالها

�أ�سلوب الحوكمة

يمثل �أ�سلوب الحوكمة ال�شامل قاعدة الأ�سا�س في كوبت 5. ويبين ال�شكل 8، المكونات الرئي�سية في هذا النظام4.

الباب 3 :
المبد�أ 2: تغطية الم�ؤ�س�سة من بدايتها �إلى نهايتها

4 نظام الحوكمة هذا هو تو�ضيح لمبادرة "التقدم بالحوكمة" )Taking Governance Forward( الخا�صة بجمعية �ضبط نظم المعلومات؛ يمكن الح�صول على المزيد من المعلومات 
 .www.takinggovernanceforward.org :حول هذه المبادرة على الرابط

58


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و بالا�ضافة لل�سعي لتحقيق الحوكمة، ف�إن العنا�صر الأ�سا�سية الأخرى في �أ�سلوب الحوكمة ت�شمل: عنا�صر التمكين؛ والنطاق؛ والأدوار، 
والأن�شطة، والعلاقات.

عنا�صر تمكين الحوكمة
�أو  التي من خلالها  والممار�سات،  والعمليات،  والهياكل،  والمباديء،  العمل،  �أطر  مثل:  للحوكمة،  الم�ؤ�س�سية  الموارد  التمكين  عنا�صر  تمثل 
لأجلها يتم توجيه الأفعال وال�سعي لتحقيق الأهداف. ت�شمل عنا�صر التمكين �أي�ضًا موارد الم�ؤ�س�سة، مثال: قدرات الخدمات مت�ضمنة 
البنية التحتية لتقنية المعلومات، التطبيقات، �إلخ. كما ت�شمل العنا�صر الب�شرية، والمعلومات. ومن الم�ؤكد �أن نق�ص بع�ض الموارد �أو عنا�صر 

التمكين قد ي�ؤثر على قدرة الم�ؤ�س�سة لإن�شاء القيمة الم�ؤ�س�سية.

وفي �ضوء �أهمية عنا�صر تمكين الحوكمة، ف�إن كوبت 5 يت�ضمن طريقة وحيدة للنظر �إلى عنا�صر التمكين والتعامل معها )انظر الف�صل 
.)5

نطاق الحوكمة
يمكن تطبيق الحوكمة على الم�ؤ�س�سة ب�أكملها، �أو على كيان ما، �أو على �أحد الأ�صول الملمو�سة �أو غير الملمو�سة، �إلخ. �أي �أنه من الممكن 
و�ضع منظورات مختلفة للم�ؤ�س�سة التي يتم تطبيق الحوكمة عليها، ومن المهم تعريف هذا النطاق بالن�سبة لنظام الحوكمة كذلك. 

وبرغم �أن نطاق كوبت 5 هو الم�ؤ�س�سة �إلا �أنه في جوهره يمكن �أن يتعامل مع �أي من النطاقات المختلفة.

الأدوار، والأن�شطة، والعلاقات
تمثل الأدوار، والأن�شطة، والعلاقات عنا�صر �ضمن �إطار الحوكمة كوبت 5. وهذه العنا�صر مجتمعة تحدد من ي�شاركون في الحوكمة، وكيف 
يتم �إ�شراكهم، وماذا يفعلون وكيف يتفاعلون �ضمن �أي نظام للحوكمة. ويميز �إطار كوبت 5 بو�ضوح بين الحوكمة و�أن�شطة الإدارة في 
نطاقي الحوكمة والإدارة، وكذلك يميز بين التوا�صل بينها وبين �أ�صحاب الأدوار الم�شاركين. ويو�ضح ال�شكل 9 بالتف�صيل الجزء ال�سفلي من 

ال�شكل 8، وي�سرد التفاعلات بين الأدوار المختلفة.

.www.takinggovernanceforward.org لمزيد من المعلومات حول هذا العر�ض العام عن الحوكمة انظر »التقدم بالحوكمة« على
 

9














 


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كوبت 5 هو �إطار عمل واحد متكامل لأنه:
•    يتما�شى مع �أحدث المعايير و�أطر العمل الأخرى ذات ال�صلة، وبذلك يتيح للم�ؤ�س�سة ا�ستخدامه ك�إطار عمل للحوكمة والإدارة جامع 

د. وموحِّ
•    �شامل في تغطيته للم�ؤ�س�سة، بحيث يقدم �أ�سا�سًا لدمج �أطر العمل والمعايير والممار�سات الم�ستخدمة الأخرى بفعالية. ف�إطار العمل 

الواحد الجامع يكون م�صدراً متنا�سقًا ومتكاملاً للتوجيه بلغة م�شتركة �سل�سة ولي�ست بالتقنية المبهمة.
•    يقدم معمارية ب�سيطة لهيكلة المواد الار�شادية و�إ�صدار مجموعة منتجات متنا�سقة.

•    يدمج كل المعارف ال�سابقة التي كانت موزعة بين �أطر عمل الجمعية المختلفة، فقد قامت الجمعية ببحث الم�سائل المهمة المتعلقة 
 ،Val IT  ونموذج قيمة تقنية المعلومات ،COBIT بحوكمة الم�ؤ�س�سات على مدى �أعوام عديدة، وقامت بتطوير �أطر عمل مثل كوبت
�إدارة المخاطر Risk IT، ونموذج الأعمال الخا�ص ب�أمن المعلومات Business Model For Information Security، وكذلك موجز  ونموذج 
Information Technology Audit Fram e  حوكمة تقنية المعلومات الموجه لأع�ضاء مجل�س الادارة، و�إطار تدقيق تقنية المعلومات 

work وذلك لتقديم �إر�شادات للم�ؤ�س�سات وم�ساعدتها. �إن كوبت 5 في الحقيقة يدمج كل هذه المعارف �ضمن �إطار متكامل.

كوبت 5 جامع �أطر العمل
ال�شكل 10 يقدم و�صفًا تخطيطياً حول كيف يحقق كوبت 5 دوره ك�إطار عمل متكامل ومتوافق مع غيره من النماذج.

ال�شكل 10: �إطار العمل الواحد المتكامل في كوبت 5
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
,COBIT, Val IT
… ,Risk IT, BMIS




ISACA 




5

 •
 •




5

5

5

5

5

5

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المعلومات  تقنية  و�إدارة  حوكمة  حول  اكتمالاً  والأكثر  الأحدث  الإر�شادات  به  المرتبطين  الم�صلحة  لأ�صحاب   5 كوبت  عمل  �إطار  يقدم 
الم�ؤ�س�سية )انظر ال�شكل 11(، وذلك من خلال:

•     بحث ا�ستخدام مجموعة من الم�صادر التي قادت �إلى تطوير المحتوى الجديد، بما في ذلك:
o    جمع �إر�شادات كوبت الحالية )كوبت 4.1، فال �أي تي Val IT 2.0، ري�سك �أي تي Risk IT، BMIS( معًا في �إطار العمل الواحد هذا 	

o    تكملة هذا المحتوى بالمناطق التي تحتاج المزيد من الا�ستفا�ضة والتحديث. 	
o    التوافق مع المعايير و�أطر العمل الأخرى ذات ال�صلة، مثل ITIL، وTOGAF، ومعايير الأيزو. ويمكن الح�صول على قائمة كاملة  	

للمراجع في الملحق »�أ«.
•    تعريف مجموعة من عنا�صر تمكين الحوكمة والإدارة، والتي توفر هيكلاً لجميع المواد الإر�شادية

•    �إثراء قاعدة كوبت 5 المعرفية لتحتوي على جميع الإر�شادات والمحتويات التي يتم �إنتاجها حالياً، كما �ستوفر �أي�ضًا هيكلاً لمزيد من المحتوى 
الم�ستقبلي.

•    توفير قاعدة مرجعية �سليمة و�شاملة للممار�سات الجيدة.

511

5

5

5


5


5

5





5


5
 5

5



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عنا�صر تمكين كوبت 5

عنا�صر التمكين هي العوامل التي، بمفردها �أو بمجملها ت�ؤثر على نجاح �أمر ما، والذي هو في حالتنا هذه حوكمة تقنية المعلومات الم�ؤ�س�سية 
و�إدارتها. يقود تتابع الأهداف عنا�صر التمكين؛ �أي �أن الأهداف المتعلقة بتقنية المعلومات في م�ستوياتها العليا تحدد ما الذي ينبغي �أن 

تحققه عنا�صر التمكين المختلفة.

ي�صنف �إطار عمل كوبت 5 �سبعة فئات لعنا�صر التمكين )انظر ال�شكل 12(:
1. المبادئ وال�سيا�سات، و�أطر العمل هي و�سائل لترجمة ال�سلوكيات المرغوبة �إلى �إر�شادات عملية للإدارة اليومية.

تحقيق  لدعم  المخرجات  من  و�إنتاج مجموعة  معينة  �أهداف  لتحقيق  والأن�شطة  الممار�سات  من  منظمة  تمثل مجموعة  العمليات   .2
الأهداف ال�شاملة المتعلقة بتقنية المعلومات.

3. الهياكل التنظيمية هي الكيانات الرئي�سية لاتخاذ القرار في الم�ؤ�س�سة.
4. ثقافة، و�أخلاقيات، و�سلوكيات الأفراد والم�ؤ�س�سة ب�شكل عام والتي عادةً ما يتم التقليل من ��شأنها ك�أحد عوامل نجاح �أن�شطة الحوكمة 

والإدارة.
5. المعلومات المتخللة عبر �أية م�ؤ�س�سة، وهي جميع المعلومات التي تنتجها وت�ستخدمها الم�ؤ�س�سة. وهذه المعلومات �ضرورية لت�شغيل 
الرئي�سي  المنتج  الأحيان هي  المعلومات تكون في كثير من  ف�إن  الت�شغيلي  الم�ستوى  الم�ؤ�س�سة وحوكمتها ب�شكل جيد، ولكن على 

للم�ؤ�س�سة نف�سها.
6. الخدمات، والبنية التحتية، والتطبيقات ت�شمل البنية التحتية، والتقنيات، والتطبيقات التي توفر للم�ؤ�س�سة معالجة تقنية المعلومات 

وتي�سر تقديما خدماتها.
7. العنا�صر الب�شرية، والمهارات، والكفاءات تتعلق بالعنا�صر الب�شرية، وتكون لازمة لنجاح اكتمال جميع الأن�شطة، واتخاذ قرارات �صحيحة، 

و�إجراءات ت�صحيحية.

بع�ض عنا�صر التمكين المعرفة �سابقًا هي �أي�ضًا موارد م�ؤ�س�سية تحتاج �إلى �إدارة وحوكمة كذلك. ينطبق هذا على:
المعلومات، والتي تحتاج �إلى �أن تدار ك�أحد الموارد. وتعد بع�ض المعلومات، مثل التقارير الإدارية ومعلومات ذكاء الأعمال عنا�صر تمكين هامة  	•

لحوكمة الم�ؤ�س�سة و�إدارتها.
الخدمات، والبنية التحتية، والتطبيقات. 	•

الب�شر، والمهارات، والكفاءات. 	•

الحوكمة المنهجية والإدارة من خلال عنا�صر التمكين المت�صلة بع�ضها ببع�ض

يعبر ال�شكل 12 �أي�ضًا عن العقلية التي ينبغي تبنيها لحوكمة الم�ؤ�س�سات، بما في ذلك حوكمة تقنية المعلومات، من �أجل تحقيق الأهداف 
الأ�سا�سية للم�ؤ�س�سة. ويجب �أن ت�أخذ �أية م�ؤ�س�سة في الاعتبار دائمًا مجموعة من عنا�صر التمكين المت�صلة ببع�ضها البع�ض. �أي �أن 

كل عن�صر تمكين:
يحتاج �إلى مدخلات من عنا�صر التمكين الأخرى حتى يكون فعالاً ب�شكل كامل، ك�أن تحتاج العمليات �إلى معلومات، والهياكل التنظيمية  	•

�إلى مهارات و�سلوكيات.
يقدم مخرجات ل�صالح عنا�صر التمكين الأخرى، مثل �أن العمليات تنتج معلومات، وكذلك تجعل المهارات وال�سلوكيات العمليات �أكثر  	•

كفاءة.
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512
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7
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لذلك، فعند التعامل مع حوكمة و�إدارة تقنية المعلومات الم�ؤ�س�سية يمكن فقط اتخاذ قرارات جيدة عندما تراعى تلك الطبيعة المنهجية 
لترتيبات الحوكمة والإدارة. وهذا يعني �أنه حتى يتم التعامل مع �أي من احتياجات �أ�صحاب الم�صلحة، ف�إن جميع عنا�صر التمكين المرتبطة 
بع�ضها ببع�ض يجب �أن يتم تحليل مدى ملاءمتها، واتخاذ تدابير ب��شأنها �إذا لزم الأمر. وهذه العقلية يجب �أن تكون مدفوعة بوا�سطة 

قمة الم�ؤ�س�سة، كما هو مبين في الأمثلة التالية.

حوكمة تقنية المعلومات الم�ؤ�س�سية و�إدارتها مثال 3 – 

�أفراد  تتطلب  والتي  وتطبيقات(،  تحتية،  )بنية  خدمية  قدرات  الم�ستخدمين  لجميع  الت�شغيلية  المعلومات  تقنية  خدمات  توفير  طلب 
بالهياكل  الخدمات، مدعومةً  لتقديم  الإجراءات  ويلزم كذلك تطبيق عدد من  الملائمة.  وال�سلوكيات  المهارات  يتمتعون بمجموعة من 

التنظيمية المنا�سبة، التي تبين كيف تكون جميع عنا�صر التمكين لازمة لنجاح تو�صيل الخدمات.

حوكمة و�إدارة تقنية المعلومات الم�ؤ�س�سية مثال 4 – 

�إن�شاء وتفعيل عدد من ال�سيا�سات والإجراءات. وتلك ال�سيا�سات بدورها تتطلب تطبيق عدد من  �أمن المعلومات تتطلب  الحاجة �إلى 
الممار�سات المتعلقة بالأمن؛ ولكن، �إذا كانت ثقافة و�أخلاق الم�ؤ�س�سة والأفراد غير ملائمة، ف�إن عمليات و�إجراءات �أمن المعلومات لن تكون 

فاعلة.

�أبعاد عنا�صر التمكين في كوبت 5
هناك مجموعة من الأبعاد الم�شتركة لجميع عنا�صر التمكين. وتقوم مجموعة الأبعاد الم�شتركة هذه بعدد من المهام نوجزها فيما ي�أتي 

)انظر ال�شكل 13(:
•     توفير طريقة م�شتركة وب�سيطة وهيكلية للتعامل مع عنا�صر التمكين.

•     تمكين الم�ؤ�س�سة من �إدارة تفاعلاتها المعقدة.
•     تي�سير نتائج ناجحة من تطبيق عنا�صر التمكين.

�أبعاد عنا�صر التمكين
الأبعاد الأربعة الم�شتركة لعنا�صر التمكين هي:

لكل عن�صر تمكين مجموعة من �أ�صحاب الم�صلحة )الأطراف التي تلعب دوراً ن�شطًا و / �أو لديهم اهتمام  �أ�صحاب الم�صلحة –  	.1
بهذا العن�صر(. على �سبيل المثال، العمليات التي ينفذ �أن�شطتها �أطراف مختلفة، و / �أو لديهم اهتمام بنتائجها. ويرتبط بالهياكل 
التنظيمية �أ�صحاب م�صلحة، لكل منهم �أدوار واهتمامات تكوّن جزءاً من هذه الهياكل. ويمكن لأ�صحاب الم�صلحة �أن يكونوا من 
احتياجات  �أحياناً تكون متعار�ضة. وتترجم  والتي  الخا�صة  واحتياجاتهم  اهتماماتهم  �أو خارجها، وجميعهم لديهم  الم�ؤ�س�سة  داخل 
�أ�صحاب الم�صلحة �إلى �أهداف م�ؤ�س�سية، والتي بدورها تترجم �إلى �أهداف متعلقة بتقنية المعلومات في الم�ؤ�س�سة. ويبين ال�شكل 7 

قائمة ب�أ�صحاب الم�صلحة.
الأهداف – لكل عن�صر تمكين عدد من الأهداف، وت�ؤدي عنا�صر التمكين �إلى الح�صول على قيمة ما من خلال تحقيق تلك الأهداف. ويمكن  	.2

تعريف الأهداف بدلالة:
     -    النتائج المتوقعة من عن�صر التمكين.

     -    تطبيق عن�صر التمكين نف�سه �أو ت�شغيله.

513
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ت�شكل �أهداف عنا�صر التمكين الخطوة النهائية في تتابع الأهداف الخا�ص بنموذج كوبت 5. ويمكن تق�سيم الأهداف �إلى فئات مختلفة، 
كما ي�أتي:

مدى دقة عمل عنا�صر التمكين ، ومو�ضوعيتها، وتوفيرها لنتائج دقيقة وموثوقة.     -    الجودة الذاتية – 
    -    الجودة ال�سياقية – مدى ملاءمة عنا�صر التمكين ونتائجها للغر�ض في �ضوء ال�سياق الذي تعمل فيه. على �سبيل المثال، ينبغي 

�أن تكون النتائج ملائمة، وكاملة، و�سارية المفعول، ومت�سقة، ومفهومة، و�سهلة الا�ستخدام.
مدى �أمن عنا�صر التمكين ونتائجها وقابلية الو�صول �إليها، مثل:     -    الأمن و�إمكانية الو�صول – 

o    �إتاحة عنا�صر التمكين عند الحاجة اليها. 		
o    ت�أمين الو�صول لنتائجها، �أي ح�صره بالم�صرح لهم من �أ�صحاب الم�صلحة وعندما يحتاجون �إليها. 		

لكل عن�صر تمكين دورة حياة، ابتداء باطلاقه، مروراً بفترة حياته الت�شغيلية وانتهاء بالتخل�ص منه. وينطبق هذا على  دورة الحياة –  	.3
المعلومات، والهياكل، والعمليات، وال�سيا�سات، �إلخ. وتتكون مراحل دورة الحياة من المراحل الآتية:

    o    التخطيط
    o    الت�صميم

    o    البناء/ الا�ستحواذ / الان�شاء/ التنفيذ
    o    الا�ستخدام / الت�شغيل

    o    التقييم / المراقبة
    o    التحديث / التخل�ص

لكل من عنا�صر التمكين، يمكن تعريف ممار�سات جيدة. الممار�سات الجيدة تدعم تحقيق �أهداف عنا�صر التمكين،  الممار�سات الجيدة –  	.4
المدخلات  المطلوبة لعمله وكذلك  المنتجات  الأف�ضل، وما هي  بال�شكل  التمكين  اقتراحات لكيفية تطبيق عن�صر  �أو  �أمثلة  وتقدم 
والمخرجات اللازمة له. يوفر كوبت 5 �أمثلة للممار�سات الجيدة لبع�ض عنا�صر التمكين التي يت�ضمنها، )مثال: الإجراءات(. وبالن�سبة 

لعنا�صر التمكين الأخرى، يمكن ا�ستخدام �إر�شادات من المعايير و�أطر العمل الم�شهورة الأخرى.

�إدارة �أداء عنا�صر التمكين
تتوقع الم�ؤ�س�سات نتائج �إيجابية من تطبيق عنا�صر التمكين وا�ستخدامها. و لإدارة �أداء عنا�صر التمكين، يلزم مراقبة الأ�سئلة الاتية ومن 

ثم �إجابتها لاحقًا ب�شكل منتظم وبناءً على ما توفر من مقايي�س:
هل تم تناول احتياجات �أ�صحاب الم�صلحة؟ 	•

هل تم تحقيق �أهداف عنا�صر التمكين؟ 	•
هل تتم �إدارة دورة الحياة؟ 	•

هل يتم تطبيق الممار�سات الجيدة؟ 	•

ال��سؤالان الأول والثاني يتناولان النتائج الفعلية من عن�صر التمكين. وت�سمى المقايي�س الم�ستخدمة لقيا�س مدى تحقق الأهداف "بالم�ؤ�شرات 
البعَدية" �أي ما بعد التطبيق، �أما ال��سؤالان الأخيران فيتناولان الوظيفية الفعلية لعن�صر التمكين نف�سه، وت�سمى المقايي�س الم�ستخدمة 

لهذا الغر�ض "بالم�ؤ�شرات القبلية".

�أمثلة عنا�صر التمكين عملياً
المثال 5 يو�ضح عنا�صر التمكين، والروابط المتبادلة بينها، و�أبعاد عنا�صر التمكين، وكيف يتم ا�ستخدامها من �أجل الفائدة العملية.

عنا�صر التمكين مثال 5 – 

�ضمن �سياق حوكمة تقنية المعلومات الم�ؤ�س�سية قامت �إحدى الم�ؤ�س�سات بتحديد "مدراء لإجراءات  الأعمال"، وذلك للإجراءات المتعلقة 
بتقنية المعلومات، وكلفتهم بتعريف عمليات تقنية المعلومات بفعالية وكفاءة.

    بدايةً، �سيركز مدراء العمليات على عنا�صر تمكين العمليات، �آخذين في الح�سبان �أبعاد عنا�صر التمكين:
•     �أ�صحاب الم�صلحة: ي�شمل �أ�صحاب الم�صلحة جميع القائمين ب�أدوار في الاجراءات �أو ذوي �صله بها؛ �أي كل الأطراف الم��سؤولة 
)Responsible( �أو الم�ساءلة )Accountable( �أو الم�ست�شارة )Consulted( �أو المحاطة علماً )RACI( - )Informed(، وذلك في �أثناء  

تنفيذ �أن�شطة الاجراء. ويمكن لأجل ذلك ا�ستخدام خارطة RACI كما هو مبين في "كوبت 5: العمليات التمكينية ".
•     الأهداف: لكل �إجراء، يلزم تعريف �أهداف ملائمة ومقايي�س متعلقة به. على �سبيل المثال، بالن�سبة للإجراء "قم ب�إدارة العلاقات" 

)الإجراء APO08 في "كوبت 5 وهي �ضمن "الإجراءات التمكينية"( يمكن �أن نجد مجموعة من الأهداف العملية والمقايي�س مثل:
     o    الهدف: ا�ستراتيجيات وخطط ومتطلبات العمل مفهومة جيدًا وموثقة ومعتمدة.

	     *   المقيا�س: الن�سبة المئوية للبرامج المتوافقة مع متطلبات العمل في الم�ؤ�س�سة �أو �أولوياتها.
     o    الهدف: وجود علاقات جيدة بين الم�ؤ�س�سة وق�سم تقنية المعلومات.

    	     *   المقيا�س: درجات ر�ضا الم�ستخدمين و�أفراد تقنية المعلومات من واقع الا�ستبيانات.
•    دورة الحياة: لكل عملية دورة حياة، �أي يلزم �أن يتم �إن�شا�ؤها، وتنفيذها، ومراقبتها، و�ضبطها عند اللزوم. وفي نهاية الأمر، توقف 
العمليات عن الا�ستخدام. في هذه الحالة، ف�إن مدراء العمليات �سيحتاجون لت�صميم وتعريف العملية �أولاً، ويمكنهم �أن ي�ستخدموا 
عنا�صر عديدة من العمليات التمكينية في �إطار كوبت 5 لت�صميم الاجراءات؛ �أي لتحديد الم��سؤوليات وتق�سيم الاجراء �إلى ممار�سات 
و�أن�شطة، وتحديد منتجات العمل من مدخلات ومخرجات. وفي مرحلة لاحقة، �سيحتاج الإجراء لي�صبح �أكثر ثباتاً وكفاءة، ولهذا 
العمليات  قدرة  "نموذج  الغر�ض  لهذا  الإجراء  مدراء  ي�ستخدم  �أن  ويمكن  قدرته.  م�ستوى  من  الاجراء  مدراء  يزيد  �أن  يمكن  الغر�ض 

 ISO/IEC 15504 والم�ستوحى من الأيزو وخ�صائ�صها في كوبت 5" 
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عنا�صر التمكين )تابع( مثال 5 – 

الممار�سات الجيدة: يو�ضح كوبت 5 بتف�صيل و�إ�سهاب الممار�سات الجيدة للعمليات في الكتيب: "كوبت 5: العمليات التمكينية"،  	•
كما تمت الإ�شارة �إليه في البند ال�سابق. ويمكن ا�ستلهام  بع�ض الأفكار والح�صول على �أمثلة للإجراءات في هذا الكتيب، حيث يغطي 

طيفاً متكاملاً من الأن�شطة اللازمة لأجل حوكمة جيدة و�إدارة فاعلة لتقنية المعلومات الم�ؤ�س�سية.

�إ�ضافةً �إلى الإر�شادات حول عنا�صر تمكين العمليات، يمكن لمدراء العمليات �أن يقرروا النظر �إلى عدد من عنا�صر التمكين الأخرى مثل:
خرائط تحديد الم��سؤوليات ال�شهيرة بـ RACI، والتي تبين الأدوار والم��سؤوليات. وتتيح عنا�صر التمكين الأخرى لنا التنقيب �أكثر حول هذا  	•

البعُد، مثل:
    -   في عن�صر التمكين المتعلق بالمهارات والكفاءات، يمكن تعريف المهارات والكفاءات اللازمة لكل دور، وتحديد الأهداف الملائمة )مثل 

م�ستويات المهارة التقنية وال�سلوكية( والمقايي�س الم�صاحبة لها.
    -  تحتوي خرائط RACI �أي�ضًا على عدد من الهياكل التنظيمية. ويمكن الا�ستفا�ضة بتو�صيف هذه الهياكل في عن�صر التمكين 
المتعلق بالهياكل التنظيمية، حيث يمكن تقديم بيان �أكثر تف�صيلاً للهياكل، وتعريف النتائج المتوقعة والمقايي�س المتعلقة بها )مثل 

القرارات(، وتعريف الممار�سات الجيدة )مثل نطاق ال�سلطة، والمباديء الت�شغيلية في الهيكل، وم�ستوى ال�سلطة(.
�ست�سهم المبادئ وال�سيا�سات ب�صياغة الاجراءات وتحدد �أ�سباب وجودها، ومحل تطبيقها، وكيف يتم ا�ستخدامها. وفي الحقيقة هذا هو  	•

مجال تركيز عن�صر التمكين المتعلق بالمبادئ وال�سيا�سات.

�أف�ضل  ا�ستعرا�ض بمزيد من التف�صيل لعنا�صر التمكين بفئاتها ال�سبع. وين�صح بقراءة هذا الملحق للو�صول �إلى فهم  في الملحق "ز" 
لعنا�صر التمكين، و�إلى �أي مدى يمكن �أن تكون داعمة لتنظيم عملية حوكمة تقنية المعلومات الم�ؤ�س�سية.
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الباب 6:
المبد�أ 5: ف�صل الحوكمة عن الإدارة

الحوكمة والإدارة

يميز �إطار عمل كوبت 5 بو�ضوح بين الحوكمة والإدارة؛ فهذان المجالان يت�ضمنان �أنواعًا مختلفة من الأن�شطة، ويتطلبان هياكل تنظيمية 
مختلفة، ويلبيان �أغرا�ضًا مختلفة في الم�ؤ�س�سة. وتتلخ�ص ر�ؤية كوبت 5 حول هذا التمييز الهام بين الحوكمة والإدارة في:

الحوكمة 	•

ت�ضمن الحوكمة �أن يتم تقييم احتياجات و�شروط واختيارات �أ�صحاب الم�صلحة لتحديد �أهداف م�ؤ�س�سية متزنة ومتفق عليها 
لتحقيقها، وتحديد التوجهات من خلال ترتيب الأولويات واتخاذ القرار، ومن ثم مراقبة الأداء وم�ستوى التوافقية في مقابل 

الأهداف والاتجاهات المتفق عليها.

وفي معظم الم�ؤ�س�سات تكون الحوكمة م��سؤولية مجل�س �ألإدارة وتحت قيادة رئي�س المجل�س.

الإدارة 	•

تقوم الإدارة بالتخطيط، والبناء، والت�شغيل، ومراقبة الأن�شطة بما يتما�شى مع التوجهات المحددة بوا�سطة كيان الحوكمة وذلك 
�سعياً لتحقيق �أهداف الم�ؤ�س�سة.

وفي معظم الم�ؤ�س�سات، تقع الإدارة تحت م��سؤولية الإدارة التنفيذية بقيادة كبير المدراء التنفيذيين )CEO( �أو من في حكمه.

التفاعلات بين الحوكمة والإدارة
يت�ضح من تعريف الحوكمة والإدارة �أنهما يت�ضمنان �أنواعًا متباينة من الأن�شطة، والتي تن�ضوي على م��سؤوليات مختلفة، وفي �ضوء دور 
الحوكمة )التقييم والتوجيه والمراقبة( ف�إنه تلزم مجموعة من التفاعلات بين الحوكمة والإدارة حتى ينتج عنها نظام حوكمة ذو فعالية 

وكفاءة. وتلك التفاعلات، با�ستخدام هيكل عنا�صر التمكين، مبينة على م�ستوى عالٍ في ال�شكل 14.

ال�شكل 14 : تفاعلات الحوكمة والإدارة في كوبت 5

تفاعل الحوكمة - الإدارةعن�صر التمكين

في النموذج التو�ضيحي للعمليات في كوبت 5 »دليل كوبت 5: العمليات التمكينية«، تم التمييز بين عمليات الحوكمة الاجراءات
والإدارة، بما في ذلك مجموعات محددة من الممار�سات والأن�شطة لكليهما. نموذج العمليات ي�شتمل �أي�ضًا على خرائط 

الم��سؤولية RACI تبين الم��سؤوليات في الهياكل التنظيمية المختلفة والأدوار في الم�ؤ�س�سة.

يبين نموذج العمليات مدخلات ممار�سات العمليات المختلفة �إلى العمليات الأخرى ومخرجاتها بما في ذلك تبادل المعلومات بين المعلومات
عمليات الحوكمة والإدارة. يتم تبادل المعلومات الم�ستخدمة لتقييم تقنية المعلومات الم�ؤ�س�سية وتوجيهها ومراقبتها فيما 

بين الحوكمة والإدارة وفقاً لما هو مو�ضح في مدخلات ومخرجات نموذج العمليات.

هناك عدد من الهياكل التنظيمية في كل م�ؤ�س�سة؛ وقد توجد الهياكل في نطاق الحوكمة �أو في الإدارة ا�ستناداً الى الهياكل التنظيمية
تكوينها ونطاق قراراتها. وحيث �إن الحوكمة تعنى بتحديد التوجهات، فيكون هناك تفاعلات بين القرارات المتخذة بوا�سطة 

هياكل الحوكمة وقرارات وعمليات تطبيقها )مثال: القرار ب��شأن الحقيبة الا�ستثمارية لتقنية المعلومات، وتحديد القابلية 
للمخاطرة(.

المباديء وال�سيا�سات 
و�أطر العمل

تمثل المباديء وال�سيا�سات و�أطر العمل الو�سائل التي يتم بها توطين قرارات الحوكمة في الم�ؤ�س�سة، ولهذا ال�سبب تعُد 
تفاعلاً بين قرارات الحوكمة )تحديد التوجهات( وقرارات الإدارة )تنفيذ القرارات(.

الثقافة والأخلاق 
وال�سلوكيات

ال�سلوكيات هي �أي�ضًا عن�صر تمكين رئي�سي للحوكمة والإدارة الجيدة في الم�ؤ�س�سة، وهي تنبع من القمة تطبيقاً لمفهوم 
القيادة بتقديم القدوة، وهي لذلك تعد تفاعلاً مهماً بين الحوكمة والإدارة.

الب�شر والمهارات 
والكفاءات

تتطلب �أن�شطة الحوكمة والإدارة مجموعة من المهارات المختلفة، ولكن �إحدى المهارات الجوهرية لكل من �أع�ضاء كيان 
الحوكمة والإدارة هي فهم مهام كلٍ منهما وطبيعة الاختلاف بينها.

الخدمات والبنية 
التحتية والتطبيقات

الخدمات هي بيت الق�صيد، وتكون مدعومة بوا�سطة التطبيقات والبنية التحتية لتزويد كيان الحوكمة بالمعلومات الملائمة 
التي تدعم �أن�شطة الحوكمة المتمثلة في التقييم، ور�سم التوجهات، والمراقبة.
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النموذج المرجعي للعمليات في كوبت 5

كوبت 5 لي�س �إلزامياً، ولكنه ينادي ب�أن تقوم الم�ؤ�س�سات بتطبيق عمليات الحوكمة والإدارة حتى يتم تغطية المجالات الرئي�سية، كما هو 
مبين في ال�شكل 15

يمكن لم�ؤ�س�سة ما �أن تنظم �إجراءاتها كما تراه ملائمًا، طالما يتم تغطية جميع الأهداف ال�ضرورية للحوكمة والإدارة والم�ؤ�س�سات ال�صغرى 
قد يكون لديها عدد �أقل من الاجراءات، بينما الم�ؤ�س�سات الكبرى والأكثر تعقيدًا قد يكون لديها الكثير منها ت�سعى بمجملها لتحقيق 

نف�س الأهداف.

ي�شتمل كوبت 5 على نموذج مرجعي للإجراءات ، وهو يعرِّف بالتف�صل عدداً من عمليات الحوكمة والإدارة ويبينها؛ �إنه يمثل جميع الاجراءات 
الموجودة ب�شكل طبيعي في م�ؤ�س�سة ما والمتعلقة ب�أن�شطة تقنية المعلومات، مما يقدم نموذجًا مرجعياً م�شتركًا ومفهومًا لمدراء تقنية 
المعلومات الت�شغيليين ومدراء الاعمال. ونموذج الاجراء المقترح هو نموذج كامل و�شامل، ولكنه لي�س النموذج الوحيد الممكن، وعلى كل 

م�ؤ�س�سة تحديد مجموعة الإجراءات الخا�صة بها، مع الاخذ في الح�سبان ما ينا�سبها.

�إن توظيف نموذج ت�شغيلي ولغة م�شتركة لجميع �أجزاء الم�ؤ�س�سة ذات ال�صلة ب�أن�شطة تقنية المعلومات هو �أحد �أكثر الخطوات �أهميةً 
وح�سمًا تجاه حوكمة جيدة؛ فهو يوفر �أي�ضًا �إطار عمل لقيا�س ومراقبة �أداء تقنية المعلومات، مما يتيح �ضمان تقنية المعلومات، والتوا�صل 

مع مقدمي الخدمات، ودمج �أف�ضل الممار�سات الإدارية.

يق�سم النموذج المرجعي للإجراءات في كوبت 5 عمليات حوكمة و�إدارة تقنية المعلومات الم�ؤ�س�سية �إلى نطاقي عمليات رئي�سيين، هما:
•    الحوكمة، ويحتوي على خم�س عمليات حوكمة، وفي كل عملية يتم تعريف ممار�سات التقييم Evaluate والتوجيه Direct والمراقبة 

)EDM5(والمعروفة اخت�صاراً بـ ،Monitor
•    الإدارة، ويحتوي على �أربعة مجالات، متما�شية مع مناطق م��سؤوليات التخطيط Plan ، والبناء Build ، والت�شغيل Operate ، والمراقبة 
Monitor والمعروفة اخت�صاراً بـ )PBRM(، وتوفر هذه النطاقات تغطية �شاملة لم�سائل تقنية المعلومات، وهي في الحقيقة مطورة 
من هيكل نطاقات واجراءات كوبت با�صداره الرابع )4.1(. وقد تم اختيار �أ�سماء النطاقات بما يتما�شى مع دلالتها الرئي�سة، ولكنها 

ت�ستخدم في �سياقها �صيغة الفعل من مثل:
)APO( والمعروفة اخت�صاراً بـ ،Organize  والتنظيم ، Plan والتخطيط ، Allign قم بالموائمة    o    

)BAI( والمعروفة اخت�صاراً بـ ، Implement والتنفيذ ، Acquire والا�ستحواذ ، Build قم بالبناء    o    
)DSS( والمعروفة اخت�صاراً بـ ، Support ودعمها Service و�صيانتها Deliver قم بتقديم الخدمة    o    

)MEA( والمعروفة اخت�صاراً بـ ،Assess والتقدير ، Evaluate والتقييم ، Monitor قم بالمراقبة    o    

5 في �سياق نطاق الحوكمة، ف�إن ’المراقبة’ تعني تلك الأن�شطة التي يقوم فيها كيان الحوكمة للتحقق �إلى �أي مدى يتم فعلياً تطبيق التوجهات الذي تبنتها الإدارة. 

515











APO


BAI


DSS


MEA

 
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ويحتوي كل نطاق على عدد من العمليات وبالرغم من ذلك وكما �سبق بيانه ف�إن معظم العمليات تتطلب �أن�شطة لـ ’التخطيط’، 
و’التطبيق’، و’التنفيذ’، و’المراقبة’ في داخل �أي �إجراء �أو في داخل الم��سألة المحددة التي يتم تناولها. )على �سبيل المثال، الجودة، �أو الأمن(، ويتم 
و�ضعها �ضمن النطاقات المن�سجمة مع ما هو عادة �أكثر المناطق �صلة بالن�شاط، وذلك عند النظر �إلى تقنية المعلومات على م�ستوى 

الم�ؤ�س�سة .
يخلف النموذج المرجعي للعمليات في كوبت 5 نموذج العمليات في كوبت 4.1، مع دمج نموذج �إدارة المخاطر Risk IT ، كذلك نموذج قيمة 

.Val IT تقنية المعلومات

يبين ال�شكل 16 المجموعة الكاملة من 37 �إجراءاً للحوكمة والإدارة في كوبت 5. وتفا�صيل هذه الاجراءات بح�سب النموذج المبين �سابقًا، 
من�شورة في الكتيب : "كوبت 5: العمليات التمكينية"

EDM01




APO01





APO02



APO03




APO04



APO05



APO06




APO08



APO09




APO10



APO11



APO12



APO13



APO07


MEA01




MEA02





MEA03




BAI01




BAI02




BAI03




BAI04




BAI05




BAI06



DSS01




DSS02



DSS03



DSS04



DSS05




DSS06



BAI08



BAI09



BAI10



BAI07



EDM02




EDM03




EDM04




EDM05


















516
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الباب 7 :
�إر�شادات التطبيق

مقدمة

يمكن تحقيق قيمة مثالية من خلال تعزيز �أهداف �ضوابط تقنيات المعلومات )COBIT(  فقط �إذا تم تبنيها وتهيئتها بحيث تلائم الظروف 
الخا�صة بالم�ؤ�س�سة. ولكل مبادرة للتطبيق تحدياتها بما في ذلك �إدارة التغيير في الثقافة وال�سلوك داخل الم�ؤ�س�سة.

تقدم ISACA  �إر�شادات عملية ومكثفة للتطبيق في �إ�صدارها الخام�س لدليل التطبيق Implementation 5 COBIT " 6 "، ترتكز على 
التطوير الم�ستمر في دورة حياة مبادرة التطبيق،  ولي�س الهدف من هذا الدليل �أن ي�شكل منهجا متفرداً �أو حلا كاملا، بل �صمم لي�شكل 
دليلا لتجنب الم�آزق ال�شائعة في التطبيق، ولتعزيز الممار�سات الر�شيدة، والم�ساعدة في تحقيق نتائج طيبة. وتدعم الدليل مجموعة من �أدوات 

التطبيق التي ت�شتمل على تنوع من الموارد التي �سيتم تعزيزها با�ستمرار. ويت�ضمن محتواها:
•    �أدوات التقييم الذاتي والقيا�س والت�شخي�ص.

•    العرو�ض التقديمية التي ت�ستهدف مختلف الجماهير.
•    المقالات ذات ال�صلة والإي�ضاحات الإ�ضافية.

يهدف هذا الف�صل �إلى التعريف بعملية التطبيق والتح�سين الم�ستمر المرافق لدورتها الحياتية ب�شكل عام، ولإلقاء ال�ضوء على عدد من 
الموا�ضيع المهمة في "تطبيق COBIT 5"، منها:

•    تقديم حالة �أعمال Business Case لتطبيق الحوكمة، وتح�سينها، و�إدارة تقنية المعلومات.
•    تحديد النقاط الحرجة المتكررة والأحداث الم�سببة لها.

•    بناء البيئة الملائمة للتطبيق داخل الم�ؤ�س�سة.
•    الا�ستفادة من كوبت 5 لتحديد الثغرات وقيادة تطوير �أدوات التمكين مثل ال�سيا�سات، والإجراءات، والمبادئ، والهياكل التنظيمية، والأدوار، 

والم��سؤوليات.

نظرة على ال�سياق الم�ؤ�س�سي

�إن حوكمة و�إدارة تقنية المعلومات في الم�ؤ�س�سات لا ي�أتي من فراغ. وعلى كل م�ؤ�س�سة �أن ت�صمم خطة التطبيق الخا�صة بها �أو خارطة 
طريق، بناء على عوامل موجودة في البيئة الداخلية والخارجية للم�ؤ�س�سة، وي�شمل ذلك:

الأخلاقيات والثقافة. 	•
القوانين والأنظمة وال�سيا�سات المعمول بها. 	•

الر�سالة والر�ؤية والقيم. 	•
�سيا�سات وممار�سات الحوكمة. 	•

خطة العمل والأهداف الا�ستراتيجية. 	•
نموذج الت�شغيل وم�ستوى الن�ضوج. 	•

�أ�سلوب الإدارة. 	•
الرغبة في المخاطرة. 	•

الإمكانيات والموارد المتاحة للم�ؤ�س�سة. 	•
ممار�سات القطاع الذي تنتمي له الم�ؤ�س�سة. 	•

يكت�سب دعم �أدوات تمكين الحوكمة الم�ؤ�س�سية القائمة �أهمية مت�ساوية جنباً الى جنب مع البناء عليها وتطويرها. وتختلف الطريقة 
المثالية لحوكمة و�إدارة تقنية المعلومات الم�ؤ�س�سية في كل م�ؤ�س�سة، ويجب فهم ال�سياق و�أخذه بالح�سبان من �أجل تبني وتهيئة كوبت 
ب�شكل فعال عند تطبيق حوكمة �أدوات تمكين تقنية المعلومات الم�ؤ�س�سية و�إدارتها. وفي كثير من الأحيان، يتم دعم كوبت  ب�أطر عمل 

�أخرى وممار�سات معيارية مجربة، وهذه بدورها تحتاج �إلى تهيئة كي تلائم المتطلبات المحددة.

تت�ضمن عوامل النجاح الأ�سا�سية للتطبيق الناجح:
•    �أن توفر الإدارة العليا التوجيه والتفوي�ض للمبادرة، �إ�ضافة �إلى التزام ودعم وا�ضح متوا�صل.

•    فهم جميع الأطراف الداعمين لعمليات الحوكمة والإدارة الم�ؤ�س�سية و�أهداف وتقنية المعلومات.
•    �ضمان التوا�صل والتمكين الفعال للتغييرات ال�ضرورية.

•    تف�صيلCOBIT  والممار�سات والمعايير الر�شيدة الداعمة الأخرى كي تلائم ال�سياق الفريد للم�ؤ�س�سة.
•    التركيز على المكا�سب ال�سريعة ومنح الأولوية للتح�سينات الأكثر نفعا التي تعد الأ�سهل تطبيقا.

www.isaca.org/cobit 6
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�إيجاد البيئة الملائمة

المبادرات الكبرى  �إدارتها بدقة. وغالبا ما تف�شل  �أن تكون مبادرات التطبيق المعززة لكوبت  محكومة على نحو ملائم ويتم  من المهم 
ولي�س  �إ�شراكهم،  الواجب  الم�صلحة  �أ�صحاب  الكافي من قبل فئات  والإ�شراف غير  والدعم  التوجيه  ب�سبب  المعلومات  بتقنية  المرتبطة 
تطبيق حوكمة تقنية المعلومات �أو �إدارة �أدوات تمكينها المعززة لإطار كوبت بالأمر المختلف. يعتبر الدعم والتوجيه الذي يقدمه �أ�صحاب 
الم�صلحة الأ�سا�سيين حرجا لكي يتم تبني التح�سينات و�إدامتها. وفي بيئة م�ؤ�س�سية �ضعيفة يعد هذا الدعم والم�شاركة �أكثر �أهمية. 

)مثل تبني الم�ؤ�س�سة لنموذج �شمولي غير وا�ضح لإدارة العمل، �أو غياب �أدوات تمكين الحوكمة في الم�ؤ�س�سة(.

يجب �أن توفر �أدوات التمكين المعززة لكوبت حلاً يعالج حاجات وم�سائل العمل الحقيقية، بدلا من �أن تكر�س هذه الادوات كغايات بحد 
�إليها.  التطرق  الإدارة، كمجالات يجب  وقبولها من قبل  الحالية  والمحركات  الحرجة  النقاط  المبنية على  المتطلبات  ويتعين تحديد  ذاتها. 
وتعد الفحو�صات ال�صحية عالية الم�ستوى، �أو الت�شخي�صات �أو تقييمات القدرة الم�ستندة �إلى �إطار كوبت �أدواتٌ ممتازة لرفع الوعي لدى 
الم�شاركين، واجتماع ر�أيهم، والح�صول على التزامهم. ويجب التما�س الالتزام والم�شاركة من �أ�صحاب الم�صلحة المعنيين منذ البداية. وحتى 

يت�سنى تحقيق ذلك، يتعين تو�ضيح �أهداف وفوائد التطبيق بلغة الأعمال الدارجة في المن��شأة وتلخي�صها كم�سائل م�ؤ�س�سية واقعية.

عند الح�صول على التزام ذوي ال�صلة، يجب توفير الموارد الكافية لدعم البرنامج. كما يجب تحديد وتعيين الأدوات والم��سؤوليات الرئي�سية 
لبرنامج التطبيق. ولنجاحه يجب دائما المحافظة على ا�ستمرارية التزام كافة �أ�صحاب الم�صلحة المت�أثرين.

الموائمة  والعمليات �ضمان  الهياكل  ويتعين على هذه  والمحافظة عليها.  والتوجيه  للإ�شراف  الملائمة  والعمليات  الهياكل  يجب و�ضع 
الم�ستمرة مع طرق حوكمة الم�ؤ�س�سية و�إدارة المخاطر.

و�ضمان الالتزام بدعم  يجب توفير الدعم والالتزام الوا�ضح من �أ�صحاب الم�صلحة الأ�سا�سيين مثل مجل�س الإدارة والمدراء ’لرفع الوتيرة‘ 
البرنامج على كافة الم�ستويات.

تحديد النقاط الحرجة والأحداث الم�سببة

هناك عدة عوامل قد ت�شير �إلى حاجة الم�ؤ�س�سة لل�سعي نحو م�ستوى �أف�ضل من حوكمة و�إدارة تقنية المعلومات الم�ؤ�س�سية.

ومن خلال ا�ستخدام نقاط الاختناق الم�ؤ�س�سية الحرجة �أو الأحداث الم�سببة لها كنقطة انطلاق لتطبيق مبادرات الحوكمة، ويمكن ربط 
الحالة الم�ؤ�س�سية لحوكمة و�إدارة تقنية المعلومات الم�ؤ�س�سية بالم�سائل العملية اليومية التي تتم مواجهتها.

ومن ��شأن ذلك تح�سين الم�شاركة و�إيجاد ح�س بالحاجة الملحّة في البيئة الم�ؤ�س�سية، وهو �أمر �ضروري لبدء التطبيق. �إ�ضافة �إلى ذلك، يمكن 
تحديد المكا�سب ال�سريعة وبيان القيمة الم�ضافة في المجالات وا�ضحة المعالم �أو يمكن ادراكها بجهد قليل في الم�ؤ�س�سة. وهذا بدوره يوفر 
منبرا لا�ستحداث مزيد من التغييرات ويمكن �أن ي�ساعد في ك�سب التزام ودعم وا�سع من الإدارة العليا نحو مزيد من التغييرات ال�شاملة.

�أمثلة على بع�ض النقاط الحرجة النموذجية التي من �أجلها يمكن �أن ت�شكل الحوكمة �أو الإدارة المنقحة لأدوات تقنية المعلومات حلا )�أو 
جزء من الحل(، كما هو مو�ضح في تطبيق كوبت 5:

•    الإحباط في بيئة العمل الناجم عن ف�شل المبادرات، وارتفاع تكاليف تقنية المعلومات والاعتقاد بتدني قيمة ما تقدمه لبيئة العمل.
•    الحوادث البارزة المتعلقة بمخاطر تقنية المعلومات، مثل فقدان البيانات �أو ف�شل الم�شروع.

•    الم�شاكل المتعلقة بالخدمات التي يُ�ستعان في تقديمها بم�صادر خارجية، مثل الف�شل الم�ستمر في تلبية م�ستويات الخدمة المتفق عليها.
•    الف�شل في الوفاء بالمتطلبات التنظيمية �أو التعاقدية.

•    تقنية المعلومات التي تحد من قدرة الم�ؤ�س�سة على الابتكار و�سرعة العمل.
•    نتائج التدقيق الدورية حول الكفاءة ال�ضعيفة لتقنية المعلومات �أو م�شاكل تتعلق بجودة خدماتها.

•    الإنفاق الخفي �أو الفا�سد على تقنية المعلومات.
•    التكرار �أو التداخل بين مبادرات تقنية المعلومات �أو الهدر في مواردها، مثل �إنهاء الم�شاريع قبل اكتمالها.

•    الموارد غير الكافية لتقنية المعلومات، افتقار الموظفين للمهارات الكافية �أو تحميلهم فوق طاقتهم �أو عدم ر�ضاهم.
•    ف�شل التغييرات المدعمة بتقنية المعلومات في تلبية حاجات الم�ؤ�س�سة، �أو الت�أخر في تقديمها، �أو ارتفاع تكلفتها.

•    تردد قياديي الم�ؤ�س�سة ك�أع�ضاء مجل�س الإدارة والمديرين التنفيذيين في دعم تقنية المعلومات �أو الانخراط في ق�ضاياها، �أو عدم ر�ضاهم 
عنها.

•    تبني هيكلية معقدة لإدارة تقنية المعلومات

�أن ت�ؤدي �أحداث �أخرى في البيئة الداخلية والخارجية للم�ؤ�س�سة الى التركيز على حوكمة تقنية  �إ�ضافة �إلى هذه النقاط الحرجة، يمكن 
المعلومات. ومن �أمثلة ذلك ما ورد في الف�صل الثالث �ضمن دليل "تطبيق كوبت 5"، ومنها:

•    الاندماج �أو الا�ستحواذ �أو التخل�ص.
•    حدوث تحول في ال�سوق �أو الاقت�صاد �أو المركز التناف�سي.

•    تغير في النموذج الت�شغيلي في الم�ؤ�س�سة �أو البدء بترتيبات للا�ستعانة بم�صادر جديدة.
•    وجود متطلبات تنظيمية او ت�شريعية ملزمة للم�ؤ�س�سة.
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•    حدوث تغييرات جذرية في التكنولوجيا.
•    التركيز على حوكمة كافة القطاعات معاً.

•    ان�ضمام مدير تنفيذي �أو مالي �أو معلوماتي جديد..الخ.
•    نتائج عمليات التدقيق الخارجي �أو الدرا�سات الا�ست�شارية.

•    تبني ا�ستراتيجية �أو �أولويات عمل جديدة.

تمكين التغيير

يعتمد التطبيق الناجح على تطبيق التغيير المنا�سب )�أدوات التمكين الملائمة للحوكمة �أو الإدارة( بالطريقة الملائمة. وت�شهد العديد من 
الم�ؤ�س�سات تركيزا كبيرا على الناحية الأولى - الحوكمة �أو الإدارة الأ�سا�سية لتقنية المعلومات - دون ت�شديد كافٍ على �إدارة النواحي الب�شرية، 

وال�سلوكية، والأخلاقية للتغيير وتحفيز �أ�صحاب الم�صلحة للم�شاركة.

لا يجوز الافترا�ض ب�أن �أ�صحاب الم�صلحة الم�شاركين �أو المت�أثرين ب�أدوات التمكين الجديدة �أو المنقحة �سيتقبلون التغيير �أو يتبنونه. يجب بحث 
احتمالية الجهل بالتغيير و/�أو مقاومته عبر طريقة منظمة وا�ستباقية. وبالإ�ضافة �إلى وجوب تحقيق الوعي المثالي ببرنامج التطبيق عبر خطة 

ات�صال تحدد ما �سيتم تداوله، وب�أية طريقة، ومن قبل من، طوال مراحل البرنامج.

الذي يخ�ص�صه  والوقت  والعقول،  القلوب  )الا�ستثمار في ك�سب  الم�صلحة  �أ�صحاب  التزام  �إما بك�سب  الم�ستدام  التح�سين  يمكن تحقيق 
�إذا لزم الأمر، بفر�ض الامتثال )من خلال الا�ستثمار في  �أو،  التوا�صل والا�ستجابة لتطلعات القوى العاملة(  و�أي�ضاً في  الم�ؤ�س�سة،  قياديين 
�إجراءات للرقابة والمتابعة(. بمعنى �آخر، يجب التغلب على العوائق الب�شرية وال�سلوكية والثقافية بحيث يكون هناك اهتمام م�شترك بتبني 

التغيير ب�شكل �صحيح، وغر�س الإرادة لتبنيه، و�ضمان القدرة علىذلك

�أ�سلوب دورة الحياة

م�شاريع  في  تواجهها  قد  التي  والتحديات  التعقيدات  معالجة  �أجل  من  كوبت  لا�ستخدام  بطريقة  الم�ؤ�س�سات  التطبيق  حياة  دورة  تزود 
التطبيق. �أما المكونات الثلاثة المتداخلة لدورة الحياة فهي:

1.    التح�سين الأ�سا�سي الم�ستمر لدورة الحياة - وهو لي�س م�شروع واحد منف�صل. 
2.    تمكين التغيير - التطرق للجوانب ال�سلوكية والثقافية.

3.    �إدارة البرنامج.

كما ناق�شنا �سابقا، يجب �إيجاد احتياجات البيئة الملائمة ل�ضمان نجاح مبادرة التطبيق �أو التح�سين. ويو�ضح ال�شكل 17 دورة الحياة بمراحلها 
ال�سبعة.
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على  بالتغيير  الرغبة  وتخلق  الحالية  الحرجة  النقاط  تعرف  وهي  �أو تح�سين.  تطبيق  لمبادرة  الحاجة  والاتفاق على  بالإقرار   1 تبد�أ المرحلة 
م�ستويات الإدارة التنفيذية.

تن�صب المرحلة 2 على تحديد نطاق مبادرة التطبيق �أو التح�سين من خلال مقابلة  �أهداف كوبت مع �أهداف الم�ؤ�س�سة ومن ثم الأهداف 
المرتبطة بتقنية المعلومات والعمليات المرافقة لها، وبحث كيف يمكن �أن تبُرز �سيناريوهات الخطر العمليات الأ�سا�سية التي يجب التركيز 
عليها. ويمكن �أن تكون الت�شخي�صات عالية الم�ستوى مفيدة لتحديد النطاق وفهم المجالات ذات الأولوية العليا التي يجب التركيز عليها. 
ومن ثم يتم �إجراء تقييم للو�ضع القائم، وتحدد الم�سائل العالقة �أو العيوب من خلال تقييم قدرة الاجراءات. وفي المبادرات وا�سعة النطاق 
�إعادة تنفيذ الخطوات الرئي�سة لدورة الحياة، ففي �أيه مبادرة تطبيق تتعدى �ستة �أ�شهر، هناك خطر بت�ضا�ؤل زخم الم�شروع وفقدان �أ�صحاب 

الم�صلحة لتركيزهم وبالتالي م�شاركتهم الفاعلة.

تهدف المرحلة 4 للتخطيط لحلول عملية من خلال تحديد الم�شاريع المدعومة بحالات مدرو�سة ومبررة. ويتم كذلك تطوير خطة تغيير 
تدعم عملية التطبيق. ومن ��شأن الحالة الم�ؤ�س�سية المدرو�سة ب�شكل متكامل �أن ت�ساعد على تحديد فوائد الم�شروع وقيا�س نتائجه.

تطبق الحلول المقترحة على �شكل ممار�سات يومية في المرحلة 5. ويمكن تحديد الإجراءات وت�أ�سي�س الرقابة، با�ستخدام �أهداف ومعايير كوبت 
ل�ضمان التوائم مع بيئة العمل وتمكين قيا�س الكفاءة. ويتطلب النجاح الم�شاركة الوا�ضحة من الإدارة العليا والتزامها بالم�شروع، �إ�ضافة 

�إلى التبني الكافي من قبل �إدارات الأعمال ذات ال�صلة بالتوازي مع الأطراف المعنية في فريق تقنية المعلومات.

تركز المرحلة 6 على الت�شغيل الم�ستدام لأدوات التمكين الجديدة �أو المح�سنة ومراقبة تحقق الفوائد المتوقعة.

�أثناء المرحلة 7، تتم مراجعة نجاح المبادرة ب�شكل عام، ومن ثم تحديد المتطلبات الإ�ضافية لحوكمة تقنية المعلومات �أو �إدارتها، وتعزيز 
الا�ستمرار بتنفيذ التح�سينات.

مع مرور الوقت، يجب اتباع دورة الحياة ب�شكل متوا�صل �أثناء بناء مقاربة م�ستدامة لحوكمة و�إدارة تقنية المعلومات الم�ؤ�س�سية.

البداية: درا�سة الق�ضايا الم�ؤ�س�سية

ل�ضمان نجاح تطبيق المبادرات المعززة لكوبت،  يجب التوعية بالحاجة �إلى اتخاذ �إجراء . ويمكن �أن ي�أتي ذلك على طريقة "قرع جر�س الانذار" 
والفوائد  �إليها  ال�سعي  التي يجب  التح�سين  التعبير عن فر�صة  �أو  �سابقا(  الم�ؤ�س�سة، كما �شرحنا  تعاني منها  )ا�ستجابة لم�شكلة ما 
التي �ستتحقق من خلالها، الأمر الذي �سيك�سبها �أهمية كبرى. ويجب تر�سيخ م�ستوى ملائم من الإلحاح، كما يجب �أن يدرك �أ�صحاب 

الم�صلحة الأ�سا�سيين خطورة عدم اتخاذ �إجراء في مقابل الفوائد المت�أتية من تنفيذ البرنامج.

يجب �أن يقوم �أحد القياديين بالم�ؤ�س�سة برعاية المبادرة و�أن ت�ضم جميع �أ�صحاب الم�صلحة الأ�سا�سيين، و�أن ترتكز على ق�ضايا وم�سائل 
واقعية بالم�ؤ�س�سية. وفي البداية، يمكن �أن يكون ذلك بم�ستوى عالي من منظور ا�ستراتيجي - من الاعلى نحو الا�سفل - يبد�أ بفهم وا�ضح 
للنتائج الم�ؤ�س�سية المن�شودة، ومن ثم التقدم نحو و�صف مف�صل للمهام والمعالم الحرجة، وتحديد الأدوار والم��سؤوليات الرئي�سية اللازمة 
�أن  �أثناء بناء القيمة الم�ؤ�س�سية وتوجيهها. وبالحد الأدنى، يجب  �أمام الإدارة  �أداة قيمة متاحة  للتطبيق. وتعد درا�سة الحالة الم�ؤ�س�سية 

ت�شمل درا�سة الحالة الم�ؤ�س�سية ما يلي:
•    ح�صر الفوائد الم�ؤ�س�سية الم�ستهدفة، وبيان توائمها مع الا�ستراتيجية الم�ؤ�س�سية والاطراف الم�ستفيدة والذين �سيكونون م��سؤولين عن 

ت�أمينها في الم�ؤ�س�سة. 
•    من المفرو�ض �أن تعمل التغيرات الم�ؤ�س�سية على خلق القيمة التي تمثل ر�ؤية الم�ؤ�س�سة، والتي ت�ستند �إلى الاختبارات ال�صحية وتحليلات 
ثغرات القدرات الم�ؤ�س�سية التي يقدمها فريق الدرا�سة للحالات الحرجة و�أ�سبابها،مع �ضرورة تحديد ما ي�شتمل عليه نطاق العمل 

المن�شود بو�ضوح.
•    الا�ستثمارات اللازمة لتنفيذ التغيرات اللازمة لإجراء حوكمة تقنية المعلومات الم�ؤ�س�سية والم�سائل الادارية المرتبطة بها، وذلك بناء على 

تقديرات الم�شاريع والمبادرات المطلوبة.
•    التكاليف الت�شغيلية لتقنية المعلومات.

•    الفوائد المتوقعة من تطبيق التغيرات المن�شودة.
•    �إدراك المخاطر الملازمة لما �سبق ذكره، بما في ذلك �أية قيود �أو تبعات )بناء على التحديات وعوامل النجاح(.

•    الأدوار والم��سؤوليات والم�ساءلات المرتبطة بالمبادرة.
•    كيف �ستتم مراقبة القيمة التي �سيتو�صل اليها الم�شروع طوال دورة حياته الاقت�صادية كم�شروع ا�ستثماري والمعايير التي �ست�ستخدم 

)بناء على الأهداف والمعايير(.
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لي�ست وثيقة ثابتة ت�صدر لمرة واحدة، بل �أداة عملية ديناميكية يتعين تحديثها با�ستمرار كي تعك�س  �إن وثيقة "درا�سة الواقع الم�ؤ�س�سي" 
النظرة الحالية للم�ستقبل بحيث تبقي الاعتقاد بقابلية تطبيق البرنامج.

ولعل في  للتحقيق فقط.   والقابلة  الواقعية  بالفوائد  بالالتزام  الانتباه  ويجب  التح�سين،  مبادرات  �أو  التطبيق  فوائد  ي�صعب ح�صر  ربما 
الدرا�سات الم�شابهة في م�ؤ�س�سات اخرى معلومات مفيدة حول المنافع المتحققة فعلياً.

�إح�صائيات حوكمة تقنية المعلومات مثال 6 – 

قام معهد حوكمة تقنية المعلومات بتنفيذ م�شروع لبحوث ال�سوق يتعلق بحوكمة تقنية المعلومات 7 بوا�سطة �شركة براي�س وترهاو�س 
PwC، وبم�شاركة �أكثر من 800 م�ستجيب في مجال تقنية المعلومات والعاملين في الم�ؤ�س�سات في 21 دولة. وقد عبر %38 من الم�شاركين 
عن عنايتهم بم��سألة تر�شيد تكاليف تقنية المعلومات نتيجة لممار�سات حوكمتها، وذكر 28.1 بالمائة منهم تح�سين تناف�سية الم�ؤ�س�سة، 
و�أ�شار %27.1 �إلى فر�صة تحقيق عوائد �أف�ضل على ا�ستثماراتها. �إ�ضافة �إلى ذلك، ذكر الم�ستجيبون قدرا �أقل من الفوائد الملمو�سة مثل 

تح�سين �إدارة مخاطر تقنية المعلومات )%42.2(، وتح�سن التوا�صل والعلاقات بين الم�ؤ�س�سات وتقنية المعلومات )39.6%(.
كما �أجرت جمعية �ضبط وتدقيق نظم المعلومات بحثا 8 ي�ستك�شف ويو�ضح القيمة الم�ؤ�س�سية لإطار كوبت.  وقدمت البيانات الناتجة 

عن البحث العديد من فر�ص التحليل وبيان العلاقة بين الحوكمة الم�ؤ�س�سية لتقنية المعلومات والكفاءة الم�ؤ�س�سية. 
وتو�صلت درا�سة �أخرى �أجريت عبر 250 م�ؤ�س�سة حول العالم �إلى �أن الم�ؤ�س�سات التي تطبق حوكمة فائقة لتقنية المعلومات حققت 
على الأقل ربحية %20 �أكثر من الم�ؤ�س�سات ذات الحوكمة ال�ضعيفة، �ضمن الأهداف نف�سها. 9 وتزعم الدرا�سة �أن القيمة الم�ؤ�س�سية 

لتقنية المعلومات ت�أتي مبا�شرة من حوكمتها بفاعلية.
�أخيرا، �أفادت درا�سة بحثية �أخرى في قطاع الطيران �أن التطبيق الحوكمة الم�ؤ�س�سية لتقنية المعلومات ومراجعتها / تدقيقها با�ستمرار 
�أعاد الثقة بين الم�ؤ�س�سة وتقنية المعلومات، و�أدت �إلى مزيد من الموائمة بين الا�ستثمارات والأهداف الا�ستراتيجية. كما تو�صلت الدرا�سة 
الإنتاجية  الوحدات  في  المعلومات  تقنية  ا�ستدامة  تكاليف  في  انخفا�ض  يت�ضمن  بما  �أكثر،  ملمو�سة  لفوائد  الم�ؤ�س�سات  تحقيق  الى 
�أن الم�ؤ�س�سات التي تمكنت في  �آخرى في القطاع المالي  بالم�ؤ�س�سة، وتخ�صي�ص مزيد من الأموال للابتكار. وقد �أظهرت درا�سة بحثية 
تطبيق حوكمة �أف�ضل لتقنية المعلومات قد حققت نتائج �أف�ضل في م�ستوى ن�ضوج العلاقات والموائمة بين �إدارات الأعمال وجهاز 

تقنية المعلومات 10 .

www.isaca.org/Knowledge-Center/Research/ResearchDeli v ،2011 ،الولايات المتحدة ،GEIT) – 2011( تقرير الحالة العالمية لحوكمة تقنية المعلومات الم�ؤ�س�سية ،ITGI 7
erables/ Pages/Global-Status-Report-on-the-Governance-of-Enterprise-IT-GEIT-2011.aspx

www.isaca.org/Know l ،2009 ،الموجز التنفيذي، الولايات المتحدة ، ™Val IT8 جمعية �ضبط وتدقيق نظم المعلومات، بناء الحالة الم�ؤ�س�سية لكوبت، وقيمة تقنية المعلومات
edge-Center/Research/ ResearchDeliverables/Pages/Building-the-Business-Case-for-COBIT-and-Val-IT-Executive-Briefing.aspx

9 ويل، بيتر، جين دبليو رو�س؛ حوكمة تقنية المعلومات، كيف يدير �أ�صحاب الكفاءة العالية �صلاحيات قرارات تقنية المعلومات من �أجل نتائج فائقة، مطبعة هارفرد بزن�س �سكول، 
الولايات المتحدة، 2004

10 دي هاي�س، �ستيفن، ديرك جمكي، جون ثورب، ويم فان غريمبيرغن؛ ’ تحليل �إدارة قيمة تقنية المعلومات في KLM  بعد�سات Val IT‘، مجلة ISACA ، 2011، العدد 4، فان غريمبيرغن، 
ويم، �ستيفن دي هاي�س؛ الحوكمة الم�ؤ�س�سية لتقنية المعلومات؛ تحقيق الموائمة والقيمة، �سبرنغر، الولايات المتحدة، 2009
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الباب 8:
نموذج قدرة �إجراءات كوبت 5

مقدمة

  Val IT وقيمة تقنية المعلومات  Risk ITونموذجي مخاطر تقنية المعلومات ،COBIT 4.1 إن م�ستخدمي الا�صدار ال�سابق من كوبت�
�أ�صبحوا معتادين على نماذج ن�ضوج العملية الم�ضمنة في �أطر العمل هذه. وتُ�ستخدم هذه النماذج لقيا�س الن�ضوج الحالي )"كما هو" 
- As is( �أو للعمليات المرتبطة بتقنية المعلومات في م�ؤ�س�سة معينة، وذلك لتحديد الحالة المن�شودة للن�ضوج )To Be(، والتعرف على 

الفجوة بينهما، وكيف يمكن تح�سين الاجراءات �سعياً للو�صول لم�ستوى الن�ضوج المرغوب. 

تت�ضمن مجموعة منتجات كوبت 5 نموذجا لقيا�س قدرات الإجراءات مبني على معايير تقييم العملية �ضمن المعايير القيا�سية لهند�سة 
البرمجيات والمقرة دولياً ISO/IEC 15504. و�سيحقق هذا النموذج نف�س الأهداف الكلية لتقييم الإجراءات ودعم تح�سينها، �أي �أنه �سيوفر 
الو�سيلة لقيا�س كفاءة �أي عملية حوكمة وتعريف مجالات لتح�سينها وذلك ا�ستناداً �إلى ثلاثية التقييم والتوجيه والمراقبة والم�شهورة 
 .)PBRM( أو عمليات الإدارة الم�ستندة �إلى م��سؤوليات التخطيط ، والبناء ، والت�شغيل ، والمراقبة والمعروفة اخت�صاراً بـ� )EDM( اخت�صاراً بـ

�إلا �أن الا�صدار الخام�س من كوبت مختلف عن نموذج الن�ضوج في الا�صدار ال�سابقCOBIT 4.1  من ناحيتي ت�صميمه وا�ستخدامه، 
ولهذا ال�سبب، �ستتم مناق�شة الموا�ضيع التالية:
•    الاختلافات بين نموذجي كوبت الرابع والخام�س.

•    فوائد نموذج كوبت الخام�س.
•    ملخ�ص بالاختلافات العملية التي �سيواجهها م�ستخدمو الإ�صدار الخام�س.

•    �إجراء تقييم للقدرات با�ستخدام كوبت 5. 

ولمزيد من التفا�صيل حول طريقة تقييم كوبت 5 للقدرات يمكن الاطلاع على الن�شرة التي ا�صدرتها الجمعية بعنوان  "نموذج تقييم 
�إجراءات كوبت با�ستخدام الإ�صدار ®4.1. 11

ورغم �أن هذه الطريقة �ستوفر معلومات قيمة عن حالة الاجراءات، �إلا �أن الاجراءات تعتبر واحدة من �سبعة �أدوات تمكين للحوكمة والإدارة. 
من حيث الت�سل�سل، لن توفر تقييمات الاجراءات ال�صورة الكاملة لحالة حوكمة الم�ؤ�س�سة. لذا ف�إن �أدوات التمكين الأخرى يجب �أن تقيم 

�أي�ضا.

الاختلافات بين نموذج الن�ضوج كوبت 4.1  ونموذج قدرة �إجراءات كوبت 5

يو�ضح ال�شكل 18 عنا�صر نموذج الن�ضوج في كوبت 4.1 .

4.118

4.1






4.1

 


0


1


2


3


4


5

















www.isaca.org/cobit-pam 11
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�إن ا�ستخدام نموذج الن�ضوج في كوبت 4.1  لغايات تح�سين الاجراءات - تقييم ن�ضوج العملية، تحديد م�ستوى الن�ضوج الم�ستهدف وتعريف 
الثغرات - يتم با�ستخدام مكونات كوبت4.1  التالية:

•    �أولاً، يجب �إجراء تقييم حول ما �إذا تم تحقيق �أهداف �ضوابط الاجراء.
•    بعد ذلك، يمكن ا�ستخدام نموذج الن�ضوج المت�ضمن في �إر�شادات الإدارة لكل �إجراء بغية الح�صول على ملف تعريفي لن�ضوج العملية.

•    بالإ�ضافة �إلى ذلك، وفر نموذج الن�ضوج العام في كوبت 4.1 �ستة خ�صائ�ص مميزة كانت قابلة للتطبيق لكل �إجراء و�ساعد ذلك في الح�صول 
على نظرة �أكثر تف�صيلا حول م�ستوى ن�ضوج الاجراءات.

•    �ضوابط الاجراء هي �أهداف �ضبط عامة - تحتاج للمراجعة �أي�ضا عند �إجراء التقييم. وتتداخل �ضوابط الإجراءات جزئيا مع خ�صائ�ص 
نموذج الن�ضوج العام.

ويلخ�ص ال�شكل 19 منهجية قدرة �إجراءات كوبت 5.

�إذا كانت ممار�ستها لا تحقق الغاية  هناك �ستة م�ستويات للقدرة يمكن لأي �إجراء بلوغها، بما في ذلك الم�ستوى "العملية غير مكتملة" 
المن�شودة منها:

)�صفر( الاجراء غير مكتمل Incomplete process - الاجراء لم ينفذ �أو �أخفق في تحقيق غاياته المر�سومة له. عند هذا الم�ستوى، هناك 
دليل �ضئيل �أو معدوم على تحقق �أية �إنجازات منهجية من الإجراء.

حقق الاجراء المنفذ الغاية المن�شودة منه. 1  الاجراء منفذ Performed process )خا�صية واحدة( – 
2  الاجراء خا�ضع للإدارة Managed process )خا�صيتين( - الاجراء المنفذ المذكور �سابقا ينفذ الآن ب�صورة خا�ضعة للإدارة �أي )التخطيط، 

والمراقبة، والتح�سين( وتكون نتائجه را�سخة وم�ضبوطة وم�ستدامة.
الاجراء المدار المذكور �سابقا ينفذ الآن با�ستخدام �إجراء محدد قادر على تحقيق  3  الاجراء الرا�سخ Established process )خا�صيتين( – 

نتائجه الخا�صة به.
4  الاجراء قابل للتنب�أ )خا�صيتين( - الاجراء الرا�سخ المذكور �سابقا يعمل الآن �ضمن حدود وا�ضحة لتحقيق نتائجه الخا�صة به.

5  الاجراء المح�سّن )خا�صيتين( - الاجراء القابل للتنب�ؤ المذكور �سابقا يح�سن با�ستمرار لتحقيق الأهداف الم�ؤ�س�سية الحالية والمتوقعة. 

يتطلب م�ستوى  المثال،  �سبيل  ب�شكل كامل. على  له  ال�سابق  الم�ستوى  ا�ستكمال متطلبات  بعد  �أعلى  قدرة  لم�ستوى  الانتقال  ويمكن 
قدرة الاجراءات 3 )الاجراء الرا�سخ( �إنجاز خ�صائ�ص تعريف الإجراء ون�شره �إلى حد كبير، علاوة على الإنجاز الكامل لخ�صائ�ص م�ستوى قدرة 

العمليات 2 )الاجراء الخا�ضع للإدارة(.
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هناك فارق كبير بين م�ستوى القدرة الاول وم�ستويات القدرة الأعلى. ويتطلب �إنجاز م�ستوى قدرة العمليات 1 تحقيق خا�صية كفاءة الاجراء 
�إلى حد كبير، الأمر الذي يعني فعليا �أن العملية تنفذ بنجاح، و�أن النتائج المطلوبة قد تحققت للم�ؤ�س�سة. وعندها ت�ضيف م�ستويات القدرة 
الأعلى خ�صائ�ص مختلفة �إليها. و�ضمن مخطط التقييم هذا، ف�إن بلوغ م�ستوى القدرة 1، حتى على مقيا�س من 5 م�ستويات، يعد �إنجازا 
هاما لم�ؤ�س�سة ما. لاحظ ب�أن على كل م�ؤ�س�سة بعينها )بناء على م�سوغات التكلفة مقابل الفائدة والجدوى( �أن تختار م�ستواها الم�ستهدف 

�أو المرغوب، الذي نادرا ما �سيكون في �أعلى الم�ستويات.

يمكن تلخي�ص �أهم الاختلافات بين تقييم قدرة العمليات المبنى على النموذج المعياري ISO/IEC 15504 ونموذج ن�ضوج كوبت 4.1 ونماذج 
ن�ضوج قيمة تقنية المعلوماتVal IT  ونموذج �إدارة المخاطرRisk IT  المماثلة كما يلي:

•    �إن ت�سمية م�ستويات الن�ضوج في ISO/IEC 15504 ومعانيها مختلفة تماما عن م�ستويات ن�ضوج �إجراءات كوبت4.1.

•   في نموذج  ISO/IEC 15504، تعرف م�ستويات القدرة بمجموعة من ت�سع خ�صائ�ص اجرائية. وتغطي هذه الخ�صائ�ص مجالات معينة م�شمولة 
بخ�صائ�ص ن�ضوج  كوبت 4.1 الحالية و/�أو �ضوابط الإجراءات، ولكن تغطيها �إلى مدى معين وبطريقة مختلفة.

يقت�ضي النموذج المرجعي للإجراءات المتوافق مع ISO/IEC 15504:2 عند و�صف �أي �إجراء من �إجراءات الحوكمة من و/�أو الإدارة �سيخ�ضع 
للتقييم، الالتزام بعدد من المتطلبات منها:

•    �أن يو�صف الاجراء من حيث غايته ونتائجه.
•    �أن لا يت�ضمن و�صف الإجراء �أية نواحي من �إطار عمل القيا�س بما يتعدى الم�ستوى 1، بما يعني �أن �أية خوا�ص تتعدى الم�ستوى 1 لا يمكن �أن تذكر 
في و�صف هذا الاجراء. و�سواء خ�ضع الاجراء للقيا�س والمراقبة، �أو و�صف ب�شكل ر�سمي، �أو نحوه، لا يمكن �أن يت�ضمن تو�صيفه ممار�سات/
�أن�شطة من م�ستوى اعلى. وهذا يعني �أن �أو�صاف العملية - كما هو مدرج في الدليل "كوبت  5: عمليات التمكين" - تحتوي فقط على 

الخطوات اللازمة لتحقيق غاية و�أهداف الإجراء الفعلية. 
•    ا�ستكمالاً لما تم ذكره، فقد تم تحديد الخ�صائ�ص الم�شتركة المطبقة على جميع الاجراءات الم�ؤ�س�سية، التي �أنتجت �أهداف �ضبط مزدوجة في 
الإ�صدار الثالث من كوبت والتي تم تجميعها في �أهداف �ضبط الاجراء في الا�صدار الرابع )4.1(، وهي الآن معرفة في الم�ستويات 2 وحتى 

5 من نموذج التقييم في الا�صدار الخام�س.

الاختلافات في الممار�سة 12

يت�ضح مما �سبق بيانه وجود اختلافات عملية م�صاحبة للتغيير في نماذج تقييم الاجراءات. وعلى الم�ستخدمين �أن يدركوا ان هذه التغييرات 
و�أن ي�ستعدوا لأخذها بالح�سبان في خطط العمل الخا�صة بهم.

ت�شمل التغييرات الرئي�سية التي يجب �أخذها بالاعتبار ما ي�أتي:
•    رغم �أنه من المغري مقارنة نتائج التقييم بين الإ�صدار الرابع من كوبت)4.1(  والا�صدار الخام�س منه ب�سبب نقاط الت�شابه الوا�ضحة في 
المقايي�س الكميّة والكلمات الم�ستخدمة لو�صفها، وتغدو هذه المقارنة ع�سيرة ب�سبب الاختلافات في النطاق والتركيز والتوجهات، كما 

يو�ضح ذلك ال�شكل 20. 
•    ب�شكل عام، �ستكون الدرجات الم�سجلة �أقل في نموذج قدرة �إجراءات كوبت 5 ، كما هو مو�ضح في �شكل 20. وفي نموذج ن�ضوج كوبت4.1  يمكن 
لإجراء ما �أن ي�صل لم�ستوى 1 �أو 2 دون تحقيق كافة �أهداف العملية ب�شكل كامل؛ �أما في م�ستوى قدرة العمليات كوبت 5، ف�ستكون 

النتيجة المر�صودة �أقل من ذلك وتتمثل في الدرجتين 0 �أو 1. 

     يمكن مقابلة مقايي�س القدرة في كوبت 4.1  و كوبت  5 تقريبياً كما هو مو�ضح بال�شكل 20.

لم يعد هناك نموذج ن�ضوج لكل �إجراء م�شمول مع محتويات كل اجراء مف�صل في كوبت 5 لأن طريقة تقييم قدرة الإجراء وفقاً للنموذج  	•
المعياريISO/IEC 15504  لا تتطلب ذلك، بل تحظره �أي�ضاً. وعو�ضا عن ذلك، تحدد المنهجية المعلومات المطلوبة  في "النموذج المرجعي 

والذي �سي�ستخدم في التقييم:  للإجراء" 
-    ت�ضمين و�صف الاجراء في الفقرة الخا�صة ببيان الغاية منه. 	

-    الممار�سات الأ�سا�سية تكافئ حوكمة الاجراء �أو ممار�سات الإدارة في بنود كوبت 5. 	
-    منتجات العمل، التي تكافئ المدخلات والمخرجات في بنود كوبت 5. 	

يقدم نموذج الن�ضوج الخا�ص بكوبت 4.1 محفظة لمعايير الن�ضوج بالم�ؤ�س�سة. وكانت الغاية الرئي�سية منها تحديد الأبعاد �أو الخ�صائ�ص التي  	•
تنتمي لها نقاط �ضعف معينة وت�ستوجب مبادرات لتح�سينها. ا�ستخدمت هذه الطريقة من قبل الم�ؤ�س�سات في حالة التركيز على 
التح�سين ف�ضلاً عن مجرد الحاجة �إلى ك�سب قراءة لم�ستوى ن�ضوج محدد من �أجل �إعداد التقارير. ويقدم نموذج التقييم في كوبت 5، 

مقيا�ساً لكل خا�صية قدرة، و�إر�شادا حول طريقة تطبيقه، لذا يمكن تقييم كل �إجراء بت�سعة معايير مختلفة من خ�صائ�ص القدرة.

�إن خ�صائ�ص الن�ضوج في كوبت 4.1  وخ�صائ�ص قدرة الاجراءات  في كوبت 5 لي�ست متطابقة. بل تتداخل �إلى حد معين، كما يظهر �شكل  	•
21. ب�إمكان الم�ؤ�س�سات التي ا�ستخدمت طريقة خ�صائ�ص نموذج الن�ضوج �أن ت�ستخدم من جديد بيانات التقييم الحالية الخا�صة بها 

وتعيد ت�صنيفها �ضمن تقييمات خ�صائ�ص كوبت 5 وذلك ا�ستناداً �إلى ما ورد في ال�شكل 21.

www.isaca.org/cobit-assessment-programme  :انظر ال�صفحة ISO/IEC 15504  12 لمزيد من المعلومات حول برنامج تقييم كوبت الم�ستند �إلى المعيار
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فوائد التغييرات

يت�ضمن كوبت 5 مزيداً من الفوائد في نموذج قدرة الإجراءات بالمقارنة مع كوبت 4.1 تتلخ�ص فيما ي�أتي:
التركيز الأعلى على الاجراء قيد التنفيذ، للت�أكد على �أنه يحقق غايته فعليا ويقدم النتائج المروجة منه. 	•

�شكل 20 : مقارنة م�ستويات الن�ضوج في كوبت)4.1( وم�ستويات قدرة الاجراء في كوبت )5(

م�ستويات قدرة الاجراء ا�ستناداً �إلى نموذج م�ستويات الن�ضوج في الإ�صدار الرابع 
ISO/IEC 15504 المعيار

ال�سياق

5 مح�سنة - تم تنقيح الاجراءات لت�صل لم�ستوى الممار�سة الر�شيدة، وذلك بناء 
على نتائج التح�سين الم�ستمر، و�إعداد نماذج الن�ضوج عبر الم�شاركة مع الم�ؤ�س�سات 
الأخرى. وهنا ت�ستخدم تقنية المعلومات بطريقة متكاملة لأتمتتة تدفق العمل، 

فتوفر الأدوات لتح�سين الجودة والفعالية، وتمكن الم�ؤ�س�سة من التكيف ب�سرعة.

الم�ستوى 5: عملية التح�سين - يتم 
تح�سين الم�ستوى 4 من العملية المتوقعة 

با�ستمرار لتحقيق الأهداف الم�ؤ�س�سية الحالية 
والم�ستقبلية.

نظرة الم�ؤ�س�سة 
—   المعرفة 

الم�شتركة

4 تحت الإدارة وقابلة للقيا�س - تعمل الإدارة على مراقبة وقيا�س م�ستوى 
الامتثال لل�سيا�سات وتتخذ �إجراءات حيث تبدو العمليات لا تعمل ب�شكل فعال. 
وتكون الاجراءات خا�ضعة للتح�سين الم�ستمر وتقدم تجربة نا�ضجة للآخرين، كما 

ت�ستخدم الأتمتة والأدوات بطريقة محدودة �أو مجز�أة. 

الم�ستوى 4: العملية القابلة للتنب�ؤ - 
تعمل العلمية الرا�سخة من الم�ستوى 3 �ضمن 

حدود محددة لتحقيق نتائج

3 العملية المحددة - تم توثيق الإجراءات وتحديدها لتكون ك�إجراءات قيا�سية، 
ومن ثم ن�شرها في الم�ؤ�س�سة عبر التدريب. وين�ص التوثيق على وجوب اتباع هذه 
الاجراءات؛ لكن من غير المرجح �أن يتم ك�شف الانحرافات. �إن الإجراءات نف�سها 

لي�ست معقدة، لكنها ت�ضفي ال�صفة الر�سمية على الممار�سات الحالية.

الم�ستوى 3 : العملية الرا�سخة - يجري الآن 
تطبيق عملية الم�ستوى 2 المدارة با�ستخدام 

عملية محددة قادرة على تحقيق نتائجها.

الم�ستوى 2: العملية المدارة - عملية  
الم�ستوى 1 المنفذة تطبق بطريقة مدارة 
)مخططة، ومراقبة، ومعدلة( ومنتجات 

عملها م�ؤ�س�سة وم�ضبوطة وم�ستدامة 
ب�شكل ملائم.

نظرة الحدث—  
المعرفة الفردية

2 قابلة للتكرار لكن بديهية - تطورت العمليات �إلى المرحلة حيث يتم اتباع 
�إجراءات مماثلة من قبل مختلف الأفراد الذين يقومون بنف�س المهمة. لي�س هناك 

تدريب ر�سمي �أو ن�شر للإجراءات القيا�سية، وتترك الم��سؤولية للفرد. هناك درجة 
عالية من الاعتماد على معرفة الأفراد ولهذا ال�سبب ف�إن الأخطاء محتملة.

الم�ستوى 1: العملية المنفذة - العملية 
المنفذة تحقق الغر�ض منها.

 ملاحظة: من المحتمل �أن النماذج 
الم�صنفة �ضمن م�ستوى الن�ضوج )1( 

�ست�صنف �ضمن في الم�ستوى )0( �ضمن 
معيار الايزو 15504، �إذا لم يتم تحقيق نتائج 

العملية.

1 �أولية �أو اعتباطية - هناك �أدلة ب�أن الم�ؤ�س�سة �أدركت ب�أن الم�شاكل قائمة 
ويجب معالجتها. رغم ذلك، لي�س هناك �إجراءات قيا�سية؛ بل �إن هنالك مقاربات 
مرتبطة بغر�ض معين يتم تطبيقها على �أ�سا�س فردي �أو على �أ�سا�س كل حالة 

بعينها. �إن توجه الم�ؤ�س�سة نحو الادارة ب�شكل عام غير منظم.

0 غير قائمة - انعدام تام لأية عمليات وا�ضحة. لم تدرك الم�ؤ�س�سة حتى �أن 
هناك م�شكلة يجب معالجتها.

الم�ستوى 0: العملية غير مكتملة - لم 
يتم تطبيق العملية �أو �أنها �أخفقت في تحقيق 

غايتها.

 �شكل 21 :  جدول مقارنة خ�صائ�ص الن�ضوج في كوبت )4.1( مقابل خ�صائ�ص الاجراء  في كوبت 5

خوا�ص قدرة الإجراء في كوبت  5

كفاءة الاجراء

�إدارة الاجراء

ت 
جا

�إدارة منت
الاجراء 

ف الاجراء
تعري

طبيق الاجراء
ت

�إدارة  الاجراء

ط  الاجراء
�ضب

ابتكار  الاجراء

ين  الاجراء
تح�س

الوعي والتوا�صل

ال�سيا�سات، الخطط والإجراءات

الأدوات والأتمتة

المهارات والخبرة

الم��سؤولية والم�ساءلة

تحديد الأهداف وقيا�سها
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المحتوى المب�سط عبر التخل�ص من التكرار، لأن تقييم نموذج ن�ضوج كوبت 4.1  قد تطلب ا�ستخدام عدد من المكونات المحددة، بما في ذلك  	•
نموذج الن�ضوج العام، ونماذج ن�ضوج الاجراءات، و�أهداف ال�ضبط و�ضوابط الإجراء من �أجل دعم تقييمه.

قدم م�ستوى �أعلى من الموثوقية والقابلية لتكرار الأن�شطة وتقييمات قدرة الاجراءات، بما يقلل الجدال والاختلافات بين �أ�صحاب الم�صلحة  	•
حول نتائج التقييم.

�سهولة الا�ستخدام المتزايدة لنتائج تقييم القدرة، لأن النموذج الجديد ي�ؤ�س�س قاعدة لتنفيذ تقييمات تتمتع بمزيد من الر�سمية والدقة،  	•
وذلك لكل من الغايات الداخلية والخارجية المحتملة.

التوافق مع معيار تقييم الاجراءات المو�صى بها ب�شكل عام، ومن ثم الدعم القوي لمنهجيات تقييمها الدارجة في ال�سوق.  	•

�إجراء تقييمات قدرة الاجراءات في كوبت 5

ين�ص معيار ISO/IEC 15504  على �أن تقييمات قدرة الاجراءات يمكن تنفيذها لغايات مختلفة وبدرجات متفاوتة من الدقة. ويمكن �أن تكون 
الغايات داخلية، �أي تركيز على المقارنات بين المجالات الم�ؤ�س�سية و/�أو تح�سين الإجراءات للمنفعة الداخلية، كما يمكن �أن تكون خارجية، فتركز 

على التقييم والتقارير والاعتمادات الر�سمية.

ت�ستمر طريقة التقييم الم�ستندة الى كوبت ISO/IEC 15504 5 بت�سهيل تحقيق الأهداف التالية والتي كانت وما زالت �إحدى منهجيات 
كوبت منذ العام 2000، وهذه الأهداف هي:

•    تمكين هيئة الحوكمة والإدارة من �إجراء فح�ص مرجعي لقدرة الاجراءات.
•    تمكين الاختبارات ال�صحية عالية الم�ستوى ’الحالية‘ منها و’الم�ستقبلية‘ من دعم اتخاذ قرارات الا�ستثمار في هيئة الحوكمة والإدارة وذلك 

فيما يخ�ص تح�سين الاجراءات.
•    توفير معلومات لتحليل الثغرات والتخطيط للتح�سينات لدعم تحديد م�شاريع التح�سين المبررة وتو�صيفها.

•    تزويد هيئة و�إدارة الحوكمة بت�صنيفات التقييم لقيا�س ومراقبة القدرات الحالية.

ي�صف هذا الق�سم كيف يمكن �إجراء تقييم عالي الم�ستوى بوا�سطة نموذج قدرة الاجراءات كوبت 5 لتحقيق هذه الأهداف.
ويميز النموذج بين تقييم م�ستوى القدرة 1 والم�ستويات الأعلى. وفي حقيقة الأمر، كما �شرحنا �سابقاً، يخت�ص الم�ستوى 1 في قدرة العمليات 
بما �إذا ما كانت عملية ما تحقق غايتها المن�شودة �أم لا؛ لذا فهو م�ستوى هام جدا يجب بلوغه، وبذلك يكت�سب �صفة �أ�سا�سية في تمكين 

بلوغ م�ستويات القدرة الأعلى.

يمكن تقييم تحقيق الاجراء لأهدافه - �أو بمعنى �آخر تحقق م�ستوى القدرة 1 من خلال ثلاثة ا�ساليب نوجزها فيما ي�أتي:

1. مراجعة نتائج الاجراء كما هي مو�صوفة لكل اجراء في تو�صيفاته المف�صلة، وذلك با�ستخدام مقيا�س ت�صنيف ISO/IEC 15504 لتعيين 
درجات معيارية )ت�صنيفات( لم�ستوى تحقق كل هدف. ويت�ألف هذا المقيا�س من الت�صنيفات التالية:

•    ل )لم ينجز( - هناك دليل �ضئيل �أو معدوم على �إنجاز الخا�صية المذكورة في العملية المقيمة )م�ستوى الإنجاز من 0 �إلى 15%(.
•    ج )منجز جزئيا( - هناك بع�ض الدلائل على مقاربة الخا�صية المذكورة في العملية المقيمة و�إنجاز بع�ضاً من �سماتها. وقد تكون بع�ض 

نواحي الخا�صية غير متوقعة ولم تنجز. )م�ستوى الإنجاز من %15 �إلى 50%(.
•    ك )منجز �إلى حد كبير( -  هناك �أدلة على مقاربة منتظمة للخا�صية المذكورة في العملية المقيمة و�إنجاز ملحوظ لها. وقد تظهر 

بع�ض �أوجه ال�ضعف المرتبطة بهذه الخا�صية في العملية المقيمة )�إنجاز 50 �إلى 85 %(.
•    ت )منجز تماما( - هناك �أدلة على مقاربة منتظمة وكاملة للخا�صية المذكورة في العملية المقيمة و�إنجاز تام لعنا�صرها. ولا يثبت 

وجود �أوجه �ضعف كبيرة مرتبطة بهذه الخا�صية في الاجراء قيد التقييم )م�ستوى الإنجاز من %85 �إلى 100%(.

2.  �إ�ضافة �إلى ما ذكر في )1(، يمكن تقييم ممار�سات الاجراء )الحوكمة �أو الإدارة( بوا�سطة مقيا�س الت�صنيف نف�سه، وذلك من خلال التعبير عن 
مدى تطبيق الممار�سات الأ�سا�سية.

3. لتنقيح التقييم �أكثر، يمكن �أخذ منتجات العمل بالح�سبان لتحديد مدى �إنجاز خا�صية تقييم معينة.

رغم �أن قرار تحديد م�ستويات القدرة الم�ستهدفة يعود لكل م�ؤ�س�سة، تطمح العديد من الم�ؤ�س�سات الى �أن تبلغ كافة عملياتها م�ستوى 
الطريقة  وا�ضحة تماما من  �أ�سباب عدم تحقه  الم�ستوى، تكون  بلوغ هذا  يتم  و�إذا لم  العمليات؟(.  فائدة تطبيق هذه  )و�إلا، ما   .1 القدرة 

المو�ضحة �أعلاه، ويمكن و�ضع خطة للتح�سين:
1.  �إذا لم يتم تحقيق النتيجة المطلوبة من الاجراء ب�صورة جيدة ومتما�سكة، فلن يفي الاجراء بهدفه و�سيحتاج للتح�سين.

2. �سيو�ضح تقييم ممار�سات الاجراء �أي من الممار�سات كانت ناق�صة �أو فا�شلة، و�سي�ؤدي تمكين تلك الممار�سات ب�صورة اف�ضل لتحقيق هذه 
الاهداف.

توفر تو�صيفات عامة لكل  ISO/IEC 15504:2؛ فهي  الم�ستمدة من  العامة لقدرات الاجراء  الممار�سات  الم�ستويات الاعلى ت�ستخدم  وفي 
م�ستوى من م�ستويات القدرة.
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الملحق �أ 
المراجع

تعتبر �أطر العمل والمقايي�س التالية �إر�شادات �إ�ضافية تم ا�ستخدامها كمواد ومدخلات مرجعية لتطوير �إطار كوبت 5.

)APM( جمعية �إدارة الم�شاريع
APM، مقدمة في �إدارة البرامج، لاتيمر، ترند و�شركاه، المملكة المتحدة، 2007

المعهد البريطاني لمعايير )BSI)،BS25999:2007 ، معيار �إدارة ا�ستمرارية الاعمال،  المملكة المتحدة، 2007
مجل�سCIO ، هيئة الم�ؤ�س�سات الفدرالية )FEA(، الإ�صدار 1.0، الولايات المتحدة، 2005

المفو�ضية الأوروبية، �إطار بنية تقنية المعلومات الم�ؤ�س�سية )CEAF(، بلجيكا، 2006
كوتر، جون؛ قيادة التغيير، مطبعة هارفرد بزن�س �سكول، الولايات المتحدة، 1996

حكومة جلالة الملكة، محفظة �أف�ضل الممار�سات الإدارية، �إدارة البرامج الناجحة، المملكة المتحدة، 2009
حكومة جلالة الملكة، محفظة �أف�ضل الممار�سات الإدارية، PRINCE2®، المملكة المتحدة، 2009

)ITIL( 2011 حكومة جلالة الملكة، محفظة �أف�ضل الممار�سات الإدارية، مكتبة البنية التحتية لتقنية المعلومات
المنظمة الدولية للمعايير )ISO(، معيار �إدارة الجودة 9001:2008 ، �سوي�سرا، 2008

المنظمة العالمية للمقايي�س ISO/الهيئة الكهروتقنية الدولية )IEC)،20000:2006 ، معيار �إدارة خدمات تقنية المعلومات، �سوي�سرا، 2006
ISO/IEC، 27005:2008، معيار �إدارة مخاطر �أمن المعلومات، �سوي�سرا، 2008

ISO/IEC، 38500:2008، معيار الحوكمة الم�ؤ�س�سية لتقنية المعلومات، �سوي�سرا، 2008
المدونة الرئي�سية لمبادئ الحوكمة )King III(، جنوب �أفريقيا، 2009

منظمة التعاون والتنمية الاقت�صادية )OECD(، مبادئOECD  للحوكمة الم�ؤ�س�سية، فرن�سا، 2004
، المملكة المتحدة، 2009  ®TOGAF - 9 - إطار الهيكلية الم�ؤ�س�سية ، توغاف�

معهد �إدارة الم�شاريع، المحتوى المعرفي لإدارة الم�شاريع )PMBOK2®(، الولايات المتحدة، 2008
المجل�س البريطاني للتقارير المالية، ’المدونة الموحدة للحوكمة الم�ؤ�س�سية‘، المملكة المتحدة، 2009
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الملحق ب
مقابلة الأهداف الم�ؤ�س�سية  مع �أهداف تقنية المعلومات بالتف�صيل

تقدم في الف�صل الثاني بيان تتابعية �أهداف كوبت 5 ، ولمزيد من المعلومات يمكن الرجوع للف�صل المذكور.

�إن الغر�ض من جدول التخطيط في �شكل 22 هو تو�ضيح كيفية دعم الأهداف الم�ؤ�س�سية )�أو ترجمتها( �إلى �أهداف مرتبطة بتقنية 
المعلومات، ولذلك ف�إن الجدول يت�ضمن المعلومات الآتية:

•    وزعت جميع الأهداف الم�ؤ�س�سية العامة ال�سبعة ع�شر والمحددة في كوبت 5 �ضمن �أعمدة الجدول م�صنفة ح�سب بطاقة الاداء المتوازن. 
•    وزعت كافة الأهداف الـ 17 المرتبطة بتقنية المعلومات في ال�صفوف �ضمن �أبعاد بطاقة  �أداء تقنية المعلومات المتوازنة.
•    ت�ضمن الجدول بيان كيف تدعم �أهداف تقنية المعلومات كل هدف م�ؤ�س�سي. ويعبر عن ذلك بوا�سطة المقيا�س التالي: 

�إلى رئي�سي، في حال وجود علاقة قوية، �أي، �أن الهدف المرتبط بتقنية المعلومات هو داعم رئي�سي للهدف الم�ؤ�س�سي. - ترمز ’ر‘ 
�إلى ثانوي، في حال وجود علاقة قوية لكن �أقل �أهمية، �أي، �أن الهدف المرتبط بتقنية المعلومات هو داعم ثانوي للهدف  - ترمز ’ث‘ 

الم�ؤ�س�سي.

جدول المقابلة مثال 7 – 

يقترح جدول المقابلة �أن يتوقع المرء ما ي�أتي:
ف�إنه:  •  فيما يتعلق بالهدف الم�ؤ�س�سي ال�سابع. "توافر خدمات الأعمال وا�ستمراريتها" 

-   بالاعتماد �أ�سا�ساً على تحقيق �أهداف تقنية المعلومات:
• 04  �إدارة مخاطر العمل المتعلقة بتقنية المعلومات

• 10 �أمن المعلومات والبنية التحتية التي تعالجها والتطبيقات
• 14 �إتاحة معلومات مفيدة يمكن الاعتماد عليها لاتخاذ القرار

-  وكذلك ا�ستناداً �إلى الآتية ولكن بدرجة �أقل في الاعتماد على تحقيق �أهداف تقنية المعلومات:
• 01 المواءمة بين ا�ستراتيجية الم�ؤ�س�سة وا�ستراتيجية تقنية المعلومات

• 07 تقديم خدمات تقنية المعلومات بما يتوافق مع متطلبات العمل
• 08 الا�ستخدام المنا�سب لتطبيقات الأعمال والمعلومات والحلول التقنية

• وبا�ستخدام الجدول بالاتجاه المعاك�س، وتحقيقاً للهدف التقني التا�سع "تقديم خدمات تقنية المعلومات تما�شيا مع متطلبات العمل"، ف�إن 
ذلك �سي�ؤدي لتحقيق عدد من الأهداف الم�ؤ�س�سية من �أبرزها:

-  و�أ�سا�ساً، �أهداف المن��شأة الآتية:
• 2.  محفظة من المنتجات والخدمات التناف�سية
• 8.  مرونة الا�ستجابة للتغيرات في بيئة العمل

• 11. تح�سين وظائف العمليات الت�شغيلية
• 17. ثقافة الابتكار في المنتجات والأعمال

-  وكذلك بدرجة �أقل الأهداف الم�ؤ�س�سية الآتية:
• 1.  القيمة المتحققة لأ�صحاب الم�صلحة من ا�ستثمارات الأعمال

• 3.  �إدارة مخاطر العمل )وقاية الأ�صول(
• 6.  �إدارة مخاطر العمل )وقاية الأ�صول(
• 13. �إدارة برامج التغيير في بيئة العمل

• 14. الإنتاجية الت�شغيلية و�إنتاجية طاقم العمل
• 16. �أفراد ذوو مهارة ومتحم�سون

�إن�شاء الجدول بناء على المدخلات التالية:
•    البحوث التي �أجراها معهد بحوث الموائمة والحوكمة بكلية الإدارة في جامعة �أنتويرب )بلجيكا(.

•    المراجعات الإ�ضافية و�آراء الخبراء المكت�سبة خلال م�شروع تطوير �إطار كوبت 5 ومراجعته.
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عند ا�ستخدام الجدول في �شكل 22، يرجى مراعاة الملاحظات المقدمة في الف�صل 2 عن طريقة ا�ستخدام ت�سل�سل �أهداف كوبت 5.

ال�شكل 22 - تخطيط الأهداف الم�ؤ�س�سية كوبت 5 وفق الأهداف المرتبطة بتقنية المعلومات     
�أهداف تقنية المعلومات
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والمتحم�س 

ثررثثرثث

رثثثثرثرث  الخبرة والمعرفة والمبادرات للابتكار الم�ؤ�س�سي17
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الملحق ج
مقابلة �أهداف تقية المعلومات مع �إجراءاتها بالتف�صيل

يحتوي هذا الملحق على مقابلة �أهداف تقنية المعلومات بعملياتها ويو�ضح كيف تدعمها  وفقاً لتتابعية الأهداف المو�ضح في الف�صل 2.

وفيما ي�أتي تو�ضيح لمكونات ال�شكل 23 :

•    تت�ضمن �أعمدة الجدول �أهداف تقنية المعلومات ال�سبعة ع�شر المحددة في الف�صل 2 م�صنفة �ضمن �أبعاد بطاقة الاداء المتوازن.
•    تت�ضمن ال�صفوف، توزيع كافة �إجراءات كوبت 5 والتي يبلغ عددها �سبع وثلاثين م�صنفة ح�سب المجال.

•    يبين الجدول كيف يقوم كل �إجراء من كوبت بدعم هدف ما من �أهداف تقنية المعلومات. يعبر عن ذلك بوا�سطة المقيا�س التالي: 
�إلى رئي�سي، في حال وجود علاقة قوية، �أي، �أن الإجراء هو داعم رئي�سي لتحقيق هدف مرتبط بتقنية المعلومات.     -    ترمز ’ر‘ 

�إلى ثانوي، في حال وجود علاقة قوية لكن �أقل �أهمية، �أي، �أن الاجراء هو داعم ثانوي للهدف المرتبط بتقنية المعلومات     -    ترمز ’ث‘ 

مثال 8 - الإجراء APO13  - �إدارة الأمن

�سي�سهم �إجراء "�إدارة الأمن" APO13 بما ي�أتي:
•    ب�صورة رئي�سية �سيعمل الإجراء على �إنجاز �أهداف تقنية المعلومات الاتية:

- 02 توافق تقنية المعلومات ودعمها لتتوافق مع القوانين والقواعد التنظيمية الخارجية.
- 04 �إدارة مخاطر العمل المتعلقة بتقنية المعلومات.

- 06 ال�شفافية في تكاليف تقنية المعلومات وفوائدها ومخاطرها.
- 10 �أمن المعلومات والبنية التحتية التي تعالجها والتطبيقات.
- 14 �إتاحة معلومات مفيدة يمكن الاعتماد عليها لاتخاذ القرار.

•    بدرجة �أقل ن�سبياً �سيعمل الاجراء المذكور على �إنجاز �أهداف تقنية المعلومات الآتية:
- 07 تقديم خدمات تقنية المعلومات بما يتوافق مع متطلبات العمل.

- 08 الا�ستخدام المنا�سب لتطبيقات الأعمال والمعلومات والحلول التقنية.

تم �إن�شاء الجدول بناء على المدخلات التالية:
•    البحوث التي �أجراها معهد بحوث الموائمة والحوكمة بكلية الإدارة في جامعة �أنتويرب )بلجيكا(.

•    المراجعات الإ�ضافية و�آراء الخبراء المكت�سبة خلال م�شروع تطوير �إطار كوبت 5 ومراجعته.
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عند ا�ستخدام الجدول في �شكل 23، يرجى مراعاة الملاحظات المقدمة في الف�صل 2 عن طريقة ا�ستخدام تتابعية �أهداف كوبت 5..

ال�شكل 23 : مقابلة �أهداف كوبت 5 مع  �إجراءاته
�أهداف تقنية المعلومات
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داخلياًالعملاءالمالية�إجراءات كوبت 5
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EDM01 ت�أكد من و�ضع و�صيانة
ثثثثثثثثثرثثثرثر�إطار عمل الحوكمة

EDM02رثثثثثثرررثرت�أكد من تحقيق المنافع

EDM03ثثرثثرثثررثثثت�أكد من تح�سين المخاطر

EDM04ثرثررثثثثثثثت�أكد من تح�سين الموارد

EDM05 ت�أكد من �شفافية
ثثثثرررثث�أ�صحاب الم�صلحة
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، ت
ة 

ءم
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APO01 قم ب�إدارة �إطار عمل �إدارة
رررثثثرثرثثثررتقنية المعلومات

APO02رثثثثثثثثرثثثرقم ب�إدارة الا�ستراتيجية

APO03 قم ب�إدارة المعمارية
ثثثرثرثثثثثثرالم�ؤ�س�سية

APO04رثثررررثثقم ب�إدارة الابتكار

APO05 قم ب�إدارة محافظ
ثرثثثثثرثثرالم�شاريع

APO06 قم ب�إدارة الميزانية
ثثثثررثثثوالتكاليف

APO07ررثررثثثثثثرقم ب�إدارة الموارد الب�شرية
APO08رثثثرثثرثثثثرقم ب�إدارة العلاقات
APO09 قم ب�إدارة اتفاقيات

ثرثثثثثرثثثثالخدمة

APO10ثثثثثثرثرثثرثقم ب�إدارة الموردين
APO11ثثثثرثثثررثثثقم ب�إدارة الجودة
APO12ثثثثررثثثرررقم ب�إدارة المخاطر
APO13ررثثرررقم ب�إدارة الأمن
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ال�شكل 23 : مقابلة �أهداف كوبت 5 مع  �إجراءاته )تابع(
�أهداف تقنية المعلومات
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 BAI01ثث ر  ث  ثثثررث رقم ب�إدارة البرامج والم�شاريع

BAI02ث  ثثرثثثثر ثثثثرقم ب�إدارة تحديد المتطلبات

BAI03 قم ب�إدارة تعريف وبناء
ث  ثثثث  ثر ثث  ثالحلول

BAI04ث  رث ر ثثر ثث   قم ب�إدارة الإتاحة وال�سعة

BAI05 قم ب�إدارة تمكين التغيير
ر   رثث ثرث ث ث ثالتنظيمي

BAI06ث ثثثثثرثثر ثرث  قم ب�إدارة التغييرات

BAI07 قم ب�إدارة قبول وانتقال
ث ثثثر  ثرث ثث   التغيير

BAI08رث ث  ثثرثث ث   ثقم ب�إدارة المعرفة

BAI09ثث  رثث ثر ث ث قم ب�إدارة الأ�صول  

BAI10ثر  رثثث ث ث ر قم ب�إدارة التهيئة  
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قم ب�إدارة طلبات وحوادث 

ث ثث   ث ثر  ر   الخدمة

DSS03ث ثر ثر ثثر ثر ث قم ب�إدارة الم�شاكل

DSS04ثثثر ثثثثثر ثر ثثقم ب�إدارة الا�ستمرارية

DSS05ثث ثثر ثث  ر رثقم ب�إدارة الخدمات الأمنية  

DSS06 قم ب�إدارة �ضوابط عمليات
ثثثث ثثث ثر  ر ث العمل
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MEA01 قم بمراقبة وتقييم وتقدير
ثثرثث رثثثرثثرثثثالأداء والتوافق

MEA02 قم بمراقبة وتقييم وتقدير
ث رث   ث ثثث ر ر نظام التحكم الداخلي

MEA03
قم بمراقبة وتقييم وتقدير 

التوافق مع المتطلبات 
الخارجية

ث ث    ث  ث ثر ر 
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الملحق د
احتياجات �أ�صحاب الم�صلحة والأهداف الم�ؤ�س�سية

�أظهر الف�صل 4 الخطوات المتعلقة بتتابعية الأهداف، بدءاً من احتياجات �أ�صحاب الم�صلحة هبوطا �إلى �أهداف �أدوات التمكين.
وت�ضمن الف�صل 2 جدولا لأ�سئلة تتعلق بالحوكمة والإدارة النموذجيتان لتقنية المعلومات. ومن وجهة نظر �أ�صحاب الم�صلحة، من المثير 
للاهتمام معرفة كيف ترتبط هذه الأ�سئلة بالأهداف الم�ؤ�س�سية. ولهذا ال�سبب، تم �إدراج �شكل 24؛ وهو يو�ضح كيف يمكن ربط الاحتياجات 

الداخلية لأ�صحاب الم�صلحة بالأهداف الم�ؤ�س�سية.

يمكن ا�ستخدام هذا الجدول للم�ساعدة في و�ضع �أولويات الأهداف الم�ؤ�س�سية وتحديدها، والأهداف المرتبطة بتقنية المعلومات وذلك  بناء على 
الاحتياجات المحددة لأ�صحاب الم�صلحة. ويجب ا�ستخدام نف�س التدابير عند ا�ستخدام هذه الجداول، فحالها كحال جداول تتابعية الأهداف 
الأخرى؛ �أي �أن موقف كل م�ؤ�س�سة بعينها يختلف، ولا يجب ا�ستخدام هذه الجداول بطريقة ميكانيكية، بل كمجموعة عامة مقترحة من 
العلاقات. وفي ال�شكل 24، تم الت�أ�شير بلون مميز عند تقاطع حاجة �صاحب الم�صلحة مع هدف الم�ؤ�س�سة �إذا يتعين مراعاة هذه الحاجة من 

�أجل ذلك الهدف.

ال�شكل 24 : مقابلة �أهداف كوبت 5 مع  ت�سا�ؤلات الحوكمة والإدارة  

احتياجات �أ�صحاب الم�صلحة
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كيف �أح�صل على قيمة من ا�ستخدام 
تقنية المعلومات؟ هل الم�ستخدمون 

النهائيون را�ضون عن جودة خدمة تقنية 
المعلومات؟      

كيف �أدير كفاءة تقنية المعلومات؟

كيف يمكنني ا�ستغلال الفر�ص التقنية 
والا�ستراتيجية الجديدة ب�أف�ضل �صورة 

ممكنة؟    

كيف يمكنني بناء وهيكلة ق�سم تقنية 
المعلومات الخا�ص بي؟      

ما مدى اعتمادي على المزودين الخارجيين؟ ما 
مدى جودة �إدارة اتفاقيات الا�ستعانة بم�صادر 

خارجية لتقنية المعلومات؟ كيف يمكنني 
ت�أمين ت�أكيد ب��شأن المزودين الخارجيين؟  

ما هي متطلبات )ال�ضبط( للمعلومات؟

هل عالجت جميع المخاطر المتعلقة بتقنية 
المعلومات؟

هل �أدير عملية تقنية معلومات فعالة 
ومرنة؟ 

كيف يمكنني �ضبط تكلفة تقنية 
المعلومات؟ هل �أ�ستخدم موارد تقنية 

المعلومات ب�أكثر الطرق فعالية وفاعلية؟  ما 
هي �أكثر خيارات الم�صادر فاعلية وفعالية؟  

هل لدي ما يكفي من الأفراد لتقنية 
المعلومات؟ كيف يمكنني تطوير وا�ستدامة 

مهاراتهم، وكيف يمكنني �إدارة كفاءتهم؟

كيف �أح�صل على ت�أكيد ب��شأن تقنية 
المعلومات؟
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ال�شكل 24 : مقابلة �أهداف كوبت 5 مع  ت�سا�ؤلات الحوكمة والإدارة  )تابع(

احتياجات �أ�صحاب الم�صلحة
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هل المعلومات التي �أعالجها محمية تماما؟ً

كيف نعزز ذكاء الأعمال ببيئة تقنية 
معلومات مرنة؟

هل تخفق تقنية المعلومات في تحقيق 
وعودها؟ ولماذا؟ وهل تقف تقنية المعلومات 

في طريق تنفيذ �إ�ستراتيجية الم�ؤ�س�سة؟

ما مدى اهمية تقنية المعلومات 
لا�ستمرارية الم�ؤ�س�سة؟ ما �أفعل عندما لا 

تتوفر تقنية المعلومات؟

ما هي �إجراءات العمل الأ�سا�سية 
الم�ستندة �إلى تقنية المعلومات؟ وما هي 

متطلباتها؟

ما متو�سط قيمة تجاوزات الميزانية 
المخ�ص�صة لتقنية المعلومات؟ وعدددها؟

كم من الجهود في تقنية المعلومات توجه 
لمعالجة الم�شاكل في مقابل ما يخ�ص�ص 

لتطوير العمل؟

هل تخ�ص�ص موارد وكفاءات وبنية تحتية 
منا�سبة لحجم العمل في ادارة تقنية 

المعلومات؟

كم ي�ستغرق اتخاذ القرارات الهامة ب��شأن 
تقنية المعلومات؟

هل تقدم معلومات �شفافة حول حجم 
الجهود المبذولة في تقنية المعلومات وما 

ي�ستثمر من الاموال فيها؟

هل تدعم تقنية المعلومات الامتثال 
للنظم والت�شريعات وم�ستويات الخدمة؟ 

وكيف اعرف ان كانت الم�ؤ�س�سة متوافقة 
مع هذه الت�شريعات؟
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الملحق هـ
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مقدمة

 ،ISO/IEC 38500 يقارن هذا الملحق كوبت 5 مع �أكثر المعايير و�أطر العمل ذات ال�صلة والارتباط الوثيق في مجال الحوكمة. وفيما يخ�ص
�سيتم ذلك عبر مقارنة مبنية على مبادئ ISO/IEC 38500؛ �أما بالن�سبة للمقارنات الأخرى، ف�سوف ت�ستخدم جداول للمقابلة تت�ضمن 

عمليات كوبت 5 من جهة والمحتويات المكافئة في النموذج المعياري �أو �إطار العمل الم�شار �إليه.

ISO/IEC 38500  كوبت 5 و

يلخ�ص الآتي كيف تدعم كوبت 5 تبني مبادئ هذا المعيار و�أ�سلوب تطبيقه. ي�ستند المعيار -ISO/IEC 38500:2008 الحوكمة الم�ؤ�س�سية 
لتقنية المعلومات Corporate governance of information technology الى �ستة مبادئ �أ�سا�سية. وفيما ي�أتي بيان بالدلالات العملية 

لكل مبد�أ، �إلى جانب كيف تدعم �إر�شادات كوبت 5 الممار�سة الر�شيدة لهذا المعيار.

  ISO/IEC 38500 مبادئ
المبد�أ 1 - الم��سؤولية 

ماذا يعني هذا عمليا:
يجب �أن تتعاون الم�ؤ�س�سة )العميل( مع تقنية المعلومات )المقاول( �ضمن نموذج �شراكة ي�ستثمر الات�صالات الفاعلة لبناء علاقة �إيجابية 
وموثوقة يو�ضح فيها كل ما يتعلق بالم��سؤولية والم�ساءلة. وبالن�سبة للم�ؤ�س�سات الأكبر حجما، تعتبر اللجنة التنفيذية لتقنية المعلومات 
)ي�شار �إليها كذلك باللجنة التوجيهية لتقنية المعلومات( والتي تعمل بالنيابة عن مجل�س الادارة وير�أ�سها �أحد �أع�ضائه �آلية فعالة جدا 
لتقييم ا�ستخدامات تقنية المعلومات في الم�ؤ�س�سة وتوجيهها ومراقبتها، وكذلك تقدم الن�صح للمجل�س ب��شأن م�سائل تقنية المعلومات 
الحرجة. ويتعين على مدراء الم�ؤ�س�سات ال�صغيرة والمتو�سطة ذات الهيكل القيادي الأب�سط وطرق التوا�صل الأق�صر اتخاذ �أ�سلوب مبا�شر 

�أكثر عند الإ�شراف على �أن�شطة تقنية المعلومات.

وفي جميع الأحوال، هناك حاجة لتفوي�ض هياكل و�أدوار وم��سؤوليات تنظيمية ملائمة للحوكمة من قبل الجهة الحاكمة، مما يعزز تبني 
تقنية  اية علاقات مع مزودي خدمة  ذلك  ي�شمل  �أن  تت�ضمنها. ويجب  التي  الرئي�سة  والمهام  تنفيذها  الم�سئولين عن  القرارات وتحديد 

المعلومات الأ�سا�سيين او �أطراف اخرى منبثقة عنهم )الطرف الثالث(.

كيف توجه جمعية �ضبط  وتدقيق نظم المعلومات )ISACA( الممار�سات المثلى:
مع  1.  يحدد �إطار عمل كوبت 5 عددا من �أدوات التمكين لحوكمة تقنية المعلومات الم�ؤ�س�سية. وفي هذا ال�سياق، تتكامل "الإجراءات" 
"الهياكل التنظيمية" �إلى جانب خرائط الم��سؤولية RACI ك�أدوات تمكين13. وهي ت�ؤيد ب�شدة تحديد الم��سؤوليات ، وتقدم مثالا على الأدوار 

والم��سؤوليات الخا�صة ب�أع�ضاء المجل�س والإدارة فيما يتعلق بكافة الاجراءات والأن�شطة الأ�سا�سية ذات ال�صلة.
2. ي�شرح دليل تطبيق كوبت 5 م��سؤوليات �أ�صحاب الم�صلحة والأطراف المعنية الأخرى عند تطبيق اتفاقات حوكمة تقنية المعلومات �أو 

تعزيزها.
3. يت�ضمن كوبت 5 م�ستويين للرقابة. يت�صل الم�ستوى الأول ب�سياق الحوكمة. وتف�سر العملية " EDM05 كيفية الت�أكد / كيفية التحقق 
من �شفافية �أ�صحاب الم�صلحة .مثال: دور المدير العام في مراقبة وتقييم حوكمة تقنية المعلومات وكفاءة تقنياتها من خلال �أ�سلوب 

عام لو�ضع الغايات والأهداف والمعايير القيا�سية ذات ال�صلة.

المبد�أ 2 - الا�ستراتيجية
ماذا يعني هذا عمليا:

يعتبر التخطيط الا�ستراتيجي لتقنية المعلومات مهمة حرجة تتطلب التن�سيق الوثيق بين الخطط على م�ستوى الم�ؤ�س�سة ككل والخطط 
�أولوية الخطط التي يرجح �أن تحقق الفوائد المرغوبة وتخ�ص�ص الموارد ب�شكل  الا�ستراتيجية لتقنية المعلومات. من المهم كذلك تحديد 
فعال. ويتعين ترجمة الأهداف عالية الم�ستوى �إلى خطط تكتيكية قابلة للإنجاز، بما ي�ضمن �أقل قدر من المفاج�آت والإخفاقات . �أما الهدف 
فهو توليد القيمة دعما للأهداف الا�ستراتيجية �أثناء مراعاة الخطر الم�صاحب فيما يخ�ص رغبة مجل�س الادارة في المخاطرة ب�شكل عام. 
وفي حين تتجلى �أهمية ت�سل�سل الخطط من الأعلى �إلى الأ�سفل، ويجب �أن تكون الخطط مرنة وقابلة للتعديل لتلبية متطلبات العمل 

وا�ستثمار فر�ص تقنية المعلومات �سريعة التغير. 
ف�إن  لذا  تطبيقها؛  اعاقة  �أو  العمل  ا�ستراتيجيات  تمكين  �سي�سهم في  غيابها  �أو  المعلومات  تقنية  قدرات  وجود  ف�إن  ذلك،  على  علاوة 
ال�شفاف والملائم لقدرات تقنية المعلومات. وهذا بدوره يجب  التخطيط  �أن يت�ضمن  التخطيط الا�ستراتيجي لتقنية المعلومات يجب 
ومراعاة  الم�ستقبلية،  العمل  لدعم متطلبات  الب�شرية  والموارد  المعلومات  لتقنية  التحتية  للبنية  الحالية  الموارد  قدرة  تقييم  ي�شمل  �أن 
الم�ستجدات التقنية الم�ستقبلية التي قد تتيح الميزة التناف�سية و/�أو تقلل التكاليف. تت�ضمن موارد تقنية المعلومات العلاقات مع بائعي 
المنتجات الخارجيين ومقدمي الخدمة، الذين يلعب بع�ضهم دورا حيوياً ربما في دعم �أعمال الم�ؤ�س�سة. وهكذا ف�إن حوكمة م�شاركة م�صادر 

ا�ستراتيجية والا�ستعانه بها يعتبر ن�شاطا هاما جدا في التخطيط الا�ستراتيجي، ويتطلب توجيها و�إ�شرافا على الم�ستوى التنفيذي.

13 تو�ضح خرائط الم��سؤولية RACI من الم��سؤول عن المهمة، ومن يخ�ضع للم�ساءلة، ومن يتم ا�ست�شارتهه، ومن يجب احاطته علماً ب��شأنها.
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كيف يمكن توجيه ISACA الممار�سة الر�شيدة:
في مجال  ت�أكد من تحقق المنافع"   " EDM02  1. توفر  كوبت 5 توجيها محددا حول �إدارة ا�ستثمارات تقنية المعلومات و)تحديدا، في الاجراء

الحوكمة( وكيف يجب دعم الأهداف الا�ستراتيجية بوا�سطة درا�سات الحالات المنا�سبة. 
2. يو�ضح مجال كوبت APO 5 العمليات المطلوبة للتخطيط والتنظيم الفعال لموارد تقنية المعلومات الداخلية والخارجية، بما ي�شمل 
التخطيط الا�ستراتيجي، تخطيط التقنية والبنية، التخطيط التنظيمي، التخطيط الابتكاري، �إدارة المحافظ، �إدارة الا�ستثمارات، �إدارة 
تدعم  عامة تظهر كيف  �أمثلة  مع  المعلومات،  وتقنية  العمل  �أهداف  موائمة  ويو�ضح كذلك  الجودة.  و�إدارة  العلاقات  �إدارة  المخاطر، 

الأهداف الا�ستراتيجية لكافة الاجراءات المرتبطة بتقنية المعلومات بناء على بحث ي�شمل قطاع تقنية المعلومات ككل.
3.  ت�شكل ممار�سة تحديد الأهداف الم�ؤ�س�سية وموائمتها مع الأهداف المرتبطة بتقنية المعلومات فهما �أف�ضل لت�سل�سل العلاقة بين الأهداف 
الم�ؤ�س�سية والأهداف المرتبطة بتقنية المعلومات و�أدوات التمكين التي تت�ضمن عمليات تقنية المعلومات. وتتمثل في قائمة متينة وقوية 
من 17 هدفا م�ؤ�س�سيا عاما و17 هدفا عاما مرتبطا بتقنية المعلومات اتفقت على اولوياتها وم�سوغاتها مختلف القطاعات. و�إلى 
جانب ربط المعلومات فيما بين مجوعات الأهداف �آنفة الذكر، ف�إن هذه القائمة تمنح �أ�سا�سا جيدا يمكن �أن يبنى عليه تتابعية هرمية 

من الأهداف الم�ؤ�س�سية المرتبطة ب�أهداف تقنية المعلومات.

المبد�أ 3 – الاكت�ساب
ماذا يعني ذلك عملياً:

وجدت  حلول تقنية المعلومات من اجل دعم �إجراءات الاعمال وم�ساندتها. ولذا يجب الحذر كي لا يتم بحث م�سائل حلول تقنية المعلومات 
بمعزل عن بيئة الاعمال، �أو كمجرد خدمة �أو م�شروع ’تقني‘. ومن ناحية �أخرى، يمكن �أن ي�ؤدي الاختيار غير المنا�سب لهيكلية التقنية، �أو 
الإخفاق في المحافظة على بنية تحتية منا�سبة، �أو انعدام موارد العمالة الماهرة �إلى ف�شل الم�شروع، �أو العجز على تحقيق ا�ستدامة �أن�شطة 
الاعمال �أو خف�ض قيمتها. ويجب النظر �إلى عملية امتلاك موارد تقنية المعلومات من خلال ال�شراء �أو نحوه هي كجزء من التغيير الأو�سع 
في البيئة الم�ؤ�س�سية عبر تمكين تقنية المعلومات. كما يتعين �أن تدعم التقنية المكت�سبة �إجراءات العمل الم�ستهدفة بالتناغم مع البنى 
التحتية. �إن التطبيق لي�س مجرد م��سألة تقنية، بل مزيج من التغيير التنظيمي وعمليات العمل المنقحة، والتدريب وتمكين التغيير. لذا، 
يجب تنفيذ م�شاريع تقنية المعلومات كجزء من برامج تغيير �أو�سع ت�شمل الم�ؤ�س�سة ككل، وتت�ضمن م�شاريع �أخرى تفي بالنطاق الكامل 

من الأن�شطة المطلوبة للم�ساعدة على �ضمان النتيجة الناجحة.

كيف تقوم توجيهات جمعية �ضبط وتدقيق نظم المعلومات بتمكين الممار�سات الر�شيدة:
1.  توفر ثلاثية ممار�سات التقييم Evaluate والتوجيه Direct والمراقبة Monitor، في كوبت 5 والمعروفة اخت�صاراً بـ  )EDM( توجيهاً حول حوكمة 
ا�ستثمارات الأعمال و�إدارتها من خلال دورة حياتها الكاملة )الاكت�ساب، التطبيق، الت�شغيل والإخراج من الخدمة(. وتتطرق العملية  

APO05"�إدارة محافظ الم�شاريع" طريقة لإدارة هذه الا�ستثمارات والبرامج بفاعلية من �أجل �ضمان تحقيق الفوائد وتقلي�ص التكاليف.
2.  يوفر مجال  الموائمة Allign ، والتخطيط Plan ، والتنظيم  Organize، والمعروفة اخت�صاراً بـ )APO( في كوبت  5 توجيهات للتخطيط 

لعمليات الاقتناء )ال�شراء(، بما يت�ضمن التخطيط للا�ستثمار، و�إدارة المخاطر، والتخطيط للبرامج والم�شاريع والتخطيط للجودة.
3.  يوفر مجال البناء Build ، والاكت�ساب Acquire ، والتنفيذ Implement ، والمعروفة اخت�صاراً بـ )BAI( في كوبت 5  توجيهات حول العمليات 
المطلوبة لإقتناء حلول تقنية المعلومات وتطبيقها في الم�ؤ�س�سة، ويغطي متطلبات تعريفها وو�ضع موا�صفاتها، وتحديد الحلول الملائمة، 
وتوثيقها، وتدريب م�ستخدميها، ومن ثم ت�شغيل هذه الأنظمة الجديدة. و�إ�ضافة �إلى ذلك، يتم توفير التوجيات للم�ساعدة على �ضمان 

فح�ص و�ضبط الحلول ب�شكل �صحيح مع تطبيق التغيير على البيئة الت�شغيلية للعمل وتقنية المعلومات.
 "   EDM05 بالإ�ضافة �إلى الإجراء ، )MEA( والمعروفة اخت�صاراً بـ ،Assess والتقدير ، Evaluate والتقييم ، Monitor 4.  يت�ضمن مجال المراقبة
توجيات حول كيف يمكن للمدراء مراقبة وتقييم عملية الاكت�ساب )ال�شراء..الخ(،  وال�ضوابط  ت�أكد من �شفافية �أ�صحاب الم�صلحة " 

الداخلية للم�ساعدة على �ضمان �إدارتها وتنفيذها ب�شكل �صحيح. 

المبد�أ 4 - الكفاءة 
ما المق�صود بالكفاءة؟

القيا�س  معايير  وو�ضع  الكفاءة،  لأهداف  الوا�ضح  التحديد  وهما:  البحث،  قيد  �أ�سا�سيين  جانبين  على  للكفاءة  الفعال  القيا�س  يعتمد 
الفعالة لمراقبة �إنجاز الأهداف. وهناك حاجة لتبني �أجراء محدد لقيا�س الكفاءة من �أجل  مراقبتها بات�ساق وموثوقية.

يتم تحقيق الحوكمة بفاعلية عند و�ضع الأهداف تنازليا من الاعلى للأ�سفل، وموائمتها مع الأهداف الم�ؤ�س�سية العليا المعتمدة، وت�أ�سي�س 
معايير القيا�س ت�صاعديا وموائمتها بطريقة تتيح مراقبة تحقيق هذه الأهداف على كافة الم�ستويات بوا�سطة جميع ال�شرائح الإدارية. 
بوا�سطة  الأهداف  �إنجاز  الم��سؤولية عن  �أ�صحاب الم�صلحة، وقبول  بوا�سطة  الأهداف  وهناك عاملين حرجين لنجاح الحوكمة هما اعتماد 
الأهداف،  بالتعبير عن  ال�شفافية  بلوغ  المهم  ف�إن من  لذا  ومعقدا؛  متخ�ص�صاً  المعلومات مو�ضوعا فنياً  تقنية  وتعتبر  والمدراء.  الإداريين 

ومعايير القيا�س،  والكفاءة بو�ضوح وبلغة يفهمها �أ�صحاب الم�صلحة حتى يت�سنى اتخاذ لهم الإجراءات المنا�سبة.

كيف تقوم توجيهات جمعية �ضبط وتدقيق نظم المعلومات بتمكين الممار�سات الر�شيدة:
1.  يوفر �إطار كوبت 5 �أمثلة عامة على الأهداف ومعايير القيا�س للنطاق الكامل للعمليات المرتبطة بتقنية المعلومات و�أدوات التمكين الأخرى، 

ويو�ضح كيف ترتبط ب�أهداف العمل، بما ي�سمح للم�ؤ�س�سات تهيئتها لا�ستخدامها الخا�ص. 
2.  يزود كوبت 5 فريق الإدارة بالتوجيهات حول و�ضع �أهداف تقنية المعلومات بما يتنا�سب مع �أهداف الم�ؤ�س�سة وي�صف كيفية مراقبة كفاءة 

هذه الأهداف العامة بوا�سطة الغايات ومعايير القيا�س.
 Compliance Capability Assessment Model  ويمكن قيا�س قدرة الاجراء با�ستخدام نموذج تقييم قدرة الامتثال المعتمد من الايزو    

. )(ISO/IEC 15504
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3.  يوفر اجراءان من عمليات كوبت5  توجيها محددا:
- �إدارة الا�ستراتيجية APO02  تركز على و�ضع الأهداف. 	

- �إدارة اتفاقيات الخدمة APO09  تركز على تحديد الخدمات و�أهداف الخدمة الملائمة وتوثيقها في اتفاقيات م�ستوى الخدمة. 	
4.  يوفر الاجراء MEA01 "مراقبة وتقييم الأداء والتوافق"، توجيهات ب��شأن م��سؤوليات الإدارة التنفيذية لهذا الن�شاط.

5. ي�شرح الدليل "كوبت 5  للمراجعة" كيف يمكن لمحترفي المراجعة والتدقيق تقديم ر�أي م�ستقل للمديرين فيما يخ�ص كفاءة تقنية المعلومات. 
4.  يوفر الاجراء MEA01  "مراقبة وتقييم الأداء والتوافق"، توجيهات ب��شأن م��سؤوليات الإدارة التنفيذية لهذا الن�شاط.

5. ي�شرح الدليل: "كوبت 5  للمراجعة" كيف يمكن لمحترفي المراجعة والتدقيق تقديم ر�أي م�ستقل للمديرين فيما يخ�ص كفاءة تقنية المعلومات. 

المبد�أ 5 - التطابق 
ماذا يعني هذا عمليا:

في ال�سوق العالمية اليوم، وبتمكين من الإنترنت والتقنيات الحديثة، يتعين على الم�ؤ�س�سات الامتثال للعدد المتنامي من المتطلبات القانونية 
والتنظيمية. وب�سبب ف�ضائح ال�شركات والإخفاقات المالية في ال�سنوات الأخيرة، �أ�صبح هناك وعي متزايد في مجال�س الادارات ب�أهمية وجود 
قوانين ونظم رقابية �أ�شد �صرامة. ويدعو �أ�صحاب الم�صلحة �إلى مزيد من المراجعة والتدقيق بامتثال الم�ؤ�س�سات للقوانين والأنظمة ومدى 
توافقها مع الممار�سات الر�شيدة للحوكمة الم�ؤ�س�سية في بيئة عملها. �إ�ضافة �إلى ذلك، ونظرا لأن تقنية المعلومات ي�سرت �إجراءات الأعمال 
بين الم�ؤ�س�سات، هناك حاجة متنامية �أي�ضا للم�ساعدة على �ضمان ا�شتمال العقود على متطلبات هامة مرتبطة بتقنية المعلومات في 

مجالات مثل الخ�صو�صية وال�سرية والملكية الفكرية والأمن.

يتعين  كما  مكلفة.  فعل  كردود  ولي�س  الا�ستراتيجي  التخطيط  من  كجزء  الخارجية  للمتطلبات  الامتثال  �ضمان  المديرين  على  يتوجب 
عليهم �ضبط �إيقاع الحوكمة في القمة وو�ضع �سيا�سات و�إجراءات ملزمة لإداراتهم وموظفيهم، من �أجل �ضمان تحقيق �أهداف الم�ؤ�س�سة، 
وتقلي�ص المخاطر والتوافق مع جميع المتطلبات الت�شريعية والتنظيمية. وعلى الإدارة العليا بلوغ توازن ملائم بين الكفاءة والتوافق مع هذه 
المتطلبات، بما ي�ضمن عدم الانتقا�ص من التوافق ب�سبب �أهداف الكفاءة، و�أن نظام التوافق ملائم ولا يقيد عمليات الم�ؤ�س�سة الت�شغيلية 

ب�شكل مفرط.

كيف تقوم توجيهات جمعية �ضبط وتدقيق نظم المعلومات بتمكين الممار�سات الر�شيدة:
توفر ممار�سات كوبت 5 للحوكمة والإدارة الأ�سا�س لإقامة بيئة �ضبط ملائمة في الم�ؤ�س�سة. وتمكن تقييمات قدرة الاجراء الطاقم الإداري  	.1

من تقييم قدرة عملية تقنية المعلومات وفح�صها مرجعياً. 
ي�ساعد الاجراء »�إدارة الا�ستراتيجيةAPO02 » على �ضمان وجود موائمة بين خطة تقنية المعلومات والأهداف الكلية للعمل، بما ي�شمل  	.2

متطلبات الحوكمة.
يعمل الإجراء »مراقبة وتقييم نظام ال�ضبط الداخليMEA02 » على تمكين المديرين من تقييم مدى ملائمة ال�ضوابط للوفاء بمتطلبات  	.3

التوافق.
ي�ساعد الإجراء »مراقبة وتقييم الامتثال للمتطلبات الخارجيةMEA03 » على �ضمان تحديد متطلبات الامتثال الخارجية، وي�ساند المديرين  	.4
لو�ضع التوجهات للتوافق، و�أن عملية امتثال تقنية المعلومات نف�سها خا�ضعة للتقييم والمراقبة الدورية كجزء من منظومة التوافق 

الكلي في الم�ؤ�س�سة. 
ي�شرح الدليل »كوبت 5 للمراجعة » كيف يمكن للمدققين توفير مراجعة م�ستقلة حول واقع التوافق بالمن��شأة ومدى التقيد بال�سيا�سات  	.5
الداخلية الم�ستمدة من التوجيهات الداخلية �أو المتطلبات القانونية �أو التنظيمية �أو التعاقدية الداخلية، بما ي�ضمن ب�صورة مقبولة �أن 

�أية �إجراءات ت�صحيحية لمعالجة �أية ثغرات قد اتخذت من قبل الم��سؤول عن الإجراء ب�سرعة كافية

ما المبد�أ 6 - ال�سلوك الب�شري
ما المق�صود بذلك عملياً

�إن تطبيق �أية تغييرات م�ؤ�س�سية ترتبط بتقنية المعلومات، بما في ذلك حوكمة تقنية المعلومات ذاتها، يتطلب عادة تغيراً ثقافياً و�سلوكياً 
كبيراً في الم�ؤ�س�سات، بالإ�ضافة الى العملاء و�شركاء الأعمال. ويمكن �أن يخلق ذلك خوفا و�سوء فهم بين الموظفين، لذا ف�إن التطبيق يجب 
�أن يدار بحذر وحكمة من �أجل الحفاظ على الم�شاركة الإيجابية للعاملين. وعلى الإداريين تو�ضيح الأهداف للعاملين ب�شكل جلي، و�أن ينظر 
�إليهم كداعمين �إيجابيين للتغييرات المقترحة. ويعد تدريب العاملين وتعزيز مهاراتهم جوانبا �أ�سا�سية للتغيير - خا�صة في ظل الطبيعة 

�سريعة التطور للتقنية. 
يت�أثر الأفراد بتقنية المعلومات في كافة الم�ستويات الوظيفية داخل الم�ؤ�س�سة، ف�أ�صحاب الم�صلحة ي�شملون المديرين والم�ستخدمين، والمخت�صين 
الذين يقدمون خدمات وحلول تقنية المعلومات بالم�ؤ�س�سة.  وبما يتعدى الم�ؤ�س�سة، ت�ؤثر تقنية المعلومات على العملاء، و�شركاء الأعمال، 
وتتيح ب�شكل متزايد الخدمات الالكترونية �إنجاز المعاملات بين ال�شركات �ضمن الدول وعبر الحدود. وفي حين تجلب العمليات المرتبطة بتقنية 
المعلومات فوائداً وفر�صاً جديدة، �إلا �أنها تحمل �أنواعاً متزايدة من المخاطر. �إن م�سائل مثل الخ�صو�صية والاحتيال تعد مخاوف متنامية لدى 
�ألأفراد، ويتعين �إدارة هذه الأنواع من المخاطر وغيرها �إذا �أريد للنا�س و�ضع ثقتهم في �أنظمة تقنية المعلومات التي ي�ستخدمونها. ويمكن �أن 

ت�ؤثر �أنظمة المعلومات كذلك على ممار�سات العمل �إلى حد كبير بعد تحويل الإجراءات اليدوية الى تعاملات الكترونية.

كيف تقوم توجيهات جمعية �ضبط وتدقيق نظم المعلومات بتمكين الممار�سات الر�شيدة:
توفر �أدوات تمكين كوبت 5 الآتية )التي ت�شمل الإجراءات( التوجيه ب��شأن المتطلبات ذات ال�صلة بال�سلوك الب�شري:

1.  تت�ضمن �أدوات تمكين كوبت 5 الأفراد، المهارات والقدرات، والثقافة، الأخلاقيات وال�سلوك. وقد تم عر�ض نموذج لكل �أداة تمكين حول كيفية 
التعامل مع �أداة التمكين مع تو�ضيح بالأمثلة.
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2. ي�شرح الإجراء  "�إدارة الموارد الب�شرية" APO07   كيف يجب موائمة كفاءة الأفراد مع الأهداف الم�ؤ�س�سية، وكيف يجب المحافظة على مهارات 
العاملين بتقنية المعلومات، وكيف يجب تحديد الأدوار والم��سؤوليات.

3.  ي�ساعد الإجراء "�إدارة تحديد المتطلباتBAI02 " على �ضمان ت�صميم التطبيقات للوفاء بمتطلبات الت�شغيل والا�ستخدام الب�شري.
4.  ي�ساعد الإجراء "�إدارة تمكين التغيير التنظيمي"BAI05  و "�إدارة المعرفة"BAI08  على �ضمان تمكين الم�ستخدمين من ا�ستخدام الأنظمة 

ب�شكل فعال.

�إ�ضافة �إلى ذلك، توفر الجمعية  �أربع �شهادات للمخت�صين الذين ي�ؤدون �أدوارا �أ�سا�سية مرتبطة بحوكمة تقنية المعلومات، التي من �أجلها 
ت�ضمنها �إطار كوبت 5 المعرفي ويغطيها �إلى حد كبير:

)®CGEIT( شهادة حوكمة تقنية المعلومات الم�ؤ�س�سية� 	•
)®CISA( شهادة مدقق �أنظمة المعلومات� 	•

)®CISM( شهادة مدير �أمن المعلومات� 	•
)CRISCTM( شهادة �ضبط �أنظمة المخاطر والمعلومات� 	•

�أظهر حاملو هذه ال�شهادات القدرة والخبرة في ت�أدية هذه الأدوار

نموذج الايزو المعياري ISO/IEC 38500  للتقييم والتوجيه والرقابة
كيف تقوم توجيهات جمعية �ضبط وتدقيق نظم المعلومات بتمكين الممار�سات الر�شيدة:

ي�شتمل مجال الحوكمة في نموذج �إجراءات كوبت 5 على خم�س �إجراءات ولكل من هذه العمليات ممار�سات EDM  محددة. وهذا هو المكان 
الرئي�سي في COBIT 5 الذي تحدد فيه الأن�شطة المرتبطة بالحوكمة.

المقارنة مع المعايير القيا�سية الأخرى

تم تطوير كوبت 5 مع مراعاة عدد من المعايير القيا�سية و�أطر العمل الأخرى؛ وفي المحلق �أ قائمة بهذه المعايير القيا�سية.

يحتوي الدليل "كوبت 5: عمليات التمكين" على مقابلة عالية الم�ستوى بين كل عملية من عمليات كوبت 5  والأجزاء �ألأكثر �صلة بالمعايير 
القيا�سية و�أطر العمل المرتبطة بها وبمزيد من التفا�صيل والإر�شادات الإ�ضافية.

في هذا الق�سم، تم �إدراج مناق�شة موجزة لكل �إطار عمل �أو معيار قيا�سي، مع الإ�شارة �إلى �أي مجالات ذات �صلة بكوبت 5.

ISO/IEC 20000  ومعيار الايزو )  ITIL® V3 2011( كوبت 5 في مقابل الإ�صدار الثالث من مكتبة البنية التحتية للمعلومات
ي�شترك كوبت ومكتبة تقنية المعلومات المجالات  ومعيار الايزو المذكور في تغطية المجالات التالية:

. )DSS( والمعروفة اخت�صاراً بـ ، Support ودعمها Service و�صيانتها Deliver مجموعة فرعية من �إجراءات النطاق )تقديم الخدمة    •
.)BAI( والمعروفة اخت�صاراً بـ ، Implement والتنفيذ ، Acquire والتملك ، Build مجموعة فرعية من �إجراءات النطاق البناء    •

.)APO( والمعروفة اخت�صاراً بـ ،Organize  والتنظيم ، Plan والتخطيط ، Allign مجموعة فرعية من �إجراءات النطاق الموائمة    •

 ISO/IEC 27000 سل�سلة�
:ISO/IEC 27000 التالية بوا�سطة COBIT 5 تمت تغطية مجالات

DSSو  APOو EDM العمليات المرتبطة بالأمن والمخاطر في مجالات    •
•    الأن�شطة المتعددة المرتبطة بالأمن �ضمن عمليات في مجالات �أخرى

 MEA أن�شطة المراقبة والتقييم من مجال�    •

 ISO/IEC 31000 سل�سلة�
يغطي نموذج الايزو المذكور عدد من مجالات كوبت تتمثل في 
. APOو  EDM العمليات المرتبطة ب�إدارة المخاطر في مجالات •

®TOGAF نموذج المعمارية الم�ؤ�س�سية
يتقاطع نموذج المعمارية الم�ؤ�س�سية مع عدد من مجالات كوبت 5، وهي:

الاجراءات المرتبطة بالموارد في مجال EDM  )الحوكمة( �شاملة مكونات المعمارية الم�ؤ�س�سية  لمجل�س )اللجنة العليا( للمعمارية في      •
الم�ؤ�س�سة، وكذلك حوكمة المعمارية، وخارطة نماذج ن�ضوج المعمارية الهادفة لتعظيم الموارد.

 Architecture Development Methodology تقع دورة نموذج تطوير المعمارية المعروفة بـ . APOإجراءات المعمارية الم�ؤ�س�سية في مجال�    •
)ADM(  في جوهر نموذج المعمارية الم�ؤ�س�سية توغاف.  وهي المنهجية المتبعة لتخطيط ممار�سات كوبت 5 في تطوير ر�ؤية معمارية )مرحلة 
�ضمن ADM  �أ(، مع تحديد المعماريات المرجعية )مراحلADM  ب، ت، ث(، واختيار الفر�ص والحلول )مرحلةADM  ج(، وتعريف تطبيقات 
المعمارية )مرحلتيADM  ح، خ(. وفي �أثناء تقديم خدمات المعمارية الم�ؤ�س�سية يقابل عدد من مكونات TOGAF  ممار�سات محددة في 

كوبت 5. من �أبرزها:
 )ADM( إدارة متطلبات منهجية تطوير المعمارية الم�ؤ�س�سية�    -    

    -    مبادئ المعمارية
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    -    �إدارة �أ�صحاب الم�صلحة
    -    تقييم جاهزية التحول الم�ؤ�س�سي

    -    �إدارة المخاطر
    -    التخطيط بناء على القدرات

    -    امتثال للمعمارية
    -    عقود المعمارية

التكامل مع نموذج ن�ضوج القدرة )CMMI( )تحت التطوير(
:CMMI تمت تغطية مجالات كوبت 5 التالية بوا�سطة

 BAI الاجراءات المرتبطة بالتطبيقات والبناء والا�ستحواذ )التملك( في مجال 	•
. APOبع�ض الاجراءات المرتبطة بالتنظيم والجودة �ضمن مجال 	•

®PRINCE2 منهجية �إدارة الم�شاريع في بيئة خا�ضعة لل�سيطرة
:PRINCE2 تمت تغطية مجالات كوبت 5 التالية بوا�سطة منهجية

. APOالاجراءات ذات ال�صلة بمحافظ الم�شاريع في مجال    •
. BAIإجراءات �إدارة البرامج والم�شاريع في مجال�    •

يو�ضح ال�شكل  25 التغطية الن�سبية بين COBIT 5 والمعايير القيا�سية و�أطر العمل الأخرى.

525

ISO/IEC 38500

PRINCE2/PMBOK

ITIL V3 2011 and ISO/IEC 20000

TOGAF

ISO/IEC 31000

ISO/IEC 27000

CMMI











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ال�صحة/النزاهة،  الجودة،   ، الفاعلية  وهي:   ،  COBIT 4.1(  ( كوبت  من  الرابع  الا�صدار  ال�شهيرة في  ال�سبعة  المعلومات  معايير  ترتبط 
الاعتمادية ، التوفر، ال�سرية، الامتثال - بفئات جودة المعلومات و�أبعادها لأدوات تمكين المعلومات في كوبت 5. وكما هو مو�ضح في ملحق 

ز، �شكل 32
يحتوي الجدول التالي على عمودين:

.  COBIT 4.1 ي�سرد العمود الأول كل معيار من معايير معلومات ال�سبعة في الا�صدار الرابع من كوبت    •
•    ي�سرد العمود الثاني البدائل التي يقدمها كوبت 5، والمتمثلة في الأهداف المطابقة لأدوات تمكين المعلومات.

�شكل 26 : مقابلة معايير جودة المعلومات في الا�صدارين الرابع والخام�س من كوبت

 COBIT معايير جودة المعلومات
4.1

المكافئ في كوبت 5

Effectiveness تكون المعلومات فعالة �إذا كانت تلبي حاجات م�ستهلكها الذي ي�ستخدمها لغاية معينة. ف�إذا الفاعلية
كان با�ستطاعة م�ستهلك المعلومات ت�أدية المهمة بالمعلومات المتاحة، عندها تكون المعلومات 

فعالة. وهذا يتطابق مع �أهداف جودة المعلومات التالية: المقدار الملائم، ال�صلة، �سهولة الفهم، 
�سهولة التف�سير، المو�ضوعية.

Efficiency في حين تنظر الفاعلية للمعلومات كمنتج، ترتبط الفاعلية �أكثر بالاجراءات ذات ال�صلة الجدوى
بالمعلومات من ناحية ر�صدها وت�صنيفها وحفظها وا�ستخدامها، لذا فهي تتواءم مع 

‘المعلومات كخدمة’. �إذا تم الح�صول على المعلومات التي تلبي حاجة م�ستهلكها وا�ستخدمت 
بطريقة �سهلة )�أي �أنها تتطلب قليلا من الموارد - جهد بدني، جهد ذهني، وقت، مال(، عندها 

يكون ا�ستخدام المعلومات مجدياً. وهذا يتطابق مع �أهداف جودة المعلومات التالية: الم�صداقية، 
�سهولة الا�ستخدام، �سهولة الت�شغيل، ال�سمعة.

Integrity إذا كانت المعلومات تتمتع بالنزاهة وال�صحة، تكون خالية من الخط�أ ومكتملة. وهذا يتطابق النزاهة/ال�صحة�
مع �أهداف جودة المعلومات التالية: الكمال، والدقة.

Reliability ينظر �إلى الاعتمادية عادة كرديف للدقة؛ لكن يمكن و�صف المعلومات بذلك �إذا اعتبرت حقيقية الاعتمادية
وذات م�صداقية. مقارنة مع ال�صحة، تعتبر الاعتمادية �أكثر ذاتية و �أكثر ارتباطا بالت�صور، 

ولي�س واقعية فقط. وهذا يتطابق مع �أهداف جودة المعلومات التالية: الم�صداقية، ال�سمعة، 
المو�ضوعية.

Availability يعتبر التوفر �أحد �أهداف جودة المعلومات تحت عنوان �سهولة الا�ستخدام والأمن.التوفر

Confidentiality تتمثل ال�سرية مع اتاحة المعلومات لا�ستخدام الم�صرح لهم فقط وهي تحقق هدف الجودة ال�سرية
المتعلق بمحدودية الا�ستخدام.

Compliance هو الإدراك ب�أن على المعلومات �أن تتوافق مع الموا�صفات التي تتطلبها �أهداف جودتها، بناء على الامتثال
المتطلبات. �إن الامتثال للأنظمة هو في الغالب متطلب يتعلق با�ستخدام المعلومات، ولي�س 

عن�صر جودة مت�أ�صل بالمعلومات في غالب الأحيان.

يظهر هذا الجدول �أن جميع معايير المعلومات من الإ�صدار الرابع قد تم تغطيتها في الإ�صدار الخام�س؛ �إلا �أن نموذج معلومات الإ�صدار 
الخام�س يتيح تعريف مجموعة �إ�ضافية من المعايير، وهكذا ي�ضيف قيمة �إلى معايير الإ�صدار ال�سابق.
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الملحق ز
ال�شرح التف�صيلي لعنا�صر التمكين في كوبت 5

مقدمة

ي�شتمل هذا الف�صل على مناق�شة �أكثر تف�صيلاً للفئات ال�سبع من ممكنات الإ�صدار الخام�س من �إطار كوبت والتي تقدم و�صفها ب�إيجاز 
في الف�صل الخام�س، وهي مكررة في ال�شكل 27.

�أبعاد عنا�صر التمكين

تتلخ�ص عنا�صر التمكين المتعارف عليها في �أربعةٍ هي:

�أو لهم اهتمامات ما  �أدوار محددة، و/  �أطراف ذوو  �أ�صحاب الم�صلحة، وهم  •    �أ�صحاب الم�صلحة: يرتبط كل عن�صر تمكين بعدد من 
بالعن�صر. ومثل ذلك �إجراءات الأعمال؛ فلكل �إجراء �أطراف تقوم بتنفيذ مهامه، �أو لهم عناية بمخرجاتٌ. والهياكل التنظيمية ترتبط 
ب�أ�صحاب م�صلحة لكل منهم �أهتمامات و�أدوار والتي ت�شكل جزءاً من التنظيم. وقد يكون �أ�صحاب الم�صلحة من داخل المن��شأة �أو من 
خارجها، ولديهم م�صالح واحتياجات قد تكون في بع�ض الأحيان مت�ضاربة. وتترجم احتياجات �أ�صحاب الم�صلحة �إلى غايات م�ؤ�س�سية، 

والتي بالتالي تترجم �إلى غايات و�أهداف لتقنية المعلومات في المن��شأة. ويبين ال�شكل 7 قائمة ب�أ�صحاب الم�صلحة.
•    الغايات: لكل عن�صر تمكين عدد من الأهداف التي تحقق قيمة معينة للمن��شأة لدى تحققها. ويمكن تعريف الغايات من خلال: 

-   النتائج المتوقعة من العن�صر.
-    تطبيقات العن�صر وعملياته.

وتقع غايات عنا�صر التمكين في نهاية هرم غايات �إطار كوبت. ويمكن ت�صنيف الغايات لفئات �أكثر تف�صيلاً من مثل:
الجودة الفطرية: وهي درجة الجودة التي يعمل فيها عن�صر التمكين ويقدم من خلالها نتائج دقيقة ومو�ضوعية ومقبولة. 	-

الجودة ال�ضمنية: هي درجة الجودة التي تتحقق لعنا�صر التمكين ونتائجها والتي تجعلها منا�سبة للأغرا�ض التي و�ضعت لأجلها.  	-
مثال: ان تكون منا�سبة، م�ستوفية، ع�صرية، مفهومة، �سهلة الا�ستخدام.

�إمكانية الو�صول والأمن: مدى الانت�شار والأمن الذي تتمتع به عنا�صر التمكين ونتائجها، ومظاهر ذلك: 	-
عنا�صر التمكين متوفرة عند الحاجة �إليها. 	•

النتائج �آمنة �أي انها متاحة فقط للذين يحتاجونها وي�صرح لهم بالاطلاع عليها.  	•

•    الدورة الحياتية: لكل عن�صر تمكين دورة حياة ت�ستهل بالتح�ضيرات مروراً بمرحلة الت�شغيل والانتفاع حتى الانتهاء منه. وينطبق ذلك 
على المعلومات، والهياكل، والإجراءات، وكذلك ال�سيا�سات..الخ. وتتكون دورة الحياة من المراحل الآتية:

o   التخطيط )وتت�ضمن تطوير المفاهيم، وانتخابها(
o   الت�صميم

o   البناء فالحيازة ومن ثم التطبيق
o   الا�ستخدام والت�شغيل

527

 •
 •



 •
 •

 •
 •

 •
 •



 •


 •










 •
 •

 •









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o   المراقبة والتقويم
o   التح�سين ومن ثم الا�ستغناء عن الخدمة

•    الممار�سات الجيدة: يمكننا تعريف عدد من الممار�سات الجيدة لكل عن�صر. وتدعم الممار�سات الجيدة تحقيق الأهداف الم�أمولة من عن�صر 
التمكين. وتقدم الممار�سات الجيدة �أمثلة تدعم عملية التطبيق، كما تحدد المدخلات والمخرجات والمنتجات اللازمة له. ويقدم كوبت في 
�إ�صداره الخام�س �أمثلة على ممار�سات مُثلى )مثال: الإجراءات( خا�صة به. كما يمكن ا�ستخدام الممار�سات المثلى التي تو�صلت لها المعايير 

القيا�سية الأخرى.

�إدارة �أداء عنا�صر التمكين
�أداء هذه العنا�صر. ويجب التحقق من الاجابة عن الأ�سئلة الآتية  تتوقع المن��شآت نتائج ايجابية عند تطبيقها لعنا�صر التمكين. ولإدارة 

ا�ستناداً �إلى معايير الأداء التي يتم ر�صدها وقيا�سها دورياً:
•    هل ا�ستهدفت احتياجات �أ�صحاب الم�صلحة؟

•    هل تحققت �أهداف عنا�صر التمكين؟
•    هل تتم �إدارة دورة حياة العنا�صر؟

•    هل طبقت الممار�سات الجيدة؟

وي�ستهدف ال��سؤال الأول والثاني النتائج الحقيقية لتطبيق عن�صر التمكين، ويمكن ت�سمية القيا�سات الم�ستخدمة في قيا�س مدى تحقق 
الأهداف "بالم�ؤ�شرات المت�أخرة".

اما ال��سؤالين الأخيرين فيتعلقان بالاداء الفعلي لعن�صر التمكين نف�سه، وبالتالي يمكننا ت�سميتهما "بالم�ؤ�شرات المبكرة". ولكل عن�صر تمكين 
هناك ف�صل خا�ص يبد�أ بر�سم م�شابه تماماً لل�شكل 27، ولكن يت�ضمن عدداً من العنا�صر لعن�صر التمكين قيد النظر، وهو مو�ضح باللون 

الاحمر.

وتالياً، يتم ا�ستعرا�ض المكونات الأربعة بالتف�صيل وبيان علاقاتها مع عنا�صر التمكين الأخرى.

وهناك عدد من الأمثلة لتو�ضيح معاني عنا�صر التمكين وكيفية ا�ستخدامها.

والهدف من هذا الف�صل �إلقاء مزيد من ال�ضوء على الإ�صدار الخام�س من �إطار كوبت، وكيف يمكن تطبيق مفهوم عنا�صر التمكين 
بغية دعم تطبيق حوكمة تقنية المعلومات و�إدارتها في المن��شأة والارتقاء بها. 
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تمكين كوبت 5: المبادئ، وال�سيا�سات والأطر

تمثل المبادئ وال�سيا�سات �أ�ساليب التي ت�ستخدم في التوا�صل لإبلاغ ر�سالة القيادة وتوجهات فريق الإدارة وتوجيهاتها. ويو�ضح ال�شكل 28 
م�ضامين المبادئ وال�سيا�سات والأطر مقارنة بالنموذج العام لها.

ويبين النموذج العام للمبادئ وال�سيا�سات والأطر ما يلي:

•    �أ�صحاب الم�صلحة: يمكن �أن يكون للمبادئ وال�سيا�سات �أ�صحاب م�صلحة من داخل المن��شأة �أو خارجها. وي�شمل ذلك �أع�ضاء مجل�س 
الإدارة، والتنفيذيين، ومدراء المخاطر، و�ضباط الامتثال، والمراجعين الداخليين والخارجيين، كما يمكن �أن ي�شمل مزودي الخدمات ذوي ال�صلة، 
وبع�ض الم�ستفيدين من الخدمات كالعملاء بالإ�ضافة �إلى بع�ض الجهات الت�شريعية. والعلاقة من طرفين، فبع�ض �أ�صحاب الم�صلحة 

يقرون ال�سيا�سات ويكون على الطرف الاخر الالتزام، والامتثال لما جاء فيها.

•   الغايات والمعايير القيا�سية:  تعرف المبادئ وال�سيا�سات والأطر من قبل مجل�س الإدارة والتنفيذيين، وتعد �أدوات للتوا�صل بخ�صو�ص 
التعليميات وال�ضوابط في المن��شأة، وتدعم تحقيق �أهداف الحوكمة، وقيم المن��شأة. ويجب ان تكون المبادئ:

-   محدودة العدد
-   مكتوبة بلغة تعزز القيم الم�ؤ�س�سية بقدر الامكان.

تو�ضح ال�سيا�سات كيفية و�ضع المبادئ قيد التنفيذ، وتوجه عملية اتخاذ القرار بما ين�سجم معها. وتتمتع ال�سيا�سات الجيدة بموا�صفات 
من �أبرزها:

•   الفاعلية: �أي تحقيق الهدف المن�شود منها.
•   الجدوى: �أي التحقق من �أن المبادئ تطبق ب�صورة مجدية.

•   غير تداخلية، �أي تبدو منطقية للذين يطلب منهم الامتثال لها، فتتجنب خلق مقاومة لا لزوم لها.

�سيا�سات الو�صول: هل هناك �آلية مطبقة تي�سر ح�صول �أ�صحاب الم�صحلة على المعلومات، وبب�ساطة، هل يدركون وجود هذه ال�سيا�سات؟

التي تدعم  والأ�ساليب..�إلخ،  والتوجيهات  التنظيمية  بالهياكل  بالمن��شأة  القيادة  �إدارتها فريق  �أطر الحوكمة ومنهجيات  تزود  �أن  يجب 
تحقيق حوكمة تقنية المعلومات الم�ؤ�س�سية و�إدارتها بكفاءة. وينبغي لهذه الاطر �أن تكون:

-   متكاملة، وتغطي كافة الجوانب المطلوبة.
-   مفتوحة ومرنة، وتتكيف مع �إحتياجات المن��شأة الخا�صة.

-   معا�صرة: �أي تعك�س توجهات الإدارة و�أهدافها التي ت�سعى لتحقيقها من  تطبيقها للحوكمة.
-   من�شورة ومتوفرة لإطلاع �أ�صحاب الم�صلحة.

528

 •



 •



 •
 •

 •
 •

 •
 •



 •


 •










 •
 •

 •










Personalized Copy for: Mr. Aladdin Taysir Dandis



68

•   دورة الحياة:  تتمتع ال�سيا�سات بدورة حياة تدعم تحقيقيها للغايات المحددة. والأطر مهمة لأنها تقدم هيكلية متما�سكة للتوجيه. 
للتحرك بين  و�أن تمثل نقطة مرجعية  ورعايتها،  المتكاملة  ال�سيا�سات  ل�صياغة عدد من  ان يكون منطلقاً  �إطار يمكن  �أن  ومثال ذلك، 

ال�سيا�سات ب�سهولة. 

وا�ستنادا �إلى البيئة الخارجية التي تعمل فيها المن��شأة، يكون هناك متطلبات ت�شريعية مختلفة لل�ضوابط ذات الفاعلية الداخلية منها 
والخارجية، ونتيجة لذلك ي�صبح لدى المن��شأة �سيا�سة فاعلة. ومن الم�سائل التي يجب �أخذها في الح�سبان حيال  الأطر وال�سيا�سات  �أن 
تكون حديثة وع�صرية، وبالتالي متى يتم مراجعتها وتحديثها، وهل هناك �آليات تتبناها المن��شأة ت�ضمن وعي ذوي ال�صلة بهذه التحديثات؟ 
وهل ي�سهل الو�صول لإ�صداراتها الأخيرة؟ )انظر البند ال�سابق(، وهل يتم التخل�ص من المعلومات منتهية ال�صلاحية �أو �أر�شفتها ب�صورة 

منا�سبة.

•    الممار�سات الجيدة:  

فيها  ترتبط  هرمية  هيكلية  ويقدمان  ال�شاملين،  والإدارة  الحوكمة  �إطار  من  جزءاً  ال�سيا�سات  تكون  �أن  الجيدة  الممار�سات  تتطلب   -
ال�سيا�سات بالمبادئ ب�صورة منا�سبة ووا�ضحة.

- وكجزء من الإطار العالم لل�سيا�سات هناك عنا�صر مهمة يجب تو�صيفها لك �سيا�سة هي:
نطاقها ومعايير �صحتها. 	•

بيان النتائج المترتبة على التفريط في الالتزام بها. 	•
كيفية التعامل مع الا�ستثناءات )الحالات ال�شاذة(. 	•

كيفية قيا�س مدى الالتزام بال�سيا�سات والتوافق معها. 	•

-    يمكن لأطر الحوكمة والإدارة العامة المتعارف عليها تقديم توجيهات قيمة على ما يجب �أن ت�شتمل عليه ال�سيا�سات.
-    يجب �أن تتنا�سب ال�سيا�سات مع م�ستوى رغبة المن�شاة في المغامرة، وال�سيا�سات مكونات رئي�سة من منظومة ال�ضوابط الداخلية، 
والتي تهدف لإدارة المخاطر واحتوائها. وتحديد توجهات الإدارة نحو المخاطر هو جزء من مهام حوكمتها، ويجب �أن تنعك�س في ال�سيا�سات 
التي تتبناها المن��شأة. وبع�ض المن��شآت لديها ح�سا�سية عالية تجاه المخاطر وتتجنبها با�ستمرار، في حين �أن بع�ضها تتبنى �سيا�سات �أكثر 

انفتاحاً وجر�أة.
-    ينبغي �إعادة تقييم المخاطروتحديثها دورياً.

العلاقات مع عنا�صر التمكين الأخرى:  وتت�ضمن ما ي�أتي: 	•
-    يجب �أن تعك�س المبادئ، وال�سيا�سات و�أطر العمل ثقافة المن��شأة وقيمها الأخلاقية، و�أن ت�شجع الممار�سات المرغوبة، ولذلك هناك روابط 

قوية مع الثقاقة الم�ؤ�س�سية والمحفزات  ال�سلوكية فيها.
-   الممار�سات العملية والمهام المقننة من �أهم و�سائل تنفيذ ال�سيا�سات.

-   يمكن للهياكل التنظيمية دعم تطبيق ال�سيا�سات �ضمن نطاقات �صلاحياتها، كما يمكن تعريف �إجراءاتها من خلال ال�سيا�سات.
-   ال�سيا�سات هي بب�ساطة معلومات، لذا فممار�سات الحوكمة تنطبق عليها �أي�ضاً

المثال 9 - و�سائل الإعلام الاجتماعية 

تنظر �إحدى المن��شآت في م��سألة ا�ستخدام و�سائل الإعلام الاجتماعية الع�صرية، وتواجه �ضغوطاً من موظفيها لتمكينهم من 
الو�صول لهذه الو�سائل في �أثناء عملهم في حين لديها تحفظات حيال هذه الو�سائل وتمنع موظفيها من الو�صول �إليها لأ�سباب �أمنية.

وتواجه هذه المن��شأة �ضغوطات مختلفة لاتخاذ موقف مخالف من هذه الو�سائل، ويطالب العاملون ب�سماحيات ت�شابه تماماً ما 
يح�صلون عليه في منازلهم، في حين ترغب المن��شآة بتفعيل ا�ستخدام هذه الو�سائل في �أعمالها كالت�سويق، ون�شر الوعي.

وقد �صدر قرار بتبني �سيا�سات تقنن ا�ستخدامات هذه الو�سائل في �أثناء العمل الر�سمي وبا�ستخدام �أجهزة المن��شأة و�شبكاتها، وكذلك 
با�ستخدام الأجهزة المحمولة التي توفرها ال�شركة لموظفيها. تندرج ال�سيا�سة الجديدة في �إطار ال�سيا�سة العامة القائمة �ضمن الفئة 

"�سيا�سات الا�ستخدام المقبول"، وتت�ضمن حريات �أو�سع من ال�سيا�سات ال�سابقة. ونتيجة لذلك، تم تطوير حملة تثقيفية ل�شرح �أ�سباب 
هذه ال�سيا�سة الجديدة. وفي الوقت نف�سه، هناك �أي�ضا ت�أثير على بع�ض عنا�صر التمكين الم�ساعدة الأخرى:

•   على العاملين التعرف على هذه الو�سائل الاعلامية وكيفية ا�ستخدامها بدون جلب �أية متاعب �أو �إحراج للمن��شأة. وعليهم تعلم 
ال�سلوكيات المنا�سبة والعمل على تعزيز مهاراتهم جنباً �إلى جنب مع التوجهات التي تتبناها المن��شأة.

•   هناك عدد من الإجراءات الأمنية التي ينبغي تعديلها كي تتنا�سب مع هذه التوجهات، فتم �إتاحة الو�صول لهذه المواقع الاجتماعية، 
والغيت الإجراءات الأمنية، �إلا �أن ينبغي ا�ستخدام بع�ض ال�ضوابط الأمنية التعوي�ضية.

ملاحظة: يعد كوبت 5 مثالاً كما هو مو�ضح في هذا ال�سياق.
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عن�صر تمكين كوبت الخام�س: الإجراءات

يبين ال�شكل 29 خ�صو�صيات عن�صر التمكين المتمثل في الإجراءات مع مقارنتها بالو�صف العام لعنا�صر التمكين.

 

تعرَّف العملية �أو الاجراء Process على �أنه ’مجموعة من الممار�سات التي تت�أثر ب�سيا�سات و�إجراءات الم�ؤ�س�سة والتي ت�أخذ مدخلات من 
عدد من الم�صادر )بما في ذلك الإجراءات الأخرى(، وتتعامل مع تلك المدخلات ومن ثم تنتج مخرجات )مثل المنتجات �أو الخدمات(.

يبين نموذج الإجراءات ما ي�أتي:
الإجراءات لديها �أ�صحاب م�صلحة من داخل المن��شأة وخارجها، لكل منهم مجموعة من الأدوار الخا�صة به؛  �أ�صحاب الم�صلحة –  	•
ويتم توثيق �أ�صحاب الم�صلحة وم�ستويات م��سؤولياتهم في خرائط الم��سؤولية المعروفة اخت�صاراً بـ "RACI". وي�شمل �أ�صحاب الم�صلحة 
الخارجيين )�أي من خارج المن��شأة( العملاء، و�شركاء العمل، والم�ساهمين، والجهات التنظيمية. �أما �أ�صحاب الم�صلحة الداخليين في�شملون 

�أع�ضاء مجل�س الإدارة، والمدراء، وطواقم العمل، والمتطوعين.
الأهداف – تعرَّف �أهداف الإجراءات على �أنها و�صفٌ للنتائج المرغوبة من الاجراء. والنتائج يمكن �أن تكون نتاجات �صناعية Artifact، �أو  	•
تغييرات ذات �أثر ن�سبي في و�ضع ما، �أو تح�سين كبير في قدرات �إجراءات �أخرى، وهي تمثل جزءًا من �سل�سلة تتابع الأهداف، �أي �أن �أهداف 

الإجراءات تدعم الأهداف المتعلقة بتقنية المعلومات، والتي بدورها تدعم الأهداف الم�ؤ�س�سية.

يمكن ت�صنيف �أهداف الإجراءات كما يلي:
هل العملية لديها جودة ذاتية؟ وهل هي دقيقة ومتما�شية مع الممار�سات الجيدة؟ وما مدى   –  Intrinsic ذاتية )جوهرية(  �أهداف  	-

توافقها مع القواعد الداخلية والخارجية؟
هل تم تكييف وتوفيق العملية بح�سب موقف الم�ؤ�س�سة الخا�ص؟ هل العملية ملائمة ومفهومة   –  Contextual �سياقية  �أهداف  	-

و�سهلة التطبيق؟
تبقى الإجراءات �سرية، عند اللزوم، وتكون معروفة ويمكن الو�صول �إليها من قبل   – Accessibility أهداف الأمن و�إمكانية الو�صول� 	-

�أولئك الذين يحتاجونها.

في كل م�ستوى في �سل�سلة تتابع الأهداف، وبالتالي �أي�ضًا بالن�سبة للإجراءات، يتم تحديد مقايي�س معيارية )م�ؤ�شرات( لقيا�س �إلى �أي مدى 
تحققت الأهداف. ويمكن تعريف المقايي�س المعيارية على �أنها ’كيانات قابلة للقيا�س الكمي تتيح قيا�س تحقق �أحد �أهداف الاجراء. وينبغي 
 Measurableوقابلة للقيا�س ،Specific ؛ وقد ا�صطلح الخبراء على الموا�صفات الاتية:  محددةSMART أن تتمتع المقايي�س بخ�صائ�ص ذكية�

.Timely ًوم�ضبوطة زمنيا ، Relevant وملائمة ، Actionable وقابلة للتنفيذ ،

ولكي يتم �إدارة عنا�صر التمكين بفعالية وكفاءة، يلزم تحديد مقايي�س معيارية لقيا�س �إلى �أي مدى تم تحقيق النتائج المتوقعة. �إ�ضافةً �إلى 
ذلك، هناك جانب ثانٍ في �إدارة �أداء عنا�صر التمكين يبين �إلى �أي مدى يتم تطبيق الممار�سات الجيدة، وهنا �أي�ضًا يمكن تحديد مقايي�س معيارية 

م�صاحبة للم�ساعدة في �إدارة عن�صر التمكين.
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كل عملية لها دورة حياة، حيث يتم تعريفها، و�إن�شا�ؤها، وت�شغيلها، ومراقبتها، و�ضبطها / تحديثها �أو ايقافها عن  •    دورة الحياة – 
العمل. والممار�سات العامة للإجراءات كتلك المعرَّفة في نموذج تقييم �إجراءات كوبت بناءاً على الأيزو ISO/IEC 15504 يمكن �أن ت�ساعد 

في تعريف الإجراءات، وت�شغيلها، ومراقبتها وتح�سينها.
•    الممار�سات الجيدة – يحتوي الكتيب "كوبت 5: الإجراءات التمكينية" على نموذج مرجعي للإجراءات، حيث يوجد و�صف للممار�سات 

الجيدة الداخلية في العملية بم�ستويات متدرجة من التف�صيل: الممار�سات، والأن�شطة، والأن�شطة التف�صيلية:14
الممار�سات:

•    لكل عملية في كوبت 5، توفر ممار�سات الحوكمة / الإدارة مجموعة كاملة من المتطلبات عالية الم�ستوى من �أجل تنفيذ عملي وفعال 
لحوكمة و�إدارة تقنية المعلومات الم�ؤ�س�سية، وهي:

o    متطلبات تقديم المنافع والفوائد، وتح�سين م�ستوى المخاطر، وتح�سين ا�ستخدام الموارد. 	
o    متطلبات التوافق مع المعايير والممار�سات الجيدة الملائمة والمقبولة ب�شكل عام. 	

o    متطلبات عامة، وبالتالي �ستحتاج �إلى تكييف لتتنا�سب مع احتياجات كل م�ؤ�س�سة. 	
o   متطلبات تغطي �أدوار الم�شاركين في الإجراء �سواء من جانب �إدارات الأعمال �أو من جانب تقنية المعلومات )�أي ت�شمل المن��شأة كاملةً(.

�إن كيان الحوكمة في الم�ؤ�س�سة و�إدارتها يحتاجان �إلى تقرير اختيارات تتنا�سب مع ممار�سات الحوكمة والإدارة تلك، وذلك من خلال: 	•
o    انتقاء تلك الممار�سات التي هي محل تطبيق واتخاذ قرار ب��شأن تلك الأخرى التي �سيتم تنفيذها. 	

o    تبني ممار�سات ا�ضافية عند اللزوم وتكييفها مع حاجة الم�ؤ�س�سة. 	
o    تعريف الممار�سات غير المتعلقة بتقنية المعلومات وتبنيها من �أجل دمجها في �إجراءات العمل. 	

o    اختيار كيفية تطبيق الممار�سات، �أي تكرارها، ونطاقاتها، وميكنتها..�إلخ. 	
o    قبول المخاطر المتعلقة بعدم تطبيق تلك الممار�سات التي قد تكون محل تطبيق. 	

فيما ي�أتي الإجراءات الأ�سا�سية التي يتم اتخاذها لت�شغيل العملية وذلك �ضمن �إطار كوبت 5: الأن�شطة – 
بدايةً؛ تعريفها على �أنها "�إر�شادات لتحقيق الممار�سات الإدارية من �أجل نجاح حوكمة و�إدارة تقنية المعلومات الم�ؤ�س�سية". وتقدم �أن�شطة  	•
�أداء تقنية  الإدارة بهدف تح�سين  �أو  ولماذا( يتم تطبيق كل ممار�سة للحوكمة  التقليدية )كيف، وماذا،  اجابةً على الا�سئلة   5 كوبت 

المعلومات، و / �أو معالجة مخاطر ت�سليم خدمات وحلول تقنية المعلومات. وتكون هذه المواد قيد ا�ستخدام لكل من:
o   الإدارة، ومقدمي الخدمات، والم�ستخدمين النهائيين، ومحترفي تقنية المعلومات الذين يحتاجون �إليها من �أجل التخطيط لتقنية 

المعلومات الم�ؤ�س�سية، �أو بنائها، �أو ت�شغيلها، �أو مراقبتها. 
o     محترفي التدقيق والمراجعة الذين قد يُ��سألون عن �آرائهم بخ�صو�ص ما يتم تطبيقه حالي�أ �أو يقترحونه للتطبيق م�ستقبلا،كتح�سينات 

�ضرورية.
مجموعة كاملة من الأن�شطة العامة والخا�صة التي توفر �أ�سلوباً واحدًا يتكون من جميع الخطوات ال�ضرورية والكافية لتحقيق ممار�سات  	•
�إر�شادات عالية الم�ستوى لتقييم الأداء الفعلي، ومن ثم التو�صية بالتح�سينات  الحوكمة والإدارة الأ�سا�سية. وتقدم هذه الان�شطة 

المحتملة. وهذه الأن�شطة:
o    ت�صف مجموعة من خطوات التنفيذ ال�ضرورية والكافية لتحقيق ممار�سات الحوكمة والإدارة.  	

o    تراعي مدخلات ومخرجات الاجراءات. 	
o    مبنية على معايير وممار�سات جيدة مقبولة ب�شكل عام. 	

o    تدعم ت�أ�سي�س �أدوار وم��سؤوليات وا�ضحة. 	
o    �أخيراً هذه الان�شطة لي�ست و�صفة نهائية، وتحتاج �إلى تكييف وتطوير لت�صبح �إجراءات محددة ملائمة للم�ؤ�س�سة. 	

الأن�شطة التف�صيلية –قد لا تكون الأن�شطة على م�ستوى كافٍ من التف�صيل لتنفيذها، وقد توجد حاجة �إلى مزيد من الإر�شادات 
يتم �أما:

PRINCE 2 وبرن�س ،ISO/IEC 27000 و�سل�سلة الأيزو ،ITIL الح�صول عليها من معايير وممار�سات جيدة تخ�ص�صية مثل    -
-    �أو تطويرها ك�أن�شطة خا�صة �أكثر تف�صيلاً كتطويرات ت�ضاف لعائلة منتجات كوبت 5 نف�سها.

�إن المدخلات والمخرجات في كوبت 5 هي منتجات الاجراء المادية الملمو�سة �أو الخدمية والتي تعتبر �ضرورية لدعم  المدخلات والمخرجات – 
ن من اتخاذ القرارات الرئي�سية ب��شأنها، وتوفر �سجلاً وم�ساراً للتدقيق في �أن�شطتها، وتتيح المتابعة في  ت�شغيل العمليات فهي تمكِّ
حالات الحوادث. ويتم تعريف المدخلات والمخرجات على الم�ستوى الرئي�سي لممار�سات الحوكمة / الإدارة، وقد ت�شمل بع�ض منتجات العمل 

الم�ستخدمة فقط في داخل العملية، وهي عادةً ما تكون مدخلات جوهرية لإجراءات �أخرى. 15

�أو على �أي م�ستوى من التفا�صيل، وهي على الأغلب ت�شير �إلى معايير  �أي �شكل  �أن توجد في  الممار�سات الجيدة الخارجية يمكن 
قيا�سية و�أطر عمل �أخرى. ويمكن للم�ستخدمين الرجوع �إلى تلك الممار�سات الخارجية في جميع الأوقات، مع العلم �أن كوبت متوافق 

مع تلك المعايير حيثما كان ذلك منا�سباً، و�ستتاح �أية معلومات عن مقابلة كوبت مع هذه المعايير بمجرد الح�صول عليها.

�إدارة �أداء عنا�صر التمكين
تتوقع الم�ؤ�س�سات نتائج �إيجابية من تطبيق وا�ستخدام عنا�صر التمكين. حتى تتم �إدارة �أداء عنا�صر التمكين، ف�إنه �ستلزم مراقبة الأ�سئلة 

التالية وبالتالي �إجابتها لاحقًا ـ بناءًا على المقايي�س ـ ب�شكل منتظم:
هل تم تناول احتياجات �أ�صحاب الم�صلحة؟ 	•

هل تم تحقيق �أهداف عنا�صر التمكين؟ 	•
هل تتم �إدارة دورة الحياة؟ 	•

هل يتم تطبيق الممار�سات الجيدة؟ 	•

14 يجري في �إطار الم�شروع الحالي تطوير الممار�سات والأن�شطة فقط. �أما الم�ستويات الأكثر تف�صيلاً فهي قابلة لمزيد من التطويرات، على �سبيل المثال، الأدلة الاحترافية المتنوعة قد 
تقدم �إر�شادات �أكثر تف�صيلاً في المجالات الخا�صة بها. �أي�ضًا، ويمكن الح�صول على المزيد من الإر�شادات من خلال المعايير و�أطر العمل ذات ال�صلة، كما تمت الإ�شارة �إلى ذلك في 

ال�شروحات التف�صيلية للإجراءات.
15 لا ينبغي �أن ينظر للمدخلات والمخرجات التو�ضيحية في كوبت 5 على �أنها قائمة �شاملة لأنه قد ت�ستجد معلوماتية �إ�ضافية، بح�سب البيئة و�إطار عمل الإجراءات الخا�ص في 

كل م�ؤ�س�سة بعينها. 
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في حالة عن�صر التمكين الخا�ص بالإجراءات، ف�إن ما ذكر في النقطتين الأولى والثانية يتناول النتائج الفعلية من العملية. ويمكننا ت�سمية 
المقايي�س الم�ستخدمة لقيا�س �إلى �أي مدى تم تحقيق الأهداف بالم�ؤ�شرات البعدية �أو اللاحقة Lagging Indicators. ويت�ضمن الكتيب "كوبت 

5: الإجراءات التمكينية"، تعريف بعدد من المقايي�س لكل هدف من �أهداف الإجراء.

�أن ت�سمى المقايي�س الم�ستخدمة لهذا  �أما ما ذكر في النقطتين الأخيرتين فيتناول الوظيفية الفعلية لعن�صر التمكين نف�سه، ويمكن 
. Leading Indicators الغر�ض بالم�ؤ�شرات القبلية �أو ال�سابقة

م�ستوى قدرة الاجراء – ي�شتمل كوبت 5 على مخطط لتقييم قدرات الإجراءات بناءاً على الأيزو ISO/IEC 15504. وقد نوق�ش ذلك في 
الباب 8 من كوبت 5، وهناك مزيد من الإر�شادات من مطبوعات منف�صلة حول كوبت 5 �صادرة عن الجمعية. وباخت�صار، ف�إن م�ستوى قدرة 

العملية يقي�س كلاً من تحقيق الأهداف وتطبيق الممار�سات الجيدة.

تن��شأ الروابط بين الإجراءات والفئات الأخرى من عنا�صر التمكين من خلال العلاقات التالية: العلاقات مع عنا�صر التمكين الأخرى – 
تحتاج الإجراءات �إلى معلومات )ك�أحد �أنواع المدخلات( ويمكن �أن تنتج معلومات )كنتائج عمل(. 	•

تحتاج الإجراءات هياكل تنظيمية و�أدوار محددة كي تعمل؛ وكما هو مبين بوا�سطة خرائط الم��سؤوليات RACI، مثل اللجنة التوجيهية  	•
لتقنية المعلومات، ولجنة المخاطر الم�ؤ�س�سية، ومجل�س الإدارة، ولجان المراجعة والتدقيق، ورئي�س المعلوماتية، والرئي�س التنفيذي.

تنتج الإجراءات قدرات خدمية للم�ؤ�س�سة، وتعد هذه القدرات �أي�ضًا من متطلباتها )البنية التحتية، والتطبيقات، �إلخ(. 	•
يمكن �أن تعتمد الإجراءات على �إجراءات �أخرى �سابقة لها، كما �ست�ؤدي لإطلاق اجراءات لاحقة. 	•

تنتج الإجراءات الحاجة المتجددة ل�سيا�سات و�إجراءات كي ت�ضمن ات�ساق التطبيق والتنفيذ، كما تحتاج ل�سيا�سات تدعم تطبيقها. 	•
تحدد الجوانب الثقافية وال�سلوكية مدى جودة تنفيذ الإجراءات. 	•

مثال لأجراء تمكيني في الممار�سة العملية
يو�ضح المثال 10 عن�صر تمكيني �إجرائي )�أي عن�صر تمكين من نوع �إجراء )Process((، وارتباطاته المتبادلة و�أبعاده. وقد بنُي هذا المثال على 

المثال 7 المذكور �سابقًا في هذا الكتيب.

النموذج المرجعي للإجراءات في كوبت 5
�إجراءات الحوكمة والإدارة

�إن �أحد المبادئ الا�ستر�شادية في كوبت 5 هو التمييز القائم بين الحوكمة والإدارة. وتوافقًا مع هذا المبد�أ، ف�إن كل م�ؤ�س�سة من المنتظر �أن 
تنفذ عدداً من �إجراءات الحوكمة وعدداً من �إجراءات الإدارة لتقدم حوكمة و�إدارة �شاملة لتقنية المعلومات الم�ؤ�س�سية.

عند تناول عمليات الحوكمة والإدارة في �سياق الم�ؤ�س�سة، ف�إن الفرق بين �أنواع العمليات يكمن في �أهداف العمليات:
•    عمليات الحوكمة – ت�سعى �إجراءات الحوكمة لتحقيق �أهدافها لدى �أ�صحاب الم�صلحة – كتقديم القيمة، وتح�سين المخاطر، وتح�سين 
وهي ت�شمل الممار�سات والأن�شطة الموجهة نحو تقييم الخيارات الا�ستراتيجية، و�صياغة توجيهات لتقنية المعلومات، ومراقبة  الموارد – 
النتائج وذلك با�ستخدام نطاق كوبت ذو المفهوم الثلاثي )قيّم Evaluate ، وجّه Direct، راقب Monitor( وبما يتفق مع مباديء معيار الأيزو 

.ISO/IEC 38500
•    �إجراءات الإدارة – تما�شياً مع تعريف الإدارة، ف�إن الممار�سات والأن�شطة الموجودة في �إجراءات الإدارة تغطي مجالات الم��سؤولية المتعلقة 
بتقنية المعلومات الم�ؤ�س�سية وفقاً للمنظور خطط Plan، طور Build ، �شغل Run ، راقب Monitor المعروف اخت�صاراً بـ PBRM، ويجب 

على هذه الاجراءات �أن ت�شمل جميع جوانب تقنية المعلومات في الم�ؤ�س�سة.
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 مثال 10 - الروابط المتبادلة بين عنا�صر التمكين من نوع �إجراءات

�ضمن �سياق حوكمة تقنية المعلومات الم�ؤ�س�سية قامت �إحدى الم�ؤ�س�سات بتحديد "مدراء لإجراءات  الأعمال"، وذلك للإجراءات المتعلقة 
بتقنية المعلومات، وكلفتهم بتعريف عمليات تقنية المعلومات وت�شغيلها بفعالية وكفاءة.

بدايةً، �سيركز مدراء العمليات على عنا�صر تمكين العمليات، �آخذين في الح�سبان �أبعاد عنا�صر التمكين:
�أي كل الأطراف الم��سؤولة  �أو ذوي �صله بها؛  ب�أدوار في الاجراءات  �أ�صحاب الم�صلحة: ي�شمل �أ�صحاب الم�صلحة جميع القائمين  	•
)Responsible( �أو الم�ساءلة )Accountable( �أو الم�ست�شارة )Consulted( �أو المحاطة علماً )RACI) (Informed(  وذلك في �أثناء �أن�شطة 

الاجراء. ويمكن لأجل ذلك ا�ستخدام خارطة RACI كما هو مبين في "كوبت 5: العمليات التمكينية ".
الأهداف: لكل �إجراء، يلزم تعريف �أهداف ملائمة ومقايي�س متعلقة به. على �سبيل المثال، بالن�سبة للإجراء "قم ب�إدارة العلاقات"  	•

)العملية APO08 في "كوبت 5 وهي �ضمن "العمليات التمكينية"( يمكن �أن نجد مجموعة من �أهداف العملية والمقايي�س مثل:
- الهدف: ا�ستراتيجيات وخطط ومتطلبات العمل مفهومة جيدًا وموثقة ومعتمدة.

* المقيا�س: الن�سبة المئوية للبرامج المتوافقة مع متطلبات العمل في الم�ؤ�س�سة �أو �أولوياته.
- الهدف: وجود علاقات جيدة بين الم�ؤ�س�سة وق�سم تقنية المعلومات.

* المقيا�س: درجات ر�ضا الم�ستخدمين و�أفراد تقنية المعلومات من واقع الا�ستبيانات.
دورة الحياة: لكل عملية دورة حياة، �أي يلزم �أن يتم �إن�شا�ؤها، وتنفيذها، ومراقبتها، و�ضبطها عند اللزوم. وفي نهاية الأمر، توقف  	•
العمليات عن الا�ستخدام. في هذه الحالة، ف�إن مدراء العمليات �سيحتاجون لت�صميم وتعريف العملية �أولاً، ويمكنهم �أن ي�ستخدموا 
عنا�صر عديدة من العمليات التمكينية في �إطار كوبت 5 لت�صميم الاجراءات؛ �أي لتحديد الم��سؤوليات وتق�سيم الاجراء �إلى ممار�سات 
و�أن�شطة، وتحديد منتجات العمل من مدخلات ومخرجات. وفي مرحلة لاحقة، �سيحتاج الإجراء لي�صبح �أكثر ثباتاً وكفاءة، ولهذا 
العمليات  قدرة  "نموذج  الغر�ض  لهذا  الإجراء  مدراء  ي�ستخدم  �أن  ويمكن  قدرته.  م�ستوى  من  الاجراء  مدراء  يزيد  �أن  يمكن  الغر�ض 

ISO/IEC 15504 والم�ستوحى من الأيزو وخ�صائ�صها في كوبت 5" 
الممار�سات الجيدة: يو�ضح كوبت 5 بتف�صيل و�إ�سهاب الممار�سات الجيدة للعمليات في الكتيب: "كوبت 5: العمليات التمكينية"،  	•
كما تمت الإ�شارة �إليه في البند ال�سابق. ويمكن ا�ستلهام  بع�ض الأفكار والح�صول على �أمثلة للإجراءات في هذا الكتيب، حيث يغطي 

طيفاً متكاملاً من الأن�شطة اللازمة لأجل حوكمة جيدة و�إدارة فاعلة لتقنية المعلومات الم�ؤ�س�سية.
�إ�ضافةً �إلى الإر�شادات حول عنا�صر تمكين العمليات، يمكن لمدراء العمليات �أن يقرروا النظر �إلى عدد من عنا�صر التمكين الأخرى مثل:
خرائط تحديد الم��سؤوليات ال�شهيرة بـ RACI، والتي تبين الأدوار والم��سؤوليات. وتتيح عنا�صر التمكين الأخرى لنا التنقيب �أكثر حول  	•

هذا البعُد، مثل:
في عن�صر التمكين المتعلق الخا�ص بالمهارات والكفاءات، يمكن تعريف المهارات والكفاءات اللازمة لكل دور، وتحديد الأهداف  	-

الملائمة )مثل م�ستويات المهارة التقنية وال�سلوكية( والمقايي�س الم�صاحبة لها.
عن�صر  الهياكل في  هذه  بتو�صيف  الا�ستفا�ضة  ويمكن  التنظيمية.  الهياكل  من  عدد  على  �أي�ضًا   RACI خرائط  تحتوي  	-
التمكين المتعلق بالهياكل التنظيمية، حيث يمكن تقديم بيان �أكثر تف�صيلاً للهياكل، وتعريف النتائج المتوقعة والمقايي�س 
المتعلقة بها )مثل القرارات(، وتعريف الممار�سات الجيدة )مثل نطاق ال�سلطة، والمباديء الت�شغيلية في الهيكل، وم�ستوى 

ال�سلطة(.
�ست�سهم المبادئ وال�سيا�سات ب�صياغة الاجراءات وتحدد �أ�سباب وجودها، ومحل تطبيقها، وكيف يتم ا�ستخدامها. وفي الحقيقة هذا  	•

هو مجال تركيز عن�صر التمكين المتعلق بالمبادئ وال�سيا�سات.

على الرغم من تباين نتائج كلا نوعي الاجراءات حيث �أنها موجهة لجمهور مختلف، �إلا �أن جميع العمليات وفي �صُلب العملية نف�سها 
تتطلب �أن�شطة ’تخطيط’، و’بناء �أو تطبيق’، و’تنفيذ’، و’مراقبة’.

النموذج المرجعي للعمليات في كوبت 5
كوبت 5 لي�س و�صفياً، ولكنه ينادي ب�أن تقوم الم�ؤ�س�سات بتطبيق عمليات الحوكمة والإدارة حتى تتم تغطية المجالات الرئي�سية، كما هو 

مبين في ال�شكل 30.

والإدارة،  للحوكمة  الأ�سا�سية  الأهداف  تغطية جميع  تتم  ملائمًا، طالما  تراه  فيها كما  العمليات  تنظم  �أن  ما  لم�ؤ�س�سة  يمكن  نظرياً، 
�إما الم�ؤ�س�سات ال�صغرى فقد يكون لديها عدد �أقل من الإجراءات، بينما الم�ؤ�س�سات الكبرى والأكثر تعقيدًا قد يكون لديها الكثير من 

العمليات، وجميع هذه العمليات عليها �أن تغطي نف�س الأهداف.
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ا�ضافة لما ذكر، ف�إن كوبت 5 ي�شتمل على نموذج مرجعي للإجراءات، وهو يعرِّف عدداً من عمليات الحوكمة والإدارة ويبينها بالتف�صل. ويقدم 
كوبت 5 نموذجًا مرجعياً للإجراءات يمثل تلك الموجودة ب�شكل طبيعي في م�ؤ�س�سة ما والمتعلقة ب�أن�شطة تقنية المعلومات، مما يقدم نموذجًا 
مرجعياً م�شتركًا مفهومًا لمدراء تقنية المعلومات ومدراء �إدارات الاعمال. �إن نموذج العمليات المقترح هو نموذج كامل و�شامل، ولكنه لي�س 

نموذج العمليات الوحيد الممكن فكل م�ؤ�س�سة يجب �أن تحدد مجموعة العمليات الخا�صة بها، مع مراعاة متطلباتها الخا�صة.

�أهميةً  �أكثر الخطوات  �أحد  المعلومات هو  ب�أن�شطة تقنية  ال�صلة  ذات  الم�ؤ�س�سة  �أجزاء  �إن توظيف نموذج ت�شغيلي ولغة م�شتركة لجميع 
وح�سمًا تجاه حوكمة جيدة؛ فهو يوفر �أي�ضًا �إطار عمل لقيا�س ومراقبة �أداء تقنية المعلومات، والتوا�صل مع مقدمي الخدمات، ودمج �أف�ضل 

الممار�سات الإدارية وتطبيقها.

يق�سم النموذج المرجعي للعمليات في كوبت 5 عمليات حوكمة و�إدارة تقنية المعلومات الم�ؤ�س�سية �إلى منطقتين رئي�سيتين من الأن�شطة 
ـ الحوكمة والإدارة ـ مق�سمة �إلى مجالات عمليات:

راقب  وجّه،  )قيّم،  با�سلوب  يتم تعريف ممار�سات  داخل كل عملية  المجال يحتوي على خم�س عمليات حوكمة؛ في  هذا   – الحوكمة      •
-  EDM( �آنف الذكر.

هذه المجالات الأربعة متما�شية مع ممار�سات ا�سلوب )خطط، طوّر، �شغل، راقب - )PBRM وتجدر الإ�شارة �إلى �أن هذا الا�سلوب  •    الإدارة – 
قد تطور عن الإ�صدار ال�سابق لكوبت 4.1. وتوفر هذه الممار�سات تغطية لتقنية المعلومات من بدايتها �إلى نهايتها؛ فكل مجال يحتوي 
�أن�شطة لـ  �أن معظم العمليات تتطلب  على عدد من العمليات، كما كان في الإ�صدار 4.1 وما �سبقه من �إ�صدارات. وعلى الرغم من 
في داخل العملية ـ كما �سبق بيانه - �أو في داخل الق�ضية المحددة التي يتم تناولها )على  ’التخطيط’، و’التطبيق’، و’التنفيذ’، و’المراقبة’ 
�سبيل المثال، الجودة، �أو الأمن(، �إلا �أنها تو�ضع في مجالات متما�شية مع �أي من مناطق الن�شاط هي الأكثر ملاءمة ب�شكل عام عند النظر 

�إلى تقنية المعلومات على م�ستوى م�ؤ�س�سي.

و�إدارة تقنية المعلومات  و�أن�شطة تقنية المعلومات المتعلقة بحوكمة  �أن�شطة العمل  �أي�ضًا كامل نطاق  5، تغطي العمليات  في كوبت 
الم�ؤ�س�سية، مما يجعل نموذج العمليات ممتدًا حقًا عبر الم�ؤ�س�سة بات�ساعها.

 Risk إن النموذج المرجعي للإجراءات في كوبت 5 هو البديل الذي يخلف نموذج الإجراءات في كوبت .1 ، مع دمج نماذج �إجراءات �إدارة المخاطر�
IT ، و قيمة تقنية المعلومات Val IT كذلك. ويبين ال�شكل 31 المجموعة الكاملة والمكونة من 37 �إجراءاً للحوكمة والإدارة في كوبت 5. 

على تفا�صيل كل العمليات، بح�سب نموذج العمليات المبين �سابقًا. وي�شتمل الكتيب "كوبت 5: العمليات التمكينية" 

530










APO


BAI


DSS


MEA

 
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EDM01




APO01





APO02



APO03




APO04



APO05



APO06




APO08



APO09




APO10



APO11



APO12



APO13



APO07


MEA01




MEA02





MEA03




BAI01




BAI02




BAI03




BAI04




BAI05




BAI06



DSS01




DSS02



DSS03



DSS04



DSS05




DSS06



BAI08



BAI09



BAI10



BAI07



EDM02




EDM03




EDM04




EDM05


















531
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عن�صر التمكين: الهياكل التنظيمية

يو�ضح ال�شكل 32 تفا�صيل عن�صر التمكين المتمثل في الهياكل التنظيمية وذلك وفقاً للو�صف العام لعنا�صر تمكين كوبت 5.

يبين نموذج الهياكل التنظيمية ما ي�أتي:
�أ�صحاب الم�صلحة - يمكن �أن يكون ذوي ال�صلة بالهياكل التنظيمية من داخل الم�ؤ�س�سة �أو خارجها، ومن بينهم الأفراد العاملين في  	•
الوحدات الم�ضمنة بالهيكل التنظيمي، �أو هياكل �أخرى، �أو �أية كيانات تنظيمية، كذلك العملاء، والمقاولون مقدموا الخدمات، والجهات 
الت�شريعية. وتتباين �أدوار ه�ؤلاء وت�شمل �صنع القرارات، الت�أثير وتقديم الن�صح. كما تتباين م�صالحهم، �أي، ما هي م�صلحتهم في القرارات 

المتخذة بوا�سطة هذه الهيكليات؟
•	 الأهداف - تت�ضمن �أداة تمكين �أهداف الهياكل التنظيمية ذاتها امتلاك ال�سلطات وال�صلاحيات الكافية، ا�ضافة �إلى مبادئ ت�شغيل 

وا�ضحة، وتطبيقا للممار�سات المثلى الأخرى. 
دورة الحياة - للهيكلية التنظيمية دورة حياة يتم �إن�شا�ؤها �أولا ثم تبقى ومن ثم يتم تعديلها، وفي نهاية المطاف تتبدد. وفي �أثناء  	•

ا�ستهلال المهمة، يجب �إ�صدار تفوي�ض ر�سمي لانجازها يحدد الأ�سباب والغاية من وجودها.
الممار�سات الر�شيدة - يمكن تمييز عدد من الممار�سات الر�شيدة للهيكليات التنظيمية مثل: 	•

مبادئ الت�شغيل - الترتيبات العملية المتعلقة بطريقة عمل الهيكلية، مثل قواعد تكرار الاجتماعات، والتوثيق، وقواعد التعامل  	-
مع الم�سائل الداخلية.

التركيبة - فالهيكليات لها �أع�ضاء، وهم �إما م�ساهمين داخليين �أو خارجيين. 	-
وهو حدود �صلاحيات اتخاذ القرار الممنوح للهيكلية التنظيمية. نطاق ال�سيطرة –  	-

وهي القرارات المخولة الهيكلية باتخاذها. م�ستوى حقوق ال�سلطة/القرار –  	-
هل يمكن للهيكلية تفوي�ض بع�ض �صلاحياتها لمجموعة فرعية �أو هيكليات �أخرى خا�ضعة لها. تفوي�ض ال�سلطة –  	-

	�إجراءات الت�صعيد – تبين �إجراءات الت�صعيد وم�ساراتها في الهيكلية والمطلوب تنفيذها في حالة وجود م�شاكل في �صنع القرارات. -

العلاقات مع �أدوات التمكين الأخرى - تت�ضمن ال�صلات مع �أدوات التمكين الأخرى: 
تربط خرائط  تحديد الم��سؤوليات المعروفة بـ ) RACI( الاجراءات بالهياكل التنظيمية و/�أو الأدوار الفردية في الم�ؤ�س�سة. وتبين م�ستوى  	•
م�شاركة كل طرف في كل مهمة من مهان الاجراء: م��سؤول Responsible ، م�ساءل Accountable ، م�ست�شار Consulted �أو محاط 

.Informed ًعلما
تحدد الثقافة والأخلاقيات وال�سلوك فاعلية الهياكل التنظيمية وكفاءة قراراتها.  	•

يجب �أن تراعي تركيبة الهياكل التنظيمية مجموعة المهارات الملائمة لأفرادها. 	•
يتم توجيه مبادىء تفوي�ض �صلاحيات الهياكل التنظيمية وت�شغيلها بوا�سطة �إطار عمل ين�سجم مع ال�سيا�سات المطبقة. 	•

المدخلات والمخرجات - تتطلب الهيكلية مدخلات تتمثل عادةً في المعلومات تمهيداً لاتخاذ قرارات مدرو�سة، وتنتج بدورها مخرجات، تتمثل  	•
في القرارات، والمعلومات الأخرى �أو طلبات لمدخلات �إ�ضافية.

532

 •




 •




 •
 •

 •
 •

 •
 •

 •


 •













 •
 •

 •









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الهياكل التنظيمية التو�ضيحية في كوبت 5
كما ذكرنا في مناق�شة نموذج �إجراء كوبت 5، فقد �أن��شأ نموذج مرجعي م�صور لإجراء كوبت 5، وهو مو�ضح بالتف�صيل في الدليل "كوبت 
5: الإجراءات التمكينية". يت�ضمن النموذج خرائط تحديد الم��سؤوليات  RACI، والتي ت�ستخدمُ عدة �أدوار وهيكليات نمطية نوعاً ما، وهي 

مو�ضحة بال�شكل 33.

ملاحظات: 
لا يجب �أن تتطابق هذه مع الوظائف الفعلية التي تطبقها الم�ؤ�س�سات، �إلا �أنها توفر قيمة من حيث �أن الغاية المذكورة للهيكلية �أو الدور  	•

تبقى �صالحة لمعظم الم�ؤ�س�سات.
لي�س الغر�ض من هذا الجدول تزكية خريطة تنظيمية �شاملة لكل م�ؤ�س�سة. بل يجب النظر �إليه كتو�ضيح.  	•

�شكل 33 : الأدوار والهياكل التنظيمية في كوبت 5

التعريف/الو�صفالدور/الهيكلية

Board مجموعة ت�ضم �أبرز الإداريين التنفيذيين و/�أو غير التنفيذيين بالم�ؤ�س�سة وهم م�س�ؤولين عن حوكمة الم�ؤ�س�سة ويملكون مجل�س الإدارة
ال�ضبط الكلي لمواردها.

CEO أعلى الموظفين مرتبة في الم�ؤ�س�سة، وهو م�س�ؤول م�س�ؤولية كاملة عن �إدارتها.كبير المديرين التنفيذيين�

CFO الم�س�ؤول الأول عن كافة نواحي الإدارة المالية، بما في ذلك الخطورة وال�ضوابط المالية والح�سابات الموثوقة والدقيقة.المدير المالي

Chief Operating Officer (COO (الم�س�ؤول الأول عن العمليات الت�شغيلية بالم�ؤ�س�سة.كبير موظفي العمليات

مدير المخاطر  
Chief Risks Officer (CRO(

الم�س�ؤول الأول عن كافة نواحي �إدارة المخاطر عبر الم�ؤ�س�سة ككل. ويمكن ا�ستحداث م�سمى وظيفي "م�س�ؤول مخاطر 
تقنية المعلومات" من �أجل الإ�شراف على المخاطر المرتبطة بتقنية المعلومات.

مدير المعلومات 
Chief Information Officer (CIO( 

الم�س�ؤول الأول عن موائمة ا�ستراتيجيات تقنية المعلومات والم�ؤ�س�سة وهو م�س�ؤول عن تخطيط وموارد و�إدارة تقديم خدمات 
وحلول تقنية المعلومات لدعم الأهداف الم�ؤ�س�سية

كبير مدراء �أمن المعلومات 
Chief Information Security Officer (CISO)

الم�س�ؤول الأول في الم�ؤ�س�سة عن �أمن المعلومات الم�ؤ�س�سية بكافة �أ�شكالها.

Business Executive موظف في الإدارة العليا م�س�ؤول عن ت�شغيل وحدة م�ؤ�س�سية معينة �أو م�ؤ�س�سة فرعيةمدير �أعمال

م�س�ؤول عن �إجراء
Business Process Owner 

موظف م�س�ؤول عن كفاءة �إجراء معين من ناحية تحقيق �أهدافه، وهو ي�سعى لتح�سينه ويقر �أية تغييرات حياله.

لجنة لاا�ستراتيجية )اللجنة التنفيذية لتقنية المعلومات(
Strategy (IT Executive) Committee 

مجموعة من الم�س�ؤولين التنفيذيين البارزين يعينهم المجل�س ل�ضمان م�شاركة المجل�س و�إطلاعه على الم�سائل والقرارات 
الكبرى المرتبطة بتقنية المعلومات. وهذه اللجنة م�س�ؤولة عن �إدارة محافظ لاا�ستثمارات المرتبطة بتقنية المعلومات، 

وخدماتها، والأ�صول المعلوماتية، بما ي�ضمن �إنتاج القيمة و�إدارة المخاطر. وعادة ما يتر�أ�س اللجنة ع�ضو في مجل�س لاادارة 
ولي�س مدير تقنية المعلومات.

اللجنة العليا لم�شاريع ومحافظ التقنية
Project and Programme Steering Committees 

لجنة ت�ضم عدد من �أ�صحاب الم�صلحة والخبراء م�س�ؤولة عن توجيه البرامج والم�شاريع و�إدارة مخاطرها واعتماد خططها 
وتخ�صي�ص مواردها ونتائجها، وقيمتها للمن��شأة ب�شكل عام.

مجل�س المعمارية الم�ؤ�س�سية
Architecture Board 

مجموعة من �أ�صحاب الم�صلحة والخبراء م�س�ؤولين عن تقديم الن�صح حول الم�سائل والقرارات الم�ؤ�س�سية المرتبطة 
بالهيكلية وعن و�ضع ال�سيا�سات والمعايير الخا�صة بها.

لجنة المخاطر الم�ؤ�س�سية
Enterprise Risk Committee 

مجموعة من الم�س�ؤولين التنفيذيين في الم�ؤ�س�سة م�س�ؤولين عن التعاون والإجماع على م�ستوى الدعم المطلوب لأن�شطة 
وقرارات �إدارة المخاطر الم�ؤ�س�سية. ويمكن ت�أ�سي�س مجل�س خا�ص بمخاطر تقنية المعلومات لبحث مخاطرها بمزيد من 

التف�صيل و�إ�سداء الن�صح للجنة المخاطر الم�ؤ�س�سية.

Head of Human Resources الم�س�ؤول الأول في الم�ؤ�س�سة عن التخطيط وال�سيا�سات فيما يخ�ص جميع الموارد الب�شرية في الم�ؤ�س�سة.رئي�س الموارد الب�شرية

Compliance ق�سم في الم�ؤ�س�سة م�س�ؤول عن التوجيه والمتابعة فيما كل ما يتعلق بالامتثال بالنظم والت�شريعات والتعاقدات عموماً.لاامتثال

Audit ق�سم في الم�ؤ�س�سة م�س�ؤول عن توفير التدقيقات الداخلية.التدقيق

head of Accheticture رئي�س الهيكلية. Enterprise Architecture  م�س�ؤول عن عملية الهيكلية الم�ؤ�س�سية

head of development م�س�ؤول عن عمليات تطوير الحلول المرتبطة بتقنية المعلومات. رئي�س التطوير

head of IT Operations م�س�ؤول عن البيئات الت�شغيلية لتقنية المعلومات وبنيتها التحتية.رئي�س عمليات تقنية المعلومات

Head of IT Administration م�س�ؤول عن ال�سجلات والم�سائل لاادارية المرتبطة بتقنية المعلومات.رئي�س �إدارة تقنية المعلومات

مكتب �إدارة البرامج والم�شاريع  
Programs and Project Management Office

ق�سم م�س�ؤول عن دعم مدراء البرامج والم�شاريع، وجمع وتقييم ون�شر المعلومات حول �إدارة برامجهم وم�شاريعهم 
الأ�سا�سية

مكتب �إدارة القيمة  
  Value Management Office

)VMO(

ق�سم يعمل ك�سكرتارية لإدارة محافظ لاا�ستثمار والخدمات، بما ي�شمل توفير التقييم والإر�شاد فيما يخ�ص الفر�ص 
لاا�ستثمارية والحالات الم�ؤ�س�سية، حيث يو�صي بطرق و�ضوابط حوكمة/�إدارة القيم و�إعداد التقرير عن التقدم ب��شأن 

ا�ستدامة وتوليد القيمة من لاا�ستثمارات والخدمات

Service Manager موظف يدير تطوير، وتنفيذ، وتقييم و�إدارة المنتجات والخدمات الجديدة والقائمة لعميل معين )الم�ستخدم( �أو مجموعة من مدير الخدمات
العملاء )الم�ستخدمين(
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�شكل 33 : الأدوار والهياكل التنظيمية في كوبت 5 )تابع(

التعريف/الو�صفالدور/الهيكلية

مدير �أمن المعلومات
Information Security  Manager 

موظف يدير وي�صمم وي�شرف و/�أو يقيم �أمن المعلومات في م�ؤ�س�سة ما.

 Business Continuity مدير لاا�ستمرارية الم�ؤ�س�سية
Manager

موظف يدير وي�صمم ويقيم وي�شرف على قدرة الم�ؤ�س�سة على الإ�ستمرار ب�أعمالها، ل�ضمان ا�ستمرار الأق�سام الحرجة 
بالم�ؤ�س�سة في العمل في حالات الظروف غير العادية )الكوارث..الخ(.

Privacy Officer موظف م�س�ؤول عن مراقبة المخاطر والت�أثيرات الم�ؤ�س�سية المتعلقة بخ�صو�صية لاافراد ولاا�شخا�ص لااعتباريين )ك�شركاء م�س�ؤول الخ�صو�صية
لااعمال( وعن توجيه وتن�سيق تطبيق ال�سيا�سات والأن�شطة التي �ست�ضمن الوفاء بتعليمات الخ�صو�صية. ي�سمى كذلك 

م�س�ؤول حماية البيانات.
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�أداة تمكين كوبت 5: الثقافة، الأخلاقيات وال�سلوك

�أداة  ت�شير الثقافة والأخلاقيات وال�سلوك �إلى مجموعة ال�سلوكيات الفردية والجماعية �ضمن م�ؤ�س�سة ما. ويو�ضح �شكل 34 تفا�صيل 
تمكين الثقافة والأخلاقيات وال�سلوك مقارنة مع و�صف �أداة التمكين العامة.

يظهر نموذج الثقافة والأخلاقيات وال�سلوك:
•   �أ�صحاب الم�صلحة - يمكن �أن يكون �أ�صحاب الم�صلحة في هذا الجانب من داخل الم�ؤ�س�سة �أو خارجها. وي�شمل �أ�صحاب الم�صلحة 
الداخليين الم�ؤ�س�سة ككل، وي�شمل �أ�صحاب الم�صلحة الخارجيين الجهات المرجعية، مثلا، المدققين الخارجيين �أو الهيئات الإ�شرافية. وا�صحاب 
الم�صلحة على فئتين  الاولى:تتعامل ت�ضع المعايير وتحدد ال�سلوكيات المرغوبة مثل الجهات الت�شريعية، ومجال�س الادارة ، ومديري المخاطر، 
والموارد الب�شرية واللجان المتعلقة بها كلجان العوي�ضات والمكاف�آت، وفي الجانب الاخر فئات ا�صحاب الم�صلحة التي يتعين عليهم التوافق 

مع القواعد والمعايير المحددة.

•    الأهداف - ترتبط �أهداف عن�صر التمكين المتمثل بالثقافة والأخلاقيات وال�سلوك مع:
-الأخلاقيات التنظيمية، وهي تنبثق من القيم التي تود الم�ؤ�س�سة �أن تم�ضي وفقها.

-الأخلاقيات الفردية، تحددها القيم ال�شخ�صية لكل فرد في الم�ؤ�س�سة وتعتمد �إلى حد كبير على العوامل الخارجية مثل الديانة، 
العرق، الخلفية الاجتماعية و الاقت�صادية، بالإ�ضافة للعوامل الجغرافية، والتجارب ال�شخ�صية.

ال�سلوكيات، مثل  التي توجه  العوامل  الم�ؤ�س�سة، وهي ت�ستند الى العديد من  الفردية، وهي بمجملها ت�شكل ثقافة  -ال�سلوكيات 
العوامل الخارجية المذكورة �أعلاه، والعلاقات بين الأفراد في الم�ؤ�س�سة، ناهيك عن الأهداف والمطامح ال�شخ�صية. وفي ما ي�أتي بع�ض 

�أنواع ال�سلوكيات التي قد تكون ذات �صلة في هذا ال�سياق:
• ال�سلوك �إزاء المخاطرة - ما مقدار المخاطر التي ت�شعر الم�ؤ�س�سة �أن ب�إمكانها ا�ستيعابها؟ و�أية مخاطر تعتبر م�ستعدة لخو�ضها؟

• ال�سلوك �إزاء الالتزام بال�سيا�سات - �إلى �أي مدى �سيتبنى و/�أو يمتثل الأفراد لل�سيا�سات في الم�ؤ�س�سة؟
•  ال�سلوك �إزاء النتائج ال�سلبية - كيف تتعامل الم�ؤ�س�سة مع النتائج ال�سلبية؟ �أي حالات الخ�سائر �أو الفر�ص ال�ضائعة؟ هل �ستتعلم 

منها وتحاول التكيف، �أم هل �سيتم �إلقاء اللوم دون معالجة ال�سبب الجذري؟

قائمة، يمكن  ثقافة  بدءًا من  الحياتية.  دوراتها  الخ  الفردية،  وال�سلوكيات  الأخلاقية  والمواقف  التنظيمية  للثقافة  �إن   - دورة الحياة      •
الممار�سات  - مو�ضحة في  �أدوات  عدة  ا�ستخدام  ويمكن  لتطبيقها.  ت�سعى  ثم  ومن  ثقافتها  المطلوبة في  التغييرات  للم�ؤ�س�سة تحديد 

الر�شيدة.
•    الممار�سات المثلى )الر�شيدة( - تت�ضمن تبني ال�سلوكيات المرغوبة وت�شجيعها والحفاظ عليها في كافة �أق�سام الم�ؤ�س�سة:

- التعريف بال�سلوكيات المرغوبة في كافة �أق�سام الم�ؤ�س�سة ون�شرها جنباً �إلى جنب مع القيم الم�ؤ�س�سية الجوهرية.
- التوعية بال�سلوك المرغوب، يعززه القدوة التي يقدمها التزام الإدارة العليا والتنفيذيين بال�سلوك النموذجي الذي يمار�سونه.

534

 •









 •


 •
 •

 •
 •

 •
 •

 •


 •













 •
 •

 •









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- و�ضع بع�ض الحوافز الم�شجعة والروادع لفر�ض ال�سلوك المرغوب. فمثلاً: ربط ال�سلوك الفردي مع برنامج مكاف�آت الموارد الب�شرية الذي 
تطبقه الم�ؤ�س�سة.

- القواعد والمعايير، والتي توفر المزيد من التوجيهات ب��شأن ال�سلوك التنظيمي المطلوب. ويرتبط ذلك بو�ضوح بالمبادئ وال�سيا�سات 
التي تتبناها الم�ؤ�س�سة.

•    العلاقات مع �أدوات التمكين الأخرى - تت�ضمن ال�صلات مع �أدوات التمكين الأخرى:
�أن�شطة الإجراء كما هو  �إذا كان �أ�صحاب الم�صلحة لا يرغبون بتنفيذ  -    يمكن ت�صميم الإجراءات حتى ت�صل لم�ستوى الإتقان، لكن 

مقرر- �أي �إذا كان �سلوكهم يت�سم بعدم الامتثال - لن يتم الو�صول للنتائج المرغوبة.
-    وبالمثل، يمكن ت�صميم الهياكل التنظيمية وبنا�ؤها طبقا للنظريات البحتة، لكن �إذا لم يتم تنفيذ قراراتها - لأ�سباب تتعلق بالأجندات 

ال�شخ�صية المختلفة، وانعدام الحوافز، الخ - فلن ت�ؤدي �إلى حوكمة و�إدارة متميزة لتقنية المعلومات الم�ؤ�س�سية.
-    تعتبر المبادئ وال�سيا�سات �آلية ات�صال هامة لن�شر القيم الم�ؤ�س�سية وال�سلوكيات المرغوبة.

المثال 11 - تح�سين الجودة

تواجه �إحدى الم�ؤ�س�سات م�شاكل كبيرة متكررة بالتطبيقات الجديدة فيما يتعلق بالجودة. ورغم تطبيق منهجية مجربة لتطوير 
م�شاريع البرمجيات، �إلا انه كثيرا ما تت�سبب البرمجيات بم�شاكل ت�شغيلية في الأعمال اليومية. 

وقد �أظهر التحقيق �أن �أع�ضاء فريق التطوير والإدارة يقيمون ويكافئون بناء على الإنجاز في الوقت المقرر، و�ضمن ميزانية م�شاريعهم. 
ولا يقا�س �أدائهم وفقاً لمعايير الجودة �أو مدى الا�سهام في المنافع الم�ؤ�س�سية. نتيجة لذلك، ف�إنهم يركزون بجهد كبير على زمن الإنجاز 

وخف�ض التكاليف �أثناء التطوير، مثلا؛ �أظهر التحقيق كذلك انعدام الالتزام بالمنهجية والإجراءات المطبقة لأن ذلك �سي�ستغرق وقتا 
�أطول من ميزانية التطوير )طبعاً على ح�ساب الجودة(. �إ�ضافة �إلى ذلك، ف�إن الهيكل التنظيمي من حيث الم��سؤولية الر�سمية عن 

م�شروع التطوير تنتهي عند ت�سليم المنتج المطور لفريق العمليات الت�شغيلية بمركز المعلومات؛ عندها، ت�صبح م�شاركة فريق التطوير 
غير مبا�شرة وتنح�صر من خلال عمليات �إدارة الحوادث والم�شاكل.

�إن الدر�س الم�ستفاد هنا هو �أن علينا ا�ستخدام حوافز �أعلى لإدارة تطوير النظم والحلول والفرق التابعة لها لت�شجيعهم على العمل 
بجودة �أف�ضل.

المثال 12 - المخاطر المرتبطة بتقنية المعلومات 

فيما ي�أتي بع�ض الأعرا�ض للثقافة الم�ؤ�س�سية غير النا�ضجة �أو التي تعاني من بع�ض الا�شكالات فيما يتعلق بالمخاطر المرتبطة بتقنية 
المعلومات:

•    �سوء الموائمة بين الرغبة الحقيقية في المخاطرة وترجمتها �إلى �سيا�سات. �إن القيم الحقيقية للإدارة �إزاء الخطورة يمكن �أن تكون جريئة 
ومجازفة، في حين �أن ال�سيا�سات التي تن��شأ تتبنى موقفاً �أكثر تحفظا بكثير. فهناك عدم تطابق بين القيم وو�سائل تحقيقها، مما 

ي�ؤدي �إلى نزاع حتما. وقد تظهر النزاعات، مثلا، بين الحوافز المعدة للإدارة وتطبيق ال�سيا�سات غير المتوائمة. 
•    انت�شار ثقافة "القاء اللوم". يجب تجنب هذا النوع من الثقافة ب�شتى الو�سائل؛ فهو المعوق الأكبر في وجه التوا�صل الفعال بين 
ذوي ال�صلة. و�شيوع هذه الثقافة يجعل الوحدات الم�ؤ�س�سية تميل لتوجيه الاتهام لتقنية المعلومات عندما لا يتم �إنجاز الم�شاريع 
في الوقت المحدد �أو لا عندما لا تلبي هذه الم�شاريع التوقعات الم�أمولة منها. �إنهم بذلك يخفقون في �إدراك كيف ت�ؤثر م�شاركة 
الوحدات الم�ؤ�س�سية على نجاح الم�شروع. وفي حالات متطرفة، قد تتحمل الوحدة الم�ؤ�س�سية اللوم عن الإخفاق في تلبية التوقعات 
من التوا�صل الفعال عبر الوحدات فقط، م�ؤدية الى مزيد  التي لم تو�ضحها الم�ؤ�س�سة تماما. وب�شكل عام تنتق�ص ’لعبة اللوم‘ 
من الت�أخير. وعلى القيادة التنفيذية تعريف ثقافة اللوم و�ضبطها ب�أ�سرع وقت �إذا �أرادت تعزيز التعاون في كافة �أق�سام الم�ؤ�س�سة.
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عنا�صر تمكين كوبت 5: المعلومات

مقدمة – دورة المعلومات

يتعامل عن�صر التمكين المتمثل في المعلومات مع جميع المعلومات المتعلقة بالم�ؤ�س�سة، ولي�س فقط المعلومات الآلية. والمعلومات يمكن �أن 
تكون ذات نمطية هيكلية، �أو غير ع�شوائية، كما يمكن �أن تكون ر�سمية، �أو غير ر�سمية.

في الم�ؤ�س�سة. وفي دورة المعلومات )�أنظر ال�شكل 35(، تقوم �إجراءات العمل بتوليد  يمكن اعتبار المعلومات �إحدى مراحل "دورة المعلومات" 
ومعالجة البيانات وتحويلها �إلى معلومات ومعرفة، مما ي�ؤدي في النهاية �إلى �إن�شاء قيمة للم�ؤ�س�سة. �إن نطاق عن�صر التمكين المتمثل في 
المعلومات يتعلق �أ�سا�سًا بمرحلة ’المعلومات’ في دورة المعلومات داخل الم�ؤ�س�سة، �إلا �أن �إطار كوبت 5 يغطي �أي�ضاً الجوانب الخا�صة بالبيانات 

والمعرفة

عن�صر تمكين المعلومات في كوبت 5

يبين ال�شكل 36 خ�صو�صيات عن�صر التمكين المتمثل في المعلومات مع مقارنتها بالو�صف العام لعنا�صر التمكين.

536

  •
 –

 –
 –

 –
 –


 –

 •
 •

 •


 •
 •

 •

 •


 •













•
 •


 •








n



 

 




 –535
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:)Information Model( يبين نموذج المعلومات
•    �أ�صحاب الم�صلحة – يمكن �أن يكونوا من داخل المن��شأة �أو خارجها. ويقترح النموذج العام �أي�ضاً �أنه في جميع الأحوال يلزم تحديد مهام 

�أ�صحاب الم�صلحة، �أي �أنه لماذا هم مهتمون �أو حري�صون على هذه المعلومات.
من  بدءًا  المعلومات،  مع  التعامل  لتمكين  محددة  �أدواراً  منهم  فئة  فلكل  محددة،  بمعلومات  الم�صلحة  �أ�صحاب  بارتباط  يتعلق  وفيما 
مثل اقتراح �أدوار محددة تتعلق بالبيانات �أو المعلومات مثل م�صمم معمارية البيانات وهياكلها، مالك البيانات،  المقترحات التف�صيلية – 
المتعهد، الأمين، المورد، المنتفع، القائم ببناء النماذج، مدير الجودة، مدير الأمن ـ وحتى الأدوار عامة الغر�ض ـ على �سبيل المثال، التمييز بين 

منتجي المعلومات، والقيمين عليها، وم�ستهلكيها، ويقوم كل منهم بالٌأدوار التالية:
-    منتج المعلومات، م��سؤول عن �إن�شاء المعلومات.

-    القيم على المعلومات، م��سؤول عن تخزين المعلومات والحفاظ عليها.
-    م�ستهلك المعلومات، يقوم با�ستخدام المعلومات.

وت�ستند هذه الفئات �إلى الأن�شطة المحددة المتعلقة بموارد المعلومات، والتي بدورها ت�ستند الى المرحلة المحددة من دورة حياتها؛ وبالتالي، 
ف�إنه لتحديد فئة من الأدوار بم�ستوى منا�سب من الدقة ، يمكننا ا�ستخدام منظور دورة حياة المعلومات من �ضمن عملية �إدارتها. ولهذا 
ف�أن �أدوار �أ�صحاب الم�صلحة فيما يتعلق بالمعلومات يمكن �أن يتم تعريفها بدلالة مراحل دورة الحياة، مثل مخططو المعلومات،�أي وا�ضعي 
الخطط، وجالبو المعلومات، اي الذين ير�صدوها ويجلبونها من م�صادرها، و�أخيراً م�ستخدمو المعلومات: الذين ينتفعون بها ب�شكل من 
الا�شكال. وفي ذات الوقت، ف�إن هذا يعني �أن بعُد �أ�صحاب الم�صلحة ذوي ال�صلة بالمعلومات لي�س بعُدًا م�ستقلا؛ً فلكل مرحلة من دورة 

الحياة المختلفة لها �أ�صحاب م�صلحة مختلفون.

وحيث �أن الأدوار المنا�سبة تعتمد على المرحلة المحددة في دورة حياة المعلومات، �إلا �أن �أ�صحاب الم�صلحة قد يرتبطون ب�أهدافها.
تق�سم �أهداف المعلومات �إلى ثلاثة �أبعاد فرعية من حيث الجودة: •    الأهداف – 

    الجودة الذاتية )الجوهرية Intrinsic(– مدى كون قيم البيانات متوافقة مع القيم الفعلية �أو ال�صحيحة. هذا ي�شمل:
�إلى �أي مدى المعلومات �صحيحة ويمكن الاعتماد عليها - الدقة – 

م�ستوى النزاهة: المعلومات غير متحيزة، وغير متحاملة، ومحايدة. - المو�ضوعية – 
�إلى �أي مدى ينظر �إلى المعلومات على �أنها �صحيحة وذات م�صداقية.   - الموثوقية – 

م�ستوى ال�سمعة التي تحظى بها المعلومات من حيث م�صدرها ومحتواها.   - ال�سمعة – 
تتعلق بمدى م�ساندة المعلومات للم�ستخدمين في تنفيذ المهام الموكلة اليهم، من ناحية عر�ضها      الجودة ال�سياقية التمثيلية – 

ب�أ�سلوب وا�ضح وقابل للفهم والإدراك، مع مراعاة �أن جودة المعلومات تعتمد على �سياق الا�ستخدام. وي�شمل ذلك:
مدى كون المعلومات قابلة للتطبيق ومفيدة بالن�سبة للمهمة الم�سندة. -   الملائمة – 

تتعلق بعدم �إغفال �أية معلومات مهمة للم�ستخدم، و�أي�ضاً مدى عمق و�شمولية هذه المعلومات بالن�سبة للمهمة  -   الاكتمال – 
الم�سندة للم�ستخدم.

مدى كون المعلومات حديثة بالقدر الكافي لم�ساندة المهام والأعمال. -   المعا�صرة – 
مدى ملاءمة حجم المعلومات بالن�سبة للمهمة الم�سندة للم�ستخدم. -   القدر الملائم من المعلومات – 

مدى عر�ض المعلومات ب�شكل مدمج. -   التمثيل الموجز – 
مدى عر�ض المعلومات ب�شكل نمطي �أو موحد للتي�سير على الم�ستخدم في �أداء مهمته. -   التمثيل المتنا�سق – 

مدى كون المعلومات ت�ستخدم لغات ورموز ووحدات دلالية وا�ضحة ومتعارف عليها. -   قابلية التف�سير – 
مدى �سهولة ا�ستيعاب المعلومات. -   �إمكانية الفهم – 

مدى �سهولة التعامل مع المعلومات ومعالجتها عند تنفيذ المهام المختلفة. -   �سهولة المعالجة – 
مدى كون المعلومات متاحة �أو يمكن الح�صول عليها. هذا ي�شمل:      جودة الأمن / �إمكانية الو�صول – 

�إلى �أي مدى تكون المعلومات متاحة عند الحاجة �إليها، �أو يمكن ا�سترجاعها ب�سرعة و�سهولة. الإتاحة / الالتزام بالوقت –  	-
�إلى �أي مدى يحُظر الو�صول للمعلومات الأ للأطراف الم�صرح لها فقط. حظر الو�صول للمعلومات –  	-

�شرحًا تف�صيلياً لمقارنة معايير جودة المعلومات في كوبت 5 بمعايير المعلومات في كوبت 4.1. على �سبيل المثال، ال�سلامة  يقدم الملحق ’و’ 
  Completeness المتعلقة بالاكتمال  المعلومات  �أهداف  �أ�صبحت م�شمولة في   )4.1 )Integrity( )كما هي معرفة في كوبت  �أو ال�صحة 

.Accuracy والدقة

•    دورة الحياة – تلزم مراعاة كامل دورة حياة المعلومات، وقد تلزم �أ�ساليب مختلفة للمعلومات في �أطوار دورة حياتها المتعددة. ويميز عن�صر 
التمكين المتمثل في المعلومات �ضمن �إطار كوبت 5 المراحل الآتية :

- التخطيط – وهي المرحلة التي يتم فيها الإعداد لإن�شاء وا�ستخدامها موارد المعلومات، ويمكن �أن تت�ضمن الأن�شطة في هذه المرحلة 
مهاماً كتحديد الأهداف، وتخطيط معمارية المعلومات، وتطوير المعايير والتعريفات، مثل تعريفات البيانات، و�إجراءات تجميع البيانات.       

- الت�صميم
�إن�شاء �سجلات البيانات،  يتم في هذه المرحلة تحديد موارد المعلومات. وتت�ضمن الأن�شطة في هذه المرحلة  - البناء / الا�ستحواذ – 

و�شراء البيانات، وتحميل الملفات الخارجية.
- الا�ستخدام / الت�شغيل، وي�شمل:

الب�شرية(.  الذاكرة  )�أو حتى مجرد  �أو في �صورة مطبوعة  �إلكترونياً  المعلومات  يتم فيها الاحتفاظ  التي  المرحلة  وهي   – التخزين   •
 ،Databases وتت�ضمن الن�شاطات في هذه المرحلة تخزين المعلومات في �صورة �إلكترونية )مثل الملفات الإلكترونية، قواعد البيانات

م�ستودعات البيانات Data warehouses ( �أو في �صورة مطبوعة )مثل الم�ستندات الورقية(.
الأن�شطة في هذه  وتوزيعها. وتت�ضمن  المعلومات للا�ستخدام من خلال ن�شرها  �إتاحة  التي تتم قيها  المرحلة  وتمثل   – الم�شاركة   •
المرحلة العمليات المتعلقة بو�ضع المعلومات في �أماكن بحيث يمكن الو�صول �إليها وا�ستخدامها، مثل ن�شر الوثائق عن طريق البريد 
الإلكتروني. بالن�سبة للمعلومات المحفوظة في �صورة �إلكترونية، وتتداخل هذه المرحلة في دورة الحياة ب�صورة كبيرة مع مرحلة التخزين، 

على �سبيل المثال، م�شاركة المعلومات من خلال الو�صول �إلى قواعد البيانات، �أو خوادم الملفات / الم�ستندات.
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• الا�ستخدام – المرحلة التي فيها يتم ا�ستخدام المعلومات لإنجاز الأهداف. وتت�ضمن الأن�شطة في هذه المرحلة جميع �أ�شكال ا�ستخدام 
المعلومات )مثل اتخاذ القرارات الإدارية، ت�شغيل العمليات الآلية( ، وقد ت�شمل �أي�ضًا ا�سترجاع المعلومات، وتحويلها من �صورة �إلى �أخرى.

بناءًا على الر�ؤية التي مفادها »الم�ضي قدماً بالحوكمة«، ف�إن المعلومات هي عن�صر تمكين لحوكمة الم�ؤ�س�سة؛ وبذلك ف�إن ا�ستخدام المعلومات 
كما تم تعريفه فيمكن النظر �إليه على �أنها الأغرا�ض التي من �أجلها يحتاج �أ�صحاب الم�صلحة المتعلقون بحوكمة الم�ؤ�س�سة المعلومات 

عند قيامهم ب�أدوارهم وت�أدية الأن�شطة المنوطة بهم وتفاعلهم مع بع�ضهم بع�ضاً.

ويبين ال�شكل 8. الأدوار والأن�شطة والعلاقات التفاعلات فيما بين �أ�صحاب الم�صلحة التي تتطلب تدفقات معلوماتية �أغرا�ضها مو�ضحة 
في ال�شكل، وهي : المحا�سبية، والتفوي�ض، والمراقبة، وتحديد الوجهات، والموائمة، والتنفيذ وال�سيطرة.

ويتم في هذه المرحلة امن ا�ستمرار موارد المعلومات في العمل ب�شكل منا�سب، �أي �أنها تكون ذات قيمة. وتت�ضمن الأن�شطة  -  المراقبة – 
في هذه المرحلة الا�ستمرار في تحديث المعلومات، كما تت�ضمن مهاماً �أخرى من �أن�شطة �إدارة المعلومات، مثل التح�سين، والتنقية من 

ال�شوائب، والدمج، وحذف البيانات المكررة من م�ستودعات البيانات.
-  التخل�ص/ الافناء  – في هذه المرحلة يتم التخل�ص من موارد المعلومات عندما لا تبقى للم�ؤ�س�سة حاجة بها. والأن�شطة في هذه المرحلة 

تت�ضمن �أر�شفة المعلومات �أو تدميرها.

�إن مفهوم المعلومات ذو دلالات وا�ستخدامات تختلف باختلاف التخ�ص�صات التي تتناولها من مناظير مختلفة،  الممار�سات المثلى –  	•
كالمجالات الاقت�صادية، والات�صالات، والعلوم المعلوماتية، و�إدارة المعرفة، ونظم المعلومات؛ ولذلك لا يوجد تعريف �شامل متفق عليه 

حول ما هي المعلومات. ولكن طبيعة المعلومات يمكن �أن تت�ضح من خلال تعريفها وو�صف خ�صائ�صها.

�أو طبقات لتعريف وو�صف خ�صائ�صها. وهذه  تم اقتراح مخطط لهيكلة الخ�صائ�ص المختلفة للمعلومات يتكون من �ستة م�ستويات 
الم�ستويات ال�ستة تمثل �سل�سلة من الخ�صائ�ص تمتد من ال�سمات المادية للمعلومات التي ترتبط بالتقنيات الفنية كو�سائط الاحتفاظ 

بالمعلومات، وتخزينها، ومعالجتها، وتوزيعها وعر�ضها، وحتى الخ�صائ�ص الاجتماعية لا�ستخداماتها كفهمها واتخاذ قرارات بناءًا عليها.

يمكن و�صف الطبقات وخ�صائ�ص المعلومات كما يلي:
•    الطبقة المادية )الملمو�سة( Physical world layer – العالم الذي تحدث فيه جميع المظاهر التي يمكن ملاحظتها تجريبياً.

وهي ال�صفات التي تبين الناقل المادي للمعلومات، مثل الورق، والإ�شارات الإلكترونية، والموجات ال�صوتية - و�سائط نقل المعلومات – 
وت�شمل الملاحظات العملية للإ�شارات الم�ستخدمة لت�شفير المعلومات وتمييزها عن   – Empiric layer )الطبقة العملية )التجريبية    •

بع�ضها بع�ضا وعن ال�ضو�ضاء التي قد توجد في الو�سط الناقل.
الخ�صي�صة التي تبين قناة الو�صول �إلى المعلومات، مثل واجهات الم�ستخدم. - قناة الو�صول �إلى المعلومات – 

بالتركيب  ال�صناعية. ويق�صد  �أو  الطبيعية  اللغات  تركيب الجمل في  وتمثل قواعد ومباديء   –  Syntactic layer الطبقة التركيبية  	•
Syntax  ال�صورة التي تكون عليها المعلومات.

الخ�صي�صة التي تبين  ال�شكل التمثيلي لت�شفير المعلومات وقواعد تجميع رموز اللغة لتكوين الهياكل التركيبية. - الكود / اللغة – 
معانى  بالدلالات  ويق�صد  التركيبية.  الهياكل  من  معاني  تكوين  ومباديء  قواعد  وتت�ضمن   –  Semantic layer الدلالية  الطبقة  	•

المعلومات.
الخ�صي�صة التي تبين نوع المعلومات، مثل المعلومات المالية في مقابل غير المالية، والمعلومات الداخلية الم�صدر في  - نوع المعلومات – 
مقابل الخارجية الم�صدر، والقيم المتب�أ بها / المتوقعة للمعلومة في مقابل القيم الم�شاهدة عملياً، وكذلك القيم الم�ستهدفة في مقابل 

القيم الحقيقة للمعلومات.
الخ�صي�صة التي تبين الأفق الزمني الذي ت�شير �إليه المعلومات، �أي معلومات عن الما�ضي، �أو الحا�ضر، �أو الم�ستقبل. - حالية المعلومات – 

الخ�صي�صة التي تبين درجة التفا�صيل في المعلومات، مثل المبيعات كل �سنة، �أو ربع �سنة، �أو �شهر. - م�ستوى المعلومات – 
الطبقة النفعية Pragmatic layer – تلبي قواعد ومباديء تكوين هياكل لغوية �أكبر للأغرا�ض المحددة للات�صالات الب�شرية؛ فالنفعية  	•

تت�ضمن ا�ستخدام المعلومات.
الخ�صي�صة التي تبين لأي فترة من الوقت يمكن الاحتفاظ بالمعلومات قبل �أن يتم التخل�ص منها. - فترة الاحتفاظ – 

الخ�صي�صة التي تبين ما �إذا كانت المعلومات ت�شغيلية �أو تاريخية. - حالة المعلومات – 
�أي المعلومات في مقابل  �أو ت�ؤكد معرفة موجودة،  �إذا كانت المعلومات تن�شيء معرفة جديدة  الخ�صي�صة التي تبين ما   – - الحداثة 

الت�أكيدات.
الخ�صي�صة التي تحدد المعلومات التي يلزم �أن ت�سبق هذه المعلومات )حتى يمكن اعتبارها معلومات(. - الاحتياط – 

العالم الذي تتم هيكلته اجتماعياً من خلال ا�ستخدام الهياكل اللغوية على الم�ستوى   – Social world layer الطبقة الاجتماعية 	•
النفعي لعلم المعاني، مثل العقود، والقوانين، والثقافة.

يمثل ال�سمات التي تبين ال�سياق الذي فيه يكون للمعلومات مغزى ويتم ا�ستخدامها وتكون لها قيمة، �إلخ، مثل ال�سياق  - ال�سياق – 
الثقافي، ومجال المو�ضوع.
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تنطلق الا�ستثمارات في المعلومات والتقنيات المتعلقة بها من م�سائل تتعلق بالأعمال، والتي ت�شمل  اعتبارات ا�ضافية حول المعلومات – 
تحليل التكلفة مقابل الفائدة. التكاليف لا يق�صد بالفوائد العوامل الملمو�سة القابلة للقيا�س فقط، ولكنها �أي�ضًا تراعي العوامل غير 
الملمو�سة مثل الميزة التناف�سية، ور�ضا العملاء، والم�سائل التقنية الم�شكوك ب�أمرها. وعندما ت�ستخدم الم�ؤ�س�سة الموارد المعلوماتية  ف�إنها 
تح�صل على فوائد منها، ولذلك يتم تحديد قيمة المعلومات فقط من خلال ا�ستخداماتها )داخلياً �أو عن طريق بيعها(، والمعلومات في ذاتها 

لي�ست ذات قيمة، ولكن قيمتها تتحقق عند و�ضعها مو�ضع التنفيذ.

�إن نموذج المعلومات هو نموذج جديد وغني جدًا من حيث المكونات المختلفة. و�سيتم تطويره �أكثر وتقديمه في �إ�صدار م�ستقل وذلك كي 
ي�صبح ملمو�سًا �أكثر بالن�سبة لم�ستخدمي كوبت 5، وت�صبح علاقته �أكثر و�ضوحًا في �سياق الإطار ال�شامل لكوبت، وتقدم الأمثلة 13، 14، 

15 بياناً بالا�ستخدامات الممكنة لهذا النموذج  المعلوماتي.

ا�ستخدام نموذج المعلومات في تو�صيف المعلومات مثال 13 – 

عند تطوير تطبيق جديد، ف�إنه يمكن ا�ستخدام النموذج المعلوماتي للم�ساعدة في تو�صيف التطبيق ونماذج المعلومات �أو البيانات 
الم�صاحبة له. 

يمكن �أن ت�ستخدم خ�صائ�ص المعلومات في النموذج المذكور لتحديد موا�صفات التطبيق و�إجراءات العمل التي �ست�ستخدمها.
على �سبيل المثال، ف�إن ت�صميم وتو�صيف نظام جديد �سيحتاج �إلى تحديد:

�أين �سيتم تخزين المعلومات؟ •  الطبقة المادية – 
كيف يمكن الو�صول �إلى المعلومات؟ •  الطبقة العملية – 

كيف �ستتم هيكلة وت�شفير المعلومات؟ •  الطبقة التركيبية – 
�أي نوع من المعلومات هي؟ وما هو م�ستواها؟ •  الطبقة الدلالية – 

ما هي متطلبات الاحتفاظ بالمعلومات؟ وما هي المعلومات الأخرى اللازمة حتى تكون هذه المعلومات مفيدة  •  الطبقة النفعية – 
وقابلة للا�ستخدام؟

و�ضمن منظوري �أ�صحاب الم�صلحة ودورة حياة المعلومات، يمكن التعرف الى الا�ساليب التي �سيحتاجها ا�صحاب الم�صلحة بفئاتهم 
المختلفة للو�صول للبيانات في �أثناء مراحل دورة حياتها المختلفة.

وعند اختبار التطبيق، يمكن للقائمين بالاختبار النظر �إلى معايير جودة المعلومات لتطوير مجموعة �شاملة من حالات الاختبار.

ا�ستخدام نموذج المعلومات لتحديد الحماية اللازمة مثال 14 – 

يمكن لمجموعات الأمن في الم�ؤ�س�سة �أن ت�ستفيد من الخ�صائ�ص في النموذج المعلوماتي. وفي الحقيقة، عند تكليفهم بحماية 
المعلومات، ف�إنهم يحتاجون النظر �إلى:

كيف و�أين يتم تخزين المعلومات فعلياً؟ •  الطبقة المادية – 
ما هي قنوات الو�صول للمعلومات؟ •  الطبقة العملية – 

�أي نوع من المعلومات هي؟ هل المعلومات حالية �أم تتعلق بالما�ضي �أو الم�ستقبل؟ •  الطبقة الدلالية – 
ما هي متطلبات الاحتفاظ بالمعلومات؟ هل المعلومات تاريخية �أم ت�شغيلية؟ •  الطبقة النفعية – 

يتيح ا�ستخدام تلك الخ�صائ�ص للم�ستخدم تحديد م�ستوى الحماية و�آلآليات اللازمة لها.
بالنظر �إلى بعُد �آخر في النموذج المعلوماتي، يمكن لفريق �أمن المعلومات �أي�ضًا مراعاة مراحل دورة حياة المعلومات، لأن المعلومات تحتاج 
�إلى حماية خلال جميع مراحل دورة حياتها. وفي الحقيقة، تبد�أ العناية بالأمن في مرحلة التخطيط للمعلومات، وت�ستوجب �آليات حماية 
مختلفة لحفظ المعلومات )تخزينها( وم�شاركتها، وحتى التخل�ص منها. ي�ضمن النموذج المعلوماتي �أن المعلومات �ستكون محمية خلال 

مراحل دورة حياتها.

ا�ستخدام نموذج المعلومات لتحديد �سهولة ا�ستخدام البيانات مثال 15 – 

عند تنفيذ مراجعة لإجراءات العمل )�أو تطبيق ما(، يمكن ا�ستخدام النموذج المعلوماتي للم�ساعدة في مراجعة عامة للمعلومات التي 
يعالجها الاجراء �أو ينتجها �أو نظم المعلومات الكامنة ورائه. ويمكن ا�ستخدام معايير الجودة لتقييم مدى �إتاحة المعلومات، وما �إذا كانت 
المعلومات كاملة ومتاحة في الوقت المنا�سب، ومدى �صحتها كحقائق، ومدى ملائمتها، واتاحتها بالقدر المنا�سب. يمكن �أن ننظر �أي�ضًا 

في معايير �إمكانية الو�صول للمعلومات من حيث �إمكانية الو�صول �إليها عند اللزوم، وهل هي محمية ب�شكل كافٍ.

يمكن تو�سيع نطاق المراجعة لت�شمل معايير التمثيل، مثل �سهولة فهم المعلومات، وتف�سيرها، وا�ستخدامها، والتعامل معها.

توفر المراجعة التي ت�ستند الى معايير جودة المعلومات في النموذج المعلوماتي للم�ؤ�س�سة ر�ؤية �شاملة وكاملة عن الجودة الحالية 
للمعلومات في �إجراءات العمل.
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عنا�صر تمكين كوبت 5: الخدمات، والبنية التحتية، والتطبيقات

يت�ضمن مفهوم قدرات الخدمة الموارد التي ت�ستغل لتو�صيل الخدمات المتعلقة بتقنية المعلومات كالتطبيقات والبنية التحتية.

يبين ال�شكل 37 خ�صو�صيات عن�صر التمكين المتمثل في قدرات الخدمة مع مقارنتها بالو�صف العام لعنا�صر التمكين.

يبين نموذج الخدمات، والبنية التحتية، والتطبيقات ما ي�أتي:
•    �أ�صحاب الم�صلحة – يمكن لأ�صحاب الم�صلحة ذوي ال�صلة بقدرات الخدمة )�ست�شمل الخدمة الخدمات، والبنية التحتية، والتطبيقات( 
�أن يكونوا من داخل الم�ؤ�س�سة �أو خارجها، كما يمكن �أن يتم تو�صيل الخدمات بوا�سطة �أطراف خارجية �أو داخلية ـ الأق�سام الداخلية 
لتقنية المعلومات، ومدراء عمليات الت�شغيل، ومقاولو تقديم الخدمات . �إما م�ستخدمو الخدمات فيمكن �أي�ضًا �أن يكونوا من داخل المن��شأة 
�أ�صحاب  ويلزم تحديد مدى �صلة كل من  والموردين.  والعملاء،  الم�ؤ�س�سة كال�شركاء،  �أو من خارج  المختلفةـ  الإدارات  كالم�ستخدمين في 

الم�صلحة والتي �ستكون �إما مركزة على الح�صول على خدمات لائقة �أو على ا�ستلام الخدمات المطلوبة من مقدميها.
يتم التعبير عن �أهداف م�ستويات قدرة الخدمة بدلالة الخدمات ) التطبيقات، والبنية التحتية، والتقنية(، وم�ستوياتها، مع  •    الأهداف – 
مراعاة �أي من الخدمات وم�ستوياتها هي الأكثر اقت�صادية بالن�سبة للم�ؤ�س�سة. مرةً �أخرى، �ستكون الأهداف مرتبطة بالخدمات وكيفية 

تقديمها، وكذلك بنتائجها، �أي الم�ساهمة في نجاح دعم اجراءات العمل.
مو�صوفة �ضمن معمارية  عادةً  تكون  الم�ستهدفة  �أو  الم�ستقبلية  الخدمة  الخدمة. فقدرات  لقدرات  دورات حياة  هناك   – •    دورة الحياة 
الروابط  �أي�ضًا  وتبين  التحتية،  للبنية  الم�ستهدف  والنموذج  الم�ستقبلية  التطبيقات  الأ�سا�سية مثل  اللبنات  م�ستهدفة، وهي تغطي 

والعلاقات بين تلك اللبنات الأ�سا�سية.

للمعمارية  الزمني  الإطار  وبح�سب  مرجعياً،  معمارياً  و�صفاً  الحالية  المعلومات  تقنية  خدمات  لتقديم  الم�ستخدمة  الخدمة  قدرات  تتخذ 
الم�ستهدفة، ف�إنه قد يتم �أي�ضًا تعريف معمارية انتقالية تمثل مراحل تطويرية متدرجة بين المعمارية الحالية والمعمارية الم�ستهدفة.

الممار�سات الجيدة – ت�شمل الممار�سات الجيدة لقدرات الخدمة: 	•
تعريف مباديء المعمارية – المباديء المعمارية هي الإر�شادات العامة التي تحكم تطبيق وا�ستخدام الموارد المتعلقة بتقنية المعلومات  	-

في الم�ؤ�س�سة. ومن �أمثلة مباديء المعمارية ما ي�أتي: 
ينبغي �أن يتم ا�ستخدام المكونات الم�شتركة في المعمارية عند ت�صميم وتنفيذ الحلول كجزء من المعمارية   – �إعادة الا�ستخدام   •

الم�ستهدفة �أو المعمارية الانتقالية.
ينبغي �أن يتم �شراء الحلول كمنتجات جاهزة ما لم يوجد تبرير منطقي معتمد لتطويرها داخلياً.  • ال�شراء في مقابل البناء – 

537

 •



 •






 •
 •

 •
 •

 •
 •

 •


 •













 •
 •




 •









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ينبغي ت�صميم معمارية الم�ؤ�س�سة وتطويرها بحيث تكون في �أب�سط �صورة ممكنة مع الوفاء بمتطلبات الم�ؤ�س�سة. • الب�ساطة – 
• المرونة –ينبغي �أن تتمتع معمارية الم�ؤ�س�سة بمرونة تلبي الاحتياجات المتغيرة للعمل بفعالية وكفاءة.

ينبغي �أن ت�ستغل معمارية الم�ؤ�س�سة المعايير ال�صناعية المو�صى بها. • الانفتاح – 
- على الم�ؤ�س�سة تعريف �أن�سب وجهات النظر المتعلقة بالمعمارية التي تلبي احتياحات مختلف �أ�صحاب الم�صلحة، والمق�صود بذلك 
النماذج، والقوائم، والمقايي�س الم�ستخدمة لو�صف المعمارية المرجعية �أو المعمارية الم�ستهدفة �أو المعمارية الانتقالية؛ على �سبيل 
)�أو كما هو  التطبيقات عند الا�ستخدام  التي تبين  التطبيق  ر�سوم واجهة  بوا�سطة  يتم و�صف معمارية تطبيق ما  المثال، قد 

مخطط له( وبيان العلاقات فيما بينها.
-  ا�ستخدام �أر�شيف للمعماريات، والذي يمكن �أن ي�ستخدم لتخزين الأنواع المختلفة من مخرجات المعمارية، بما في ذلك مباديء ومعايير 

المعمارية، والنماذج المرجعية للمعمارية، وغيرها من مخرجات المعمارية، والذي يحدد �أي�ضًا اللبنات الأ�سا�سية للخدمات مثل:
• التطبيقات، والتي تبين وظائف الاعمال.

• البنية التحتية للتقنية، بما في ذلك المكونات ال�صلبة، ونظم البرمجيات، والبنية التحتية لل�شبكات.
• البينة التحتية المادية.

م�ستويات الخدمة التي يلزم على مقدمي الخدمات تعريفها والالتزام بتحقيقها. 	-

وهناك ممار�سات جيدة �أ�صدرتها �إطراف مختلفة تمثل �أطر عمل لبناء المعماريات وقدرات الخدمة تت�ضمن معايير قيا�سية وار�شادارت 
وقوالب يمكن �أن ت�ستخدم للإ�سراع في �إن�شاء مخرجات المعمارية. من �أمثلة ذلك:

التوجاف TOGAF 16 يقدم نموذجًا تقنياً مرجعياً متكاملاً للبنية التحتية للمعلومات. 	-
ITIL يقدم �إر�شادات �شاملة عن كيفية ت�صميم وت�شغيل الخدمات. 	-

ت�شمل الروابط مع عنا�صر التمكين الأخرى ما ي�أتي: العلاقات مع عنا�صر التمكين الأخرى –  	•
المعلومات هي �أحد قدرات الخدمة، ويتم ا�ستغلال قدرات الخدمة من خلال عمليات تقديم الخدمات الداخلية والخارجية. 	-

تكون الجوانب الثقافية وال�سلوكية �أي�ضًا ذات �صلة عندما يلزم بناء ثقافة موجهة نحو الخدمات. 	-
يمكن �أن ت�شمل مدخلات ومخرجات قدرات الخدمة في كوبت 5 ممار�سات و�أن�شطة الإدارة التي تكون لازمة كمدخلات �أو يتم تقديمها  	-

كمخرجات )منتجات(.

www.opengroup.org/togaf 16
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عن�صر تمكين كوبت 5: الأفراد، المهارات والقدرات

يو�ضح ال�شكل 38 تفا�صيل عن�صر التمكين المتمثل في الأفراد والمهارات والقدرات وفقاً للنموذج العام لعنا�صر التمكين.

يظهر نموذج الأفراد والمهارات والقدرات ما ي�أتي:
•    �أ�صحاب الم�صلحة -  قد يكون �أ�صحاب الم�صلحة في هذا العن�صر من داخل الم�ؤ�س�سة �أو خارجها. ويتولى كل منهم �أدوارا مختلفة - 
مدراء �أعمال، مدراء م�شاريع، �شركاء، مناف�سين، م�شغلين، مدربين، مطورين، مخت�صين في تقنية المعلومات الفنية، الخ. - ويتطلب كل 

دور مجموعة مهارات مميزة.
والمهارات  والمعرفة  الخبرة،  الفنية، وم�ستويات  والمهارات  والم�ؤهلات،  التعليم  والقدرات بم�ستويات  المهارات  �أهداف  ترتبط  الأهداف -         •
ال�سلوكية المطلوبة لتوفير وتنفيذ �أن�شطة العمليات والأدوار التنظيمية..الخ بنجاح. وت�شمل �أهداف الأفراد الم�ستويات المقبولة من توفر 

هذه الكوادر ومعدل تقلبها.
•    دورة الحياة:

- للمهارات والقدرات دورة حياة خا�صة بها. وعلى الم�ؤ�س�سة معرفة ماهية قاعدة المهارات الحالية، والتخطيط لما تود �أن تكون. وهذا 
مرهون با�ستراتيجية الم�ؤ�س�سة و�أهدافها )من بين م�سائل �أخرى(. يجب تطوير المهارات )عبر التدريب مثلا( �أو اكت�سابها )عبر التوظيف 
مثلا( وتطبيقها على مختلف الأدوار �ضمن الهيكل التنظيمي. وقد يتعين التخل�ص من المهارات �إذا تمت �أتمتة ن�شاط معين �أو توكيله 

لم�صادر خارجية.
- �إن على الم�ؤ�س�سة �أن تقوم، ب�شكل دوري، على �أ�سا�س �سنوي مثلا، بتقيم قاعدة المهارات كي تفهم التطور الذي حدث، الذي �سيفيد 

عملية التخطيط في الفترة القادمة.
- يمكن �أن يفيد هذا التقييم كذلك في �أجراءات تقييم �أداء الموارد الب�شرية ومكاف�أتها.

•    الممار�سات الر�شيدة:
- تت�ضمن الممار�سة الر�شيدة للمهارات والقدرات تحديد ما تتطلبه الم�ؤ�س�سة من مهارات ب�صورة مو�ضوعية وذلك لكل دور يمار�س من 
قبل �أ�صحاب الم�صلحة. ويمكن و�صف ذلك من خلال عدة م�ستويات للمهارات بعد ت�صنيفها الى فئات مهارية. ويجب تو�صيف كل 
م�ستوى مهاري وتعريفه بدقة. وقد تتطابق فئات المهارات مع الأن�شطة المرتبطة بتقنية المعلومات التي يتم تنفيذها، مثل �إدارة 

المعلومات وتحليل الأعمال.

538

 •



 •




 •
 •

 •
 •

 •
 •

 •


 •













 •


 •



 •









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- ممار�سة ر�شيدة �أخرى:
 Skills Framework for the Information Age هناك م�صادر خارجية للممار�سة الر�شيدة، مثل �إطار عمل المهارات لع�صر المعلومات •

)SFIA( والذي يقدم تو�صيفاً �شاملاً وعاماً للمهارات.
• ويت�ضمن ال�شكل 39 مقابلة بين اجراءات كوبت 5 وحزمة من المهارات الا�سا�سية المطلوبة.

�شكل 39 : فئات مهارات كوبت 5 

�أمثلة على فئات المهاراتنطاقات الاجراءات

)EDM( حوكمة تقنية المعلومات الم�ؤ�س�سيةالتقييم، والتوجيه، والمراقبة    •

)APO( صياغة �سيا�سة تقنية المعلوماتالمواءمة، والتخطيط، والتنظيم�    •
•    ا�ستراتيجية تقنية المعلومات

•    المعمارية الم�ؤ�س�سية
•    الإدارة المالية

•    �إدارة المحافظ الا�ستثمارية

)BAI( تحليل الاعمال البناء، والتملك، والتطبيق    •
•    �إدارة الم�شاريع

•    تقييم �سيناريوهات الا�ستخدام
•    تعريف المتطلبات و�إدارتها

•    البرمجة
•    هند�سة النظم

•    �إخراج النظم من الخدمة
•    �إدارة القدرات

)DSS( التنفيذ، والخدمة والدعم)إدارة الإتاحة )التوفر�    •
•    �إدارة الم�شاكل

•    �إدارة مكتب الخدمة والحوادث
•    �إدارة الأمن

•    عمليات تقنية المعلومات
•    �إدارة قاعدة البيانات

)MEA( المراقبة، والتقييم والتقويم)مراجعة الامتثال )التوافق    •
•    مراقبة الكفاءة

•    تدقيق �أدوات ال�ضبط

•    العلاقات مع �أدوات التمكين الأخرى - تت�ضمن ال�صلات مع �أدوات التمكين الأخرى ما ي�أتي: 
-   هناك حاجة للمهارات والقدرات لتنفيذ مهام الاجراءات واتخاذ القرارات في الهياكل التنظيمية. والعك�س بالعك�س، تهدف بع�ض 

الإجراءات �إلى دعم دورة حياة المهارات والقدرات.
-   هناك �أي�ضا �صلة للثقافة الم�ؤ�س�سية والأخلاقيات وال�سلوكيات من خلال المهارات ال�سلوكية، التي توجه ال�سلوك الفردي وتت�أثر 

بالأخلاقيات الفردية والم�ؤ�س�سية.
-   تمثل تعريفات المهارات في جوهرها معلومات ذات قيمة، والتي من �أجلها يجب مراعاة �أف�ضل الممار�سات لتمكينها وحمايتها.
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التعريفالم�صطلح

الفرد �أو المجموعة �أو الجهة الم��سؤولة في نهاية المطاف عن مو�ضوع �أو عملية �أو مدى.الطرف الم��سؤول
في خارطة الم��سؤوليات RACI ، هناك �إجابة لل��سؤال: من الم��سؤول عن نجاح المهمة؟

ت�ضمن الحوكمة تحقيق الأهداف الم�ؤ�س�سية عبر تقييم احتياجات وظروف وخيارات �أ�صحاب الم�صلحة؛ تعيين م��سؤولية الحوكمة 
الاتجاه عبر تحديد الأولويات و�صنع القرارات؛ ومراقبة الكفاءة والامتثال والتقدم وفق الخطط. �إن الحوكمة في 

معظم الم�ؤ�س�سات م��سؤولية مجل�س المديرين، تحت قيادة رئي�س المجل�س.

هو المكون الرئي�س للإجراء في كوبت. وت�ضمن توجيهات تطبيق الحوكمة الممار�سات الإدارية من �أجل الن�شاط
الحوكمة والإدارة الناجحة لتقنية المعلومات الم�ؤ�س�سية. وتت�ضمن ما ي�أتي:

•    و�صف مجموعة من خطوات التنفيذ ال�ضرورية والموجهة نحو الإجراء بما يكفي لتحقيق ممار�سة الحوكمة 
�أو الإدارة.

•    الاخذ بالح�سبان مدخلات ومخرجات الاجراء.
•    الا�ستناد للممار�سات المثلى التي تو�صي بها المعايير القيا�سية الم�شهورة.

•    دعم ت�أ�سي�س �أدوار وم��سؤوليات وا�ضحة.
•    ت�ستوجب هذ المهام تكيفاً قبل تطبيقها بما يتنا�سب مع �أو�ضاع الم�ؤ�س�سة.

حالة تدعم فيها �أدوات تمكين حوكمة تقنية المعلومات الم�ؤ�س�سية و�إدارتها �أهداف الم�ؤ�س�سة وا�ستراتيجياتها.الموائمة 

و�صف للتجميع المنطقي للقدرات التي توجه الأهداف ال�ضرورية لمعالجة المعلومات بما يدعم �أهداف هيكلية التطبيق
الم�ؤ�س�سة.

مجموعة من �أ�صحاب الم�صلحة والخبراء الذين هم م��سؤولون وم�ساءلون عن تقديم الإر�شاد حول الم�سائل مجل�س الهيكلية
والقرارات المتعلقة بالهيكلية الم�ؤ�س�سية، وعن و�ضع �سيا�ساتها ومعاييرها.

التحقق من هوية الم�ستخدم و�أحقيته في الو�صول �إلى المعلومات المحو�سبة.التحقق من ال�شخ�صية

ملاحظة نطاقية حول التدقيق: ت�صمم �أدوات التحقق من ال�شخ�صية للوقاية من ن�شاط ت�سجيل الدخول 
الاحتيالي. ويمكن �أن ت�شير كذلك �إلى التحقق من �صحة جزء من البيانات.

تو�صيف الت�صميم الأ�سا�سي الجوهري لمكونات نظام الأعمال قبل الدخول في حلقة مراجعة الهيكلية هيكلية الخط الأ�سا�سي
و�إعادة ت�صميمها.

�أحد �أهداف الحوكمة في الم�ؤ�س�سة. ويجلب مزيدا من المنافع لها، �أو يدعم ا�ستدامة �أنماط المنافع القائمة تحقيق المنافع
ويو�سعها، و�أي�ضاً التخل�ص من المبادرات والأ�صول التي لا تنتج قيمة كافية. 

منع م�سببات توقف الاعمال وتخفيفها �أو التعافي منها. ويمكن كذلك ا�ستخدام م�صطلحات تخطيط ا�ستمرارية العمل
ا�ستئناف العمل، تخطيط التعافي من الكوارث، و�ضع الخطط البديلة في هذا ال�سياق؛ فهي تركز على 

في الاعتبار.  نواحي التعافي في الا�ستمرارية، ولهذا ال�سبب يجب �أخذ جانب ’المرونة‘ 

ترجمة ر�سالة الم�ؤ�س�سة من بيان نوايا �إلى �أهداف ونتائج ذات كفاءة.الهدف الم�ؤ�س�سي

�ضبط العملية 
الم�ؤ�س�سية

ال�سيا�سات، الإجراءات، الممار�سات والهياكل التنظيمية الم�صممة لتوفير ت�أكيد معقول ب�أن العملية 
الم�ؤ�س�سية �ستحقق �أهدافها.

�إعادة توزيع النفقات على وحدات ال�شركة التي �صرفت لأجلها.�إعادة التخ�صي�ص

ملاحظة نطاقية: لإعادة التخ�صي�ص �أهميتها؛ فبدون هذه ال�سيا�سة، يمكن �أن تن��شأ �آراء م�ضللة حول 
الربحية الحقيقية لمنتج �أو خدمة ما، �إذ قد يتم تجاهل نفقات �أ�سا�سية معينة �أو احت�سابها طبقا لمعادلة 

ع�شوائية.

الملحق ح
م�سرد الم�صطلحات
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�أهداف �ضوابط تقنيات 
المعلومات )كوبت(

1.   كوبت 5 : عرفت �سابقا ب�أهداف �ضوابط المعلومات والتقنيات ذات ال�صلة؛ وت�ستخدم الآن كت�سمية 
مخت�صرة في �إ�صدارها الخام�س. وهي �إطار عمل كامل ومقبول دوليا لحوكمة المعلومات والتقنيات الم�ؤ�س�سية 
و�إدارتها التي تدعم تنفيذيي الم�ؤ�س�سة وطاقم الادارة  في تعريفهم و�إنجازهم للأهداف الم�ؤ�س�سية والأهداف 
المرتبطة بتقنية المعلومات. ي�صف كوبت خم�سة مبادئ و�سبعة عنا�صر تمكين تدعم بدورها الم�ؤ�س�سات في 
تطوير وتطبيق وتح�سين ومراقبة الممار�سات الر�شيدة للحوكمة والإدارة المرتبطة بتقنية المعلومات ب�شكل 

م�ستمر.
	

ملاحظة نطاقية: ركزت الن�سخ ال�سابقة من كوبت على �أهداف ال�ضوابط المرتبطة بعمليات تقنية 
المعلومات و�إدارة و�ضبط عملياتها وجوانب حوكمة تقنية المعلومات. �إن تبني وا�ستخدام �إطار عمل 

كوبت المدعوم ب�إر�شادات �ضمن عائلة متنامية من المنتجات الداعمة )انظر www.isaca.org/cobit لمزيد 
من المعلومات(.

2.    كوبت )الإ�صدار  4.1( و�أية ا�صدارات �سابقة: عرفت �سابقا ب�أهداف �ضوابط المعلومات والتقنيات ذات 
ال�صلة. وهي �إطار عمل كامل ومقبول لتقنية المعلومات التي تدعم الم�ؤ�س�سة وطواقمها التنفيذية للإفادة 
العمل  الم�ؤ�س�سية وخلال  يرام، وذلك عند تعريفهم للأهداف  و�إدارتها على خير ما  المعلومات  من تقنية 
لتنفيذها عبر موائمة و توفير نموذج �شامل لحوكمة تقنية المعلومات و�إدارتها و�ضبطها وتدقيقها. ي�صف 
الم��سؤوليات،  الأن�شطة،  )معايير  الإدارية  و�إر�شاداتها  و�أهداف �ضوابطها،  المعلومات  تقنية  كوبت عمليات 
الر�شيدة  الممار�سات  تطوير  الم�ؤ�س�سة في  �إدارة  ويدعم كوبت  ن�ضوجها.  نماذج  وكذلك  والكفاءة(  والأدوار، 

المرتبطة بتقنية المعلومات وتطبيقها، وتح�سينها ومراقبتها ب�شكل م�ستمر.

كتيب  �أنظر  والإداريين.  التنفيذيين  �سير�شد  وا�ستخدامه  كوبت  عمل  �إطار  تبني  �إن  نطاقية:  ملاحظة 
موجز حوكمة تقنية المعلومات الموجه لمجال�س الإدارات - الطبعة الثانية، وكتيب تطبيق حوكمة تقنية 
المعلومات - البداية ال�سريعة - الطبعة الثانية، ودليل تطبيق حوكمة تقنية المعلومات با�ستخدام كوبت 
ونموذج قيمة تقنية المعلومات  Val IT - الطبعة الثانية؛ وممار�سات �ضوابط كوبت: دليل تحقيق �أهداف 
ال�ضوابط لحوكمة تقنية المعلومات الناجحة. يوجد كذلك بع�ض الكتب الار�شادية لدعم تطبيقه من 
�أجل متطلبات ت�شريعية وتنظيمية معينة )مثلا، �أهداف �ضوابط تقنيات المعلومات ل�ساربينز �أوك�سلي 
Sarbanes-Oxley ، �أهداف �ضوابط تقنيات المعلومات لمعايير بازل الثاني Basel II  وعلاقتها ب�أمن المعلومات 
)الحد الأ�سا�سي لأمن المعلومات ا�ستنادا لكوبت. ويتم العمل لتطوير �أطر عمل ومعايير �أخرى في �سبيل 
�إطار  تو�ضيح التغطية الكاملة لدورة حياة تقنية المعلومات ودعم ا�ستخدامها في الم�ؤ�س�سات باعتماد 

عمل ومعايير متعددة مرتبطة بتقنية المعلومات.

والقواعد الميثاق الأخلاقي بالقيم  تعريفهم  خلال  من  للموظفين  والتنظيمي  الفردي  ال�سلوك  على  للت�أثير  معدة  وثيقة 
التنظيمية الم�ؤ�س�سية كي يعملوا على تطبيقها في مواقف معينة. ويتم تبني هذه ال�سلوكيات لم�ساعدة 
متخذي القرارات في الم�ؤ�س�سة على تفهم الفرق بين ’ال�صواب‘ و’الخط�أ – من وجهة نظر الم�ؤ�س�سة – ومن ثم 

تطبيق هذا الفهم عند اتخاذ القرار.

القدرة على ت�أدية مهمة �أو عمل �أو وظيفة محددة بنجاح.الكفاءة

الطرف الم�ست�شار )نموذج 
خارطة الم��سؤوليات 

)RACI

ت�شير �إلى الأ�شخا�ص الذين يجب الح�صول على �آرا�ؤهم حول ن�شاط معين )التوا�صل باتجاهين(.

في خارطة الم��سؤوليات راكي RACI، �إجابة على ال��سؤال: من يزود المعلومات؟
والأدوار الأ�سا�سية لمزودي المدخلات.

لاحظ �أن الأمر يعود �إلى الأدوار الم��سؤولة في تح�صيل المعلومات من الوحدات الأخرى �أو ال�شركاء الخارجيين 
�أي�ضا؛ ورغم ذلك، يجب مراعاة المدخلات الم�ستقاة من الأدوار المذكورة. و�إذا تطلب الأمر، اتخاذ �إجراءات 

للت�صعيد، بما في ذلك معلومات الم��سؤول عن الاجراء و/�أو اللجنة التوجيهية.

المجموعة الكلية من العوامل الداخلية والخارجية التي قد ت�ؤثر على م�ؤ�س�سة �أو جهة �أو �إجراء �أو فرد �أو قد ال�سياق
تحدد كيفية ت�صرفه حيال �أمر ما.

ملاحظة نطاقية: يت�ضمن ال�سياق:
•   �سياق التقنية - العوامل التقنية التي ت�ؤثر على قدرة الم�ؤ�س�سة على ا�ستخلا�ص القيمة من البيانات.

•   �سياق البيانات - دقة المعلومات، توفرها، وحداثتها، وجودتها.
•   المهارات والمعرفة - الخبرة العامة، والمهارات التحليلية والفنية والم�ؤ�س�سية.

•   ال�سياق التنظيمي والثقافي - العوامل ال�سيا�سية، وما �إذا كانت الم�ؤ�س�سة تف�ضل الت�صرف بناء ً على بيانات 
و�أرقام ف�ضلاً عن الحد�س.

•   ال�سياق الا�ستراتيجي - الأهداف الا�ستراتيجية للم�ؤ�س�سة .
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�أو الهياكل التنظيمية، التي ال�ضبط �إدارة المخاطر، وت�شمل ال�سيا�سات، والإجراءات، والإر�شادات، والممار�سات  و�سائل 
قد تكون طبيعتها �إدارية،�أو  فنية، �أو �إدارية �أو قانونية. وت�ستخدم �أي�ضاً كرديف للحماية �أو الإجراء الم�ضاد.

نموذج لل�سلوكيات، والاعتقادات، والافترا�ضات للتعامل مع المواقف وطرق معالجتها.الثقافة

العوامل الداخلية والخارجية التي ت�ؤثر على طريقة ت�صرف �أو تغيير في الم�ؤ�س�سة �أو الأفراد �أو ت�ؤدي لإطلاق المحرك / الحافز
ت�صرفاتهم.

انظر الهدف الم�ؤ�س�سيهدف الم�ؤ�س�سة

مجموعة من الم��سؤوليات والممار�سات ت�ؤدى بوا�سطة مجل�س الادارة والإدارة التنفيذية بهدف تقديم التوجيه الحوكمة الم�ؤ�س�سية
الا�ستراتيجي، بما ي�ضمن تحقيق الأهداف، والت�أكد من �أن المخاطر تحت ال�سيطرة ب�شكل �سليم، والتحقق من 

�أن موارد الم�ؤ�س�سة ت�ستخدم ب�شكل م��سؤول. وقد تعني �أي�ضا نظرة حوكمية تركز على الم�ؤ�س�سة ككل؛ 
وتتكامل مع النظرة الاعلى المتمثلة بالحوكمة الم�ؤ�س�سية التي يجب �أن يتواءم معها الجميع.

دورة الحياة الاقت�صادية 
الكاملة

الفترة الزمنية التي يتوقع خلالها �أن تزيد المنافع المادية للم�ؤ�س�سة، و/�أو التي خلالها يتوقع �أن تترتب على 
الم�ؤ�س�سة نفقات مادية بفعل برنامج ا�ستثماري )بما في ذلك الا�ستثمارات، تكاليف الت�شغيل والتقاعد(.

ن�شاط �أو عملية برهنت على قيمتها بعد �أن ا�ستخدمت بنجاح من قبل عدة م�ؤ�س�سات وثبت �أنها ت�ؤدي الممار�سة الر�شيدة
لنتائج موثوقة.

ت�ضمن الحوكمة تقييم احتياجات �أ�صحاب الم�صلحة �آخذة بالح�سبان ظروفهم وخياراتهم من اجل �إقرار الحوكمة
�أهداف م�ؤ�س�سية متوازنة ومتفق عليها يمكن تحقيقها؛ وكذلك ت�ضع التوجهات عبر تحديد الأولويات ودعم 

�صنع القرارات ال�صائبة؛ ومن ثم مراقبة الكفاءة والامتثال طبقا لاتجاه و�أهداف متفق عليها.

لكل عملية من عمليات كوبت، توفر ممار�سات الحوكمة والإدارة مجموعة كاملة من المتطلبات العليا ممار�سة الإدارة/الحوكمة
للحوكمة والإدارة الفعالة واجراءات تقنية المعلومات الم�ؤ�س�سية. فهي بيانات �أفعال من هيئات الحوكمة 

و�إدارتها.

�شيء )ملمو�س �أو غير ملمو�س( ي�ساعد في �إنجاز الحوكمة بفاعلية.عنا�صر تمكين الحوكمة

�إطار العمل هو هيكل مفاهيمي �أ�سا�سيي ي�ستخدم لحل الم�سائل المعقدة �أو معالجتها؛ وعنا�صر لتمكين �إطار عمل الحوكمة
الحوكمة؛ ومجموعة المفاهيم والافترا�ضات والممار�سات التي تحدد كيف يمكن مقاربة �شيء ما �أو فهمه، 
وبيان بالعلاقات فيما بين الجهات الم�شاركة و�أدوار كل منها وحدودها )ما هو مدرج وغير مدرج في نظام 

الحوكمة(.

 COSO و�إطار ال�ضبط COBIT أمثلة: كوبت�

حوكمة تقنية المعلومات 
الم�ؤ�س�سية

جانب من الحوكمة ي�ضمن �أن تعمل المعلومات والتقنيات ذات ال�صلة على دعم وتمكين ا�ستراتيجية 
الم�ؤ�س�سة وتحقيق �أهدافها. كما ي�شمل الحوكمة الوظيفية لتقنية المعلومات، �أي، �ضمان توفير قدرات 

تقنية المعلومات ب�شكل فعال وكفء.

�أ�صل، مثله كمثل الأ�صول الم�ؤ�س�سية الهامة الأحرى. ويعتبر �أ�سا�سيا لعمل الم�ؤ�س�سة، حيث قد يوجد المعلومات
ب�أ�شكال عديدة: مطبوع �أو مكتوب على الورق، محفوظ �إلكترونيا، �أو مر�سل بالبريد �أو �إلكترونيا، يظهر في 

الأفلام، �أو يحكى �أثناء المحادثات...الخ.

الطرف المحاط علماً 
)المطلع( )خارطة 

)RACI الم��سؤوليات

ت�شير �إلى الأ�شخا�ص الذين يتم �إبقا�ؤهم على اطلاع على تقدم ن�شاط معين )التوا�صل باتجاه واحد(.
في خارطة الم��سؤوليات راكي RACI، �إجابة على ال��سؤال: من يتلقى المعلومات؟

�أ�صحاب الأدوار الذين يبلغون ب�إنجازات المهمة وما هو مطلوب منها. يجب على الطرف المنوط به الدور 
’م��سؤول‘ �ضمن خارطة الم��سؤولية رباعية الاركان �أن يتلقى بطبيعة الحال معلومات ملائمة للإ�شراف على 

المهمة، كما تفعل الأدوار الم��سؤولة الاخرى كلٌ في مجاله.

منتجات/منجزات العملية التي تعتبر �ضرورية لدعم ت�شغيلها. فهي تمكن اتخاذ القرارات الأ�سا�سية، وتوفر المدخلات والمخرجات
م�سارا ل�سجلات وتدقيقات �أن�شطة العملية، وتتيح المتابعة في حال وقوع حادث. وتعرف عند الم�ستوى 

الأ�سا�سي لممار�سة الإدارة، وقد تت�ضمن بع�ض منتجات العمل الم�ستخدمة �ضمن العملية فقط وغالبا ما 
 COBIT تكون مدخلات �أ�سا�سية لعمليات �أخرى. ولا يجب النظر �إلى المدخلات والمخرجات التو�ضيحية لـ

على �أنها قائمة / �شاملة نظرا لأنه يمكن تحديد تدفقات من المعلومات الإ�ضافية اعتمادا على بيئة 
الم�ؤ�س�سة و�إطار عملها.

مجموع الا�ستثمارات التي تتم درا�ستها �أو تنفيذهاالمحفظة الا�ستثمارية 
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الوظائف الإلكترونية التي ت�شكل �أجزاء العمليات الم�ؤ�س�سية التي تنفذها تقنية المعلومات �أو تتم بم�ساعدتهاتطبيق تقنية المعلومات

بيان ي�صف النتيجة المرغوبة لتقنية المعلومات الم�ؤ�س�سية دعما للأهداف الم�ؤ�س�سية. وقد تكون النتيجة عبارة هدف تقنية المعلومات
عن مردود �أو تغير كبير بالحالة �أو تح�سن ملحوظ في القدرات. 

تقديم الخدمات يوميا لعملاء هيكلية تقنية المعلومات وتطبيقاتها ودعم ا�ستخدامها. ت�شمل الأمثلة مكتبة خدمة تقنية المعلومات
الخدمة، توفير المعدات والتنقلات والت�صاريح الأمنية.

تخطط الإدارة الأن�شطة وتبنيها وتديرها وتراقبها بان�سجام مع الاتجاه المحدد من قبل هيئة الحوكمة لتحقيق الإدارة
�أهداف الم�ؤ�س�سة.

طريقة ت�صف مجموعة معينة من المكونات وكيف ترتبط هذه المكونات ببع�ضها لو�صف الأعمال الرئي�سية النموذج
لج�سم �أو نظام �أو مفهوم.

كيان قابل للقيا�س ي�سمح بقيا�س تحقيق هدف من �أهداف العملية. يجب �أن تكون معايير القيا�س SMART معيار القيا�س
- �أي محدد، قابلة للقيا�س، يمكن تطبيقها، ذات �صلة وفي وقتها المحددة. يحدد الإر�شاد الكامل لمعيار القيا�س 
الوحدة الم�ستخدمة، تكرار القيا�س، قيمة الهدف المثالية )ح�سب الملاءمة(، �إ�ضافة للإجراء المطلوب لتنفيذ 

القيا�س و�إجراء التف�سير والتقييم.

بيان النتيجة المرغوبةالهدف

�أداة تمكين للحوكمة والإدارة. تت�ضمن الم�ؤ�س�سة وهياكلها وهرمياتها وتبعياتها.الهيكل التنظيمي

مثال: اللجنة التوجيهية

انظر المدخلات والمخرجاتالمخرجات 

فرد �أو مجموعة من الأفراد تملك الحقوق والم��سؤوليات في م�ؤ�س�سة �أو كيان �أو �أ�صل، مثلا مالك العملية، مالك المالك
النظام

المق�صد والتوجه الكلي كما هو مو�ضح ر�سميا من قبل الإدارةال�سيا�سة

�أداة تمكين للحوكمة والإدارة، تت�ألف من القيم والافترا�ضات الجوهرية التي تحافظ عليها الم�ؤ�س�سة، المعتقدات المبد�أ
 - والإ�شراف  وخارجها  الم�ؤ�س�سة  داخل  والتوا�صل  الم�ؤ�س�سة،  قرارات  �صنع  ب��شأن  الحدود  وت�ضع  توجه  التي 

الاهتمام بالأ�صول المملوكة من الم�ؤ�س�سات الأخرى.

مثال: ميثاق الأخلاق، ميثاق الم��سؤولية الاجتماعية

هي ب�شكل عام مجموعة من الممار�سات التي تت�أثر ب�سيا�سات و�إجراءات الم�ؤ�س�سة وت�ستمد المدخلات من عدة العملية
م�صادر )منها العمليات الأخرى(، ثم تعالج المدخلات وتنتج المخرجات )مثلا، المنتجات، الخدمات(

وم��سؤوليات  و�أدوار  م��سؤولين،  ومالكين  لوجودها،  وا�ضحة  م�ؤ�س�سية  مبررات  للعمليات  نطاقية:  ملاحظة 
وا�ضحة ب��شأن تنفيذ العملية، وو�سائل لقيا�س الكفاءة.

ISO/IEC 15504: خا�صية قابلة للقيا�س لقدرة العمليات تطبق على �أي عمليةمعيار )قدرة( العملية

ISO/IEC 15504: ت�شخ�ص قدرة عملية على تحقيق الأهداف الم�ؤ�س�سية الحالية �أو المتوقعةقدرة العملية

بيان ي�صف النتيجة المرغوبة من عملية معينة. ويمكن �أن تكون النتيجة �شيء ملمو�س، تغير ملحوظ لحالة هدف العملية
�أو تح�سين كبير لقدرة عمليات �أخرى.

مكتب �إدارة البرامج 
والم�شاريع

الق�سم الم��سؤول عن دعم مديري البرامج والم�شاريع، وجمع، تقييم ون�شر المعلومات عن �سير البرامج والم�شاريع 
الأ�سا�سية.

ملاءمة غاية معينة )تحقيق الهدف المن�شود(الجودة

خارطة الم��سؤوليات راكي 
RACI

تو�ضح من الم��سؤول ومن تتم ا�ست�شارته و�إبلاغه �ضمن �إطار عمل تنظيم

�أ�صل من �أ�صول الم�ؤ�س�سة يمكن �أن ي�ساعد الم�ؤ�س�سة على تحقيق �أهدافهاالمورد
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�أحد �أهداف الحوكمة، وي�شمل الا�ستخدام الفعال والفاعل والم��سؤول لكافة الموارد - الب�شرية، المالية، المعدات، تح�سين الموارد
المرافق، الخ.

ت�شير �إلى �شخ�ص يتعين عليه �ضمان �إتمام الأن�شطة بنجاحالطرف الم��سؤول )راكي(

في خارطة الم��سؤوليات راكي، �إجابة على ال��سؤال: من ينجز المهمة؟
الأدوار التي تتولى المجازفة العملياتية الرئي�سية في ت�أدية الن�شاط المدرج و�إحداث النتيجة المرغوبة.

مزيج من احتمالية حدث ذو �أثر ما وتبعاته )بح�سب معيار الايزو - ISO/IEC 73(الخطر

�أحد �أهداف الحوكمة، ويقت�ضي الإقرار بالخطر؛ وتقييم �أثاره واحتمالية حدوثها؛ ومن ثم تطوير �إدارة المخاطر
الا�ستراتيجيات المنا�سبة، مثل تجنب الخطر، �أو خف�ض الت�أثير ال�سلبي للخطر و/�أو تحويل الخطر لطرف �آخر 

ليتحمل تبعاته، �أو �إدارته وذلك �ضمن �سياق رغبة الم�ؤ�س�سة في المخاطرة.

معلومات منظمة حول كافة خدمات تقنية المعلومات المتاحة للم�ستفيدين منها.دليل الخدمات

انظر خدمة تقنية المعلومات .الخدمات

القدرة المتعلمة لتحقيق النتائج المقرر �سلفا.المهارة

�أي �شخ�ص يتولى م��سؤولية �أمر ما في الم�ؤ�س�سة، �أو يتوقع منها �شيئاً، �أو له �صله بها، مثال لأ�صحاب �صاحب الم�صلحة
الم�صلحة: الم�ستخدمين، الجهات الحكومية، الموردين، العملاء، الجمهور.

يت�ضمن ال�سيا�سات، والمعايير، والخطط، والإجراءات، والهياكل التنظيمية الم�صممة لتوفير الت�أكيد المنطقي نظام ال�ضبط الداخلي
ب�أن �أهداف الم�ؤ�س�سة �سوف تتحقق، و�سيتم منع الأحداث غير المرغوبة �أو اكت�شافها وت�صحيحها

الهدف الرئي�سي للحوكمة بالم�ؤ�س�سة، والذي يتحقق عندما تكون جميع الأهداف الأ�سا�سية الثلاثة �إن�شاء القيمة
متوازنة )تحقيق الفوائد، وتخفيف المخاطر، وتح�سين الموارد(.
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