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 5450ين رقم دارر الددّ إات الخاصة بتدقيق أنظمة معلومات قة عن التوجيهور

 يمقدمة من ديوان الرقابة المالية الاتحادي العراق

 

 الدٌن دارةإ معلومات نظمةأ تدقٌق عن بتوجٌهات المدققٌن تزوٌد لىإ (5450) لدلٌلهذا ا ٌهدؾ

 طاربإ تزوٌدها خلال من WGPD العام الدٌن على العمل مجموعة قدرة رفع عن فضلا العام

. العام الدٌن دارةإ معلومات لنظام التطبٌق وضوابط العامة الضوابط لتقٌٌم استخدامه ٌمكن عمل

ن إدارة من الرئٌس الهدؾ نأ إذ الدٌن إدارة همٌةأ من المعٌار أو الدلٌل هذا أهمٌة تأتً ٌْ  هو الدَّ

 نشاطات استمرار لأجل المخاطر من معقولة وبمستوٌات ممكنة تكلفة بأقل مستقر تموٌل توفٌر

 عالٌة أولوٌة تعطً أن فعالة، عام دٌن إدارة على بالحصول المعنٌة البلدان على ٌجب الحكومة،

ن معلومات عن التقارٌر وإصدار لتسجٌل الموثوقة الأنظمة لتطوٌر ٌْ  لٌس ضرورٌااً  هذا ٌعد. الدَّ

ن بٌانات تطوٌر أجل من فقط ٌْ ن خدمة دفعات على والتأكٌد الدَّ ٌْ  ولكن الصحٌح، الوقت فً الدَّ

 ٌسمح مما العامة، المالٌة الحسابات وشفافٌة المٌزانٌة تقارٌر إصدار جودة تحسٌن أجل من أٌضااً 

ن ومدٌري القرار لصانعً ٌْ ن المتعلقة الأهداؾ بتحقٌق العام الدَّ ٌْ  إدارة ،فضلا عن  العام بالدَّ

 ISSAIالدٌن العام  إدارةمعلومات  أنظمةبحسب التوجٌهات الخاصة بتدقٌق تهدؾ  الدٌن العام

هدؾ  إلى  INTOSAIالصادرة عن المنظمة الدولٌة للأجهزة العلٌا للرقابة والمحاسبة    5450

قل تكلفة ممكنة وبمستوٌات معقولة من المخاطر لأجل أهو توفٌر تموٌل مستقر ب آخررئٌسً 

 .استمرار نشاطات الحكومة

المؤسسات الحكومٌة تعتمد بشكل كبٌر على استخدامها فً  أصبحتمع تطور تقنٌة المعلومات 

تقارٌر  وإعدادوخدمات التوصٌل ومعالجة المعلومات الهامة والمحافظة علٌها  أعمالهاتنفٌذ 

تقنٌة  إدارة)ٌمكن تصنٌؾ تدقٌق تقنٌة المعلومات فٌما ٌتعلق بالتوجٌهات الساندة بـ ، حٌث عنها

( من المعلومات أ ،، عقود تقنٌة المعلوماتالبٌانات، تدقٌق نظام المعلومات تدقٌق ،معلوماتال

ٌختار  أنالمدقق ٌستطٌع  إن إلامن توجه واحد ،  بأكثربشكل عام ٌعمل مدقق تقنٌة المعلومات 

 .التوجه الذي سٌكون سائدا ، وفً هذا الدلٌل فان التوجه السائد هو تدقٌق نظام المعلومات 

ة عن مجموعة المعاٌٌر الصادر إلىت عن الدٌن العام ما ٌخص المعلوما إلىوٌمكن الرجوع 

 .منظمة الانتوساي الخاصة بها

التخطيط ، تقويم الضوابط العامة، ) مجموعة من المراحل تتمثل بعناصر يتكون هذا الدليل من

الدلٌل  اي جاء بها هذو المراحل التأدناه هذه العناصر أونتناول فً  (تقويم ضوابط التطبيق

 ـ:للتعرؾ على كل مرحله من هذه المراحل 

 التخطيط -1

    والمخاطر ضبطه وأدوات بالنظام المرتبطة العملٌات فهم على المدقق المرحلة هذه تساعد

ن عملٌة تدفق فً المتأصلة المخاطر إلى بالنظر المتعلقة ٌْ  الفهم، هذا على وبالاعتماد ، العام الدَّ

ن إدارة فً المستخدمة الأنظمة وٌحدد الكلٌة، الضبط بٌئة بتقٌٌم المدقق ٌقوم ٌْ  وٌطلع ، العام الدَّ
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 هذا نتٌجة على وبناء ،للمخاطر أولً بتقٌٌم وٌقوم الأنظمة، بهذه المتعلقة الوثائق كل على

. الاختبار مرحلة فً توظٌفها ٌجب التً الإجراءات مدى تحدٌد سٌتم التقٌٌم،

 بمكتب المتعلقة البنى لجمٌع فحصااً  ٌجري أن والمحاسبة للرقابة الأعلى الجهاز على ٌتوجب

ن ٌْ  التقنٌة، والأدوات المعلومات، وأمن الدٌون، ونوع والعملٌات، الموظفٌن، مثل ، العام الدَّ

  .الأخرى والأمور

 .مرفق به ٌمكن الاسترشاد بها الأسئلةمجموعة من لقد وضع هذا المعٌار جدول على شكل 

 الضوابط العامة -2

، المعلومات تقنٌة وظائؾ أجل من الضوابط لمجمل العمل إطار العامة الضوابط توفر

 البٌئة على والمحافظة والعملٌات التطوٌر مشاكل مع للتعامل الضوابط هذه صممت اذ

 التطبٌقات وبرامج البٌانات حماٌة إلى العامة الضوابط تهدؾ حٌث،  المعلوماتٌة

. متوقعة ؼٌر عوائق حدوث حال فً الحاسوب عملٌات استمرار وضمان

ن نظام تدقٌق أن من الرؼم على ٌْ  لتقنٌة العامة الضوابط من التحقق إلى ٌحتاج العام الدَّ

 وجود بسبب وذلك القضٌة هذه فً الإسهاب إلى تهدؾ لا الحالٌة الوثٌقة هذه أن إلا ، المعلومات

 فٌها تعالج والتً المعلومات تقنٌة تدقٌق عن INTOSAI الإنتوساي منظمة أعدتها أخرى وثائق

 القٌام حالة فً العمل فرٌق ٌلجأ أن المقترح من بالتفصٌل المعلومات لتقنٌة العامة الضوابط

 ؛( ISec) المعلومات أنظمة أمن تدقٌق بشأن توجٌهات : ISSAI 5310 معٌار إلى للنظام بتدقٌق

. الحكومٌة المؤسسات فً( ISS) المعلومات أنظمة أمن مراجعة بخصوص دلٌل وهو

 مجموعة كتٌب وهو العامة، الضوابط تخطٌط فً مفٌدة تكون أن ٌمكن أخرى وثٌقة أٌضااً  توجد

 مستخدمٌه ٌزود والذي العلٌا، للأجهزة WGITA - IDI المعلومات تقنٌة تدقٌق على العمل

 ،المعلومات تقنٌة تدقٌق لعملٌات فعال تخطٌط أجل من الرئٌسٌة والأسئلة اللازمة بالمعلومات

 بعض تتضمن اختبار مصفوفةلٌه مشار إسبق ال يالمرفق بالمعٌار الذ الملحق فً وتوجد

 القٌام على المدقق تساعد أن ٌمكن التً الاختبارات من لعدد والاقتراحات العامة الضوابط

. العامة الضوابط باختبار

: ما ٌلً تتضمن أن ٌنبؽً العامة الضوابط تصنٌفات مختلؾ من شاملةاً  مجموعةاً  أي إن 

 التنظٌمٌة الضوابط 

 المادٌة الوصول ضوابط 

 المنطقٌة الوصول ضوابط 

 الحاسوبٌة البٌئة ضوابط 

 البرامج تؽٌٌر ضوابط 

 الكوارث من التعافً و الأعمال استمرارٌة تخطٌط 

 

 التطبيقات ضوابط -3

 الإذن صحة ضمان على لتساعد المعلومات أنظمة تطبٌقات فً التطبٌقات أتمتة ضوابط تتم

 وهً التطبٌقات برمجة داخل الضوابط هذه تضمٌن ٌتم. المعاملات وصلاحٌة والدقة والسلامة

 الضوابط هذه هدؾ إن. التطبٌقات لهذه التابعة والإخراج والمعالجة الإدخال عملٌات فً منتشرة

. البٌانات معالجة ودقة وموثوقٌة كمال ضمان هو
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 البٌانات صٌؽة من التحقق بإجراءات التطبٌقات تقوم أن :التطبٌقات ضوابط أمثلة تتضمن

 إدخال من المستخدمٌن تمنع التً المعالجة وضوابط الصالحة، ؼٌر البٌانات إدخال لمنع المدخلة

 جمٌع على وضوابط مفصلة تقارٌر إخراج إلى بالإضافة بها، المسموح ؼٌر العملٌات

. وصحٌحة وكاملة مسجلة جمٌعااً  أنها من للتأكد المعاملات

  :ما ٌلً( 5450)ومن الضوابط الخاصة بالتطبٌقات التً جاء بها الدلٌل 

 التوثيق معايير  - أ

ث مناسب توثٌق على الحفاظ ٌتم أن التوثٌق معاٌٌر تضمن  القٌام أن كما للتطبٌقات، ومحدَّ

.  أٌضااً  مهم للتوثٌق المتقن بالتحدٌث

 .تطبق أن ٌجب التً أو الموجودة الضوابط ماهٌة فهم لتحسٌن مهمااً  المناسب التوثٌق ٌعد

 التً الضبط لإجراءات المستخدمٌن اتباع عدم مخاطر من الجٌد التطبٌقات توثٌق ٌقلل كما

 ٌستوعب لكً والمحدثة الشاملة التوثٌقات مراجعة من المدقق وسٌستفٌد. الإدارة تقرها

 وتصحٌح التطبٌق، استٌعاب على الصٌانة مبرمجً التوثٌق هذا ٌساعد: التطبٌقات توثٌق

 عملٌة مراحل من مرحلة كل مع التوثٌق ٌبنى. اللازمة التحسٌنات وإجراء المشاكل،

أو  الجداول أو البٌانٌة أو الانسٌابٌة المخططات مثل مختلفة صٌػ فًإنشا  وٌمكن التطوٌر

 وصفاتها، البٌانات مصدر عن تفاصٌل التوثٌق ٌتضمن أن الممكن من. النصوص

 الحسابات، ووصؾ الأمن، وإجراءات البٌانات، صحة من والتأكد الإدخال، وشاشات

 الأخطاء، مع والتعامل الضبط، وإجراءات الأخرى، التطبٌقات والربط البرنامج، وتصمٌم

 أن ٌجب. التعافً وإجراءات والتخزٌن الاحتٌاطً، والنسخ والأرشفة، التشؽٌل، وتعلٌمات

 ٌساعده وقد تطبٌق، كل عمل كٌفٌة. التطبٌق هذا تعدٌل تم كلما التطبٌق توثٌق تحدٌث ٌتم

. معٌنة مخاطر وجود ملاحظة على ذلك

: التوثيق يتضمن أن يجب

 التطبٌق عن عامة فكرة 

 المستخدمٌن متطلبات مواصفات 

 وقوائمه البرنامج وصؾ 

 والإخراج الإدخال وصؾ 

 الملفات لمحتوٌات وصؾ 

 المستخدمٌن دلٌل 

 مكتبٌة تعلٌمات 

 التطبٌق أمن لضوابط وصؾ 

 الأمن لتقٌٌمات حدٌث ملخص 

 بها الموصى والإجراءات الأخٌرة الأمنٌة القرارات 

 بها الموصى الإجراءات وضع 

 الإدخال ضوابط - ب

 التطبٌقات فً التزوٌر أو الخطأ مخاطر من للتقلٌل جدااً  هامة الإدخال ضوابط تعد

 فً المدخلة البٌانات إقرار صحة من التأكد على الإدخال ضوابط تساعدذ ،إ المحوسبة

 طلب طرٌق عن البٌانات إقرار صحة من التأكد ٌتم و ،وتوقٌتها وكمالها ودقتها التطبٌق

 آلٌات خلال من البٌانات دقة تأكٌد وٌتم. معٌنااً  حدااً  تتجاوز التً للعملٌات إضافٌة موافقات
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 ٌتم. العملٌة هذه معالجة على الموافقة قبل المدخلة البٌانات صحة من تتأكد التً التحقق

 الأخطاء، تسجٌل تؤمن التً الخطأ معالجة إجراءات خلال من البٌانات كمال ضمان

 المعاملات تدفق مراقبة خلال من التوقٌت دقة ضمان ٌتم. وتصحٌحها عنها والإبلاغ

: فً الإدخال ضوابط توجد أن ٌمكن .الاستثنائٌة الحوادث عن والإبلاغ والتسجٌل

  البٌانات إدخال شاشات 

  البٌانات روتٌنات تحضٌر 

  البٌانات بإدخال السماح 

  الإدخال بمستندات الاحتفاظ 

  البٌانات إدخال صحة من التأكد 

  البٌانات إدخال فً خطأ حدوث حال فً الإجراءات 

  البٌانات إدخال دعم آلٌات 

 المعالجة ضوابط  -ج 

 على كانت سواء المعالجة أثناء البٌانات وتوقٌت وشمول دقة المعالجة ضوابط تضمن

 البٌانات معالجة ضمان على الضوابط هذه تساعد. الشبكة على مباشرة أو مجموعات شكل

.  المعالجة أثناء بٌانات أي تعدٌل أو ضٌاع أو إضافة عدم وضمان التطبٌق عبر بدقة

 تقرٌر إعداد خلال من البٌانات فً تتشارك التً التطبٌقات بٌن الموازنة تتم أن ٌجب

 معٌنة مجموعة إلى اختلافات أي عن تقرٌرااً  وٌرفع التطبٌقٌن كلا فً البٌانات ٌعدد ملاءمة

. المستخدمٌن من

 الكمٌات حقول لكل بالنسبة وللمجامٌع للعملٌات عدااً  المجامٌع موازنة تتضمن أن ٌجب

 التفصٌلٌة الحقول مجامٌع بٌن مقارنة تتضمن أن ٌجب وكذلك العملٌات، من نوع ولكل

 إٌجاد ٌمكن فائدة، ذات مجامٌع فٌها ٌوجد لا التً الملفات العام وفً المجموع حقول وبٌن

 أن من للتأكد عمود فً الموجودة الأرقام كل تجمع Hash Totals خلٌطة مجامٌع

 أرقام مجموع حساب إن مثلااً،. التالٌة المعالجة عملٌة فً قبولها سٌتم نفسها الحصٌلة

ن اتفاقٌة ٌْ  الأرقام جمٌع أن من للتأكد المجموع هذا استخدام ٌمكن لكن شٌئااً، ٌعنً لا الدَّ

ن لاتفاقٌة الصحٌحة ٌْ . المعالجة عملٌة فً تضمٌنها تم قد الدَّ

 المخرجات ضوابط  -د 

 المصرح ؼٌر التعدٌلات حصول إمكانٌة خطر لتقلٌل المخرجات ملفات حماٌة ٌتم أن ٌجب

 مصرح ؼٌر معالجة أي على التؽطٌة :الحاسوبٌة المخرجات تعدٌل دوافع تتضمن إذ، بها

 حاسوبً تطبٌق عن الناتجة البٌانات إن ،بها المرؼوب ؼٌر المالٌة بالنتائج التلاعب أو بها

 المدقق ٌقوم أن ٌجب الحالة هذه وفً. آخر حاسوبً لتطبٌق داخلة بٌانات إلى تتحول قد

 إلى المعالجة مراحل إحدى من بدقة المخرجات نقل لٌضمن المناسبة الضوابط عن بالبحث

. التالٌة المرحلة

 التطبيق ضوابط اختبار -هـ 

 هذه فاعلٌة من التحقق هً التدقٌق عملٌة فً التالٌة الخطوة فإن الضوابط، تحدٌد ٌتم أن ما

: خلال من ذلك تحقٌق ٌمكنو .الضوابط

 عمل حال فً معروفة نتائج إلى تؤدي التً الاختبار، بٌانات من مجموعة إدخال -

 جٌد بشكل التطبٌق
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 بالتطبٌق الخاص المنطق بحسب العمل تكرر مستقلة برامج تطوٌر -

 التطبٌق نتائج تقٌٌم -

 إدارة معلومات نظام فً المدمج البرنامج سلامة باختبار أعلاه المذكورة الإجراءات تقوم

ن ٌْ . نفسها البٌانات سلامة تختبر لا لكنها ،PDMIS العام الدَّ

 البٌئة أن طالما الضوابط لاختبار استخدامها فٌمكن تجرٌبٌة، بٌئة التطبٌق ضمن كان إذا

 مثل الحساب، قواعد ٌختبر لكً .للتطبٌق الحً العمل بٌئة عن مؤكدة نسخة هً التجرٌبٌة

ن، خدمة أو الدٌن أصل بتحدٌث المتعلقة تلك ٌْ  تقنٌات استخدام إلى المدقق ٌحتاج قد الدَّ

 برمجٌات مثل والتقنٌات الأدوات من أنواع عدة تتضمن والتً CAAT المحوسبة التدقٌق

 البرامج وتخطٌط ومتابعة التجرٌبٌة، والبٌانات الخدمٌة، والبرمجٌات العام، التدقٌق

 منطق لتحلٌل أدوات :سبق ما ٌتضمن أن ٌمكن. الاختصاصٌة التدقٌق وتطبٌقات التطبٌقٌة،

 قاعدة تطبٌقات لتحلٌل الأدوات تستخدم قد كما .صحتها حٌث من والحسابات البٌانات جداول

 لتحلٌل المعممة التدقٌق برمجٌات استخدام وٌمكن .منطقً تدفق جدول وإخراج البٌانات

 .التطبٌقات معظم عن الصادرة البٌانات

 ٌمكن والتً ،أنفا إلٌهالمعٌار المشار  ملحقفً  مقترحة اختبار منظومة تقدم الوثٌقة هذه إن

 المنظومة هذه تحدد. التطبٌق ضوابط لاختبارات كمرجعٌة التدقٌق فرٌق ٌستخدمها أن

ن أنظمة توفرها أن ٌجب التً والوظائؾ المتطلبات بعض ٌْ  التً والاستعلامات العام، الدَّ

 التً للإمكانٌات الدنٌا المتطلبات إلى بالإضافة تنفٌذها، من الأنظمة هذه تتمكن أن ٌجب

 ٌختلؾ دولة كل دٌون أن بما أنه ملاحظة المهم من .الأنظمة هذه أمثال بها تتمتع أن ٌنبؽً

ن أنظمة فإن وخصائصها، تركٌبها ٌْ  فإن وهكذا. مختلفة مواصفات لها ستكون العام الدَّ

 بلادهم فً الدٌون بأنظمة المتعلقة البنود وٌستخدم ٌحدد أن هً التدقٌق فرٌق مسؤولٌة

.  اللزوم عند وٌعدلها

 التدقيق نتائج تقارير إعداد  -و

 أن ٌجب والمحاسبة، التدقٌق لقواعد التوجٌهٌة للمبادئ لٌما بإعلان الالتزام إلى بالإضافة

ن إدارة معلومات أنظمة تدقٌق تقارٌر تتوافق ٌْ  المعٌار فً المذكورة المتطلبات مع العام الدَّ

 بتدقٌق للقٌام التوجٌهٌة المبادئ ISSAI   5440والمحاسبة للرقابة العلٌا للأجهزة الدولً

ن ٌْ  .المالٌة التدقٌقات فً الأساسٌة الاختبارات استخدام  – –العام الدَّ

. التدقيق نتائج تقارير إصدار  -ز  

 التقرٌر ٌتبع أن المهم فمن لذا. للأداء تدقٌق هو التدقٌق هذا فإن سابقااً، مذكور هو كما

 الأساسٌة  –المبادئ ISSAI 300 المعٌار ،) الإنتوساي لمنظمة العملٌة والتجربة معاٌٌرال

(.  الأداء لتدقٌق

 للرقابة العلٌا للأجهزة الدولً المعٌار ٌحددها كما وذلك الأداء، تدقٌق عن التقارٌر إصدار

 .التدقٌق معاٌٌر على بناء الأداء لتدقٌق توجٌهٌة ومبادئ معاٌٌر ISSAI 3000  والمحاسبة


