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 ملخص البحث

يهدف البحث إلى دراســــــة دور مؤشــــــرات أداء الأمن الســــــيبراني في رفع جودة التدقيق على الأمن 

 أهمية مســـــــــــــــاهمة ه هناقش البحث  .الســــــــــــــيبراني ونظم المعلومات في قطاع النفط والغاز بدولة الكويت

يعزز جودة  الأمر ال ي ونظم المعلومات المؤشــــــــرات في تحســــــــين عمليات التدقيق على الأمن الســــــــيبراني

الكويت. ولتحقيق أهداف ه ا  بدولةالمخرجات الرقابية والبنية التحتية الســــــــــــــيبرانية في قطاع النفط والغاز 

عينة من مؤســـــــــســـــــــة البترول  جراء دراســـــــــة ميدانية علىقامت الباحثة بإعداد اســـــــــتبانة الكترونية لإالبحث 

بالإضــــافة إلى عينة من مدققي ديوان المحاســــبة المســــؤولين عن  ،بدولة الكويت الكويتية وشــــركاتها التابعة

 لعل أهمها النتائجوقد توصــلت الدراســة إلى مجموعة من  التدقيق على قطاع النفط والغاز بدولة الكويت. 

متابعة المخاطر الســـــيبرانية ب الكويتية وشـــــركاتها التابعةتســـــتطيع مؤســـــســـــة البترول : لن يتلخص في التالي

قياس نتائج تدقيق ذات جودة عالية إلا بقياس مؤشــــــــرات أداء الأمن الســــــــيبراني، حيث أن  إلىوالتوصــــــــل 

تحليل  نتائج يســـــاهم في تحســـــين جودة المخرجات الرقابية وذل  بناء على مؤشـــــرات أداء الأمن الســـــيبراني

للتأهيل في  كما أثبتت نتائج الدراســــــة الميدانية لعينة البحث أن هنا  حاجة ماســــــة .الاســــــتبانة الالكترونية

حيث أظهرت النتائج أن هنا   ،التابعةمجال الأمن الســـــــيبراني في مؤســـــــســـــــة البترول الكويتية وشـــــــركاتها 

 مواكبـة المجـال ممـا يعززالتوعيـة والتـدريب في مجـال الأمن الســــــــــــــيبراني و  التـأهيـل إلى المزيد من حاجة

كان أهمها:  التوصـــــيات. وفي النهاية أوصـــــــى البحث بالعديد من وحماية البيانات الحســـــــاســـــــة في القطاع

ذل  ينعكس  حيث التابعة ضــرورة قياس مؤشــرات الأمن الســيبراني في مؤســســة البترول الكويتية وشــركاتها

ل دوري لحماية مصــــــــدر الدخل إيجابياً على خطة المراجعة من خلال مراجعة وتحســــــــين الإجراءات بشــــــــك

من الهجمات الســيبرانية. كما أوصــى البحث إلى ضــرورة دعم الكوادر الوطنية في  دولة الكويت الوحيد في

حيث يعد مدققي الأمن الســـــــــــــيبراني  ،مجال التدقيق على الأمن الســـــــــــــيبراني والتدقيق على نظم المعلومات

توصــــيات لســــد تل  الثغرات  في وضــــعالمســــاهمة ونظم المعلومات خط الدفاع الأول في كشــــث الثغرات و 
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الاســــــــتثمار في ان  مســــــــتقبلًا وحماية الأصــــــــول الوطنية المعلوماتية في قطاع النفط والغاز بدولة الكويت.

الطاقات البشـــرية بمؤســـســـة البترول الكويتية وشـــركاتها التابعة في مجال الأمن الســـيبراني ونظم المعلومات 

يث أنه يعزز قدراتهم مما يســــــــــــــاهم في حماية القطاع وتحقيق أهدافه يعد اســــــــــــــتثمار اســــــــــــــتراتيجي مهم ح

 الاستراتيجية.

مخاطر الأمن  –قطاع النفط والغاز بدولة الكويت  (:Research keywordsالمفتاحية )الكلمات   

 -التدقيقجودة  -التدقيق على الأمن السيبراني ونظم المعلومات -مؤشرات أداء الأمن السيبراني –السيبراني 

 دولة الكويت. -مؤشرات الأداء -الأمن السيبراني
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 البحث تمهيـــد

قطاع النفط والغاز بدولة الكويت الكثير من التغيرات في تواجه مهنة التدقيق في العصــــر الحديث 

في الزيادة  تل  الضــــغوطات تتمثل ،هاهالإيجابية والســــلبية وذل  بســــبب الضــــغوطات والتحديات التي تواج

 لإنجاز المهام المتعلقة فيعلى اســـــــــــتخدام تكنولوجيا المعلومات بقطاع النفط والغاز  بالاعتمادالمســـــــــــتمرة 

نا  ه يجعل الاعتماد على تكنولوجيا المعلومات ذل  إن . بالإضــــــــافة إلىجميع مراحل الإنتاج والتصــــــــنيع

ضـــــــخامة البيانات والمعلومات التي يتم التدقيق ل المعلومات نظراً تكنولوجيا  باســـــــتخدام للتدقيقحاجة ملحة 

ليس اختياري من خلال و لسرية وحساسية تل  البيانات الضخمة أصبح حمايتها أمر اجباري  اً عليها، ونظر 

 التدقيق على الأمن السيبراني ونظم المعلومات.

وقياس مؤشــــــرات  الســــــيبراني في قطاع النفط والغاز بدولة الكويت على الأمنالتدقيق  تتزايد أهمية

 مع تطور التقنيات الرقمية والاعتماد الكلي على اســــــــــــــتخدام تكنولوجيا المعلومات في الأمن الســــــــــــــيبراني

مؤشـــــرات أداء الأمن الســـــيبراني في تعزيز ورفع قياس . يســـــعى ه ا البحث إلى الكشـــــث عن أهمية القطاع

الأمن الســــــــيبراني ونظم المعلومات في قطاع النفط والغاز بدولة الكويت. ســــــــيتم تحليل جودة التدقيق على 

التدقيق على الأمن الســــــــــــــيبراني ونظم المعلومات وتعزيز  كفاءة وفاعليةأثر ه ه المؤشــــــــــــــرات على تعزيز 

 الاستجابة للتهديدات الأمنية.

مجال  إدخالت ج رية بعد شــــــــــهدت مهنة التدقيق في قطاع النفط والغاز الســــــــــنوات الأخيرة تحولا

ظهور الكثير من المعاملات المالية والتجارية المعقدة في قطاع النفط والغاز  ، حيث أدىالأمن السـيبراني 

الكويت. بدولة  الحكومية صــعوبة التدقيق وقياس الوضــع الراهن للأمن الســيبراني في الشــركات النفطية إلى

الســـــيبراني ونظم المعلومات وانجاز المهام في الوقت المحدد صـــــعب التدقيق على الأمن ال كما أصـــــبح من

 .وحماية المال العام من الهجمات الســـيبرانية في قطاع حيوي يعد المصـــدر الوحيد للدخل في دولة الكويت
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وأدلة للأمن السيبراني والتدقيق على الأمن  ،معايير عمل، نظم ،إصدار عدة استراتيجيات على ذل  ترتب

م المعلومات لمواجهة تل  الصــــــــــعوبات من خلال تســــــــــهيل عملية قياس مؤشــــــــــرات الأمن الســــــــــيبراني ونظ

 .في قطاع النفط والغاز بدولة الكويت لتصحيح المسار السيبراني

عدة  منمواكبة تكنولوجيا المعلومات ومجال الأمن السيبراني يساهم في تطور قطاع النفط والغاز 

يات الشــــركة من الهجمات الســــيبرانية، تحســــين جودة العمل من جوانب مثل حماية المال العام، حماية عمل

وهو التوجه العالمي ال ي يعد ميزه ولكنه يساهم في زيادة المخاطر خلال عدم الاعتماد على البيئة الورقية 

وتخزين تل  البيانات على تحميلها على الشـــــبكة الداخلية للشـــــركة و البيانات الحســـــاســـــة  تجميع .الســـــيبرانية

وله ا اتجهت العديد من  من مخاطر الهجمات الســــــــــــــيبرانية في القطاع. يزيد (cloud) رقميةســــــــــــــحب 

الدراســــات في الســــنوات الماضــــية إلى البحث في العلاقة بين تكنولوجيا المعلومات وتحســــين جودة التدقيق 

الأمن  ولكن لا توجد دراســــات خاصــــة في دور مؤشــــرات أداء الأمن الســــيبراني في رفع جودة التدقيق على

 مضــــــــافةوعليه يعد ه ا البحث ذو قيمة  في قطاع النفط والغاز بدولة الكويت الســــــــيبراني ونظم المعلومات

  .في مجال الأمن السيبراني والقطاع الصناعي

بدأت تظهر محاولات جادة في دولة الكويت خلال الســـــــــــنوات الأخيرة لتنظيم اســـــــــــلوب مهني عن 

لمفهوم الأمن الســـــيبراني والتدقيق على الأمن الســـــيبراني ونظم طريق وضـــــع اســـــتراتيجية وقواعد أســـــاســـــية 

الأمن  أداء البحث عن أســـــــــــاليب من شـــــــــــأنها دراســـــــــــة قياس مؤشـــــــــــراته ا دأبت الباحثة في  .المعلومات

الســــيبراني في قطاع النفط والغاز بدولة الكويت لرفع جودة التدقيق على الأمن الســــيبراني ونظم المعلومات 

مؤشــــــــــرات أداء الأمن  باســــــــــتخدامية بقطاع النفط والغاز ومدى أهمية رفع جودة التدقيق في الأعمال الرقاب

 تحسين المخرجات الرقابية.  علىالسيبراني وأثر ذل  
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ننطلق في ه ا البحث لنســــلط الضــــوء على دور مؤشــــرات أداء الأمن الســــيبراني في رفع  هناومن         

وانعكاس ذل   ،معلومات في قطاع النفط والغاز بدولة الكويتجودة التدقيق على الأمن الســــــيبراني ونظم ال

وتنمية وديوان المحاســــبة على التقارير الرقابية الصــــادرة من شــــركات النفط والغاز الحكومية بدولة الكويت 

مهارات المدققين من خلال وضــــع  لية للرقابة على الأمن الســــيبراني ونظم المعلومات في الجهات النفطية 

 فصول. خمسةة وذل  في محل الرقاب

 منهجية البحث وهي عبارة عن خطة البحث والتي يندرج تحتها كل من : ســـــــــــــــأتناولالأول الفصـــــــــلفي 

 -أهداف البحث –أهمية البحث  –فرضــــــــــيات البحث  –مشــــــــــكلة البحث  –المقدمة 

 . حدود البحثوختاماً له ا الفصل نستعرض 

 بالمحاور الرئيسية التالية:أدبيات البحث متمثلة  أما في الفصل الثاني:

   : نشأة الأمن السيبراني وتعريفات خاصة في مجال الأمن السيبراني ونظم المعلومات.المحور الأول •

 .: صناعة النفط والغاز بدولة الكويتالمحور الثاني •

 غاز وقطاع النفط والالأمن السيبراني ونظم المعلومات في قطاع النفط والغاز العالمي  المحور الثالث: •

 بدولة الكويت.                

 الاســــــتثمار في مجال الأمن الســــــيبراني ونظم المعلومات في قطاع النفط والغاز بدولة المحور الرابع:  •

 الكويت.               

 حالات عملية لهجمات سيبرانية على قطاع النفط والغاز. المحور الخامس:  •

 أطر عمل الأمن السيبراني.المحور السادس:  •
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 التدقيق على الأمن الســــــــــــــيبراني ونظم المعلومات ومزاياه في أداء أعمال التدقيق المحور الســـــــــابع:  •

 وتوثيقها وحماية المال العام والأمن الوطني.                    

 مؤشرات أداء الأمن السيبراني وأثرها الإيجابي على جودة الرقابة.أهمية  المحور الثامن: •

 يق على الأمن الســـــيبراني ونظم المعلومات في بعض من الأجهزة العليا للرقابة التدق المحور التاســـع: •

 ة.المالية والمحاسب                 

 المستقبل في مجال الأمن السيبراني في قطاع النفط والغاز بدولة الكويت. إلىنظرة  المحور العاشر: •

وال ي يندرج تحته كل من والدراســـــة الميدانية ســـــأتناول لإيه الإطار العلمي للبحث  أما في الفصـــل الثالث:

الالكترونية هي الاســــــــــــــتبانة أداة البحث و  -مجتمع وعينة البحث -منهجية البحث

  .دراسة الميدانيةلل التي تم اعدادها خصيصاً 

 .SPSSلإيه تحليل الدراسة الميدانية عن طريق البرنامج الإحصائي  سأتناول الرابع:أما في الفصل 

يتضــــمن أهم النتائج والتوصــــيات التي أرى أخ ها بعين الاعتبار وذل  من أجل  الخامس: أما في الفصـــل

في  وديوان المحاســــــــــــــبة تعزيز الدور الرقابي لقطاع النفط والغاز بدولة الكويت

مجال الأمن الســــــــــــــيبراني ونظم المعلومات وتطويره لمواكبة تطورات تكنولوجيا 

حمــايــة مصـــــــــــــــدر الــدخــل الوحيـد  من خلالالمعلومــات، وحمــايــة الأمن الوطني 

هم في دعم وتنمية مهارات ايســــــــــــ ، الأمر ال يالهجمات الســــــــــــيبرانية للدولة من

المــدققين في رفع جودة المخرجــات الرقــابيــة في قطــاع النفط والغــاز من خلال 

 قياس مؤشرات أداء الأمن السيبراني فما لا يمكن قياسه لا يمكن تطويره.
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الفصل الأول: 
 منهجية البحث
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 الفصل الأول

 منهجيـــة البحـــث

 المقدمــــة أولًا: 

شـــــــــــــهدت بيئة الأعمال في قطاع النفط والغاز في العقدين الأخيرين من القرن العشـــــــــــــرين تغيرات 

الكلي على الأنظمة الالكترونية في  والاعتمادية من أهمها أتمتة جميع الأعمال في القطاع ملوتحديات ع

جميع مراحل اســــتخراج النفط والغاز منها الاســــتكشــــافات، التكرير، الإنتاج، التصــــنيع، والتســــويق لمنتجات 

نشـــــاء العديد من الأنظمة والتطبيقات التي ســـــاهمت في رفع جودة المخرجات إ ذل  تولد عن .النفط والغاز

سيبراني في القطاع لحماية البيانات الحساسة من الهجمات السيبرانية الرقابية وتعزيز أهمية مجال الأمن ال

ضــــافة الكثير إخلال  ســــيبرانية منوضــــمان اســــتمرارية العمل في القطاع في ظل وجود مخاطر وتهديدات 

، بالإضــــــــــافة إلى التدقيق على الأمن الســــــــــيبراني ونظم لى بيئة العمل الرقابيإمن الملامح والخصــــــــــائص 

 المعلومات.

ـــــــدول         ـــــــة في مختلث ال ـــــــاب ـــــــا للرق ـــــــدقيق الأمن الســــــــــــــيبرانيلوفي إطـــــــار توجـــــــه الأجهزة العلي  ت

(cybersecurity audit-CSA)  ونظم المعلومـــــات والتحول الرقمي من خلال أتمتـــــة جميع الأعمـــــال

والمهــام في قطــاع النفط والغــاز لتحســــــــــــــين وتطوير مجــال العمــل الرقــابي من خلال مواجهــة التحــديــات 

الاســــــــــــــتثمار البشــــــــــــــري عن طريق التعليم المهني يعد وقات في البيئة المتطورة بقطاع النفط والغاز. والمع

 حيث ،أداة فعالة المســتمر في مجال الأمن الســيبراني ومجالات تكنولوجيا المعلومات وال كاء الاصــطناعي

إيجابياً على أداء المدقق في جميع مراحل تدقيق الأمن السيبراني ونظم المعلومات ورفع  الاستثمار ينعكس

 جودة المخرجات الرقابية في قطاع النفط والغاز.

في  الســـيبرانيالأمن  أداء تطبيق قياس مؤشـــرات أهميةومما ســـبق ســـوف نســـتعرض في ه ا البحث         

تخدام مؤشرات أداء الأمن السيبراني للتدقيق على الأمن السيبراني قطاع النفط والغاز بدولة الكويت ومزايا اس
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و لية القطاع النفطي بدولة الكويت في الرقابة على  ،وتكنولوجيا المعلومات في أداء أعمال التدقيق وتوثيقها

الأمن الســـــــيبراني ونظم المعلومات في الشـــــــركات النفطية الحكومية محل الرقابة واســـــــتخدام مؤشـــــــرات الأمن 

الأمن الســـــــــــيبراني ونظم المعلومات وانعكاس ذل  على التقارير التي  على تدقيقالالســـــــــــيبراني في رفع جودة 

 .مؤسسة البترول الكويتية وشركاتها التابعة وديوان المحاسبةتصدرها 

الســـــيبرانية  والتهديدات في ظل التطور المســـــتمر بقطاع النفط والغاز بدولة الكويت وازدياد المخاطر

وتزايد التعقيدات التقنية المستخدمة في القطاع، أصبح استخدام مؤشرات أداء الأمن السيبراني لتحسين جودة 

للمســــــــاهمة في توفير رةية دقيقة حول حالة  إلزاميعمليات التدقيق على الأمن الســــــــيبراني ونظم المعلومات 

 .يحيةالإجراءات الوقائية والتصح فاعليةالأمن الرقمي ومدى 

تتجلى أهمية مؤشــــرات أداء الأمن الســــيبراني في تحســــين جودة التدقيق على الأمن الســــيبراني ونظم 

تســـــــــــــاهم ه ه كما المعلومات من خلال تقديم معايير قياســـــــــــــية ودقيقة لأداء الأمن الســـــــــــــيبراني في القطاع، 

في  الأمن الســــيبراني عث التي تحتاج إلى تحســــين وتعزيزضــــالمؤشــــرات في توجيه الجهود وتحديد مناطق ال

الشـــفالإية والمســـاءلة، مما يســـهل عمليات التقييم  الأمن الســـيبراني مؤشـــرات. تعزز الجهات النفطية الحكومية

 الأمن السيبراني المطبقة في القطاع. ةاستراتيجي اعليةوالمراجعة لف

ة عمليات تعزيز جودلمؤشـــرات أداء الأمن الســـيبراني  أهمية قياسســـيســـاهم ه ا البحث في توضـــيح 

التدقيق بقطاع النفط والغاز بدولة الكويت، وكيفية تطبيقها بشكل فعّال لتعزيز أمن المعلومات والأنظمة ضد 

ومن هنا يطرح ه ا البحث موضــــوع دور مؤشــــرات    التهديدات الســــيبرانية المتزايدة في تل  القطاع الحيوي.

 لية قطاع النفط والغاز في الرقابة على الأمن  بالإضــــــافة إلى الأمن الســــــيبراني في رفع جودة العمل الرقابي

وتنمية مهارات المدققين  ،الســــــيبراني ونظم المعلومات في الشــــــركات النفطية بالقطاع الحكومي بدولة الكويت

الأمن الســـــــــــــيبراني ونظم  علىرفع جودة التدقيق ل في اســـــــــــــتخدام تكنولوجيا المعلومات بجميع مراحل التدقيق

 ات.المعلوم
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 مشكلة البحث ثانياً: 

ما لا يمكن قياســــه لا يمكن تطويره وهنا تكمن مشــــكلة البحث في قطاع النفط والغاز بدولة الكويت،      

مؤســســة البترول من الســيبراني في الأ أداءإن عدم قيام قطاع النفط والغاز في دولة الكويت بقياس مؤشــرات 

ونتائج تدقيق  الســـيبراني ونظم المعلوماتالأمن  تدقيقعلى نتائج  اً قد ينعكس ســـلب الكويتية وشـــركاتها التابعة

، كما أنه يصـــــعب عملية توفير متطلبات تطبيق تكنولوجيا المعلومات في الأعمال الرقابية ديوان المحاســـــبة 

 دولةل الخاصـــة بالتدقيق على الأمن الســـيبراني ونظم المعلومات وحماية البنية التحتية في قطاع النفط والغاز

تطوير وتحســين  على الكويت حيث يعد مصـــدر الدولة الوحيد للدخل والقصـــور في القياس ســـوف يؤثر ســـلباً 

 النتائج الرقابية.

إن وجود معوقات في قياس مؤشــــــرات أداء الأمن الســــــيبراني في قطاع النفط والغاز بدولة الكويت لا      

من مشكلة البحث في بيان دور مؤشرات أداء يحول دون تطوير وتحسين أداء أعمال التدقيق وتوثيقها، وتك

الأمن السيبراني في رفع جودة التدقيق على الأمن السيبراني ونظم المعلومات في قطاع النفط والغاز بدولة 

كما تكمن مشــكلة البحث أيضــا بكيفية اســتخدام نتائج مؤشــرات قياس الأداء في الأمن الســيبراني   الكويت.

 ذل  على التقارير الرقابية الصــــــــــــادرة من قطاع النفط والغاز بدولة الكويت اسوانعكفي رفع جودة التدقيق 

 وديوان المحاسبة.

 (:Major research questionويمكن صياغة مشكلة البحث في السؤال الرئيسي التالي )

المعلومات هل يوجد دور لمؤشرات أداء الأمن السيبراني في رفع جودة التدقيق على الأمن السيبراني ونظم 

 وتعزيز نتائج التدقيق في قطاع النفط والغاز بدولة الكويت؟

 :(sub-research questionsالتالية )ويتفرع من السؤال الرئيسي الأسئلة الفرعية 
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الأمن السيبراني في تحسين جودة المعلومات في قطاع النفط والغاز  أداء هل يوجد دور لمؤشرات -1

 بدولة الكويت؟ 

تحقيق رفع جودة التدقيق على الأمن الســــــــــــيبراني ونظم  إلىهل يؤدي تحســــــــــــين جودة المعلومات  -2

 المعلومات في قطاع النفط والغاز بدولة الكويت؟

 أهداف البحثثالثاً: 

هو التعرف على دور مؤشرات أداء الأمن و تسعى الباحثة لتحقيق الهدف الرئيسي من ه ا البحث 

التدقيق على الأمن الســــــــــــــيبراني ونظم المعلومات في قطاع النفط والغاز بدولة الســــــــــــــيبراني في رفع جودة 

 الكويت، وقد يتحقق ه ا الهدف من خلال الأهداف الفرعية التالية:

التأصـــل العلمي الدقيق لمفهوم الأمن الســـيبراني ونظم المعلومات ومؤشـــرات الأداء لتوضـــيح مدى  -

 لسيبراني ونظم المعلومات.فاعليتها في رفع جودة التدقيق على الأمن ا

وضــــــــع مقترحات وتوصــــــــيات من شــــــــأنها تعزيز دور قطاع النفط والغاز الرقابي في التدقيق على  -

الأمن الســــيبراني ونظم المعلومات وك ل  دور ديوان المحاســــبة في التدقيق على الأمن الســــيبراني 

لســـيبراني في قطاع النفط في الجهات النفطية وذل  لرفع جودة التدقيق باســـتخدام مؤشـــرات الأمن ا

والغــاز بــدولــة الكويــت وتعزيز تقــارير ديوان المحــاســــــــــــــبــة وملاحظــاتــه المتعلقــة في مجــال الأمن 

 السيبراني ونظم المعلومات.

الأمن الســـــــــــيبراني وعملية التدقيق على الأمن تحليل العلاقة بين مؤشـــــــــــرات الأداء الخاصـــــــــــة في  -

 السيبراني ونظم المعلومات.

 بـدولـة الكويت الســــــــــــــيبراني ونظم المعلومـات في قطـاع النفط والغـاز الأمنميـة توعيـة القـارئ بـأه -

 الوطني. الأمن للحفاظ على 



-19-  
 

الســــــــــــــيبراني ونظم المعلومات في قطاع النفط الأمن التعرف على متطلبات تطبيق التدقيق على  -

 بدولة الكويت. الحكومي والغاز

الســــــيبراني في رفع جودة التدقيق بقطاع النفط الأمن التعرف على أهمية اســــــتخدام مؤشــــــرات أداء  -

 بدولة الكويت وانعكاس ذل  على أداء المدققين ومخرجات التدقيق. الحكومي والغاز

 أهمية البحثرابعاً: 

مواكبة التطور في الأداء على جميع الأصـــــــــــــعدة في قطاع النفط والغاز بدولة الكويت  اســـــــــــــتمرار

لاعتماد عليها بشــــــكل كبير في أداء جميع المهام اليومية في ه ا يتطلب اســــــتخدام تكنولوجيا المعلومات وا

من القطــاعــات المتميزة حيــث يمتــاز في الأداء  قطــاع النفط والغــاز في دولــة الكويــت يعــد القطــاع الحيوي.

بأعلى درجات المهنية من خلال مواكبة التكنولوجيا الحديثة في ه  المجال ومتابعة  بمســــــــــــــؤوليتهوالوفاء 

التطورات في كل ما يخص تكنولوجيا المعلومات الحديثة والمســــــــــــــتجدات التي تطرأ عليها وتحديث  لية 

 .(state of art technology) التكنولوجياأحدث  مع عملهم بما يتماشى

حســاســة  وطنية ة وتخزين بيانات ضــحمة ذات طابع خاو ومعلوماتاســتخدام التكنولوجيا الحديث

عملية  والزامي وذل  لتســــهيل الســــيبراني في قطاع النفط والغاز أمر مهم جدا الأمنمؤشــــرات تجعل قياس 

ينعكس بشكل  أداء للأمن السيبرانيكما أن وجود مؤشرات  ،السيبراني ونظم المعلوماتالأمن التدقيق على 

ويساهم في تعزيز نتائج التدقيق من قبل  السيبراني ونظم المعلوماتالأمن ئج التدقيق على إيجابي على نتا

 .ديوان المحاسبة على قطاع النفط والغاز

 وهنا تكمن أهمية البحث والتي تتلخص في الآتي:
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التعرف على دور مؤســــــســــــة البترول الكويتية وشــــــركاتها التابعة في حماية المعلومات الحســــــاســــــة  -1

بالدولة من الهجمات السيبرانية من خلال النظام الحالي والبنية التحتية لنظم المعلومات وما يمكن 

 تحسينه في المستقبل. 

رجات الرقابية الخاصـــــة التعرف على دور مؤشـــــرات أداء الأمن الســـــيبراني في تحســـــين جودة المخ -2

تحســـــــــين اتخاذ القرارات في شـــــــــركات النفط  إلىبالأمن الســـــــــيبراني ونظم المعلومات والتي تهدف 

 والغاز.

بدولة الكويت  الحكومي الســــــــيبراني في قطاع النفط والغاز أداء الأمنبيان أهمية قياس مؤشــــــــرات  -3

السيبراني ونظم المعلومات من خلال رفع جودة التدقيق وانعكاس  الأمنلتعزيز نتائج التدقيق على 

 المحاسبة. ديوانالرقابية الصادرة من الشركات النفطية الحكومية و ذل  على التقارير 

مساعدة شركات النفط والغاز الحكومية في دولة الكويت على تفعيل استخدام مؤشرات أداء الأمن  -4

واســـــــتراتيجية مؤســـــــســـــــة البترول الكويتية  الأمن الســـــــيبراني الســـــــيبراني لتحقيق أهداف اســـــــتراتيجية

 وشركاتها التابعة.

زيادة الوعي في مجال الأمن السيبراني في شركات النفط الغاز الحكومية بدولة الكويت من خلال  -5

التدقيق على الأمن الســــــيبراني ونظم بجودة التعرف على مؤشــــــرات أداء الأمن الســــــيبراني وربطها 

 المعلومات.

توصــــــيات ومقترحات تدعم التدقيق على الأمن الســــــيبراني ونظم المعلومات إلى نتائج و توصــــــل ال  -6

من خلال اســتخدام مؤشــرات الأداء لتفادي الهجمات الســيبرانية في أهم قطاع حيوي بدولة الكويت 

 وال ي يعد المصدر الرئيسي للدخل في الدولة.
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 فرضيات البحثخامساً: 

 وهي كالآتي: رضيات فرعيةعدة فرئيسية متبوعة بفرضية يقوم البحث على 

يوجد دور لمؤشـــــــرات أداء الأمن الســـــــيبراني في رفع جودة التدقيق على الأمن الفرضـــــــية الرئيســـــــية: 

 السيبراني ونظم المعلومات في قطاع النفط والغاز بدولة الكويت.

 ويتفرع من الفرضية الرئيسية الفرضيات الفرعية التالية:

ســتراتيجية واضــحة تتضــمن قياس مؤشــرات إيتميز قطاع النفط والغاز بدولة الكويت بوجود  الفرض الأول:

 أداء الأمن السيبراني. 

قياس مؤشـــــرات أداء الأمن الســـــيبراني يســـــاهم في رفع جودة التدقيق على الأمن الســـــيبراني  الفرض الثاني:

 ونظم المعلومات في قطاع النفط والغاز بدولة الكويت.

وجود متطلبات لتطبيق الأمن الســــــــــــــيبراني في الأعمال الرقابية بقطاع النفط والغاز بدولة  الثالث:الفرض 

 الكويت.

قطــاع النفط والغــاز بــدولــة الكويــت يواكــب مجــال الأمن الســــــــــــــيبراني والرقــابــة على الأمن  الفرض الرابع:

 .السيبراني ونظم المعلومات

بـــدولـــة الكويـــت لـــديهم التـــأهيـــل الكـــافي في مجـــال الأمن موظفي قطـــاع النفط والغـــاز : الفرض الخــامس

 السيبراني.
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 حدود البحثسادساً: 

 تشتمل حدود البحث على:

 .2024 عامتم اعداد ه ا البحث خلال حدود زمنية:  •

: غطت الدراســـــــــة الميدانية التي أجريت في شـــــــــهر مارس الالكترونية للاســــــتبانةالحدود الزمنية  •

 وديوان المحاسبة. مؤسسة البترول الكويتية وشركاتها التابعةشريحة من موظفي  2024

يتناول البحث شــــــركات النفط والغاز الحكومية وهي مؤســــــســــــة البترول الكويتية  الحدود الجغرافية: •

 وشركاتها التابعة في دولة الكويت فقط.

ققين لمداتم أخ  عينة من مؤســـــســـــة البترول الكويتية وشـــــركاتها التابعة لمســـــميات  حدود بشــــرية: •

الداخليين، المحاســـبين، مهندســـين الكمبيوتر، المدراء الماليين، خبراء الأمن الســـيبراني، مدراء نظم 

مدققي ديوان المحاســــــبة في إدارة الرقابة على الإنتاج والتصــــــنيع و دارة  إلىالمعلومات بالإضــــــافة 

 لقطاع النفط والغاز. الرقابة على التسويق والاستثمار

مجال الأمن الســـــــــيبراني مجال حديث فتم الحرو على أن تكون مصـــــــــادر  البحث: أدبيات حدود •

أدبيات البحث حديثة تواكب التطور في ه ا المجال والقطاع وعليه تم الاســـتناد على مصـــادر من 

 .2024حتى سنة اعداد البحث  2016سنة 
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الفصل الثاني: 
 أدبيات البحث
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 الفصل الثاني

 أدبيــات البحـــث

الكلي على تكنولوجيا المعلومات في قطاع النفط والغاز بدولة الكويت أصبح  والاعتماد الاستخدام

الاعتماد على التكنولوجيا  الســـــيبراني، زادظهور مجال الأمن  إلىمتزايد خلال الســـــنوات الســـــابقة مما أدى 

البيانات والمعلومات التي يتم معالجتها في جميع مراحل انتاج النفط والغاز،  ضـــــــخامة بســـــــبب في القطاع

كما أن ه ه التكنولوجيا أثرت بشـــــــــــكل كبير على البيئية الرقابية وبالأخص الرقابة على الأمن الســـــــــــيبراني 

عليهــا  مع تقــدم تكنولوجيــا المعلومــات وتزايــد إعتمــاد قطــاع النفط والغــاز بــدولــة الكويــت .ونظم المعلومــات

أصــــبح حماية المعلومات الحســــاســــة بالشــــبكات الداخلية والخارجية والنظم الآلية ضــــرورة من خلال مجال 

 الأمن السيبراني وقياس المخاطر السيبرانية للتمكن من التدقيق على الأمن السيبراني ونظم المعلومات.

قطاع النفط والغاز  إســــــــــتراتيجيةوفي ه ا الخصــــــــــوو يؤكد قطاع النفط والغاز بدولة الكويت في 

وأن  ،من الضروري تبنى مجال الأمن السيبراني في القطاع والاستثمار لإيه على أنه 2040 بدولة الكويت

يكون لدى الموظفين في جميع الادارات مفهوم واضــــــــــــــح حول مجال الأمن الســــــــــــــيبراني وبيئة تكنولوجيا 

ن الاســتثمار البشــري في ه ا المجال له عائد إيجابي على قطاع النفط والغاز ويمكن المدقق . إالمعلومات

من تحــــديــــد طبيعــــة ومجــــال التــــدقيق المطلوب تنفيــــ ه من خلال التــــدقيق على الأمن الســــــــــــــيبراني ونظم 

لى تدعيم معرفة المدقق من خلال إالمعلومات، وب ل  يصـــــبح لدى المدقق الأســـــاس المناســـــب بالإضـــــافة 

قياس للأمن الســـيبراني، اســـتراتيجية للأمن الســـيبراني ودليل  أداء مؤشـــراتعوامل رئيســـية ل ل  منها وجود 

 للتدقيق على الأمن السيبراني ونظم المعلومات.

وتوســـع اهتمام دولة الكويت بمجال الأمن الســـيبراني واعتماد جميع قطاعات الدولة على  ازديادإن 

والغاز وهو مصــــــدر دخل الدولة الرئيســــــي يحقق درجات عالية من الدقة  التكنولوجيا بالأخص قطاع النفط

يشــــــــــــار  القطاع  .احتمالية حدوث هجمات ســــــــــــيبرانية ويزيد من والأداء وفي الوقت ذاته له مخاطر عالية
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في المجال وحماية الشركات  للاستثمارالنفطي في فرق عمل ومؤتمرات عديدة في مجال الأمن السيبراني 

لســــــــــــــيبرانية وفي الوقت ذاته لإنجاز مجموعة من المهام المرتبطة في الأمن الســــــــــــــيبراني من الهجمات ا

 ومؤشرات قياس أداء الأمن السيبراني.

ومما ســــبق ســــوف نســــتعرض في ه ا البحث   دور مؤشــــرات أداء الأمن الســــيبراني في رفع جودة 

دولـــة الكويـــت  ، والتي يتم التـــدقيق على الأمن الســــــــــــــيبراني ونظم المعلومـــات في قطـــاع النفط والغـــاز بـــ

 من خلال المحاور الرئيسية الآتية: اتوضحيـه

 المحور الأول: نشأة الأمن السيبراني وتعريفات خاصة في مجال الأمن السيبراني ونظم المعلومات

ســـوف تتناول الباحثة في ه ا المحور مفهوم الأمن الســـيبراني ونظم المعلومات بمعناه الواســـع من 

لى إناحية التعريف وأهداف الأمن الســــيبراني الأســــاســــية وعناصــــر الأمن الســــيبراني كما ســــيتطرق المحور 

 إلىلاع تم التوصـــل مفهوم الأمن الســـيبراني ونظم المعلومات في مجال الرقابة والتدقيق، بعد البحث والاط

أنه لا يوجد تعريف محدد لكل من مصــــــــــــــطلح الأمن الســــــــــــــيبراني ونظم المعلومات لإيختلث التعريف من 

لى عناصــــر الأمن الســــيبراني إالمحلية كما ســــيتطرق المحور و لى أخر على المســــتويات العالمية إمصــــدر 

 وأنواع الجرائم السيبرانية.

البشــــــــــري تم تطويرها عبر ســــــــــنوات طويلة ســــــــــاهمت في  تكنولوجيا المعلومات تقنية داعمة للجهد

القطاع الصناعي، ولكن الإتكال عليها في في قطاع الطاقة و  نسان في شتى المجالات لا سيمالإمساعدة ا

لى ظهور مجال جديد يســـــــمى بالأمن الســـــــيبراني، ويعد مجال الأمن الســـــــيبراني حديث إجميع المهام أدى 

بـدقـة حتى يفهم القـارئ أهميـة هـ ا البحـث في المجـال ومحـاور ويجـب أن يتم فهم بعض المصــــــــــــــطلحـات 

لى نشأة الأمن السيبراني وأهم المصطلحات في إونتائج وتوصيات ه ا البحث حيث سيتطرق ه ا المحور 

 مجال الأمن السيبراني.
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من قبل جهات  التعاريفأهم إلى عرف الأمن الســـــــــــيبراني في عدة مصـــــــــــادر وتطرق ه ا البحث 

مختصـــــــــــــة في الأمن الســـــــــــــيبراني حيث عرف المركز الوطني للأمن الســـــــــــــيبراني في دولة البحرين الأمن 

والشـــبكات الموجودة والمتصـــلة بالإنترنت  والاتصـــالاتعملية حماية الأنظمة والبيانات  الســـيبراني على أنه 

ة على أنها   محاولة اختراق، أو ضــــــــــــــد الهجمات الرقمية.   كما قام المركز بتعريف الهجمات الســــــــــــــيبراني

 National Cyber Security Center)  تعديل، أو تعطيل، أو دخول، أو اســـــــــــتخدام غير مشـــــــــــروع

Bahrain, 2022). 

( عرفــت الأمن الســــــــــــــيبراني بــأنــه  حمــايــة ISACAأمــا جمعيــة تــدقيق ومراقبــة نظم المعلومــات ) 

تتعرض لها المعلومات التي يتم معالجتها وتخزينها الأصول المعلوماتية من خلال معالجة التهديدات التي 

 (NIST) ونقلها من خلال أنظمة معلومات متصـــــلة بشـــــبكات بينية.  أما المعهد الوطني للمعايير والتقنية

عرّف الفضـــــاء الســـــيبراني بأنه  مجال عالمي داخل البيئة المعلوماتية يتكون من شـــــبكة مســـــتقلة من البنى 

ت ويتضــــمن ذل  شــــبكات الإنترنت وشــــبكات الاتصــــالات وأنظمة الحاســــب الآلي التحتية لأنظمة المعلوما

 .(National Cyber Security Center Bahrain, 2022  ).والمعالجات وأجهزة التحكم المدمجة

حيث الكثير من المصـــادر لم تفرق بين أمن المعلومات والأمن الســـيبراني من المهم التفرقة بينهم  

ــــة  يركز، مرتبطين ببعض يختلفون ولكنهمأنهم  ــــة من الهجمــــات الخــــارجي أمن المعلومــــات على الحمــــاي

ســـتراتيجية والســـياســـات والمعايير المتعلقة لإمن الســـيبراني فهو يتضـــمن الأأما ا ،واكتشـــافها والاســـتجابة لها

علومات ن أمن المإوالمرونة والتعافي وتأمين المعلومات كما  ال ي تم تعريفه أعلاه بأمن الفضــاء الســيبراني

)دليل مبادرة الأنتوســـاي  .والأمن الســـيبراني كلاهما يســـاهمان في الحفاظ على ســـرية المعلومات وســـلامتها

 .(2022للتنمية بخصوو تدقيق تقنية المعلومات لمؤسسات التدقيق العليا، 



-27-  
 

أصـــبح من الضـــروري أن نعرف ما هي  والفضـــاء الســـيبراني عد أن عرفنا ما هو الأمن الســـيبرانيب

والتي تشـــــــــــــمل مجموعة من الموارد والعناصـــــــــــــر المترابطة التي تتفاعل من خلال عملية  ،نظم المعلومات

 المؤســــــــــــــســــــــــــــــةهــدف أ المعــالجــة داخــل إطــار معين وتعمــل كوحــدة واحــدة في بيئــة معينــة وذلــ  لتحقيق 

(Westmark, 2004). 

 (input) المدخلاتالعنصــــر الأول هو  رئيســــية عناصــــر 4 مننظم المعلومات  عناصــــرتتكون 

 (processing) المعالجةعملية  ووهي المعلومات التي تأتي من خارج النظام أما العنصــــــــــــــر الثاني وه

قد تكون  (output) المخرجاتوالعنصــــــــــــــر الثالث هو  لى مخرجاتإتعرف على أنها تحويل المدخلات 

أخر عنصــــر وهو العنصــــر الرابع  أما العنصــــر الثانيملموســــة أو غير ملموســــه وهي نتيجة المعالجة في 

إجراءات تصــــــــــــحيحه لتحقيق أهداف  اتخاذتســــــــــــاهم في  التيو  (feedbackتغذية عكســــــــية )عبارة عن 

 .(Westmark, 2004) المؤسسة

 الاتكالومن ه ا المنطلق ســـــــوف أتناول في ه ا المحور نشـــــــأة الأمن الســـــــيبراني والتي تعود إلى 

على تكنولوجيا المعلومات في شــتى المجالات والقطاعات، حيث ســاهم تطور اســتخدام التكنولوجيا الرقمية 

ظهور  إلىظهور مجال الأمن الســـيبراني. أدت زيادة اســـتخدام التكنولوجيا والشـــبكات  إلىنترنت لإوشـــبكة ا

كبير ال الاعتماد إنكما  ،ولالمحلي والعالمي والبيانات الشــــــخصــــــية في الد الاقتصــــــادتهديدات أمنية تهدد 

التهديدات الســــيبرانية وزيادة  ه ه على البنية التحتية الرقمية جعلها تج ب تهديدات أكبر وفي ظل تصــــاعد

. تكمن الحلول في المخاطر الســـــيبرانية أصـــــبح هنا  حاجة ملحة لإيجاد حلول لحماية الدول والأشـــــخاو

والبنية التحتية ومن هنا بدأ  الرقمية، والبيانات الدولة، اقتصـــــــــاد الدولة،تبني اســـــــــتراتيجيات وأدوات لحماية 

 مجال الأمن الســيبراني ليصــبح مجال مســتقل عن غيره في تكنولوجيا المعلومات ليشــمل عدة عناصــر منها
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 ,National Cyber Security Center Bahrain أدناه (1) التوضــــــيحي ما هو موضــــــح في الرســــــم

2022) Benetis, 2018;): 

عناصـــر الأمن الســـيبراني من تصـــميم الباحثــــــــــــة وفــــــــــــق البيانات في المصـــدر  -1رســـم توضـــيحي 

(Benetis, 2018): 

 

 

 

 

 

 

      

وبعد أن اســتعرضــنا مفهوم الأمن الســيبراني ونظم المعلومات بمفهومهم الواســع وعناصــرهم، ســيتم 

لتعريف أكثر من  طبقاً الســــــــــــــيبراني ونظم المعلومات في مجال الرقابة والتدقيق  الأمن لى مفهومإالتطرق 

هيئة ومنظمة مهنية، مع مرور الوقت والاعتماد الكلي على تكنولوجيا المعلومات والتطورات فيها وظهور 

- Cybersecurity auditالأمن الســـــــيبراني ) بتدقيقمجال الأمن الســـــــيبراني أصـــــــبح هنا  ما يســـــــمى 

CSA)  المراجعة المستقلة ودراسة السجلات والأنشطة لتقييم مدى فعالية ضوابط الأمن بأنه ال ي يعرفو  

بالســياســات، والإجراءات التشــغيلية، والمعايير والمتطلبات التشــريعية والتنظيمية  الالتزامالســيبراني ولضــمان 

 (2020،  [CST] )هيئة الاتصالات والفضاء والتقنية  .ذات العلاقة

ني
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لس
ن ا
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والصــــادرة من الهيئة العامة  2020-2017الإســــتراتيجية الوطنية للأمن الســــيبراني لدولة الكويت 

تدقيق على الأمن الســـــــــــيبراني أنه  تحليل منهجي لجميع مكونات العرفت  للاتصـــــــــــالات وتقنية المعلومات

لتأمين بيئتها الأمن والقائمين عليه وســـــياســـــاته والحلول والتدابير والوســـــائل التي تســـــتخدمها أي مؤســـــســـــة 

الأمنية وتقييم مســــــــتوى المخاطر ومدى الموازنة بين  الالتزام بالســــــــياســــــــاتويهدف التدقيق الأمني لرصــــــــد 

 (CITRA, 2016) الموارد التنظيمية والتقنية والبشرية. 

ديوان المحاســبة الصــادر من  أما التدقيق على نظم المعلومات تم تعريفه في دليل التدقيق العام   

الإثبــات  أدلــةانــه عمليــة اختبــار وفحص لأنظمــة المعلومــات يتم من خلالهــا تجميع وتقييم  الكويــتبــدولــة 

بهدف تحديد ما إذا كان نظام المعلومات لدى الجهة المشـمولة بالتدقيق قد تم تصـميمه للاحتفاظ بالبيانات 

الموارد بفاعلية،  خدامواســــتويحمي الأصــــول ويســــمح بتحقيق أهداف الجهة  دقيقة ويعتمد عليهاوأنها  كاملة

دليل التدقيق الدليل. )لى الأمن الســـــــــيبراني في إإلى التأكيد على الســـــــــرية ولكن لم يتم التطرق  بالإضـــــــــافة

 (2020العام، 

ووجود  الاســـــــتخدامعمال، ولكن ســـــــوء لأســـــــاهمت تكنولوجيا المعلومات في تســـــــهيل وزيادة جودة ا

ظهور الهجمات الســـــــــــــيبرانية، وأصـــــــــــــبحت ظاهرة الجرائم الرقمية في ازدياد ولم تعد  إلىأدى  أمنيةثغرات 

 (2020السمحان، ) المحلي والدولي. الاقتصادنطاق  و نما تشملالمخاطر المرتبطة بها محدودة 

مجال الأمن الســــــــيبراني هو المســــــــتقبل حيث أن البنية التحتية لجميع الدول مســــــــتهدفة وهنا تكمن 

المعلومات ســـــــــرية  إلى، يهدف الأمن الســـــــــيبراني وتدقيق الأمن الســـــــــيبراني من الســـــــــيبرانيالأمجال أهمية 

(Confidentiality( وســـــــــلامــــة المعلومــــات )integrity( وتوافر المعلومــــات )Availability) 

(Mahrous & Saleh, 2022)،  محاور أســـــاســـــية وهي موضـــــحة في  4ويتركز الأمن الســـــيبراني على

  أدناه: (2) التوضيحي الرسم
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وفق المعلومات المذكورة في  محاور الأمن السيبراني الأساسية من تصميم الباحثة -2رسم توضيحي 

 :(Mahrous & Saleh, 2022)المصدر 

 

الأهداف الخاصــــة  إلىهمها الاســــتراتيجية يســــاهم في الوصــــول أ الأمن الســــيبراني و  محاورتطبيق 

 الاقتصـــــــادتدمير إلى والجرائم الســـــــيبرانية التي تهدف  كما يســـــــاهم في تفادي الهجمات ،بالأمن الســـــــيبراني

وتم تلخيص أنواع جرائم الأمن السيبراني تجار فيها وتهديد الأمن الوطني، لإوجمع المعلومات الشخصية وا

 :(Mahrous & Saleh, 2022) أدناه (3) في الرسم التوضيحي

 

 

 

 

 

 

People
الأشخاص

process
الإجراءات

Strategy
الإستراتيجية

Technology
التقنية 
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وفق المعلومات المذكورة في  أنواع الجرائم السيبرانية الأساسية من تصميم الباحثة -3رسم توضيحي 

 :(Mahrous & Saleh, 2022)المصدر 

 

 

 

 

 

 

 

 

 

 مستقبلية رةية واستراتيجية لتفادي الهجمات والجرائم السيبرانية المستقبلية يجب على الدولة وضع

كما يجب أن تتضــــــمن الاســــــتراتيجية الوطنية  ،والاقتصــــــادمن الوطني لأللأمن الســــــيبراني تشــــــمل حماية ا

ال كاء تطبيق  إلىأهداف التحول الرقمي الشــــــــــــــامل وتنمية البنية التحتية الأمر ال ي أيضــــــــــــــا يمهد الدول 

 (2020، السمحان)وحماية مصالح الدولة الحيوية في جميع قطاعاتها.  الاصطناعي

واحد حيث  الهدفوترى الباحثة أنه مهما تعددت مفاهيم الأمن الســـيبراني ونظم المعلومات إلا أن 

 يمكن تلخيصـــه على أنهالأمن الســـيبراني ونظم المعلومات  التدقيق على أن إلىركزت التعاريف والمفاهيم 

 والأدلة في الفضاء السيبراني كالإية وقدير يالمعاو النظم و  الاستراتيجيةتجميع وتقييم الأدلة لتحديد إذا كانت 

أنواع الجرائم 
السيبرانية

التعدي على 
الأنظمة 
المعلوماتية

جرائم البيانات 
المعلوماتية

سوء استعمال 
الأجهزة

جرائم الأموال
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تم تصــــميمها بشــــكل ملائم للاحتفاظ بالبيانات الرقمية وحماية الأصــــول المعلوماتية بطريقة تســــمح بتحقيق 

المصـــــــادر بفاعلية والحد من الهجمات  تم اســـــــتخدام إذا. كما أنه يســـــــاهم في معرفة ما الأهداف التنظيمية

اتها، تنوع أساليب الرقابة والتدقيق على الأمن السيبراني ونظم المعلومات السيبرانية في الدولة بجميع قطاع

تمكن المدقق من حرية اختيار واســـتخدام الأســـلوب الملائم لطبيعة عملية التدقيق التي يقوم بها وبما يحقق 

لأمن أهداف التدقيق على الأمن الســيبراني ونظم المعلومات المطلوبة. خلاصــة ه ا المحور في أن أهمية ا

 (2020السمحان، ) .الحفاظ على أمن وسلامة الوطن والمواطنينفي السيبراني تكمن 

 الثاني: صناعة النفط والغاز في دولة الكويت المحور

كما ســــتتطرق ســــوف تتناول الباحثة في ه ا المحور تاريا صــــناعة النفط والغاز في دولة الكويت،        

والاعتماد على اســــــــــــــتخدام تكنولوجيا المعلومات للتعامل مع حجم التطور في صــــــــــــــناعة النفط والغاز إلى 

هــ ا المحور  ، يعــدالبيــانــات الهــائــل وبمــا أن هــ ا البحــث يركز على قطــاع النفط والغــاز في دولــة الكويــت

 حماية ه ا دور الأمن السيبراني فيو أهمية القطاع  مما يبين أساسي لفهم نشأة النفط والغاز بدولة الكويت

 في المحاور التي تليه.حيوي الالقطاع 

نتاج النفط والغاز حيث يُعتبر إنتاج النفط المصدر الرئيسي إدولة الكويت من أوائل الدول في تعد 

الدولة. تحتل دولة الكويت مكانة  لدخلعليه كمصـــدر وحيد  ويتم الاعتمادللدخل والطاقة في دولة الكويت 

النفط العالمية ويُقدر أن البلاد قادرة على الاســـــــتمرار في إنتاج النفط لمئة وخمســـــــون  احتياطياتكبيرة في 

وأُطلق عليه اســـــم حقل  برقان  أما قبل عام  1938فبراير  22أول حقل نفط في  اكتشـــــاف تم ،مقبلةســـــنة 

ـــ  الثروة السوداء  غير مكتشث، ولم  ضاً فكان النفط والمعروف أي 1938 ئل الأسود السا يتم التعرف علىبـ

بإنتاج النفط في كان حاكم الكويت  ن ا  الشـــيا أحمد الجابر الصـــباح على علم  .ال ي وُجد في الصـــحراء
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الدول المجاورة من دول مجلس التعاون الخليجي مثل مملكة البحرين والمملكة العربية الســــــــــــــعودية، ل ل  

 (Britannica, 2021) امتياز لإنتاج النفط. اتفاقالتوقيع على  1934قرر في عام 

كان قرار صــــــائب وشــــــكل مســــــتقبل دولة الكويت ومســــــتقبل الأجيال حيث يعد ه ا  الاتفاقيةتوقيع 

الاتفاقية دون تفعيلها والعمل الجاد لا يشـــــكل ربح للدولة ول ل   وجود، القرار مفتاح لثروة البلاد ومســـــتقبلها

 (Britannica, 2021)فط في دولة الكويت. أدى السعي على تنفي  ما جاء بالاتفاقية إلى اكتشاف الن

وتوصيات تقارير فنية متعددة  واصدارفور توقيع الاتفاق قامت شركة نفط الكويت بدراسة ميدانية 

وخلال ه ه الفترة اكتسبت البلاد خبرة في الحفر  ،الكويت دولة إلى اكتشاف النفط فيالتي من دورها أدت 

ــوالاستكشاف و نتاج النفط. وكانت الخطوة التالية هي ب ــدء تصـ ــديـ ـــ ـــ ــر النـ ــفـ ـــ ـــ ــط والتي تمـ ـــ ـــ ــي 30ت في ـ ــونيـ و ـ

ضم إلى قائمة كبار ـــنـــت تـــويـــالك دولة لـــا جعـــمـــام مـــط الخـــفـــنة من النـــحـــأول ش رــــــديـــتصم ـــث تـــيـــح 1946

تمكنت دولة الكويت من الســـــــــــــيطرة الكاملة على مواردها النفطية و نشـــــــــــــاء  1975وفي عام فط النمنتجي 

  التي تضــــــــــــــم الآن جميع الشــــــــــــــركــات النفطيــة التــابعــة للــدولــة.  (KPC) مؤســــــــــــــســــــــــــــــة البترول الكويتيــة

(Britannica, 2021) 

إلى يتمكنوا من الوصـــــــول لمن مخترقي الأنظمة  يج ب الكثيرالنفط هو ال هب الأســـــــود وبالتأكيد 

المشــــاريع النفطية  اقتصــــادها. تعتمدفي قطاع النفط والغاز بدولة الكويت للتأثير على  البيانات الحســــاســــة

على تكنولوجيا المعلومات وشــــــــــبكات ضــــــــــخمة ل نتاج  دولة الكويت( في Mega projectsالضــــــــــخمة )

الطاقة الإنتاجية، حيث تقوم الشــركات التابعة قطاع النفط والغاز وهي زيادة  لتحقيق رةية دولة الكويت في

ز اقتصاد الدولة والدخل ـــزيـــا تعــة التي من دورهــمـة ضخـــيـرولـتـاريع بـشـاء مـشـلمؤسسة البترول الكويتية بإن

 (Britannica, 2021) الوطني.
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ع الشركات مترابطة مما وترى الباحثة أن قطاع النفط والغاز قطاع حيوي في دولة الكويت وأن جمي       

يزيد خطورة الهجمات الســــــــيبرانية وأثارها على الاقتصــــــــاد المحلي والعالمي، وأن وجود مشــــــــاريع ضــــــــحمة 

(Mega projects في قطاع النفط والغاز يتطلب بنية تحتية متينة لحماية البيانات الأمر ال ي سيساهم )

  تطوير أساليب العمل الرقابي.و  هالأمن السيبراني والرقابة عليفي توفير متطلبات تطبيق 

وقطاع النفط والغاز المحور الثالث: الأمن الســـــــــيبراني ونظم المعلومات في قطاع النفط والغاز العالمي 

 بدولة الكويت

ســـــــوف تســـــــتعرض الباحثة في ه ا المحور نب ة عن الأمن الســـــــيبراني في قطاع النفط والغاز العالمي     

أهمية الرقابة على الأمن الســـــــيبراني ونظم المعلومات وانعكاس  ســـــــتتطرق إلى، كما والمحلي بدولة الكويت

ذل  على تحقيق الأهداف الرقابية والأمن الوطني والحفاظ على الأموال العامة والبيانات الحســــــــــاســــــــــة من 

خلال اســـــتعراض أهم الهجمات الســـــيبرانية على القطاع النفطي، المخاطر الســـــيبرانية، المرونة الســـــيبرانية، 

 والمؤشرات الإقليمية والعالمية.

من  يزيدحدث التكنولوجيا أســـــتخدام  التطور ال ي يتميز لإيه قطاع النفط والغاز في دولة الكويت و 

احتمالية حدوث هجمات سيبرانية ، ويعد القطاع المصدر الرئيسي للدخل الوطني في دولة الكويت ويسمى 

% من الــــدخــــل الوطني 90، حيــــث يشــــــــــــــكــــل (Revenue generator sector)بمولــــد الإيرادات 

(National income)  من النـــاتج المحلي الإجمـــالي الوطني 40انـــه يشــــــــــــــكـــل  إلىبـــالإضـــــــــــــــــافـــة %

(National GDP) الأمر ال ي يجعل حماية قطاع النفط والغاز من الهجمات السيبرانية ضرورة لحماية 

يتميز ه ا القطاع  .(RSA Conference, 2020الدخل الوطني والناتج المحلي الإجمالي الوطني )

بطبيعة وســـــــرية البيانات والمعلومات لإيه حيث تتميز الأصـــــــول الرقمية في قطاع النفط والغاز بأنها تندرج 

 (Technologies, 2023)تحت البيانات السرية والتي يجب أن يتم حمايتها ووضع استراتيجية ل ل . 



-35-  
 

في أغلب الدول، ومصــدر دخل رئيســي في بعضــها  قطاع النفط والغاز مصــدر دخل فعال عالمياً 

صــــــــنفت من ضــــــــمنها دولة الكويت مما يجعله قطاع عالي المخاطر وج اب للغاية للهجمات الســــــــيبرانية. 

على أنـه من عـالميــاً  2023 عـامقطــاع النفط والغــاز والطــاقـة  ((Sangfor technologies شــــــــــــــركـة

 ,Technologies) ضـــــــــــــــة للهجمات الســــــــــــــيبرانيةالقطاعات عالية المخاطر ومن أكثر القطاعات المعر 

 صـــنث فيها 2023دراســـة تحليلية أخرى أجريت في النصـــث الأول من عام  إلىه ا بالإضـــافة  (.2023

ط والغاز في ــفــة والنــــــــاقــوأتى قطاع الطة ــــــيــــــــرانــبــــيــســات الــمــثلاث قطاعات على أنها الأكثر عرضة للهج

الـــــــدراســـــــــــــــــــــة م في ـــــــهـــــــبـــــــيـــــــرتـــــــتـــــــا لـــــــقـــــــأدناه وف (4) التوضيحي مــــــــــــــالرس فيالمركز الثاني كما هو موضح 

(O’Flaherty, 2023): 

من تصــميم الباحثة وفق المعلومات  القطاعات الأكثر عرضــة للهجمات الســيبرانية -4رســم توضــيحي 

 :(O’Flaherty, 2023)المصدر  المذكورة في

  

 

 

 

 

 

لى أن الشــــــــــــركات التي تعمل في القطاعات الحيوية ذات البنية التحتية إكما أشــــــــــــارت الدراســــــــــــة 

الحساسة والتي لديها أصول معلوماتية حساسة مثل قطاع الطاقة والماء وقطاع الصحة وقطاع النقل تعد 

المركز الأول

قطاع تكنولوجيا المعلومات

المركز الثاني

قطاع الطاقة والنفط والغاز

المركز الثالث

قطاع التعليم
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لأمن ف البيانات فيها على أنها بيانات حســــــــاســــــــة تأثر على ايتم تصــــــــن حيث ،من القطاعات المســــــــتهدفة

 والعالمي.المحلي  الاقتصـادأثر مباشـر على  ذو الأصـول المعلوماتية في قطاع النفط والغازوأن الوطني 

(O’Flaherty, 2023) 

ى قطاع النفط إل أيضـــــــــــاً  نظرا لأهمية القطاع الحيوي ومخاطره تم تخصـــــــــــيص ه ا المحور للنظر

 كالتالي:  أخرى وهي جوانب والغاز والرقابة على الأمن السيبراني ونظم المعلومات من عدة

 الهجمات السيبرانية على الشركات النفطية (1

واجــه قطــاع النفط والغــاز عــدة هجمــات ســــــــــــــيبرانيــة وتعــد من أكبر الهجمــات في تــاريا الهجمــات  

 الســيبرانية، قامت بعض الشــركات بالإفصــاح عنها والتزمت الصــمت بعض من الشــركات الأخرى حفاضــاً 

ســـرعان ما انتشـــر الخبر وأصـــبح لا بد من الإفصـــاح من قبل الشـــركة وفقا  .ءعلى ســـمعتها وقاعدة العملا

لتقارير صـادرة من عدة مصـادر موثوقة، ونسـتعرض في ه ا المحور بعض من أسـماء الشـركات وهم عدد 

 أدناه (5) م كورة في الرســـــــم التوضـــــــيحي( شـــــــركات واجهة هجمات ســـــــيبرانية في قطاع النفط والغاز 6)

(Technologies, 2023): 
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وفق المعلومات من تصــــميم الباحثة  شــــركات نفطية تعرضــــت لهجمات ســــيبرانية -5رســــم توضــــيحي 

 (Technologies, 2023)في المصدر  المذكورة

 

 

 

 

 

 

 

 

 

حدى ه ه الشـــــــــركات كانت شـــــــــركة خليجية عالمية وهي أرامكو إكما هو موضـــــــــح بالرســـــــــم أعلاه  

في نفس المنطقة  تقعوالتي  السعودية، ولأن ه ا البحث يسلط الضوء على القطاع النفطي في دولة الكويت

التفصيل في الهجمة السيبرانية التي تعرضت لها أرامكو السعودية في محور منفصل به ا فسيتم  الجغرالإية

وجود هجمة ســيبرانية على شــركة نفطية في المنطقة تشــكل جرس ان ار لدولة الكويت الأمر ال ي  .البحث

أهمية الهدف من ، دراســـــــــة ه ه الهجمة تعزز من هجمة مشـــــــــابهة إلىقد يعرض القطاع في دولة الكويت 

رات دور مؤشـــــ قياسفي القطاع النفطي بدولة الكويت من خلال  ةه ا البحث وهو لتفادي هجمات مشـــــابه

نتمكن في ه ا كما أن القياس يساهم في معرفة الخسائر المترتبة ولكن لم  الأمن السيبراني في الرقابة أداء

شركات
نفطية تعرضت 
لهجمات سيبرانية

Colonial 
pipeline

Petrobas

NorskHydro

ExxonMobil

Chevron

Saudi 
Aramco
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بســـــبب عدم الإفصـــــاح الخســـــارة التي تســـــببت فيها الهجمة الســـــيبرانية في أرامكو  إلىالبحث من الوصـــــول 

  (Technologies, 2023) .عنها

تكنولوجيا المعلومات في دولة الكويت والدول الأخرى يجعله أكثر اعتماد قطاع النفط والغاز على 

من الســـيبراني ونظم المعلومات في القطاع لأمر ال ي يجعل التدقيق على الأعرضـــة للهجمات الســـيبرانية ا

ولوية وذل  لســــــــــد الثغرات وتجنب الهجمات الســــــــــيبرانية المســــــــــتقبلية ولحماية الأصــــــــــول الرقمية أاجباري و 

(RSA Conference, 2020).  على  2022في عام  ( هجمة سيبرانية21دراسة تم رصد عدد )ففي

قطاع النفط والغاز  الدراسة أن وضحتأحيث ( Ransomware) القطاع النفطي من نوع هجمات الفدية

وجود ثغرات و  طبيعة البيانات لعدة أســـباب منها وذل  القطاعات عرضـــة للهجمات الســـيبرانية من أكثرهو 

منية في الأنظمة الرقمية ونظم المعلومات المســــــــــتخدمة في جميع مراحل انتاج واســــــــــتخراج وتنقيب النفط أ

 .مخــاطر مســــــــــــــتقبليــة كبيرة إلىوالغــاز، ان وجود ثغرات كثيرة يضــــــــــــــعث الأنظمــة ويعرض الشــــــــــــــركــات 

(Technologies, 2023)  

 في قطاع النفط والغاز المخاطر السيبرانية والرقابة على الأمن السيبراني ونظم المعلومات (2

بإصـــــدار عدة تقارير خاصـــــة بالأمن الســـــيبراني ومنها تقرير  ((GAOالأمريكي مكتب المســـــاءلة يقوم 

من الســـــيبراني في قطاع لأمخاطر ا إلىوال ي تطرق  2022مخاطر الأمن الســـــيبراني ال ي تم نشـــــره عام 

أن ما يجعل ه ا القطاع ذات مخاطر ســــــــــيبرانية عالية هي طبيعة البنية التحتية  التقرير بين ،النفط والغاز

البنية التحتية لقطاع  ر إلى أنكما أشــــــــــار التقري ،تعتمد على تكنولوجيا المعلومات بشــــــــــكل كلي حيث أنها

رها نها قديمة وضعيفة ولم يتم تحديثها خاصة أنظمة المراقبة وغيأعلى في عدة دول النفط والغاز تصنث 

. الســــــــــــــريعة في التكنولوجيا من الأنظمة التي تتطلب تحديث بشــــــــــــــكل دوري ومســــــــــــــتمر لمواكبة التطورات
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(Offshore Oil and Gas: Strategy Urgently Needed to Address Cybersecurity 

Risks to Infrastructure, 2022) 

عملية  يســــــــــــاهم في تســــــــــــهيلمن الســــــــــــيبراني ونظم المعلومات في قطاع النفط والغاز لأالتدقيق على ا

ن الثغرات كانت بســــــبب القصــــــور في التكنولوجيا التشــــــغيلية أالثغرات حيث وضــــــح التقرير  إلىالوصــــــول 

(operational technology) أكثرمر ال ي يجعلها لأا ،والتي تســــــــــــاهم في مراقبة والتحكم بالمعدات 

    (Technologies, 2023).ات السيبرانية عرضة للهجم

ن إالمحلي والعالمي وعليه ف الاقتصـــــــــاديقطاع النفط والغاز قطاع ج اب للمخترقين بســـــــــبب ثقله يعد 

حيث أن الهجمات السيبرانية على قطاع النفط والغاز  ،ثر مستقبلي وليس لحظيأاستهداف ه ا القطاع له 

التموج يعني  أثر ،(Ripple effect)التموج  بأثره ا الأثر  ويســـــــمىاقتصـــــــاد دول أخرى  إلىيمتد أثرها 

الأثر الاقتصــــــــادي  فإنأثر الهجمة الســــــــيبرانية على أكثر من شــــــــركة بأكثر من موقع ودولة وعليه امتداد 

. التموج وأكثر صعوبة وحلها معقد مر ال ي يجعل تفاديها مستقبلاً لأكثر من دولة اأ إلىيصبح ممتد  أيضاً 

على عدة عناصــــر في حال وجود هجمة ســــيبرانية بقطاع النفط والغاز ويتلخص أهمها في  ؤثريأن  ممكن

تأثر عملية التصــدير والتصــنيع.   إلىنتاج النفط والغاز، بالإضــافة إوخطوط  العالمية،ت ب ب أســعار النفط 

(Technologies, 2023) 

وذلـ  الرقـابـة والتــدقيق على الأمن الســــــــــــــيبراني ونظم المعلومـات  وأهميــةدور يقع على عـاتق المــدقق 

وفي حال حدوثها يســــــــــــــاهم التدقيق في الحد من  ،من الســــــــــــــيبرانيلأكبيرة في الحد من هجمات اال لأهميته

القطاع  صـــنث 2022الصـــادر عام  (threat analysis report) تقرير .ثارها ومن تكرارها مســـتقبلاً أ

من ضــــــــــمنها التدقيق  ســــــــــتنتاجات لتقليل تل  المخاطرإعدة  إلىنه  عالي المخاطر  وتم التوصــــــــــل أعلى 
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 Cyber Risk to the Oil and Gas) أدناه (6) الرســـــــــــم التوضـــــــــــيحيويتلخص أهمها في  والرقابة

Industry Threat-Analysis-Report, 2022) : 
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من تصــــميم الباحثة بناء على  تقليل مخاطر الأمن الســــيبرانيل الاســــتنتاجات أهم -6رســــم توضــــيحي 

-Cyber Risk to the Oil and Gas Industry Threat)بيانات المصــــدر 

Analysis-Report, 2022) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

يات استخدام أدوات مؤمنة مع وضع آلية صحيحة لتحديد صلاح
وضوابط الاستخدام

ائمتحديث الشبكات والانظمة والبنية التحتية في القطاع بشكل د

تشفير جميع الأجهزة والبيانات

)Encryption(

التدريب والتوعية 

وضع خطة استعادة بيانات
((Recovery plan

النسخ الاحتياطي

)Backup)

التدقيق الداخلي بشكل دوري على الأمن السيبراني ونظم
 (testing audit)المعلومات وذلك من خلال اختبارات التدقيق 

بشكل دوري للتأكد من سلامة الانظمة من أي ثغرات
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أن هنا  مخاطر مهمة لقطاع النفط والغاز تم  KPMG))بينت دراســـــــــــــة مكتب التدقيق الخارجي 
 : (KPMG, 2021)الآتي ليها أثناء تحليل مخاطر الأمن السيبراني ويتلخص أهمها في إالتوصل 

  الهجمات الخارجية والداخلية الفنية والغير فنية.  -1

 الوصول غير المصرح. -2
 عمليات الإنتاج للنفط والغاز. انقطاع -3

 في الشركات النفطية. من والسلامةلأانقطاع نظام ا -4

تبين أن هنا  ثغرة في المراجعة الداخلية في معظم المؤســــســــات حيث  ات عديدة أجريتفي دراســــ

لا  ،ج ب مهارات في الأمن الســــــــــــــيبراني للتعامل مع تكنولوجيا المعلومات إلىتحتاج المراجعة الداخلية 

الســــــــــــيبراني بدقة في جميع القطاعات إذا كان هنا  خلل أو ثغرة في  الأمنمخاطر إلى يمكن التوصــــــــــــل 

الســــــيبراني. القيام بأعمال المراجعة الداخلية والتي لها دور أســــــاســــــي في تحديد المخاطر المرتبطة بالأمن 

  ;CYBERSECURITY RISK, 2018) 2022) أميرهم، 

 المرونة السيبرانية في قطاع النفط والغاز (3

إلى ية تعد الحل للكثير من الهجمات السـيبرانية حيث توصـلت البحوث والدراسـات المرونة السـيبران

تعزيز المرونة الســــــيبرانية في قطاع النفط والغاز والدولة بشــــــكل عام يســــــاهم في الحماية من الهجمات  أن

هي وضـــــع وتنفي  اســـــتراتيجية واضـــــحة للأمن الســـــيبراني  المرونة الســـــيبرانية من اهم متطلبات .الســـــيبرانية

ولحماية نظم المعلومات في قطاع النفط والغاز، كما تســـــــاهم المرونة الســـــــيبرانية في اســـــــتمرار الشـــــــركات 

هجمات ســيبرانية وحاولت عدم إلى والحفاظ على ســمعة الشــركة فهنا  العديد من الشــركات التي تعرضــت 

في عصـــــــر المعلومات من الصـــــــعب الســـــــيطرة  أن إلاعلى ســـــــمعتها  اً الإفصـــــــاح عن تل  الهجمات حفاظ

  (Technologies, 2023; Mohammed et al., 2022) .والتحكم في انتشار الخبر

فهي تتطلب وجود  القطاعاتعن بقية  المرونة الســــــــــــــيبرانية في قطاع النفط والغاز مختلفة تماماً 

والمرونة  ودراســــــة المخاطرفط والغاز أهمها الحوكمة مبادئ للمرونة الســــــيبرانية خاصــــــة في قطاع الن (6)
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 Cyber Resilience in the Oil and Gas) أدناه (7الرســــــــم التوضــــــــيحي )كما هو موضــــــــح في 

Industry: Playbook for Boards and Corporate Officers, 2023) 

 :في القطاعات الأخرى  والغاز مقارنةالمرونة السيبرانية في قطاع النفط  مبادئ -7رسم توضيحي 

 Cyber Resilience in the Oil and Gas Industry: Playbook for Boards and)المصدر: 

Corporate Officers, 2023) 

 

 

 

 

 

 

 

 

  والغازمؤشرات الإقليمية والعالمية للأمن السيبراني ونظم المعلومات في قطاع النفط  (4

الشرق الأوسط وشمال افريقيا هدفا أساسيا من قبل مجموعات التهديد في مجال الأمن  منطقةتعد 

 حيث ان حقيق ميزات ســــياســــية والتأثير الســــلبي على الاقتصــــاد المحلي والعالميتالســــيبراني وذل  بهدف 

تم رصــد عدد من  .طأغلب الهجمات الســيبرانية في المنطقة تســتهدف الكيانات الحكومية في الشــرق الأوســ

الهجمات والحملات الســــــــــيبرانية في المنطقة اســــــــــتهدفت ه ه الحملات القطاعين العام والخاو في جميع 
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رصــدها في  المجالات تضــمنت تل  الهجمات عمليات تجســس اســتهدفت كيانات حكومية في المنطقة وتم

الوطني  )المركز .والأردن ،أكثر من دولة مثل المملكة العربية الســــــــعودية، الامارات العربية المتحدة، قطر

 (2023للأمن السيبراني، 

وترى البــاحثــة أن هنــا  مخــاطر عــاليــة للأمن الســــــــــــــيبراني ونظم المعلومــات في قطــاع النفط والغــاز 

منها اســتخدام تكنولوجيا المعلومات  ،في القطاع المدققينالعالمي والمحلي وهنا  تحديات ومعوقات تواجه 

والغاز. ات انتاج النفط في أعمال التدقيق وتوثيقها والاعتماد على تكنولوجيا المعلومات الحديثة في عملي

برامج وتطبيقات تكنولوجيا من المعوقات عن طريق التدريب المســتمر بكل ما هو جديد  مواجهة ه ه يمكن

 المستمر لحماية الأمن الوطني. والاطلاعالمعلومات وتعزيز ثقافة الأمن السيبراني 

في قطاع النفط والغاز بدولة المحور الرابع: الاســــــــتثمار في مجال الأمن الســــــــيبراني ونظم المعلومات 

 الكويت

عدد و وهي مؤســــســــة البترول الكويتية  الأميتكون قطاع النفط والغاز في دولة الكويت من الشــــركة 

في مجال الأمن السيبراني من خلال وضع رةية ومسار  بالاستثمار( شركات تابعة، قامت الشركة الأم 7)

وتم تلخيص لإنشـــــاء خطة واضـــــحة تتضـــــمن اســـــتراتيجية، معايير، وقرارات خاصـــــة في الأمن الســـــيبراني 

 (RSA Conference, 2020): ( أدناه8الخطة في الرسم التوضيحي )
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من تصــميم  الكويتية للاســتثمار في مجال الأمن الســيبراني خطة مؤســســة البترول -8رســم توضــيحي 

 (RSA Conference, 2020)في المصدر  ةالمذكور وفق البيانات  الباحثة

 

 

 

 

 

 

 

 

 

 

 

 

 

تحديد أهداف الأمن السيبراني 

الغازوضع استراتيجية للأمن السيبراني لقطاع النفط و 

رول التعاون واشراك جميع الشركات التابعة لمؤسسة البت
الكويتية

تصميم اطار عمل موحد لمؤسسة البترول الكويتية 
وشركاتها التابعة خاص في الأمن السيبراني

استخدام ادوات قياس للأمن السيبراني 

الانتهاء من الخطة المستقبلية للأمن السيبراني ونظم 
المعلومات



-46-  
 

 بالاستكشافأنشطة قطاع النفط والغاز الكويتي مشابهة لقطاع النفط والغاز العالمي حيث تبدأ 

تعتمد ه ه الأنشطة بشكل كبير على تكنولوجيا المعلومات  ،وتنتهي بالتصدير لمنتجات النفط والغاز

في العنصر البشري يعد اهم استثمار وبناء على ه ا  الاستثمارن إ .والأنظمة المستحدثة والعنصر البشري 

 ساهم القطاع في تعزيز .بالعنصر البشري  بالاستثمارالفكر والتوجه قام قطاع النفط والغاز في دولة الكويت 

السيبراني  الأمنمن السيبراني بعد أن تم اكتشاف أن الاستثمار في العناصر البشرية في مجال لأثقافة ا

جميع  "اشراك"يتم  أن ومن الحلول المطروحة هيم على أنه ضعيف يبقطاع النفط والغاز بدولة الكويت يقي

ضرورة  أصبحالسيبراني  فالأمنالموظفين في مجال الأمن السيبراني دون التركيز على إدارة أو شركة معينة 

 (RSA Conference, 2020). للجميع

في قطاع النفط والغاز والقطاعات  ومن تل  المنطلق ولحماية الدولة من الهجمات الســــــــــــــيبرانية

الخاو بإنشاء المركز  2022( لسنة 37بإصدر مرسوم رقم ) 2022قامت دولة الكويت في عام  الأخرى 

بناء منظومة فعالة للأمن الســــــــيبراني على المســــــــتوى الوطني  إلىالوطني للأمن الســــــــيبراني وال ي يهدف 

ساهم ه ا في  حيث ،السيبراني الأمنلحماية دولة الكويت من الهجمات السيبرانية ومواجهتها وتعزيز ثقافة 

 (RSA Conference, 2020) .بدولة الكويت مجال الأمن السيبرانياستراتيجية ومعايير خاصة  تحديد

وبناء على ذل  قام قطاع النفط والغاز بدولة الكويت بوضــــــــــــــع إطار عمل واســــــــــــــتراتيجية للقطاع 

الأمن وهي حماية دولة الكويت من هجمات ، النفطي تتماشـــــى مع الاســـــتراتيجية الوطنية للأمن الســـــيبراني

الســــــــــيبراني في جميع قطاعات الدولة وبالأخص الأمن الســــــــــيبراني في الفضــــــــــاء الالكتروني وتعزيز ثقافة 

حماية ومراقبة الأصـــــــــول  إلىالمحلي بالإضـــــــــافة  الاقتصـــــــــادثره على ألحجمه و  نظراً  وذل  القطاع النفطي

الأمن نســــــــــــــيق بين جميع قطاعات وجهات الدولة في مجال و تاحة الفرو وســــــــــــــبل التعاون والت الوطنية

 (RSA Conference, 2020)السيبراني ونظم المعلومات. 
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واجه قطاع النفط والغاز في دولة الكويت عدة تحديات أثناء وضــــــــع الرةية والاســــــــتراتيجية للأمن 

 (RSA Conference, 2020)التالي: السيبراني في القطاع ويتلخص أهمها في 

للأمن السيبراني في الوقت ال ي تم وضع خطة للأمن السيبراني  وطنية وجود استراتيجيةعدم  -1

 قطاع النفط والغاز بدولة الكويت.في 

مخصصة للأمن السيبراني ونظم المعلومات لجميع الشركات التابعة موحدة عدم وجود ميزانية  -2

 لهم.حيث قامت كل شركة على حدا بدراسة وتقدير الميزانية المطلوبة 

ا القطاع هالتي يواجهمن التحديات الصعبة  (cascading attack)الهجمات المتتالية تعد  -3

والبنية التحتية  الشــــــركات التابعة في البيانات والأنظمةو  الأمالشــــــركة هنا  ربط بين  حيث أن

ن أي هجوم ســـيبراني في شـــركة واحدة له أثر على بقية الشـــركات والاقتصـــاد المحلي فإوعليه 

 عام. بشكل

يتميز قطاع النفط والغاز في إنجازاته بدولة الكويت ولا سيما الإنجازات الخاصة بالأمن السيبراني 

 (RSA Conference, 2020): أدناه (9) الإنجازات في الرسم التوضيحي أهم تم تلخيصحيث 
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 وشركاتها التابعة في مجال الأمن السيبرانيأهم انجازات مؤسسة البترول الكويتية  -9رسم توضيحي 

 

صـــــــــبح أوترى الباحثة أن دراســـــــــة مخاطر الأمن الســـــــــيبراني في قطاع النفط والغاز بدولة الكويت 

 .في العنصـر البشـري والطاقات البشـرية في مجال الأمن السـيبراني يعد أهم اسـتثمار الاسـتثمارالزامي وأن 

 متطبيق إطار عمل واســــــتراتيجية الأمن الســــــيبراني والتأكد من فاعليته ه من الضــــــروري كما ترى الباحثة أن

 .للتعديل والتحســـــين المســـــتمر دوري بشـــــكل  باســـــتخدام مؤشـــــرات أداء الأمن الســـــيبراني عن طريق القياس

ستراتيجية الوطنية للأمن السيبراني والرةية وهي حماية لإهداف االأتحقيق  تطبيق كل ما سبق سيساهم في

 مصدر دخل الدولة الوحيد. السيبراني لحمايةمن لأيت من هجمات ادولة الكو 

انشاء اطار عمل 
موحد للأمن 
السيبراني في 

قطاع النفط والغاز 
بدولة الكويت

K-
cybersecurity 

framework

حملة توعوية 
موحدة لقطاع 
النفط والغاز 

تدقيق الالتزام 
على الأمن 

السيبراني ونظم 
المعلومات 

ومتابعة التوصيات

قياس ومتابعة 
مؤشرات الأداء 
الخاصة بالأمن 

السيبراني 
Cybersecurity 

KPI's.

انشاء مبادرات 
خاصة بالأمن 
السيبراني في 
القطاع النفطي 
بدولة الكويت
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 المحور الخامس: حالات عملية لهجمات سيبرانية على قطاع النفط والغاز

نسـتعرض في ه ا المحور حالات عملية لأكبر هجمة السـيبرانية على قطاع النفط والغاز  سـوف          

حالات عملية عالمية ولم يتم الاســتعانة في مؤشــرات قياس الأمن  بالإضــافة إلىفي منطقة الخليج العربي 

 السيبراني قبل حدوث الهجمات.

 أرامكو السعودية: حالة عملية من دول مجلس التعاون الخليجي (أ

لى هجمة سيبرانية تسببت في ضرر كبير على المال إتعرضت أرامكو السعودية  2012في عام  

تعطيل نشــاط  إلىتســببت الهجمة الســيبرانية  حيث لكة العربية الســعوديةالعام وقطاع النفط والغاز في المم

ولأن قطاع النفط والغاز يعد من مصـــــــادر الدخل  . الشـــــــركة لمدة شـــــــهر ولم يتم الإفصـــــــاح عن الخســـــــائر

ه ا  ،ثرت على الاقتصاد الوطنيأخسائر مادية إلى الرئيسية في المملكة العربية السعودية فتسبب العطل 

من  2017و 2016عام إلى ضــــــرار لأمن البحث أن الضــــــرر لم يكن لحظي حيث امتدت ا وتبين أيضــــــاً 

هجمة ســــــيبرانية على  أكبر. تعد ه ه 2012خلال البرمجيات الخبيثة نتيجة الهجمات الســــــيبرانية في عام 

كان هنا  تكتم كبير على  ،قطاع النفط والغاز لشــــــــــــــركة نفطية في التاريا بمجلس دول التعاون الخليجي

على ســمعتها، ولكن هنا  تقارير أظهرت جزء من النتائج  الهجمة الســيبرانية على أرامكو الســعودية حفاظاً 

ألث قرو صـــــــــلب للأجهزة الحاســـــــــوبية ولم تســـــــــتطيع  50المترتبة نتيجة الهجمة ومنها أن تم تبديل عدد 

 (2020)السمحان،  .لمية لمدة خمسة أشهر تقريباالشبكة الداخلية والعا استخدامالشركة لأسباب أمنية 

تم  وقائيةأثار الهجمات الســــــــــــــيبرانية في القطاع النفطي لعدة ســــــــــــــنوات وهنا  إجراءات قد تمتد 

ففي دراســـة على شـــركة أرامكو الســـعودية  ،مشـــابهةمســـتقبلية هجمات أي اتخاذها من قبل الشـــركة لتفادي 

 إجراءات جيدة في الشــــــركة لحماية الفضــــــاء الســــــيبراني حيث تقومأن هنا  إلى  فرع الرياض تم التوصــــــل
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في قفل النظام الآلي في حال عدم تفعيل الاســــتخدام لفترة زمنية محددة ويتم تحديدها من الشــــركة  الشــــركة

 (2020)السمحان،  وأن القياسات الحيوية مثل بصمة العين وغيرها مفعله.

أن هنا  قصــــــور في  إلىوفي دراســــــة أخرى على دول مجلس التعاون الخليجي تم التوصــــــل 

من الســـــــــيبراني لســـــــــد لأمن الشـــــــــبكات واألكتروني و لإمن الأفي ا الاهتمامأمن الشـــــــــبكات يتطلب زيادة 

هنا  نوع معين من الهجمات الأكثر شـــــيوعا  أن إلىبالإضـــــافة  ،الثغرات وتفادي الهجمات الســـــيبرانية

الــ ي يتطلــب  الأمر( SPAMالخبيثــة المرتبطــة في البريــد الالكتروني ) هجمــات الســــــــــــــيبرانيــةوهي ال

)الســـــــمحان،  تحســـــــين الحوكمة والعمليات في ه ه المنطقة وســـــــرعة تبني واعتماد التكنولوجيا الحديثة.

2020) 

الســــيبراني في قطاع النفط والغاز يعزز حماية الأنظمة في القطاع والبيانات كما يســــاهم  الأمنتطبيق 

التطبيق في تصـــــــــدي الهجمات الســـــــــيبرانية والحوادث المرتبطة في أمن المعلومات وحماية الشـــــــــركات في 

 يســــــــــــــاهم في حفو المعلومات الوطنية متينة القطاعين العام والخاو.  العمل على تأســــــــــــــيس بنية تحتية

 نقاط القوة والضعث والثغرات والعمل على معالجتها. واكتشافالوطني  الاقتصادالمرتبطة في 

 حالات عملية عالمية  (ب

قطاع النفط والغاز ب لم يتم الإفصاح عن اسمها في المصدر تعرضت شركة أمريكية 2021مايو 

 أنابيبتمكنت الهجمة الســــيبرانية من الســــيطرة على خط  ،في القطاع احدى أكبر الهجمات الســــيبرانيةإلى 

خســـــائر كبيرة لأنها أغلقت خطوط الإنتاج إلى مريكية وتســـــببت ه ه الهجمة لأا ةالوقود في الولايات المتحد

ملايين دولار كفدية  5تم طلب مبلغ  .(Ransomwareوتمكنت من الســــــــــــــيطرة عليها في هجمة فدية )

ه ه الهجمة نقاط الضــــــــــعث في البنية التحتية لقطاع النفط والغاز في  ينتبلإعادة تشــــــــــغيل الإنتاج حيث 

 (KPMG, 2021) .الأمريكيةالولايات المتحدة 
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هجمة ســيبرانية تمكنوا من خلالها الســيطرة إلى  في نفس العام تعرضــت شــركة طاقة عالمية أيضــاً 

 ،المتعاقدين مع الشــــــركة العالميةعلى بيانات الشــــــركة وتســــــريب البيانات الحســــــاســــــة وذل  من خلال أحد 

( حيث قاموا المبتزون بحجز كمية هائلة من البيانات بلغت Ransomwareوكانت أيضــــــــــــا هجمة فدية )

 تل  البيانات. لاســــــــــــــترجاعحتى تقوم الشــــــــــــــركة بتســــــــــــــديد مبلغ معين  (Terabyte)تيرابايت نحو واحد 

(KPMG, 2021) 

وترى البـاحثـة بعـد الاطلاع على حالات عمليـة لهجمـات ســــــــــــــيبرانيـة في قطـاع النفط والغـاز أن  

الأتمتة الصــــناعية في قطاع النفط والغاز تعد مكســــب كبير في تســــهيل عملية الإنتاج في القطاع، ولكنها 

راني أيضــــــا تتطلب وجود بروتوكولات خاصــــــة للأمن الســــــيبراني ووظائث أســــــاســــــية مرتبطة بالأمن الســــــيب

من  هكما أن .العام واقتصـــــاد الدولة من الهجمات الســـــيبرانية الأمنتتماشـــــى مع التطور في القطاع لحماية 

 أداء الأمن الســــــــــــــيبرانيأنه لا يوجد ربط بين مؤشــــــــــــــرات إلى خلال بحث الحالات العملية تم التوصــــــــــــــل 

 والهجمات في الشركات قبل ووقت حدوث تل  الهجمات.

 الأمن السيبراني المحور السادس: أطر عمل

أطر عمل الأمن السيبراني العالمية والمحلية في قطاع النفط والغاز كما  إلىسيتطرق ه ا المحور 

 سيوضح أهمية الإطار التنظيمي للأمن السيبراني.

تعد الطريقة الأمثل لحماية قطاع النفط والغاز من الهجمات الســـــــيبرانية هي أن يتم وضـــــــع خطط 

مبنية على المخاطر الســـــــــيبرانية التي يتم قياســـــــــها وفق الأطر العالمية مثل اطار عمل الأمن الســـــــــيبراني 

، (NIST CYBERSECURITY FRAMEWORKالصـــــــــــادر من المعهد الوطني للمعايير والتقنية ) 

يكون القطاع مرن في الاســتجابة لتل  الهجمات الســيبرانية ويعد أداة فعالة  تســاهم أطر العمل في أنحيث 

في المســــــاهمة للتدقيق على مخاطر الأمن الســــــيبراني وقياس مؤشــــــرات الأداء الســــــيبرانية كما يســــــاهم في 
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 Cybersecurity Frameworks)تحســــــــــين البنية التحتية لتكنولوجيا المعلومات في قطاع النفط والغاز

101 - the Complete Guide | Prey Blog, 2022; Defense-in-Depth: Cybersecurity 

in the Natural Gas and Oil Industry, 2017) 

ر، أســــــس، يمعاي تتضــــــمنالســــــيبراني بشــــــكل عام يجب أن  مجال الأمنالخاصــــــة في  العمل أطر 

ال ي يساهم في قياس مؤشرات الأداء السيبرانية هنا   وأفضل الممارسات لإدارة المخاطر السيبرانية الأمر

 أدناه: (10) التوضيحي عدة أطر عمل خاصة في الأمن السيبراني وأهمها موضح في الرسم

من تصــميم الباحثة بناء على البيانات  عمل في مجال الأمن الســيبرانيالأهم أطر  -10رســم توضــيحي 

 Cybersecurity Frameworks 101 - the)المــــذكورة في المصــــــــــــدر 

Complete Guide | Prey Blog, 2022 
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تطبيق أي من أطر العمل الم كورة أعلاه يعد منفعة لقطاع النفط والغاز ولكن من الأفضــــــــــــــل أن 

ومن ه ا المنظور قام  ،مصمم لخدمة القطاع بشكل دقيق حتى يخدم المستخدم بشكل أفضل الإطاريكون 

 بالتفصيل أدناه.عمل خاو به وال ي سنتطرق له  إطارقطاع النفط والغاز بدولة الكويت بتصميم 

 إطار عمل الأمن السيبراني ونظم المعلومات في قطاع النفط والغاز بدولة الكويت -

للقطاع النفطي في دولة الكويت عدة محاور ومن ضــــــــــــمنها نظم  2040اســــــــــــتراتيجية تتضــــــــــــمن 

وعليه فإن وجود  ،عداد إطار عمل للأمن الســـــيبرانيإ من الســـــيبراني وتم الاســـــتعانة بها عند لأالمعلومات وا

طر عمل مختلفة في شتى القطاعات ومن ضمنها أإطار عمل للأمن السيبراني يعد من الأساسيات فهنا  

لغاز ولكن يجب على كل دولة وضع إطار عمل لقطاع النفط والغاز خاو بها بما يتناسب قطاع النفط وا

 (RSA Conference, 2020) عمال في القطاع.لأمع طبيعة وحجم ا

 وتم تســميته تميز قطاع النفط والغاز في دولة الكويت بوضــع إطار عمل واضــح للأمن الســيبراني

(K- cybersecurity framework( ليتضــــمن )4) موضــــحة في الرســــم التوضــــيحي عناصــــر رئيســــية 

 (RSA Conference, 2020): ( عنصر فرعي34ويتشعب منها عدد ) أدناه (11)
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عمل الأمن الســـيبراني في مؤســـســـة البترول الكويتية  لإطارالعناصـــر الرئيســـية  -11رســـم توضـــيحي 

من تصميم الباحثة بناء على المعلومات المذكورة في المصدر  وشركاتها التابعة

(RSA Conference, 2020) 

 

 

 

 

 

 

 

 

 

 Respondبعد الهجمة ) الاســـتجابةســـرعة الســـيبراني تبين قدرة الشـــركات النفطية على  الأمنمرونة 

and recoverكما أن  ،( والاســـتراتيجية تســـاهم في وضـــع رةية وتوجه مســـتقبلي واضـــح للأمن الســـيبراني

من الســــــيبراني الداخلية والخارجية بشــــــكل لأعنصــــــر التأهب يعزز المراقبة المســــــتمرة واكتشــــــاف تهديدات ا

فتتضــمن اتخاذ  اســتباقي والاســتجابة الســريعة لحماية الأنظمة من التهديدات الســيبرانية أما أمن المعلومات

 RSA Conference, 2020; 7) من المعلومات بشـــــــــكل دوري.أللهجمات وحماية  اً إجراءات تحســـــــــب

مرونة الأمن السيبراني 
Cybersecurity resilience  

الاستراتيجية
Strategy

التأهب
Vigilant

أمن المعلومات
Security
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Cybersecurity Frameworks That Help Reduce Cyber Risk (List & Resources), 

2024) 

السيبراني ويعد الحد الأدنى من  الأمنتصميم إطار تنظيمي للأمن السيبراني يحسن من إدارة مخاطر 

واتباع أطر  ،الممارســـات العالميةلية واضـــحة لأفضـــل  المتطلبات الواجب تطبيقها وذل  من خلال وضـــع 

يتضــــــمن الإطار التنظيمي منهجية  أنالوطني والبنية التحتية الرقمية على الأمن  من الســــــيبراني لحمايةلأا

الســـيبراني وزيادة مســـتوى نضـــج الأمن  واضـــحة لإدارة المخاطر الســـيبرانية، تطبيق أفضـــل الممارســـات في

الإطار التنظيمي للأمن  ب أن تكون متواجدة عند اعدادالتي يج عناصــــــــــــــرالالســــــــــــــيبراني ومن أهم  الأمن

،  [CST] )هيئة الاتصـــــالات والفضـــــاء والتقنية أدناه: (12) التوضـــــيحيالســـــيبراني موضـــــحة في الرســـــم 

2020) 

من تصميم الباحثة وفق المعلومات  أهم عناصر الإطار التنظيمي للأمن السيبراني -12رسم توضيحي 

 (2020،  [CST] المذكورة في المصدر )هيئة الاتصالات والفضاء والتقنية

 
 

 

 

 

 

 

 

صر الإطار التنظيمي للأمن السيبراني
عنا

الحوكمة

ادارة الأصول

ادارة المخاطر السيبرانية 

الأمن المنطقي

الأمن المادي

أمن الأطراف الخارجية
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أن هنا  قصــور في التدقيق  إلىالســيبراني تم التوصــل  للأمنالداخلي  في دراســة أجريت على التدقيق

وتتمركز ه ه  ،الســـــــــيبرانيالأمن مخاطر  على مواجهة الداخلي للأمن الســـــــــيبراني الأمر ال ي يؤثر ســـــــــلباً 

السيبراني ونظم الأمن عمل وعدم تحديث منهجية التدقيق على  إطار عدم وجودالمشكلة لعدة أسباب منها 

المعلومات لتواكب العصـــــــر الحديث والتغيرات الســـــــريعة والالتزام في المنهجية التقليدية وك ل  عدم مرونة 

-Mahrous & Saleh, 2022; Al). طراف ذات الصــــــلةخطة التدقيق وضــــــعث التواصــــــل بين الأ

Matari et al., 2020;   2023السقا،   &البرزنجي) 

عمل للأمن الســــــــيبراني يعد ضــــــــرورة والأهم من ذل  هو قياس مدى  إطاروترى الباحثة أن تصــــــــميم 

منه في حماية قطاع النفط والغاز من  الاســــتفادةفاعليته بشــــكل دوري بهدف التحســــين المســــتمر حتى يتم 

 الهجمات السيبرانية.

تدقيق على  تدقيق  الأمنالمحور الســــــــــابع: ال يا  في أداء أعمال ال الســـــــــيبراني ونظم المعلومات ومزا

 وتوثيقها وحماية المال العام والأمن الوطني

ســـــــــوف تتناول الباحثة في ه ا المحور  لية قطاع النفط والغاز في الرقابة على الأمن الســـــــــيبراني 

ونظم المعلومات في الشــــــركات النفطية محل الرقابة طبقا لما جاء في أدلة التدقيق العالمية كما ســــــيتطرق 

 ليا.أجهزة الرقابة الع تم التوصل إليها من قبل عدة نتائج التدقيق التي إلىالمحور 

نمــا الاعتمــاد على تكنولوجيــا  هميتهــا هو ليس بمحور جــديــد على الســــــــــــــــاحــة و أ أمن المعلومــات و 

 أمنتم تصــــــنيف  أنالمعلومات ضــــــرورة حيث تبين  وأمنالســــــيبراني الأمن المعلومات بشــــــكل كبير جعل 

ومنـ  ذل   ،ه موضــــــــــــــوع عالي المخـاطرأنـمريكيـة على لأبالولايات المتحـدة ا 1997المعلومات في عام 

 يةالوقت حتى يومنا ه ا والهجمات والمخاطر الســــيبرانية في تزايد ل ل  اصــــبح هنا  حاجة ملحة وضــــرور 

للتدقيق على الأمن الســــــــــــــيبراني ونظم المعلومات للاســــــــــــــتناد على نتائج التدقيق في توجيه الدولة بنقاط 



-57-  
 

بناء على تل  الأهمية  .حيحيةالضـــــــــــعث والثغرات لديها وتبنى حلول ومقترحات للقيام بالإجراءات التصـــــــــــ

الســيبراني ونظم  الأمنالســيبراني قامت بعض الدول بوضــع أدلة ومعايير للتدقيق على الأمن للتدقيق على 

( بإصـــــــدار دليل GAO)حيث قام مكتب المســـــــاءلة الأمريكي  ،الأمريكيةالمعلومات منها الولايات المتحدة 

وك ل  الاتحاد الأوروبي فهنا  عدة أجهزة رقابية عليا  2023التدقيق على الأمن الســــــيبراني في ســــــبتمبر 

السيبراني الأمن نتائج التدقيق على  إلىالسيبراني وسيتطرق ه ا المحور الأمن أصدرت أدلة للتدقيق على 

 (Cybersecurity Program Audit Guide, 2023) المهمة التي تم التوصل اليها.

الســــــــــيبراني ونظم المعلومات الأمن مكتب المســــــــــاءلة الأمريكي لديه خبرة عريقة في التدقيق على 

الســـــيبراني وه ا الأمن المقترحات بعد نتائج الفحص والتدقيق والرقابة على   لاف ن قام بإصـــــدارأوســـــبق و 

ن التدقيق إونظرا لتزايد الهجمات الســــــــــــــيبرانية ف .يبين أهمية التدقيق ودور المدقق في حماية المال العام

الســـــــيبراني يســـــــاهم في الأمن جباري في القطاعات الحيوية في الدولة وان وجود دليل للتدقيق على إيعتبر 

الســيبراني والمدققين في تنفي  مهام التدقيق من خلال وجود منهجية واضــحة وتحديد الأمن مســاعدة محللي 

الدليل الصــادر من مكتب المســاءلة الأمريكي يعد مرن ويمكن  أنيل والتقييم كما الأدوات المســتخدمة للتحل

 (Cybersecurity Program Audit Guide, 2023) جهة أخرى استخدامه والاستفادة منه. لأي

البيانات  إلىمكتب المســــــــاءلة الأمريكي تطرق دليل التدقيق على الأمن الســــــــيبراني الصــــــــادر من 

يعتمد  حيثالحســـــاســـــة والســـــرية في بعض قطاعات الدولة مثل قطاع الطاقة وال ي يتضـــــمن النفط والغاز 

ن حماية ه ا القطاع والبيانات تعد حماية للأمن الوطني.  بشـــــكل كلي على تكنولوجيا المعلومات و القطاع 

 مثــلهــ ا القطــاع فقــد تكون مخــاطر داخليــة مثــل الموظفين ومخــاطر خــارجيــة  ايواجهــمــا المخــاطر التي أ

كثر صـــــعوبة أمر لأهجمات ســـــيبرانية خارجية مســـــتهدفة، ولكن ســـــرعان ما تظهر تكنولوجيا جديدة تجعل ا

 الاصـــــطناعيوتعقيد للمدقق للكشـــــث عن تل  الهجمات قبل وقوعها ومثال على ذل  هو اســـــتخدام ال كاء 
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ــيجعلها أكثر تعقيد وصعلبرانية في الهجمات السي ـــ ــوبـ ـــ ــة ممـ ـــ ــا يعـ ــطـ ــل سرعة الاسـ ـــ ــتجـ ــابـ ــة لهـ ــا وهـ ـــ ــنـ ــا يكـ من ـ

ــــــــــــــــــــــــــــحــدث التأالتحــدي الوطني لحمــايــة أمن الــدولــة من خلال مواكبــة  ــــــــــــــــــــــــــــطـ  ورات في هــ ا المجــال.ـ

(Cybersecurity Program Audit Guide, 2023) 

السيبراني ونظم  الأمنولكن نتائج التدقيق على  جميع البيانات في القطاعات الحيوية مستهدفة

أن البيانات الشخصية الحساسة تعد أكثر عرضة للهجمات السيبرانية والاختراق  إلىالمعلومات توصلت 

اختراق تل  البيانات يجعل شطب، تعديل، ومسح تل  البيانات أمر سهل  .ال ي يهدد الحكومات الأمر

الوطني والاقتصاد المحلي والعالمي في القطاعات الكبرى مثل الطاقة، الصحة، والتعليم الأمن ويهدد ذل  

ألث  32هنا  عدد  أنتبين  2021وفي نتائج التدقيق الصادرة من مكتب المساءلة الأمريكي في عام 

 .عالية المخاطر أنهامر ال ي يجعلها تصنث على لأهجمة سيبرانية على البيانات الشخصية الحساسة ا

(Cybersecurity Program Audit Guide, 2023) 

الوطني الأمن و الســــيبراني ونظم المعلومات في حماية المال العام الأمن تكمن أهمية التدقيق على 

وهنا نؤكد على أهمية دور المدقق  ،بشــــكل ســــلبي الاقتصــــادمن الهجمات الســــيبرانية التي قد تنعكس على 

الســــــيبراني في تحســــــين الأداء والعمليات الأمن في الكشــــــث عن تل  الهجمات حيث يســــــاهم التدقيق على 

التدقيق على يمر الإجراءات.  اتخاذتقليل المخاطر وتعزيز  إلىجميع الجهات وتقليل التكاليف بالإضــــافة ب

 (13) تم تلخيصــــــها في الرســــــم التوضــــــيحيمراحل أســــــاســــــية الأمن الســــــيبراني ونظم المعلومات في ثلاثة 

 (Cybersecurity Program Audit Guide, 2023 ; Sabillón, 2022) :أدناه

 

 

 



-59-  
 

م ــــــيــن تصمــم اتـــلومــعـم المــــظـي ونـــبرانـيـــسـن الــى الأمــلــق عـــيـدقـتـل الـراحـم -13رسم توضيحي 

ـــــالب ـــــاحـ ـــــثـ ـــ ـــ ـــ ــــــــة وفـ ـــــقـ ـــ ـــــا للمعـ ــلـ ـــ ــــــــومـ ـــــذكــــــات المـ ـــ ـــ ـــ ــــــــي المصـــورة فـ ـــ ـــ ـــ ـــ ـــ ـــ ـــ ـــ ـــ ـــ ـــ در ـ

(Cybersecurity Program Audit Guide, 2023) 

 

 

 

 

 

 

 

 

 

الســـــيبراني ونظم المعلومات وهي الأمن تعد المرحلة الأولى أســـــاس التدقيق على  المرحلة الأولى:

يكون المدقق  أنعدادها بشــــــــــكل دقيق ومحدد. من المهم إفي حال قام المدقق ب مفتاح نجاح مهمة التدقيق

الســــيبراني الأمن الســــيبراني ونظم المعلومات حيث تتطلب ه ه المرحلة تقييم ضــــوابط الأمن ملم في مجال 

(Cybersecurity controls)،  تتضــمن و وهنا تأتي أهمية القياس حيث يعد ه ا مؤشــر للأمن الســيبراني

الســــــيبراني على الأنظمة، يجب على المدقق الأمن لمرحلة تدعيم رقابة الأداء من خلال تقييم فاعلية ه ه ا

المرحلة الاولى
تخطيط وتصميم مهمة التدقيق

المرحلة الثانية
تنفي  خطة التدقيق

المرحلة الثالثة
اعداد التقرير و النتائج والتوصيات
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السيبراني من خلال تقييم مدى قوة النظام في الحفاظ على سرية البيانات الأمن أن يدعم رقابة الأداء على 

 من خلال القياس الدوري والمستمر.

ودراســــــــــــــتها يقوم المدقق بتحديد نطاق وحدود الفحص  الســــــــــــــيبرانيالأمن بعد فهم جميع نواحي  

(Scope and boundaries of work)  والمعرفة في مجال  والإلمامن يكون لدى المدقق الخبرة أعلى

ــالسيبراني. يتضمن نطاق الفحص الأنظمة والشبكات والوالأمن تكنولوجيا المعلومات  ـــ ــبـ ــيـ ــانـ ـــ ـــــعـــات التي تـ ـــ د ـ

ة ــاصـطر عمل خأكما يستطيع المدقق الاعتماد على  الأمـــــن الـســــيـبـرانـــيج ـرنامــن بــــم زأـــجـــتـزء لا يـــج

نوي من قبل المدقق لمعرفة ـــسـم الــيــيــقـتـب الــــطلـــتــوالتي ت FISMA و NISTل ــثـمالأمـــــن الـســــيـبـرانـــي ي ـف

ــالأمركة في ـشـي للـالـث الحــوقــالم ـ ـ ـــسـالن ـ ــرانـبـيـ ـلـم المعـظـي ونـ ــومـ ـ ـ  Cybersecurity Program) ات.ـ

Audit Guide, 2023) 

المرحلة  إتقان بشكل كبير على يعتمد  خطة التدقيق وسلاسة المرحلة الثانية يتنف المرحلة الثانية:

لتوثيق عملية  الفحص تمهيداً  يقوم المدقق في مرحلة التنفي  بجمع الأدلة والمســـــــتندات لتدعيمحيث  الأولى

نتائج تقارير التالي: تشمل ه ه الأدلة  .التدقيق على أن تكون ه ه المستندات تدعم الخطة ونطاق الفحص

أن يقوم  . من المهم جداً الأولية الموثوقةســــتفســــارات وغيرها من المصــــادر والامقابلات والالفحص الســــابقة 

متوفرة الللتأكد من سلامتها وصحة البيانات وبأن البيانات  لخطةقبل تنفي  ا المدقق بفحص تل  المستندات

البيــانــات غير موثوقــة فــدور المــدقق بــأن يقوم بتعــديــل الخطــة  أنحــال تبين من المراجعــة  ، وفيموثوقــة

هداف بما يتماشــــــــى مع الوضــــــــع الحالي حيث لا يســــــــتطيع المدقق الاعتماد على تل  البيانات لإعداد لأوا

 (Cybersecurity Program Audit Guide, 2023) .بالنتائج والتوصياتالتقرير النهائي الخاو 
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الســيبراني ونظم الأمن بعد الانتهاء من المرحلة الأولى والثانية والانتهاء من التدقيق على  المرحلة الثالثة:

النتــائج  أهمطر العمــل المعتمــدة، تتلخص هــ ه المرحلــة في وضــــــــــــــع أالمعلومــات وفق المعــايير المعتمــدة و 

 الأوليالوطني والمال العام وعليه يتم اعداد التقرير الأمن ي توصـــــــــــل لها المدقق لحماية توالتوصـــــــــــيات ال

 الملاحظـــات تمهيـــدا لتســــــــــــــليمـــه ل دارة كتقرير نهـــائي. الاعتبـــارخـــ  بعين لأل دارة حتى يتم مراجعتـــه وا

(Cybersecurity Program Audit Guide, 2023) 

السيبراني الأمن على أهمية التدقيق على  في ازدياد وهنا  وعيالسيبراني الأمن الوعي في مجال 

لا زال  ولكنلدور المدقق الداخلي والخارجي في ه ا المجال  كما أصــــــــــــــبح هنا  تقديرونظم المعلومات 

قبل فقد يواجه المدقق عدم وجود الدعم الكافي من  .هنا  بعض التحديات في الرقابة الداخلية والخارجية

كما  ،المدقق يعد خط الدفاع الأول في حماية أموال الشـــــــــــركة والمال العام أنالإدارة العليا على الرغم من 

الســـــــــــــيبراني ونظم الأمن التدقيق على  حيث إن يســـــــــــــاهم المدقق في تقليل المخاطر الســـــــــــــيبرانية المحتملة

المعلومات يســـــــــاهم في تعزيز وتحســـــــــين اهداف الجهة من خلال تبني المنهجية الصـــــــــحيحة للتدقيق على 

الرقابة  )تحدياتالســــــيبراني ونظم المعلومات وتحســــــين فاعلية إدارة المخاطر الســــــيبرانية والحوكمة. الأمن 

 (Auditing Cybersecurity, 2016 ;2020 الداخلية،

الحكومات غير محصـــــــــنة من الهجمات الســـــــــيبرانية مهما بلغ الوعي والعلم فهنا  دائما تكنولوجيا 

 ،جديدة تشـــــكل خطر على الحكومات والاقتصـــــاد المحلي والعالمي بما فيها اســـــتخدام ال كاء الاصـــــطناعي

ان التدريب  .الســـيبراني ونظم المعلوماتالأمن مهم في شـــتى المجالات لا ســـيما  قدور المدقأصـــبح ل ل  

على الجميع الســــــــــعي لزيادة و المســــــــــتمر للمدققين على تكنولوجيا المعلومات لا ينحصــــــــــر على فئة معينة 

 الســــــــــــــيبراني من خلالالأمن فاعلية لمدى التقييم الدوري  كما أن قدرت الموظفين على والتدريب،المعرفة 
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 2020الرقابة الداخلية،  )تحدياتهم في تعزيز عملية التدقيق. يســـاالســـيبراني الأمن  أداء مؤشـــرات قياس

(Auditing Cybersecurity, 2016;  

الســـــــيبراني على عاتق الحكومات والمؤســـــــســـــــات فمن  الأمن في مجالتقع مســـــــؤولية زيادة الوعي 

تحليل البيانات و المهم اعداد كوادر وطنية وتأهيلها في مجال تكنولوجيا المعلومات، الأنظمة، الشـــــــــــــبكات، 

هنا   أنلى إ توصـــــلت الدراســـــاتالســـــيبراني ونظم المعلومات بإتقان. الأمن حتى تتمكن من التدقيق على 

ســـــــتراتيجية، العمليات، الإجراءات، الحماية الســـــــرية، لإالســـــــيبراني مثل االأمن علاقة بين أبعاد ومتطلبات 

أهمية تبني وســائل فعالة للتقويم  إلىالمنطقي، المخاطر الســيبرانية كما تطرق الباحث الأمن الخصــوصــية، 

الســـيبراني والحفاظ على أمن المعلومات وك ل  الأمن المســـتمر للرقابة الداخلية للحفاظ على تقليل مخاطر 

 ,Mahrous & Saleh) ;2021)منصـــــور،  المعلوماتية.اعتماد تدابير خاصـــــة للحفاظ على الأصـــــول 

2022; Al-Matari et al., 2020 

مخاطر الأمن الســـــــــيبراني من قبل معهد المدققين  صـــــــــنفت حيث ازديادالهجمات الســـــــــيبرانية في 

 من المتوقع ارتفاع مخاطر الأمن السيبراني خاصة بعد ،مخاطر (5)الداخليين على أنها من ضمن أعلى 

العمل عن  إلىبالإضــــــافة  ،جائحة كورونا بســــــبب الاعتماد الكلي على تكنولوجيا المعلومات اثناء الجائحة

في ظل الاعتماد الكلي  أكثربعد والتغيير الج ري في الحياة بعد الجائحة أصـــبح عدد الهجمات الســـيبرانية 

 (Slapničar et al., 2022) .على تكنولوجيا المعلومات

الســــيبراني ونظم المعلومات  الأمنتحاد الأوروبي تقرير مفصــــل عن نتائج التدقيق على لإأصــــدر ا

دراســــــة اســــــتقصــــــاء  اعدادتم  2018 وال ي وضــــــح أنه في عام للأجهزة العليا للرقابة في الاتحاد الأوروبي

لا تقوم بالتدقيق على الأمن الســــــيبراني في  في الإتحاد الأوروبي % من الأجهزة العليا للرقابة50بينت أن 

 الأمنما تم تدار  نتيجة الدراســـة ووضـــع خطة للتدقيق على  نجميع القطاعات منها النفطية، ولكن ســـرعا
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للاعتمــاد الكلي على تكنولوجيــا المعلومــات في  الســــــــــــــيبراني لحمــايــة الأنظمــة في الاتحــاد الأوروبي ونظراً 

مر لأن يكون  الهجمات الســـــيبرانية  اأالوباء القادم على  الأوروبيةالدول بعض  صـــــنفت .بعض القطاعات

المخاطر  زيادت .ال ي يتطلب جاهزية والتأكد من أن البنية التحتية ممتازة لتجنب الهجمات الســــــــــــــيبرانية

الجاهزية الوطنية لمواجهة الهجمات الســيبرانية خاصــة التي  زيادة يجعل هنا  حاجة إلىواحتمالية حدوثها 

النتائج  أهم يلي نســــتعرض ولإيماتســــتهدف المعلومات الشــــخصــــية وهنا يكمن التحدي الاســــتراتيجي للدولة. 

الســـــــيبراني ونظم المعلومات في  الأمنالاتحاد الأوروبي في التدقيق على  إليهاوالتوصـــــــيات التي توصـــــــل 

 Cybersecurity in the EU and Its Member) :2020-2014شـــــــــــــتى القطاعات للفترة من 

States, 2020) 

عدد الهجمات الســــــــــــــيبرانية وجديتها في ازدياد وك ل  تكلفتها والخســــــــــــــائر المرتبطة بها حيث  -1

ة الأموال، مســـــــح ترليون دولار وتضـــــــمنت ه ه التكلفة ســـــــرق 6 إلى 2021وصـــــــلت في عام 

تحاد الأوروبي الزيادة بنســــــبة لإا كما توقع .الإنتاجية المتوقفةو البيانات، التخلص من البيانات 

 في الأعوام القادمة. % للهجمات السيبرانية72

الأمن على  2018عام  أجريت من الســيبراني تعد عائق ففي دراســةلأقلة الوعي في مخاطر ا -2

أن المؤســـــســـــات لديها الردبة في ســـــداد المبالغ المطلوبة من قبل  إلى الســـــيبراني تم التوصـــــل

في أمن المعلومات والبنية التحتية للأمن  الاســــــــــــــتثمارمن  بدلاً  المخترقين في هجمات الفدية

 السيبراني.

 أهمية وجود استراتيجية وطنية للأمن السيبراني. -3

مجال الأمن السيبراني لتحسين  2027-2021مليون يورو بالسنة للفترة من  970ضا مبلغ  -4

 وحماية البيانات الوطنية والأمن العام.
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أن هنا  زيادة في تكاليف  لىإنتائج التدقيق على الأمن الســــــــــــيبراني ونظم المعلومات توصــــــــــــلت 

لكترونية، ولكن الصيانة لإ( وصيانة البنية التحتية اserver roomsالصيانة المرتبطة في غرف الخوادم )

الحد من الهجمات الســـــــــيبرانية والحد من تكاليف الخســـــــــائر نتيجة تل  الهجمات، وأن الدورية تســـــــــاهم في 

 والإســتثمار( لبيانات الدولة Backupالمطلوب من الحكومات حث المؤســســات على أخ  نســا احتياطية )

  تعد من الأصول الالكترونية القيمة. حيثفي  لية صحيحة لتخزينها 

ونظم المعلومات مجال واســــــــــــع وهنا  مرونة كبيرة في اعداد التدقيق على الأمن الســــــــــــيبراني يعد 

فتبين من خلال تقرير الاتحاد الأوروبي لنتائج التدقيق  ،اســــــــــتراتيجية الدولة منهجية التدقيق لتتناســــــــــب مع

تم الاســتناد على أكثر من منهجية على حســب الجهاز الأعلى  هالســيبراني ونظم المعلومات أنالأمن على 

للرقابة حيث تم فحص الاســـــتراتيجية الوطنية والســـــياســـــات وهنا  بعض الأجهزة الرقابية قامت بالاســـــتعانة 

 ( لفحص مــدى فــاعليــة الأنظمــة والشــــــــــــــبكــات من الاختراق.Ethical hackerالأخلاقي ) المخترق في 

(Cybersecurity in the EU and Its Member States, 2020) 

حســــــب ما ثلاثة مراحل وذل   فيمراحل التدقيق على الأمن الســــــيبراني ونظم المعلومات تتلخص 

من قبل جمعية تدقيق  حيث تم اختصـــــــــــــــارها، (ISACA) جمعية تدقيق ومراقبة نظم المعلومات تقوم به

كما هو موضــــــح أن المرحلة الأولى هي  ،دناهأ (14رقم ) التوضــــــيحي الرســــــمفي  ومراقبة نظم المعلومات

مراحل فرعية منها تحديد موضــوع التدقيق ونطاق الأعمال  5 تي تضــموال( planning phase)التخطيط 

الفحص الميداني  تشـــــــــــــمل( fieldwork and documentation phase) المرحلة الثانية .والإجراءات

أما المرحلة  ،وال ي يعتمد على مراحل فرعية مثل جمع البيانات وحفو المســــــــــــــتندات المؤيدة للملاحظات

تشــــــــــــمل اعداد التقرير الأولي ومن ثم النهائي  (Reporting phaseالتقرير )ي مرحلة هالثالثة والأخيرة و 

 (Benetis, 2018) والمتابعة:
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 مراحل التدقيق على الأمن الســـيبراني وفق جم ية تدقيق ومراقبة نظم المعلومات -14رســـم توضـــيحي 

 (Benetis, 2018)من المصدر 

ترى الباحثة أن الرقابة على الأمن الســــيبراني ونظم المعلومات لها دور كبير وفعال في رفع جودة 

تســــاهم في تحقيق أهداف الاســــتراتيجية الوطنية للأمن الســــيبراني، أعمال التدقيق والمخرجات الرقابية التي 

وعلى المــدقق أن يقوم بمواكبــة التطورات في هـ ا المجــال من خلال المبــادرة في التعلم والثقــافـة والتــدريـب، 

 كما يجب أن يتم تطبيق تدقيق الأمن الســــــــــــــيبراني ونظم المعلومات في قطاع النفط والغاز بدولة الكويت

في رفع جودة  تســـــــــــاهموالاســـــــــــتعانة في برامج التدقيق أثناء القيام بمهام التدقيق حيث  لمحاســـــــــــبةوديوان ا

الأمن الســـــــــــــيبراني  أداء والســـــــــــــماح بقياس مؤشـــــــــــــرات ،المخرجات الرقابية من خلال تقليص الوقت للمهام

ة لدى المســـتفيدين الثق وأيضـــاً لتعزيز والمخاطر المرتبطة والدقة في اختيار العينة وســـهولة الرجوع للبيانات

 النفط والغاز. بقطاعمن المخرجات الرقابية في مجال الأمن السيبراني 
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 مؤشرات أداء الأمن السيبراني وأثرها الإيجابي على جودة الرقابةأهمية المحور الثامن: 

ســـوف تتناول الباحثة في ه ا المحور مؤشـــرات أداء الأمن الســـيبراني وأهميتها وكيفية اســـتخدامها في      

قطـــاع النفط والغـــاز لرفع جودة التـــدقيق وانعكـــاس ذلــ  على التقـــارير التي تصــــــــــــــــدرهــا الجهـــات الرقــابيــة 

براني ونظم المعلومات ومخرجات الشـــركات النفطية، حيث أن الهدف من الرقابة والتدقيق على الأمن الســـي

 موال العامة وحماية البنية التحتية للأمن الوطني.لأهو تحقيق رقابة فعالة على ا

تُســـــتخدم  وأدوات الســـــيبراني هي معايير أداء الأمنمؤشـــــرات  ،ما لا يمكن قياســـــه لا يمكن تطويره

، والبيانات من التهديدات الســـــيبرانيةاســـــتراتيجيات وتدابير الأمان في حماية الأنظمة و  فاعليةلقياس وتقييم 

تســاهم في اتخاذ القرارات المهمة للمؤســســات وتســاهم في معرفة نقاط الضــعث والقوة والموقث الحالي كما 

الأداء وســــيلة تســــاعد المدقق على معرفة الوضــــع  تمؤشــــرا تعد (CyberTalents, 2024) .للمؤســــســــة

الكويت  دولة اعتمد قطاع النفط والغاز في ،الســــــيبراني الأمنالحالي للشــــــركة وهي أيضــــــا أداة فعالة لتقييم 

 maturity)على أداة قيـــاس وتقييم الوضــــــــــــــع الحـــالي للأمن الســــــــــــــيبراني وتســــــــــــــمى بتقييم النضــــــــــــــوج 

assessment) .(RSA Conference, 2020) 

 K- cybersecurity) الكويت دولة تقييم النضـــــــــــــوج اســـــــــــــتخدم من قبل قطاع النفط والغاز في

maturity assessment) طر العمل للأمن الســـــــــــيبراني في القطاع، أاعداد الاســـــــــــتراتيجية و  مرحلة قبل

السيبراني الأمن التقييم ساهم في معرفة الموقث الحالي للأمن السيبراني من خلال تقييم كفاءة وممارسات 

الاســـــــتجابة للحوادث، ضـــــــوابط الوصـــــــول، في الشـــــــركات التابعة وتم تقييم أيضـــــــا إدارة المخاطر، ســـــــرعة 

لى الهدف الأســـاســـي وهو تحديد نقاط إخلال التقييم  . تم التوصـــل منوالســـياســـات العامة للأمن الســـيبراني

المجالات التي من الممكن  إلىالســــــــيبراني وك ل  تمكن القطاع من الوصــــــــول  الأمنالقوة والضــــــــعث في 
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التابعة وال ي ينعكس بشــــــكل  بترول الكويتية وشــــــركاتهامؤســــــســــــة التحســــــينها لتعزيز الأمن الســــــيبراني في 

 (RSA Conference, 2020). إيجابي على قطاع النفط والغاز

تساهم في تعزيز وتحسين جودة المخرجات وغيرها  حيثمن السيبراني إضافة لأأدوات قياس اتعد 

وســــــد الثغرات وتفادي عمال المرتبطة بالأمن الســــــيبراني الأمر ال ي يســــــاهم في تصــــــحيح المســــــار لأمن ا

 RSA Conference, 2020; Auditing for FISMA) .الهجمات الســــــيبرانية على قدر المســــــتطاع

and HIPAA: Lessons Learned Performing an In-house Cybersecurity Audit, 

2016) 

 من المؤشــــــــرات الرئيســــــــية التي تم الاســــــــتناد عليها في القطاع النفطي بدولة الكويت هي مؤشــــــــر

لا يعد مؤشـــــــــــر مباشـــــــــــر للأمن  أنه( على الرغم من %Cyber resilience -CRالمرونة الســـــــــــيبرانية )

المخاطر المرتبطة و تم الاستناد عليه لمعرفة هل الشركات التابعة محصنة ضد الهجمات  أنه إلاالسيبراني 

ركة تابعة تعد بالأمن الســـــــــيبراني، من خلال مؤشـــــــــر المرونة الســـــــــيبرانية تمكن القطاع من معرفة أي شـــــــــ

جاهزيتها للأمن الســيبراني ضــعيفة وعليه تم وضــع تصــور وتصــنيف للشــركات التابعة ومقترحات لتحســين 

ســاهمت المؤشــرات في (RSA Conference, 2020) .الوضــع الراهن لتل  الشــركات وتصــور مســتقبلي

قامت الشــــــركات بوضــــــع مقترحات  حيث الســــــيبراني الأمنتحســــــين مخرجات القطاع النفطي المرتبطة في 

السيبراني والتركيز على نقاط الضعث والثغرات حيث تعد عالية المخاطر  الأمنلتحسين مسار العمل في 

الأنظمة. و ووضــــــــــع خطة لعلاجها والاســــــــــتجابة من خلال ثلاث أركان رئيســــــــــية وهم: الأفراد، التكنولوجيا 

(RSA Conference, 2020) 

لأمن الســيبراني في حرو الدول بتطبيقها فهنا  عدة تجارب ناجحة أهمية قياس مؤشــرات اتكمن 

لدول مجاورة مثل المملكة العربية السعودية والتي اعتمدت على أداة لتقييم وقياس الالتزام بتطبيق الضوابط 
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( وســـاهمت في تحســـين الأعمال Assessment and compliance toolالأســـاســـية للأمن الســـيبراني )

 (2018)الهيئة الوطنية للأمن السيبراني،المرتبطة بالأمن السيبراني. الرقابية 

الســـيبراني ونظم المعلومات قامت بعض الدراســـات بقياس  الأمنلمعرفة مدى فاعلية التدقيق على 

مدى وال ي يقيس ( cybersecurity audit indexمؤشـــرات مثل مؤشـــر التدقيق على الأمن الســـيبراني )

وتم الاســــــتنتاج من الدراســــــة بأن هنا  علاقة بين  . لي على مخاطر الأمن الســــــيببرانيتأثير التدقيق الداخ

حجم  إلىالســــيبراني وفاعليته من خلال المؤشــــر ولكن لم تتطرق الدراســــة  الأمنالتدقيق الداخلي ومخاطر 

دراســـات  ، كما انه لا توجدأســـباب اختيار ه ا المؤشـــر ومدى دقته إلىالشـــركات وقطاع معين ولم تتطرق 

 ,.Slapničar et al) .والتدقيق على الأمن الســـيبراني والحوكمة كالإية لقياس مؤشـــرات الأمن الســـيبراني

2022) 

( والفرق يكمن Key performance indicator( ومؤشر أداء )Metricهنا  فرق بين مؤشر ) 

المثال عدد الهجمات أما  المؤشر يمثل كمية ويتم التعبير عنه بعدد على سبيلحيث أن في طريقة القياس 

على ســــــبيل المثال في القطاع النفطي  ،اتمؤشــــــر الأداء يقيس أكثر من مؤشــــــر ويســــــاهم في اتخاذ القرار 

الفدية الســــيبرانية فهنا يمكن  هجماتترغب شــــركة في دراســــة نســــبة الأنظمة النفطية التي تأثرت بعدد من 

د الأنظمة، عدد الأجهزة المتضــــــــررة، وعدد دراســــــــة مجموعة من المؤشــــــــرات لأخ  قرار مثال على ذل  عد

 (2018)الهيئة الوطنية للأمن السيبراني، الأنظمة المتضررة وتشمل مؤشرات أداء الأمن السيبراني التالي:

 معدل اكتشاف التهديدات: وهي سرعة اكتشاف التهديدات والاستجابة لها. -1

 إجراءات تصحيحية بعد اكتشاف تهديد.زمن الاستجابة: الفترة الزمنية المطلوبة للاستجابة واتخاذ  -2

 .أثرهاوالتخفيف من  لتصدي الهجماتالتدابير المتخ ة  فاعليةكفاءة التصدي للهجمات:  -3

 نسبة الكشث الزائث: الحد من التنبيهات الخاطئة أو الإن ارات الزائفة. -4
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 تصنيف التهديدات: تقييم أهمية وأولوية التهديدات والثغرات الأمنية. -5

 يم المخاطر: قياس الامتثال للمعايير وتقييم المخاطر المحتملة.امتثال وتقي -6

 برامج التدريب والتوعية الخاصة بالأمن السيبراني. فاعليةتدريب الموظفين: فحص  -7

 (: تقييم سجلات الأنشطة للكشث عن أنشطة غير مصرح بها.Logsتحليل السجلات ) -8

(: تحليل النقاط الضـــــعيفة في الأنظمة وتقييم Vulnerability Assessmentفحص الضـــــعث ) -9

 .الأثار المحتملة

استراتيجيات الأمن وضمان تحسينها  وفاعليةالأمن السيبراني في تحديد قوة  أداء تساهم مؤشرات

بمرور الوقت والاســـــتعداد لمواجهة التحديات الســـــيبرانية وينعكس ذل  إيجابيا على المؤســـــســـــات وقطاعات 

الأمن الســــــــــــيبراني يوفر عدة منافع مثل تفعيل الاســــــــــــتراتيجية والتحليل  أداءرات اســــــــــــتخدام مؤشــــــــــــ .الدولة

 والاســـــتجابة للتهديدات، ولإيما يلي نســـــتعرض أهم الإيجابيات لاســـــتخدام مؤشـــــرات أداء الأمن الســـــيبراني:

(Slapničar et al., 2022; Sengupta, 2022) 

يســـــهم في  الســـــيبراني معلومات دقيقة حول تهديدات الأمن توفير الســـريعة:تحســـين الاســـتجابة  -1

 اكتشافها والاستجابة لها بسرعة.

في تحسـينها  وال ي يسـاهم الأمن السـيبرانياسـتراتيجيات  لفاعليةتوفير قياسـات  :الفاعليةتحسين  -2

 بشكل مستمر.

النظم في تحديد الأولويات وتخصـــيص الموارد بشـــكل أفضـــل لحماية  المســـاهمة تحديد الأولويات: -3

 في قطاع النفط والغاز. والبيانات

من تكاليف اســــتجابة  يقللالقدرة على التنبؤ بالتهديدات والاســــتجابة بشــــكل فعّال  تقليل التكاليف: -4

 الطوارئ.
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 بأهمية الأمن السيبراني وتوفير قاعدة لتحسين الممارسات. الموظفينتعزيز وعي  تعزيز الوعي: -5

توفير إطار لتقييم أداء أنظمة الأمن الســــــــــــــيبراني وتحديد الثغرات التي  تقييم الأمن الســـــــــيبراني: -6

 تحتاج إلى تحسين.

 توفير بيانات تدعم عمليات الامتثال للمعايير والتشريعات السيبرانية. :الامتثالتلبية متطلبات  -7

تســــهيل إعداد تقارير دورية ل دارة توضــــح حالة الأمن الســــيبراني والتطورات  تقارير للإدارة:تقديم  -8

 الأمنية.

( Cybersecurity key performance indicatorsمؤشـــــــرات قياس أداء الأمن الســـــــيبراني )

تمكن مختصـــــي الأمن الســـــيبراني من قياس مدى فاعلية الإجراءات في المؤســـــســـــة وجاهزية المؤســـــســـــات 

أداة فعالة  مؤشـــــــرات قياس الأمن الســـــــيبراني تعد .الســـــــيبرانية وك ل  الهجمات الثغراتو  واجهة التغييراتلم

( بإعداد دراســـــة تبين أن هنا  PWCلمعرفة المســـــتوى الأمني في مؤســـــســـــات الدولة حيث قامت شـــــركة )

مقارنة  2022% في عام 69ى نســبة إلضــا في الاســتثمارات الخاصــة في مجال الأمن الســيبراني ليصــل 

حماية  إلىوه ا نتيجة الوعي والزيادة في الهجمات الســـــيبرانية وتوجه الدول  2021% في عام 55بنســـــبة 

 الاقتصاد.

في قطاع النفط والغاز لها أهمية كبيرة حيث يعد قطاع النفط  مؤشــــــــــــــرات أداء الأمن الســــــــــــــيبراني 

القطاعات المســــــــــتهدفة وفي ظل توســــــــــع المشــــــــــاريع النفطية ونطاقها أصــــــــــبح اســــــــــتخدام  أكثروالغاز من 

 ضــــــرورة أصــــــبحالســــــيبراني في القطاع  الأمنالاســــــتثمار في مجال  ،جباري إ أمرالتكنولوجيا في القطاع 

 Global Cybersecurity) :أدناه (15) للتقليل من الأضــرار الســيبرانية الم كور في الرســم التوضــيحي

Index 2020, 2020) 
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من تصـــميم الباحثة وفق المعلومات  الأضـــرار الســـيبرانية في قطاع النفط والغاز -15رســـم توضـــيحي 

 (Global Cybersecurity Index 2020, 2020)المذكورة في مصدر 

  

 

 

 

 

 

 

 

قطــاع النفط والغــاز لحمــايــة وهنــا تكمن أهميــة التــدابير الأمنيــة في مجــال الأمن الســــــــــــــيبراني في 

كما أن  ،البيانات الحســـــــــاســـــــــة مثل الملكية الفكرية للبيانات الالكترونية وبيانات الاســـــــــتكشـــــــــافات والتكرير

الهجمات السيبرانية في قطاع النفط والغاز تعد من أكثر الهجمات صعوبة حيث تشمل شبكة من الأطراف 

على القيام وممارســـــــة بعض الأعمال  الاعتمادان  .المدعومة من دول أخرى وقرصـــــــنة وجماعات إجرامية

الهجوم الســـــــــــيبراني في  مما يســـــــــــاهم في تزايدعن بعد يزيد الاعتماد على الانترنت وتقنيات أخرى متطورة 

 (The Evolution of Information Systems Audit, 2022) القطاع.

الأضرار السيبرانية

خسائر مرتبطة في 
اختراق النظم

اصابات بشرية في حال 
اختراق نظم السلامة

خسائر مادية نتيجة 
اختراق النظم المالية

انقطاع انتاج النفط 
والغاز

كوارث بيئية
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 (Global cybersecurity index- GCIتقرير مؤشر الأمن السيبراني العالمي  أظهرت نتائج

في مؤشــر  ( الصـــادر من الأمانة العامة للمجلس الأعلى للتخطيط والتنمية في دولة الكويت تحســـناً 2020

 الأمنفي مجال  إقليميةدولة الكويت على الرغم من اســــــــــــــتمرار وجود فجوات ل GCI)الأمن الســــــــــــــيبراني)

الســـــيبراني. تم قياس مدى فاعلية الأمن الســـــيبراني عن طريق عدة مؤشـــــرات وهنا تكمن أهمية القياس في 

مؤشر  ناتج إلىسؤال للوصول  82مؤشر عن طريق  20حيث تم الاعتماد على  ،مجال الأمن السيبراني

الكويت تقدمت  دولة أن إلىالبحث  الكويت. توصــــــلالســــــيبراني العالمي وتحســــــين المجال في دولة  الأمن

التوصيات لتعزيز مجال الأمن السيبراني  أهمبمرتبتين، ولكنها تراجعت خليجيا بمرتبة واحدة وكانت  عالمياً 

في دولة الكويت التي أشــــــــــار اليها التقرير هي دعم الاقتصــــــــــاد الرقمي و نشــــــــــاء بنية تحتية رقمية متطورة 

ســن قوانين وتشــريعات  إلىكة دولية بالإضــافة والاســتثمار في مجال الأمن الســيبراني من خلال عقود شــرا

 (Global Cybersecurity Index 2020, 2020) في مجال الأمن السيبراني.

القياس التي  أدواتوترى الباحثة أن مؤشــرات الأمن الســيبراني في قطاع النفط والغاز تعد من أهم  

 استخدامها ينعكسو  ،تساعد المدقق في معرفة التوجه الصحيح أثناء اعداد الخطة والقيام في مهام الفحص

على مخرجات التدقيق في قطاع النفط والغاز كما تســـــــــــــــاهم في معرفة الفجوات والثغرات التي من  إيجابياً 

 قياسه لا يمكن تطويره.الممكن إصلاحها وتجنبها لتحقيق أهداف التدقيق فما لا يمكن 

المحور التاســـــــع: التدقيق على الأمن الســـــــيبراني ونظم المعلومات في بعع من الأجهزة العليا للرقابة 

 المالية والمحاسبة 

بدولة نب ة عن دور ديوان المحاســـــــــــبة  بندين، الأول ســـــــــــوف تســـــــــــتعرض الباحثة في ه ا المحور

في التدقيق على الأمن الســــــــــــيبراني والمســــــــــــاهمة في تحقيق أهداف الاســــــــــــتراتيجية الوطنية للأمن  الكويت

أمثلة متعلقة في التدقيق على الأمن الســــيبراني  إلىبالإضــــافة  ،(2020-2017الســــيبراني لدولة الكويت )
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أما  ،التابعة هاوشــــركاتالنفطية الخاضــــعة لرقابة ديوان المحاســــبة وهي مؤســــســــة البترول الكويتية  بالجهات

نب ه عن التدقيق الرقمي والتكنولوجي في جهاز الرقابة المالية في دبي كونه من  إلىســــــيتطرق  البند الثاني

وبالأخص في الرقمي والتكنولوجي التدقيق  مجالالأجهزة العليا للرقابة المالية والمحاســــــــــــــبية المميزة في 

 قطاع الطاقة والصناعة.

 السيبراني في ديوان المحاسبة التدقيق على الأمنأولًا: 

التدقيق على الأمن الســـــــــــيبراني في ديوان المحاســـــــــــبة يعد مجال جديد يســـــــــــاهم في تطوير العمل 

أن ديوان المحاســــــــــــــبة لا  إلاوحماية المال العام وعلى الرغم من أهمية ه ا المجال في حماية المال العام 

وانما يقوم بالتدقيق  ،ير معتمدة في جميع قطاعاتهيقوم بالتدقيق على الأمن الســـــــــيبراني وفق منهجية ومعاي

على مدى التزام الجهات في القرارات الصـــــادرة من المركز الوطني للأمن الســـــيبراني والعقود الخاصـــــة في 

الأمن السيبراني في الجهات الخاضعة لرقابة ديوان المحاسبة ومنها الجهات النفطية وهي مؤسسة البترول 

 ابعة.الت وشركاتهاالكويتية 

التدقيق على الأمن الســــــــــــــيبراني في ديوان المحاســــــــــــــبة لا يعد الزامي وانما اجتهاد من المدقق في  

مجال عمله أثناء التدقيق على الجهة الخاضــــــــــــعة للرقابة، حيث لا يوجد قانون يلزم ديوان المحاســــــــــــبة في 

بإصــــدار دليل للتدقيق  حاســــبةديوان الملم يقم  ،ذل  إلىبالإضــــافة  .التدقيق على الأمن الســــيبراني أو قرار

 أسـوة فيفي تعزيز منهجية التدقيق على الأمن السـيبراني ويعد مرجع للمدقق  يسـاهمعلى الأمن السـيبراني 

( ال ي قام بإصـــــــــــدار دليل خاو للتدقيق على الأمن الســـــــــــيبراني عام GAOجهاز المســـــــــــائلة الأمريكي )

وتنفي  خطة التحول الرقمي  إعداد. يعمل ديوان المحاســــبة بكل جهد نحو التحول الرقمي من خلال 2023

والتي تســـــاهم في توفير الدعم لتســـــهيل التحول الرقمي في ديوان المحاســـــبة، كما قام مجلس الأمة الكويتي 

راني وتكنولوجيا بتكليف ديوان المحاســــــــــــــبة بإعداد تقرير يبين الإجراءات الحكومية بشــــــــــــــأن الأمن الســــــــــــــيب
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ديوان المحاســـــــــبة بإعداد  فتكلي (Cybersecurity Program Audit Guide, 2023 ; المعلومات.

 (2022تقرير يبين الإجراءات الحكومية بشأن الأمن السيبراني وتكنولوجيا المعلومات، 

وري التدقيق على الأمن الســــــيبراني في الجهات الخاضــــــعة لرقابة ديوان المحاســــــبة يعد أمر ضــــــر  

يساهم في تحقيق الأهداف الاستراتيجية الوطنية للأمن السيبراني من خلال مراقبة الأصول والبنى التحتية 

تقوم فرق التدقيق التي  .الحيوية والمعلومات الوطنية الحســــــــــاســــــــــة المهمة بالأخص في قطاع النفط والغاز

ابعة بالتدقيق على الأمن السيبراني من على مؤسسة البترول الكويتية وشركاتها الت الرقابةتباشر عملها في 

الجهة في القرارات الصــــــــــــــادرة من المركز الوطني للأمن الســــــــــــــيبراني والعقود  التزامخلال التأكد من مدى 

في كل عام يصــدر من  الســيبراني.المبرمة من قبل الجهة الخاضــعة للرقابة مع شــركات خاصــة في الأمن 

ص على الجهات المشــمولة برقابته حيث قام ديوان المحاســبة في ديوان المحاســبة تقرير ســنوي بنتائج الفح

عن نتائج الفحص والمراجعة على تنفي  ميزانيات الجهات المســـــــــتقلة وحســـــــــاباتها الختامية  راصـــــــــدار تقري

في الجزء الثالث من التقرير الخاو في مؤســــســــة البترول الكويتية  2023-2022للجهات المســــتلقة عام 

ما عدا وشـــركاتها التابعة وال ي لم يظهر أي ملاحظات خاصـــة بالتدقيق على الأمن الســـيبراني وتطبيقها لإي

ملاحظة واحدة على التأخر في تمديد عقد الأمن الســــيبراني في احدى الشــــركات التابعة لمؤســــســــة البترول 

 ; 2022)ديوان المحاســبة،  أي ملاحظات أخرى خاصــة في الأمن الســيبراني. إلىالكويتية دون التطرق 

عام  المســــتقلةلختامية للجهات نتائج الفحص والمراجعة على تنفي  ميزانيات الجهات المســــتقلة وحســــاباتها ا

 (2023، التابعة مؤسسة البترول الكويتية وشركاتها الجزء الثالث 2022-2023
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 التدقيق الرقمي والتكنولوجي في جهاز الرقابة المالية في دبيثانياً: 

يقدم جهاز الرقابة المالية في دبي مهام في قطاع الطاقة والصـــــــــناعة خاصـــــــــة في التدقيق الرقمي 

يقوم الجهاز  .والتكنولوجي للتحقق من مدى فاعلية وكفاءة نظم المعلومات في الجهات الخاضـــــــــــعة لرقابته

من أن الأموال المخصـصـة  للتحققبالتدقيق الرقمي وال ي يشـمل قطاع الطاقة والصـناعة  2018من  عام 

كما  ،ة الصــــحيحةلنظم المعلومات قد تم صــــرفها للأغراض التي خصــــصــــت لها وموثقة بالطريقة والمنهجي

 الصــفحة الرئيســيةا جهاز الرقابة المالية،) .التحقق من أن الأصــول الرقمية محميةأن الجهاز مطالب في 

 2018) ؛ التدقيق الرقمي والتكنولوجي ا جهاز الرقابة المالية2018

وترى الباحثة أن التدقيق على الأمن الســــــيبراني في الأجهزة العليا للرقابة يجب أن يصــــــبح الزامي 

بشــــكل عام تعزيز ثقافة  ،الاســــتراتيجية الوطنية للأمن الســــيبرانيلحماية المال العام والمســــاهمة في تحقيق 

يتطلب  ة المالية والمحاســــــــبيةالأجهزة العليا للرقابالمدقق في مجال الأمن الســــــــيبراني ونظم المعلومات في 

الأمن السيبراني مع منهجية واضحة لقطاع الطاقة والصناعة حيث أن المبالغ  لتدقيقاصدار دليل خاو 

 .لها طابع خاو وحساس وتعد سرية للغاية المستثمرة ضخمة والمعلومات والبيانات

 النفط والغاز بدولة الكويتالمستقبل في مجال الأمن السيبراني في قطاع  إلىالمحور العاشر: نظرة 

في ه ا المحور مســتقبل مجال الأمن الســيبراني ومؤشــرات القياس في القطاع  الباحثة ســتســتعرض

استعراض نتائج دراسة ديوان المحاسبة  إلىأهم الدراسات به ا الشأن، بالإضافة  إليهالنفطي وما توصلت 

 السيبراني المشمولة برقابته. الأمنفي دولة الكويت عن مدى جاهزية الجهات النفطية في مجال 

لأمن الســـــــــــيبراني ونظم امؤشـــــــــــرات  لقياسواســـــــــــتراتيجية تمكن القطاع النفطي من وضـــــــــــع رةية 

 هأن إلىتلخصــــــت أهم الإنجازات والمقترحات  ،الســــــيبراني ونظم المعلومات الأمنالمعلومات والتدقيق على 

بقياس الســـــــــيبراني والالتزام  أداء الأمن( من مؤشـــــــــرات Minimum baselineيجب تحديد الحد الأدنى )
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مؤســـســـة الســـيبراني. قامت  الأمنلأدنى من تل  المؤشـــرات وك ل  مشـــاركة العلم والمعرفة في مجال الحد 

( للأمن الســــــيبراني والتي ســــــاهمت مع K-sector strategyبتبني اســــــتراتيجية موحدة ) البترول الكويتية

 RSA) .السيبرانية هجماتجاهزية الشركات لتلقي ال مدى قياسفي قياس مؤشرات أداء الأمن السيبراني 

Conference, 2020) 

 للقطاعفي اعداد دراســــــــــــــة خاصــــــــــــــة بالأمن الســــــــــــــيبراني  (KPMGالخارجي )مكتب التدقيق  قام

 الأمننه يجب الأخ  بعين الاعتبار بعض من الخصائص عند تصميم نظام أ إلىالصناعي وتم التوصل 

 :ومن أهم الخصــــــــــائص م كورة أدناه الســــــــــيبراني للقطاع الصــــــــــناعي وال ي تضــــــــــمن قطاع النفط والغاز

(KPMG, 2021) 

 التركيز على مهمة وأهداف العمل -1

 التركيز على تأثير التهديد المتقدم والمستمر -2

 افتراض أن الهجوم السيبراني سينجح -3

 في النظام افتراض أن الهجوم السيبراني سيحافو على وجوده طويلاً  -4

أثبتت وأشــــــارت دراســــــات متعددة أن الحكومات والمؤســــــســــــات في القطاع الصــــــناعي غير جاهزة 

والصــــين  ،%74وتركيا  ،%85للهجمات الســــيبرانية حيث بلغت نســــبة الهجمات الســــيبرانية في الســــعودية 

 المرونةن أ( هي الأكثر شـــــــــــــيوعا في القطاع الصـــــــــــــناعي و Ransomwareهجمات الفدية ) تعد ،69%

بينت دراســـة  .جداً  ةلتفادي تل  الهجمات مكلف ا( والدراســـات الخاصـــة بهCyber resilience) الســـيبرانية

أن هنا  زيادة في تكاليف الصــــــــــــــيانة المرتبطة بالأنظمة ولكنها في  KPMG))مكتب التدقيق الخارجي 

غلاق لعدة أسابيع لإلتعطل البنية التحتية وا غاية الأهمية حيث تساهم في تحمل الهجمات السيبرانية تفادياً 

 (KPMG, 2021) .الاقتصادفي الحفاظ على  تساهم المرونة السيبرانيةحيث 
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الســــــــيبراني يجب أن يكون فعال من خلال قياس  الأمندور الأجهزة العليا للرقابة في التوســــــــع بمجال 

. التوجه والمعرفة في المجالالخاضعة للرقابة على حث الجهات  من خلالالأمن السيبراني  أداءمؤشرات 

الســـــيبراني  الأمنالإجراءات الحكومية بشـــــأن  بدراســـــة الأمةديوان المحاســـــبة من خلال تكليف مجلس  قام

قام ، حيث الســـيبراني للجهات المشـــمولة في رقابة ديوان المحاســـبة الأمنومدى جاهزية الجهات في مجال 

ية الجهات والتي تضــمنت الشــركات النفطية بدولة الكويت من خلال مؤشــرات ديوان المحاســبة بتقييم جاهز 

ير يلأحدث المعا مدى جاهزية الجهات في الوضــع الراهن لإيما يخص الأمن الســيبراني وفقاً  لمعرفة القياس

تكليف ديوان المحاســــبة  ;2023الخالدي, (:أدناه (1) ونرصــــد لكم نتائج التكليف في الجدولوالممارســــات 

المحاســبة:  ;2022بإعداد تقرير يبين الإجراءات الحكومية بشــأن الأمن الســيبراني وتكنولوجيا المعلومات، 

ق في الأمن السيبراني,  5  (2023ديوان المحاسبة،  ;2023جهات حكومية تتفوَّ

من  في مجال الأمن الســــيبراني وشــــركاتها التابعةمدى جاهزية مؤســــســــة البترول الكويتية  -1جدول 

 (2023 ،المذكورة في المصدر )ديوان المحاسبةتصميم الباحثة وفق البيانات 

نسبة  اسم الشركة م
 الجاهزية

 تصنيف الجاهزية

 جاهزية عالية %87 الشركة الكويتية للصناعات البترولية المتكاملة 1

 %77 شركة نفط الكويت 2

 جاهزية جيدة

 %74 الكيماويات البتروليةشركة صناعات  3

 %72 شركة البترول الوطنية 4

 %71 شركة ناقلات النفط الكويتية 5

 %70 الشركة الكويتية لنفط الخليج 6

 %62 مؤسسة البترول الكويتية 7

 جاهزية منخفضة %58 الشركة الكويتية للاستكشافات البترولية الخارجية 8
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نسبة  اسم الشركة م
 الجاهزية

 تصنيف الجاهزية

 جاهزية ض يفة %8 وزارة النفط 9

 

وضــــــــــح أعلاه تفاوتت جاهزية الشــــــــــركات في قطاع النفط والغاز فهنا  شــــــــــركات لديها مكما هو 

تبنت بعض الشركات في قطاع النفط  .جاهزية عالية للأمن السيبراني وهنا  شركات ذو جاهزية منخفضة

أنظمة جديدة أثناء جائحة كورونا للحفاظ على المشــــــــــــــاريع الضــــــــــــــخمة من الهجمات  بدولة الكويت والغاز

كما تم تضــمين الأمن الســيبراني في عقود المقاولين  وذل  بســبب العمل عن بعد أثناء الجائحة،الســيبرانية 

ة نتيجة في حال تم مخالفة سياسات الأمن السيبراني وقوانين الدولة للأمن السيبراني فيتحمل المقاول غرام

 Cybersecurity) % من قيمـــــة العقـــــد.2 إلىلتلـــــ  المخـــــالفـــــة تصـــــــــــــــــــل في بعض العقود النفطيـــــة 

Guidelines for Contractors, 2019; KNPC Increases Cybersecurity Protection with 

Matrox Extio 3, 2020) 

مــا دامــت  وترى البــاحثــة في أن مجــال الأمن الســــــــــــــيبراني لا نهــايــة لــه وأنــه في تطور مســــــــــــــتمر

أداء له ا من الواجب مواكبة التطورات في مجال الأمن السيبراني ومؤشرات  في تطوير مستمرالتكنولوجيا 

في القطاع النفطي للتمكن من حماية ه ا القطاع وتحسين نسبة الجاهزية للجهات النفطية  الأمن السيبراني

 في دولة الكويت، القياس يعتبر عنصر أساسي في تقييم الوضع المستقبلي للأمن السيبراني.
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الفصل الثالث: الإطار العلمي 
 للبحث والدراسة الميدانية
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 الفصل الثالث

 والدراسة الميدانية العلمي للبحث الإطار

 منهجية البحثأولًا: 

والأســـئلة الفرعية اعتمدت الباحثة على  الرئيســـي على ســـؤال البحث والإجابةلتحقيق أهداف ه ا البحث 

 في جمع وتحليل البيانات: ةالتالي المناهج

تقوم البــاحثــة في هــ ا المنهج بجمع المعلومــات والحقــائق المنهج الوثــائقي لجمع البيــانــات:  (أ

والأرقام والبيانات الخاصة في مجال الأمن السيبراني ونظم المعلومات في قطاع النفط والغاز 

الســـــــــــــيبراني ونظم المعلومات من خلال الرجوع إلى نوعين  الأمنالكويت والتدقيق على بدولة 

 من المصادر وهي كالتالي:

تم اعدادها خصـــــــيصـــــــا له ا ( Web-based surveryالكترونية )اســـــــتبانة ية: المصـــــادر الأول -

البحث لتحقيق أهداف البحث والتعرف على دور مؤشـــــــــــرات أداء الأمن الســـــــــــيبراني في رفع جودة 

 التدقيق على الأمن السيبراني ونظم المعلومات في قطاع النفط والغاز بدولة الكويت.

الدراسات، الكتب، والمواقع الإلكترونية في شبكة الانترنت، بالإضافة الدوريات، المصادر الثانوية:  -

إلى الاستعانة بالقوانين والقرارات والتعاميم والمقالات التي تخص موضوع البحث وتعتبر المصادر 

الأمر ال ي يجعل الاستفادة من البحث أكبر وتطبيق التوصيات  المجاللحداثة  اً جميعها حديثة نظر 

حيث لم يتم الاستعانة  وضوع حديث ومجال البحث ما زال مفتوح ل ضافة والدراسةأسهل كون الم

 (.2024-2016فجميع مصادر البحث المستخدمة هي للفترة الزمنية ) سنوات 8بمصادر أقدم من 

كما أن أغلبية المصادر المستخدمة هي باللغة الإنجليزية نظراً لوفرتها وشح المصادر العربية في 

 الأمن السيبراني ونظم المعلومات في قطاع النفط والغاز بدولة الكويت.  التدقيق على
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 المنهج الوصفي التحليلي: (ب

التعرف على دور مؤشــــــرات أداء الأمن الســــــيبراني في رفع جودة التدقيق على يســــــاهم البحث في 

الأمن الســـــــــيبراني ونظم المعلومات في قطاع النفط والغاز بدولة الكويت، و لية قطاع النفط والغاز في 

اعداد  حيث ســــــــــــــتعتمد الباحثة في ه ا المنهج على ن الســــــــــــــيبراني ونظم المعلوماتالأمالتدقيق على 

يق البرنامج ر لكتروني ليغطي الدراســـــــــــة الميدانية لموضـــــــــــوع البحث وتحليله عن طإ بياناســـــــــــتوتحليل 

 .SPSSحصائي لإا

 مجتمع وعينة البحثثانياً: 

يتكون مجتمع البحث من الشركات النفطية الحكومية في قطاع النفط والغاز مجتمع البحث:  -

موضحة  تابعة ( شركات7وعددها )دولة الكويت وهي مؤسسة البترول الكويتية وشركاتها التابعة ب

 :في الجدول أدناه

 قائمة بأسماء الشركات عينة الدراسة -2جدول 

 اسم الشركة  م

 مؤسسة البترول الكويتية 1

 شركة نفط الكويت 2

 شركة صناعات الكيماويات البترولية 3

 شركة البترول الوطنية 4

 الكويتيةشركة ناقلات النفط  5

 الشركة الكويتية لنفط الخليج 6

 الشركة الكويتية للصناعات البترولية المتكاملة 7

 الشركة الكويتية للاستكشافات البترولية الخارجية 8
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مهندســـــــي كمبيوتر، محاســـــــبين، مدققين داخليين، خبراء تم اختيار عينة البحث من عينة البحث:  -

في مجال الأمن السيبراني ومدراء ماليين في مؤسسة البترول الكويتية وشركاتها التابعة بالإضافة 

مدققي ديوان المحاســــــبة في إدارة الرقابة على الإنتاج والتصــــــنيع و دارة الرقابة على التســــــويق إلى 

( موظث 120( حيث بلغت )Stratified samplingنة الطبقية )العي باستخدام والاستثمار وذل 

 وموظفة.

تم اعدادها على موقع  (Web-based questionnaireلكترونية )الإ: الاســــــــــــــتبانة أداة البحث -

SurveyMonkey كالتالي:لتشمل جميع الفرضيات قسمين  وتم تقسيمها إلى 

وهي  فقرات( (3يتكون من البيانات الشـــخصـــية والوظيفية لعينة البحث ويتكون من  القســم الأول: -

 المسمى الوظيفي، المؤهل العلمي، وسنوات الخبرة.

محور رئيسي يخدم الفرضية الرئيسية  وهي عبارة عن محاور ستة إلىوتم تقسيمه القسم الثاني:  -

  كما يلي: فرعية ( فرضيات5تخدم ) فرعية ( محاور5وعدد )

 المحور الرئيسي:  -

يوجد دور لمؤشــــــــــرات أداء الأمن الســــــــــيبراني في رفع جودة التدقيق على الأمن الســــــــــيبراني ونظم  -

 المعلومات في قطاع النفط والغاز بدولة الكويت.

يتميز قطاع النفط والغاز بدولة الكويت بوجود اســـتراتيجية واضـــحة تتضـــمن قياس : المحور الأول -

 السيبراني.مؤشرات أداء الأمن 
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قياس مؤشــــــرات أداء الأمن الســــــيبراني يســــــاهم في رفع جودة التدقيق على الأمن  :االمحور الثاني -

 السيبراني ونظم المعلومات في قطاع النفط والغاز بدولة الكويت.

وجود متطلبات لتطبيق الأمن الســــيبراني في الأعمال الرقابية بقطاع النفط والغاز المحور الثالث:  -

 الكويت.بدولة 

قطاع النفط والغاز بدولة الكويت يواكب مجال الأمن الســــــــــــــيبراني والرقابة على  :المحور الرابع -

 .الأمن السيبراني ونظم المعلومات

موظفي قطاع النفط والغاز بدولة الكويت لديهم التأهيل الكافي في مجال الأمن  :المحور الخامس -

 .السيبراني

( Likert scaleمقياس ليكرت الخماسي )وقد كانت الإجابات على فقارات المحاور وفق 

  غير  4  محايد،    3  يشـير إلى موافق،    2،     يشـير إلى موافق تماماً  1حيث أن    المتدرج

بنعم أو لا وذل  للاعتماد  التي تكون اجابتها الأســـــــــــئلة تجنب. تم   غير موافق تماماً  5موافق،   

موحد لتقييم الآراء مما يزيد من الموضــــــــــــــوعية  إطارلى مقياس ليكيرت ومميزاته حيث أنه يعد ع

 والمرونة في تحليل واعداد النتائج والتوصيات.
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 الفصل الرابع

 تحليل الدراسة الميدانية

 

محاور البحث الخاصـــــة في  الباحثة لتغطيةســـــوف يتم الاســـــتعانة بالدراســـــة الميدانية التي أجرتها 

حيث  .الرقابة على الأمن السيبراني ونظم المعلومات ومؤشرات أداء الأمن السيبراني في قطاع النفط والغاز

اســتخدام البرنامج الاحصــائي من النتائج التي يتم التوصــل إليها من خلال تحليل الاســتبانة ب ســيتم الاســتفادة

، والتعرف على المعــارف والمعلومــات والمهــارات التي يمتلكهــا موظفي قطــاع (SPSSللعلوم الاجتمــاعيــة )

ين يقومون بالتدقيق النفط والغاز في الشـــــركات النفطية الحكومية بدولة الكويت ومدققين ديوان المحاســـــبة ال 

دور مؤشرات أداء  لمعرفة على مؤسسة البترول الكويتية وشركاتها التابعة على اختلاف مسمياتهم الوظيفية

الأمن الســــيبراني في رفع جودة التدقيق على الأمن الســــيبراني ونظم المعلومات في قطاع النفط والغاز بدولة 

 الكويت.

حث في الفصـــل الثاني والإطار العلمي للبحث في الفصـــل الثالث وبعد أن تم اســـتعراض محاور الب       

سوف أتناول نتائج الدراسة الميدانية التي قمت بها لقياس دور مؤشرات أداء الأمن السيبراني في رفع جودة 

بعد أن  ،الرابع بالفصــلالتدقيق على الأمن الســيبراني ونظم المعلومات في قطاع النفط والغاز بدولة الكويت 

تحليل الدراســة وســوف نســتعرض ( SPSS)في البرنامج الإحصــائي  بالاســتبانةإدخال البيانات الخاصــة تم 

 الميدانية في ه ا الفصل.

تطبيقا للمنهج الميداني الم كور في خطة ه ا البحث باسـتخدام أداة البحث وهي اسـتبانة الكترونية 

(Web-based survey ) بهدف جمع المعلومات عن دور مؤشرات أداء الأمن السيبراني في رفع جودة

التدقيق على الأمن الســـيبراني ونظم المعلومات في قطاع النفط والغاز بدولة الكويت، اســـتهدفت الاســـتبانة 

مدققين ديوان  إلىاســــــــتطلاع رأي العاملين في مؤســــــــســــــــة البترول الكويتية وشــــــــركاتها التابعة بالإضــــــــافة 
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اســـــــــبة ال ين يقومون بالتدقيق على قطاع النفط والغاز بدولة الكويت بالمواضـــــــــيع المتعلقة في محاور المح

التحليل الوصفي للاستبانة مجتمع الدراسة وال ي سبق وأن تم التفصيل لإيه بالفصل الثالث  . تضمنالبحث

مدققين  إلىلإضــــافة من ه ا البحث حيث تضــــمن المجتمع مؤســــســــة البترول الكويتية وشــــركاتها التابعة با

ديوان المحاسبة الكويتي ال ين يقومون بالتدقيق على شركات النفط والغاز الخاضعة لرقابة ديوان المحاسبة 

وتم  ( موظث125عدد )العينة شـــملت  .في دولة الكويت وهي مؤســـســـة البترول الكويتية وشـــركاتها التابعة

من اجمالي الاســتبانات. ولإيما يلي تحليل الأســئلة  %96بما يعادل  إلكترونياً ( اســتبانة فقط 120) اســتلام

 التي تضمنتها الاستبانة:

 تحليل القسم الأول من الاستبانة الالكترونية

 البيانات الشخصية

 لمسمى الوظيفيا -1

تم حصــــــــر عينة من مختلث الوظائث في مؤســــــــســــــــة البترول الكويتية وشــــــــركاتها التابعة في  -

 إلىتخصـــــص المحاســـــبة، الأمن الســـــيبراني، هندســـــة الكمبيوتر، ونظم المعلومات بالإضـــــافة 

مختلث مسميات مدققي ديوان المحاسبة ال ين يقومون بالتدقيق على مؤسسة البترول الكويتية 

%، يليها 23.3المحاســـــــبين النســـــــبة الأكبر في المشـــــــاركة بنســـــــبة  شـــــــكل .وشـــــــركاتها التابعة

% للمدراء الماليين، يليها مهندســـين الكمبيوتر 17.5%، ونســـبة 20المدققين الداخليين بنســـبة 

%، أما أقل المشاركات كانت من خبراء 11.7%، ومدققين ديوان المحاسبة بنسبة 15بنسبة 

% كما هو موضــح بالرســم 3.3المعلومات بنســبة  % ومدراء نظم9.2الأمن الســيبراني بنســبة 

 ( أدناه:3رقم ) والجدول (16ي رقم )البيان
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 رسم بياني للمسمى الوظيفي -16رسم توضيحي 

 

 للمسمى الوظيفي SPSSتحليل برنامج  -3جدول 
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 المؤهل العلمي -2

من المؤهلات العلمية التي تفيد مجتمع البحث وتصــــــــــدرت تخصــــــــــصــــــــــات  5شــــــــــملت العينة  -

%، يليها تخصـــــص إدارة الأعمال بنســــبة 29المشـــــاركات تخصـــــص الأمن الســـــيبراني بنســـــبة 

% من المشــــــــاركين كانوا من تخصــــــــص المحاســــــــبة أما الأقلية 23% من عينة البحث، و28

ن تخصــــص % من تخصــــص هندســــة الكمبيوتر وأقل نســــبة في المشــــاركة كانت م14بنســــبة 

الرســـــــم البياني رقم  (4الجدول رقم ) % فقط كما هي موضـــــــحة في6نظم المعلومات بنســـــــبة 

 أدناه: (17)

 للمؤهل العلمي SPSSتحليل برنامج  -4جدول 
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 رسم بياني يوضح نسب المؤهل العلمي للمشاركين -17 رسم توضيحي

 

 سنوات الخبرة -3

% كانت لفئة 35دل ــــعــــان بمــــــــــــيــــتبــــــــاركة بالاســــبر في المشــــسنوات الخبرة النسبة الأكلبالنسبة  -

يليها  ،%26.7( ســـــــنة بنســـــــبة 15-11( ســـــــنوات من الخبرة ويليها ذوي الخبرة من )5-10)

ســـنوات أما أقل مشـــاركة كانت من ذوي  5% من فئة الأقل خبرة وهي الأقل من 22.5نســـبة 

( والجدول 18% كما هو موضــح بالرســم البياني رقم )15.8ســنة بمعدل  15خبرة أكثر من ال

 ( أدناه:5رقم )
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 لسنوات الخبرة SPSSتحليل برنامج  -5جدول 

 
 
 
 
 
 
 

 رسم بياني يوضح نسب المشاركة بسنوات الخبرة -18 رسم توضيحي

 
 
 
 
 
 
 
 

 

 

 

عدد  إلىمحور رئيســــي بالإضــــافة  إلىى تحليل القســــم الثاني من الاســــتبانة وال ي تم تقســــيمه إلننتقل 

( 5تخدم )والمحاور الأخرى رئيســـــــي يخدم الفرضـــــــية الرئيســـــــية المحور ال حيث إن ،فرعية خمســـــــة محاور

 :تحليل المحاور كما يليو فرضيات 
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 الالكترونيةتحليل القسم الثاني من الاستبانة 

يوجد دور لمؤشرات أداء الأمن السيبراني في رفع جودة التدقيق على الأمن  المحور الرئيسي:  -1

 السيبراني ونظم المعلومات في قطاع النفط والغاز بدولة الكويت

يوجد دور لمؤشرات أداء الأمن للبحث وهي ) الرئيسيةغطت أول سبعة أسئلة في الاستبانة الفرضية 

الســـــيبراني في رفع جودة التدقيق على الأمن الســـــيبراني ونظم المعلومات في قطاع النفط والغاز بدولة 

 حيث جاءت نتائج الاستبانة كالتالي:الكويت( 

 الأمن السيبراني وطرق قياسها أداء لدي المام كافي في أنواع مؤشرات الأول:السؤال 

الأمن الســـــــيبراني وطرق قياســـــــها فقد تبين من أداء لإيما يخص المام الموظفين في مؤشـــــــرات  -

النتائج تســــــــــاوي نســــــــــب الموظفين غير الموافقين تماما مع غير الموافقين والمحايدين بنســــــــــبة 

لديها المام في مؤشـرات  أن% من عينة البحث وافقت على 19.2% لكل فئة. كما أن 24.2

% كانت لفئة من العينة التي لديها موافقة تامة على أنهم 8.3ل نســــــــــبة الأمن الســــــــــيبراني وأق

( 19كما هو كوضـــح في الرســـم البياني رقم ) نســـبة قليلة جداً  وهيملمين في أنواع المؤشـــرات 

 ( أدناه:6والجدول رقم )

 للسؤال الأول SPSSتحليل برنامج  -6جدول 
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 رسم بياني للسؤال الأول -19 رسم توضيحي

 
 
 
 
 
 
 
 
 
 
 

 السؤال الثاني: تقوم الشركة في قياس مؤشرات أداء الأمن السيبراني

لإيما يخص قيام مؤســــــســــــة البترول الكويتية وشــــــركاتها التابعة في قياس مؤشــــــرات أداء الأمن  -

% من العينة لا توافق تماما أن 23.3و ،% من العينة محايدة27.5تبين أن نسـبة  السـيبراني

% غير موافقين على ذل  أما 20الشـــــركات تقوم في قياس مؤشـــــرات أداء الأمن الســـــيبراني و

( 20كما هو كوضـــح في الرســـم البياني رقم )% 10أقل نســـبة كانت لفئة الموافقة التامة وهي 

 ( أدناه:7والجدول رقم )

 للسؤال الثاني SPSSتحليل برنامج  -7جدول 
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 رسم بياني يوضح النسب للسؤال الثاني -20رسم توضيحي 

 

 

 

 

 

 

يسهل عملية قياس مؤشرات الأمن  مماتبويب أنشطة الأمن السيبراني تقوم الشركة في السؤال الثالث: 

 السيبراني ومخاطر الأمن السيبراني

لتبويب أنشــــطة الأمن الســــيبراني مما يســــهل عملية قياس مؤشــــرات الأمن الســــيبراني بالنســــبة  -

كما هو كوضــح في الرســم البياني رقم  تبين من التحليل الاحصــائي ومخاطر الأمن الســيبراني

% من المشـــــــاركين موافقين أنه يتم تبويب أنشـــــــطة الأمن 26أن ( أدناه8( والجدول رقم )21)

أن الشــــــــــــــركة تقوم بتبويب أنشــــــــــــــطة الأمن  ة غير موافقة تماماً % من العين25الســــــــــــــيبراني و

% من العينة عدم 24 أبدىالســيبراني لتســهيل عملية قياس المؤشــرات وتحليل المخاطر، كما 

الأنشــطة وأقل النســب كانت للمحايدين وهي  التابعين لها تقوم بتبويب موافقتهم في أن الشــركة

كما هو موضـــح في  أن الشـــركة تقوم في تبويب الأنشـــطة تماماً  للموافقين% 6.7 و% 18.3

 ( أدناه:21( والرسم البياني رقم )8الجدول رقم )
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 لسؤال الثالثل SPSSتحليل برنامج -8جدول 

 

 

 

 

 

 مقياس ليكرت رسم بياني يوضح نسب الردود على السؤال الثالث وفق -21رسم توضيحي 
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 في اتخاذ وصنع القرارات في الشركة يساهم قياس مؤشرات الأمن السيبراني السؤال الرابع:

يخص قياس مؤشرات الأمن السيبراني ومدى ارتباطه في اتخاذ وصنع القرارات فتبين  لإيماأما  -

% موافقين على أن القياس يســـاهم في 25.8% محايدين و26.7من التحليل الاحصـــائي أن 

% للموافقين تماما كما هو 10في قطاع النفط والغاز وأقل نســـبة كانت  القراراتاتخاذ وصـــنع 

 أدناه: (22رقم ) والرسم البياني (9رقم ) موضح في الجدول

 للسؤال الرابع SPSSتحليل برنامج  -9جدول 

 

 

 

 

 رسم بياني يوضح نسب تحليل السؤال الرابع -22رسم توضيحي 
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سيبراني كافية لقياس مؤشرات أداء السؤال الخامس:  تعد المعلومات المتوفرة في الشركة حول الأمن ال

 الأمن السيبراني

مدى توافر المعلومات لقياس مؤشـــــــــــرات الأمن  عنتقاربت النســـــــــــب في تحليل ه ا الســـــــــــؤال  -

% غير موافقين على أن 27% من العينة كانت اجابتها محايدة و28الســــــــــــــيبراني حيث أن 

% موافقين على مدى توافر المعلومات 20المعلومات المتوفرة كالإية لقياس المؤشــــــرات، يليها 

 (10رقم ) ح في الجدولكما هو موضـــ .% فقط موافقين تماماً 7و % غير موافقين تماماً 18و

 أدناه: (23رقم ) والرسم البياني

 للسؤال الخامس SPSSتحليل برنامج  -10جدول 

 

 

 

 

 

 

 

 

 

 



-97-  
 

 رسم بياني يوضح نسب النتائج للسؤال الخامس -23رسم توضيحي 

 

 

 

 

 

 

 

 

 

 السيبراني يعزز من جودة المخرجات الرقابيةقياس مؤشرات الأمن السؤال السادس: 

يعزز  مؤشـــــرات الأمن الســـــيبرانيقياس  على أن% من المشـــــاركين في الاســـــتبانة 26.7اتفق  -

أما النســــــــــــــبة الأكبر من  ،مع ه ا البند % اتفق تماماً 19.2من جودة المخرجات الرقابية، و

كما هو موضح  %8.3وتمثل غير موافقة % والنسبة الأقل 31.7المشاركين محايدين بنسبة 

 أدناه:( 11رقم )والجدول  (24رقم ) في الرسم البياني
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 للسؤال السادس SPSSتحليل برنامج -11جدول 

 

 

 

 

 

 السادسرسم بياني يوضح نسب المشاركات لكل فئة وفق مقياس ليكرث للسؤال  -24رسم توضيحي 
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 والجودة الرقابية أداء الأمن السيبرانيالسؤال السابع: هناك ارتباط بين مؤشرات 

% من المشـاركين في الاسـتبانة موافقين على أن هنا  ارتباط بين مؤشـرات أداء الأمن 27.5 -

ــــابيــــة ــــدين، و24.2، يليهــــا الســــــــــــــيبراني والجودة الرق  موافقين،% غير 20.8% من المحــــاي

كما هو موضـــح  اً % كانت لغير الموافقين تمام13.3والنســـبة الأقل  اً % موافقين تمام14.2و

 أدناه: (25رقم ) في الرسم البياني

 رسم بياني يوضح نسب تحليل الاجابات للسؤال السابع -25رسم توضيحي 
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والغاز بدولة الكويت بوجود استراتيجية واضحة تتضمن قياس المحور الأول: يتميز قطاع النفط  -2

 مؤشرات أداء الأمن السيبراني

 لدي المام في الاستراتيجية الوطنية للأمن السيبرانيالسؤال الثامن: 

بشـــأن الالمام في الاســـتراتيجية الوطنية للأمن الســـيبراني الســـؤال لم يكن في صـــيا  نعم أو لا   -

لمعرفة الت ب ب ففي بعض الأحيان تكون هنا  معرفة جزية وه ا وتم الاعتماد على ليكرت 

% غير موافقين أن لديهم المام في 30.8ما بينه التحليل الاحصــــــــــــــائي للســــــــــــــؤال ، تبين أن 

% غير 20.8و ،% من المشـاركين محايدين28.3السـيبراني أما  للأمنالاسـتراتيجية الوطنية 

% 5 وهي  موافقين أما أقل نســــــــبةفقط % 15 ،على المامهم في الاســــــــتراتيجية موافقين تماماً 

كما هو  في الاســـــــتراتيجية الوطنية للأمن الســـــــيبرانيكانت من نصـــــــيب الملمين بشـــــــكل تمام 

 أدناه: (26رقم ) موضح  في الرسم البياني

 المشاركة للسؤال الثامنرسم بياني يوضح تحليل نسب  -26رسم توضيحي 
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الســـــؤال التاســـــع: يتميز قطاع النفط والغاز بدولة الكويت بوجود اســـــتراتيجية شـــــاملة وواضـــــحة للأمن 

 السيبراني تشمل قياس مؤشرات أداء الأمن السيبراني

بخصوو تميز قطاع النفط والغاز في دولة الكويت بوجود استراتيجية شاملة وواضحة للأمن  -

 بنســبة تســاوت نســبة المحايدين مع الموافقينمن الســيبراني لأتشــمل قياس مؤشــرات االســيبراني 

% 11وفقط  موافقين تماماً  غير% 17فقين وامو  من العينة غير% 20أما  لكل فئة، 26%

على تميز القطاع بوجود اســـــــــتراتيجية شـــــــــاملة كما هو موضـــــــــح في  موافقين تماماً من العينة 

 أدناه:( 27الرسم البياني رقم )

 رسم بياني يوضح النسب للسؤال التاسع -27رسم توضيحي 
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 لدي المام في استراتيجية الأمن السيبراني الخاصة في قطاع النفط والغاز بدولة الكويتالسؤال العاشر: 

الســـــــــــيبراني أظهرت نتائج بشـــــــــــأن المام الموظفين في اســـــــــــتراتيجية القطاع الخاصـــــــــــة بالأمن  -

 % غير موافقين تماماً 26.7ت ب ب مدى المام الموظفين حيث أن أعلى نســــــــــبة  الإحصــــــــــائية

على مـدى المـامهم بينما  % وهي أدنى نســــــــــــــبـة موافقين تمـامـاً 8.3على مـدى المـامهم وفقط 

كما  %21.7% وغير موافقين بنســبة 25ت ب بت نســب بقيت المشــاركين بين محايدين بنســبة 

 أدناه: (28رقم ) والرسم البياني (12رقم ) موضح في الجدولهو 

 للسؤال العاشر SPSSتحليل برنامج  -12جدول 

 

 

 

 

 رسم بياني يوضح النسب للسؤال التاسع -28رسم توضيحي 
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 في أطر العمل الخاصة في الأمن السيبراني وآلية تطبيقها لتحقيق  إلماملدي السؤال الحادي عشر: 

 السيبراني في قطاع النفط والغاز بدولة الكويت الأمناستراتيجية  أهداف

لمام المشــــــاركين في أطر العمل الخاصــــــة في الأمن الســــــيبراني و لية تطبيقها إبالنســــــبة لمدى  -

على  % غير موافقين تماماً 30تبين أن  ،في الأمن الســــــــــــــيبراني أهداف اســــــــــــــتراتيجيةلتحقيق 

% 26.7على المامهم التام. ه ا وتبين أن  % موافقين تماماً 8.3طر العمل وفقط المامهم بأُ 

الخاصــــــــــة % غير موافقين على مدى المامهم في أطر العمل 20من المشــــــــــاركين محايدين و

حد ما على المامهم في أطر العمل كما هو موضـــــــح  إلى% موافقين 15وبالأمن الســـــــيبراني 

 أدناه: (29رقم ) في الرسم البياني

 رسم بياني يوضح النسب للسؤال الحادي عشر -29رسم توضيحي 
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لدي المام في الأدلة المهنية الصـــــــادرة للرقابة على الأمن الســـــــيبراني ونظم الســـــــؤال الثاني عشـــــــر: 

أهداف استراتيجية الأمن السيبراني في قطاع النفط والغاز بدولة  إلىالمعلومات وآلية تطبيقها للوصول 

 الكويت

في الأدلة المهنية الصــــادرة للرقابة على الأمن الســــيبراني ونظم المعلومات  الالمامبخصــــوو  -

% غير موافقين 34أن  إلىتوصـــــــلت النتائج  الأهداف الاســـــــتراتيجية إلىوتطبيقها للوصـــــــول 

على مدى المامهم في الأدلة المهنية الصـــــادرة للرقابة على الأمن الســـــيبراني ونظم المعلومات 

% من الغير 23% من المحايدين و26هداف الاســـــــتراتيجية يليهم الأ إلىوتطبيقها للوصـــــــول 

 % والموافقين تماماً 12على المامهم في الأدلة وأقل النســـــــــــــــب كانت للموافقين  اً موافقين تمام

 أدناه: (30رقم ) كما هو موضح في الرسم البياني 5%

 المشاركة للسؤال الثاني عشررسم بياني يوضح نسب  -30رسم توضيحي 
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مخاطر هجمات الأمن  لتقليلالســؤال الثالث عشــر: تعمل الشــركة على إيجاد حلول اســتراتيجية مناســبة 

 السيبراني

% من المشــــــــاركين على أن الشــــــــركات النفطية تعمل على إيجاد حلول اســــــــتراتيجية 28اتفق  -

% غير 23% محايدين في الرد أما 24مخاطر هجمات الأمن الســــــــــيبراني و لتقليلمناســــــــــبة 

من مخاطر  لتقليلموافقين على أن الشـــــــــركات تعمل على إيجاد حلول اســـــــــتراتيجية مناســـــــــبة 

% فقط موافقين بشـــــــــكل تمام على أن الشـــــــــركات لديها حلول 11هجمات الأمن الســـــــــيبراني و

 الرســــم البياني( و 13الجدول رقم ) و موضــــح فياســــتراتيجية لتقليل المخاطر الســــيبرانية كما ه

 أدناه: (31رقم )

 

 للسؤال الثالث عشر SPSSتحليل برنامج  -13جدول 
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 رسم بياني تحليلي للسؤال الثالث عشر -31رسم توضيحي 

 

 

 

 

 

 

 

الاســـتراتيجية بتحقيق الأهداف المرتبطة في مجال الأمن الســـيبراني ونظم الســـؤال الرابع عشـــر: تســـاهم 

 المعلومات

بخصـــــــوو مســـــــاهمة اســـــــتراتيجية الأمن الســـــــيبراني في قطاع النفط والغاز بتحقيق الأهداف  -

المرتبطة في مجال الأمن الســـــــــــــيبراني ونظم المعلومات اتفق أعلى نســـــــــــــبة من المشـــــــــــــاركين 

ق الأهـــداف المرتبطـــة في الأمن الســــــــــــــيبراني ونظم % على أنهـــا تســـــــــــــــــاهم في تحقي26.7

% من المشــــــــــاركين غير موافقين على 16.7% محايدين في ردورهم أما 25.8و ،المعلومات

على أنها تســــاهم  % موافقين تماماً 15.8أن الاســــتراتيجية لها مســــاهمة في تحقيق الأهداف و

على  غير موافقين تماماً وهما  % عكســــــهم تماماً 15بشــــــكل إيجابي في تحقيق الأهداف بينما 

مســـاهمة الاســـتراتيجية بتحقيق الأهداف المرتبطة في مجال الأمن الســـيبراني ونظم المعلومات 

 أدناه: (32رقم ) كما هو موضح في الرسم البياني
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 رسم بياني يوضح النسب للسؤال الرابع عشر -32رسم توضيحي 

 

 

 

 

 

 

 

 

 

  قياس مؤشــــرات أداء الأمن الســــيبراني يســــاهم في رفع جودة التدقيق على الأمن الثاني: المحور -3

 السيبراني ونظم المعلومات في قطاع النفط والغاز بدولة الكويت                

 السؤال الخامس عشر: قياس مؤشرات الأمن السيبراني يعزز من جودة المخرجات الرقابية في الشركة

مؤشـــــــــرات أداء الأمن الســـــــــيبراني وتعزيز جودة المخرجات الرقابية من خلال بالنســـــــــبة لقياس  -

% موافقين 19% غير موافقين و21% محايدين، 22، % موافقين تماماً 24القياس تبين أن 

على أن القياس يســــــــــــــاهم في تعزيز جودة المخرجات الرقابية  % غير موافقين تماماً 14بينما 

 أدناه: (33رقم ) كما هو موضح في الرسم البياني
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 رسم بياني يوضح النسب لكل فئة من مقياس ليكرت للسؤال الخامس عشر -33رسم توضيحي 

 

 

 

 

 

 

 

في وضــع خطة واضــحة للتدقيق  يســاهمالســؤال الســادس عشــر: قياس مؤشــرات أداء الأمن الســيبراني 

 الشركة في على الأمن السيبراني ونظم المعلومات

في وضــع خطة واضــحة للتدقيق  ومســاهمتهابخصــوو قياس مؤشــرات أداء الأمن الســيبراني  -

% موافقين على أن القياس 25.8أوضحت النتائج أن  على الأمن السيبراني ونظم المعلومات

% غير 16.7% محايدين، 20.8 ،تماماً % غير موافقين 22.5 الخطة،يســـــــاهم في وضـــــــع 

 الرســـــم البيانيو  (14الجدول رقم ) هو موضـــــح في تماماً كماقين % فقط مواف14.2موافقين و

 :أدناه (34رقم )
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 للسؤال السادس عشر SPSSتحليل برنامج  -14جدول 

 

 

 

 

 

 رسم بياني يوضح النسب للسؤال السادس عشر -34رسم توضيحي 

 
 
 
 

 

 

 

 

 

 

 



-110-  
 

الســابع عشــر: يســاعد تحديد وقياس مؤشــرات أداء الأمن الســيبراني في تحســين جودة الرقابة الســؤال 

 على الأمن السيبراني ونظم المعلومات في الشركة

لإيما يخص تحســــــــــــين جودة الرقابة على الأمن الســــــــــــيبراني ونظم المعلومات من خلال قياس  -

ياس مؤشــــرات أداء الأمن % من المشــــاركين أن يســــاهم تحديد وق26.7مؤشــــرات الأداء اتفق 

% 20.8الســــــــــــــيبراني في تحســــــــــــــين جودة الرقابة على الأمن الســــــــــــــيبراني ونظم المعلومات، 

على  % موافقين تمـامـاً 15.8و % غير موافقين تمـامـاً 16.7% غير موافقين، 20محـايـدين، 

 أدناه: (35رقم ) ذل  كما هو موضح في الرسم البياني

 عشر السابعرسم بياني يوضح النسب للسؤال  -35رسم توضيحي 
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 الســـــؤال الثامن عشـــــر: يتم الأخذ بالاعتبار قياس مؤشـــــرات أداء الأمن الســـــيبراني عند اتخاذ القرارات

 الهامة في الشركة

بالاعتبار قياس مؤشــــــرات أداء الأمن الســــــيبراني أثناء اتخاذ القرارات الهامة في  بشــــــأن الأخ  -

% 25، % من المشـــاركين غير موافقين تماماً 26مؤســـســـة البترول الكويتية وشـــركاتها التابعة 

كما هو موضــــــــــــــح في  % موافقين13و % موافقين تماماً 15% غير موافقين، 21محايدين، 

 :أدناه (36رقم ) الرسم البياني

 رسم بياني يوضح النسب السؤال الثامن عشر -36رسم توضيحي 
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 الأمن السيبراني أداء السؤال التاسع عشر: تقوم الشركة بإعداد تقارير خاصة في مؤشرات

 % من المشـــاركين غير27.5 بخصـــوو اعداد تقارير خاصـــة في مؤشـــرات الأمن الســـيبراني -

% فقط 8.3% موافقين و19.2% غير موافقين،20.8% محــايــدين، 24.2، موافقين تمــامــاً 

 أدناه: (37رقم ) كما هو موضح في الرسم البياني موافقين تماماً 

 

 رسم بياني يوضح تحليل النسب للسؤال التاسع عشر -37رسم توضيحي 
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الســـيبراني تقوم الشـــركة في تبويب وقياس مؤشـــرات الأنشـــطة الخاصـــة في الأمن الســـؤال العشـــرون: 

 جودة المعلومات وانعكاس ذلك على المخرجات الرقابية لتحسين

على تحســــين جودة  وأثرها لإيما يخص تبويب وقياس الأنشــــطة الخاصــــة في الأمن الســــيبراني -

عدد غير الموافقين والموافقين المعلومات وانعكاس ذل  على المخرجات الرقابية تبين تســـــــاوي 

بة  % 10.8و % غير موافقين تماماً 16.7محايدين بينما  %22.5% لكل فئة و25بنســــــــــــــ

 أدناه: (38رقم ) الرسم البيانيو  (15رقم ) الجدول هو موضح فيا مك موافقين تماماً 

 للسؤال العشرون  SPSSتحليل برنامج  -15جدول 

 

 

 

 رسم بياني يوضح النسب للسؤال العشرون  -38رسم توضيحي 
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  المحور الثالث: وجود متطلبات لتطبيق الأمن الســـــيبراني في الأعمال الرقابية بقطاع النفط والغاز -4

 بدولة الكويت.                

 بالتدقيق على الأمن السيبراني ونظم المعلوماتالسؤال الحادي وعشرون: الشركة لديها دليل خاص 

لإيما يخص وجود دليل شــــــــــــامل خاو بالتدقيق على الأمن الســــــــــــيبراني ونظم المعلومات في  -

% من المشــــــاركين محايدين في 36.7مؤســــــســــــة البترول الكويتية وشــــــركاتها التابعة تبين أن 

ود دليل تدقيق على على وج % وهي ثاني أعلى نســــــــــــــبة غير موافقين تماماً 26.7واجابتهم 

 %9.2 % موافقين أما أقل نسبة كانت للموافقين تماماً 15الأمن السيبراني ونظم المعلومات و

 أدناه: (39رقم ) كما هو موضح في الرسم البياني

 رسم بياني يوضح النسب للسؤال الحادي وعشرون  -39رسم توضيحي 
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 الشركة لديها آلية للرقابة على الأمن السيبراني ونظم المعلوماتالسؤال الثاني وعشرون: 

بالنسبة لوجود  لية للرقابة على الأمن السيبراني ونظم المعلومات في مؤسسة البترول الكويتية  -

% 25حيث أن  وشـــــــــــــركاتها التابعة تبين من التحليل الاحصـــــــــــــائي أن النســـــــــــــب متقاربة جداً 

% غير موافقين 23ليـــة في القطـــاع النفطي أمـــا  % موافقين على أن هنـــا  24محـــايـــدين و

 (16رقم ) الجدول كما هو موضح في % موافقين تماما9% غير موافقين والأقلية 19تماما و

 :أدناه (40رقم ) الرسم البيانيو 

 للسؤال الثاني وعشرون   SPSSجدول تحليل برنامج  -16جدول 

 

 
 

  

 رسم بياني تحليلي بالنسب للسؤال الثاني وعشرون  -40رسم توضيحي 
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السؤال الثالث وعشرون: تطبق الشركة الارشادات والأنظمة الخاصة في مجال الأمن السيبراني للحفاظ 

 على البيانات والأصول الرقمية

بشـــأن تطبيق الشـــركة ل رشـــادات والأنظمة الخاصـــة في مجال الأمن الســـيبراني للحفاظ على  -

% موافقين على أن 30أن  إلىالبيانات والأصول الرقمية تم التوصل من التحليل الاحصائي 

التابعة ومؤسسة البترول تقوم بتطبيق الارشادات الخاصة مؤسسة البترول الكويتية وشركاتها 

% غير 14.2بينما  % غير موافقين تماماً 22.5% محايدين و25.8يبراني وفي الأمن الســــــــــ

 :( أدناه41رقم ) كما هو موضح بالرسم البياني % موافقين تماماً 7.5موافقين وأقل نسبة 

 رسم بياني يوضح نسب النتائج للسؤال الثالث والعشرون  -41رسم توضيحي 
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الرابع وعشرون: تقوم الشركة بتطوير المتطلبات، الارشادات، والأنظمة الخاصة في مجال الأمن السؤال 

 يالسيبراني بشكل دوري لتلائم التطورات في مجال الأمن السيبران

بخصوو تطوير المتطلبات، الارشادات والأنظمة الخاصة في مجال الأمن السيبراني بشكل  -

% غير 21% من العينــة محــايــدة،23وافقــة على ذلــ ، % م28دوري تبين أن أغلبيــة العينــة 

 كما هو موضــــــح بالرســــــم البياني % فقط موافقين تماماً 12% غير موافقة و16، موافقة تماماً 

 أدناه: (42رقم )

 رســـم بياني يوضـــح نســـب المشـــاركة لكل فئة وفق مقياس ليكرت للســـؤال الرابع -42رســـم توضـــيحي 

 والعشرون 
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  المحور الرابع: قطاع النفط والغاز بدولة الكويت يواكب مجال الأمن الســـــــــيبراني والرقابة على -5

 الأمن السيبراني ونظم المعلومات.               

تواكب مؤسسة البترول الكويتية وشركاتها التابعة أحدث التطورات العالمية السؤال الخامس والعشرون: 

 الأمن السيبرانيفي مجال 

والأنظمة الخاصة في الأمن السيبراني ونظم المعلومات  ل رشاداتق الشركة يبخصوو تطب -

أعلى نسبة كانت من المشاركين المحايدين  للحفاظ على البيانات والأصول الرقمية في القطاع

% موافقين على شـــــــركات النفط والغاز تطبق الارشـــــــادات والأنظمة 25.8% و26.7بنســـــــبة 

اصـــــــة في الأمن الســـــــيبراني ونظم المعلومات للحفاظ على البيانات والأصـــــــول الرقمية في الخ

نســـــــــــــبة كانت للموافقين  أقلبينما  % غير موافقين تماماً 20% غير موافقين و20.8و القطاع

 أدناه: (43رقم ) % كما هو موضح في الرسم البياني6.7 تماماً 

 رسم بياني للسؤال الخامس والعشرون  -43رسم توضيحي 
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أحدث تقوم الشـــركة بشـــكل دوري بتطوير الأنظمة والبنية التحتية لتواكب  الســـؤال الســـادس والعشـــرون:

 في المجال وتفادي الهجمات السيبرانية التطورات

وشـــركاتها التابعة بتطوير الأنظمة والبنية التحتية لتواكب  الكويتية بشـــأن قيام مؤســـســـة البترول -

تبين من النتـائج أحدث التطورات في المجـال وتفـادي الهجمـات الســــــــــــــيبرانيـة بشــــــــــــــكـل دوري 

% 22.5% موافقين على أن الشـــــــركة تطور من أعمالها الســـــــيبرانية و25.8الإحصـــــــائية أن 

% لكل 18.3افقين بشــكل تمام بنســبةمحايدين بينما تســاوت نســب الغير موافقين مع الغير مو 

الرسم و  (17رقم ) الجدول كما هو موضح في % كانت للموافقين تماماً 15من هما وأقل نسبة 

 أدناه: (44ني رقم )البيا

 

 للسؤال السادس والعشرون  SPSSجدول تحليل برنامج  -17جدول 
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 رسم بياني يوضح النسب لكل فئة للسؤال السادس والعشرون  -44رسم توضيحي 

 

 

 

 

 

 

 

تعد التقارير الحالية الرقابية المرتبطة في مجال الأمن الســيبراني ذو جودة  الســؤال الســابع والعشــرون:

 عالية

% غير موافقين 30.8بخصوو جودة التقارير الحالية الرقابية المرتبطة في الأمن السيبراني  -

، ذو جودة عالية تعد التقارير الحالية الرقابية المرتبطة في مجال الأمن الســــــــــــــيبراني أنعلى 

% 17.5% من العينة موافقة على أن التقارير ذو جودة عالية و20% محايدين أما 22.5و

 % موافقين تماما  9.2على جودة التقارير الحالية الرقابية وفقط  ير موافقة تماماً من العينة غ

كما هو  على أن التقارير الحالية الرقابية المرتبطة في مجال الأمن الســـــيبراني ذو جودة عالية

 :أدناه (45رقم ) موضح في الرسم البياني
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 بياني للسؤال السابع والعشرون رسم  -45رسم توضيحي 

 

 

 

 

 

 

 

تحتاج التقارير الرقابية الحالية الصـــادرة من الشـــركة في مجال الرقابة على  الســـؤال الثامن والعشـــرون:

 تحسين وتعزيز جودتها إلىالأمن السيبراني 

بشأن تحسين وتعزيز جودة التقارير الحالية الصادرة من الشركة في مجال الرقابة على الأمن  -

تحســــــين  إلىالتقرير على احتياج  % من المشــــــاركين موافقين تماماً 27.5تبين أن الســــــيبراني 

% موافقين وأدنى النسب كانت للغير 24.2و% من الردود محايدة 26.7أما  ،وتعزيز الجودة

تحســــــــــــين وتعزيز  إلى% على أن التقارير تحتاج 8.3 % والغير موافقين تماماً 13.3موافقين 

 أدناه: (46رقم ) جودتها كما هو موضح في الرسم البياني
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 رسم بياني يوضح توزيع نسب الردود للسؤال الثامن والعشرون  -46رسم توضيحي 

 

 

 

 

 

 

خصصت مؤسسة البترول الكويتية وشركاتها التابعة فرق خاصة تقوم في السؤال التاسع والعشرون: 

 متابعة وبحث مستجدات مجال الأمن السيبراني

بخصوو أن الشركة لديها أدلة خاصة بالتدقيق على الأمن السيبراني ونظم المعلومات تبين  -

لأدلة على أن الشــــــــــــــركة لديها ا % غير موافقة تماماً 25.8% من الردود محايدة و26.7أن 

% والموافقين 17.5% غير موافقين على ذل  وأدنى النسب كانت للموافقين 23.3المناسبة و

 أدناه: (47رقم ) والرسم البياني (18رقم ) كما هو موضح في الجدول %6.7 تماماً 

 SPSS جدول تحليلي للسؤال التاسع والعشرون من برنامج -18جدول 
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 رسم بياني للسؤال التاسع والعشرون  -47رسم توضيحي 

 

 

 

 

 

 

 

لديهم التـأهيـل الكـافي في مجـال  -6 بدولة الكويت   المحور الخـامس: موظفي قطـاع النفط والغـاز 

 الأمن السيبراني.                  

خاصـــة في مجال الأمن الســـيبراني ونظم الســـؤال الثلاثون: تقوم الشـــركة في حملات توعوية للموظفين 

 المعلومات

% من 27.5التوعيـــة في مجـــال الأمن الســــــــــــــيبراني ونظم المعلومـــات  تلإيمـــا يخص حملا -

% غير 24.2تقوم ب ل  و مؤســـســـة البترول الكويتية وشـــركاتها التابعةالمشـــاركين موافقين أن 

كمـا هو  قين تمـامـاً % مواف10.8% غير موافقين و16.7% محـايـدين 20.8و موافقين تمـامـاً 

 أدناه: (48رقم ) البياني الرسمموضح في 
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 رسم بياني يوضح نسب نتائج الردود للسؤال الثلاثون  -48رسم توضيحي 

 

 

 

 

 

 

 

 

 

 السؤال الواحد والثلاثون: الشركة لديها برامج تدريبية خاصة في مجال الأمن السيبراني

المشـــــــــاركين على أن الشـــــــــركة لديها برامج تدريبية خاصـــــــــة في مجال الأمن % من 26اتفق  -

% موافقين 10% غير موافقين و18، % غير موافقين تماماً 22% محايدين، 24الســـيبراني و

 أدناه: (49رقم ) من كما هو موضح في الرسم البياني تماماً 
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 والثلاثون  دلنتائج السؤال الواحرسم بياني  -49رسم توضيحي 

 

 

 

 

 

 

 

 

 السؤال الثاني والثلاثون: تلقيت التدريب الكافي لفهم أساسيات مجال الأمن السيبراني

على أنهم تلقوا التدريب  % غير موافقة تماماً 30.8تعد أكبر نسبة من المشاركين والتي مثلت  -

% غير موافقين على 20.8% محايدين يليهم 25.8الكافي لفهم أسـاسـيات الأمن السـيبراني و

% 13.3أقل النســـــــب كانت للموافقين أنهم تلقوا التدريب لفهم أســـــــاســـــــيات الأمن الســـــــيبراني و 

رقم بياني والرســــم ال (19رقم ) الجدول من كما هو موضــــح في تماماً  %9.2 والموافقين تماماً 

 أدناه:( 50)
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 للسؤال الثاني والثلاثون  SPSSتحليل برنامج  -19جدول 

 

 

 

 

 رسم بياني لتحليل نسب الاجابات للسؤال الثاني والثلاثون  -50رسم توضيحي 
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 مجال الأمنبتلقيت التدريب الكافي لفهم الأدلة والمعايير وأطر العمل الخاصة السؤال الثالث والثلاثون: 

 السيبراني ونظم المعلومات وآلية تطبيقها في العمل

الســـــــــيبراني ونظم المعلومات تســـــــــاوت نســـــــــبة  الأمنمجال ببخصـــــــــوو تلقي التدريب الكافي  -

كين غير موافقين % من المشــــار 25% لكل شــــريحة و27بنســــبة  غير الموافقينالمحايدين مع 

هو  كما تماماً % للموافقين 4% موافقين وأقل نســبة 17على أنهم تلقوا التدريب الكافي و تماماً 

 أدناه: (51رقم ) موضح في الرسم البياني

 رسم بياني يوضح نسب الردود على كل فئة للسؤال الثالث والثلاثون  -51رسم توضيحي 
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 الســــؤال الرابع والثلاثون: موظفي الشــــركة مؤهلون في مجال الأمن الســــيبراني ونظم المعلومات ولديهم

 المعرفة لتفادي الهجمات السيبرانية وسرعة الاستجابة

على أن الموظفين  % غير موافقين تماماً 28.3تبين من التحليل الاحصــــــــــــــائي للســــــــــــــؤال أن  -

غير موافقين  20.8% محايدين و23.3مؤهلون في مجال الأمن السيبراني وأمن المعلومات، 

 % كما هو موضح في7.5بنسبة  % والموافقين تماماً 20وأقل نسب كانت لكل من الموافقين 

 أدناه:( 52رقم )الرسم البياني ( و 20الجدول )

 للسؤال الرابع والثلاثون  SPSSتحليل برنامج   -20جدول 

 
 
 
 
 

 يوضح النسب لكل فئة للسؤال الرابع والثلاثون  -52رسم توضيحي 
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 تعتبر الشــركة الاســتثمار في الكفاءات البشــرية في مجال الأمن الســيبرانيالســؤال الخامس والثلاثون: 

 إليهغاية وهدف تسعى الشركة للوصول 

بشــــأن اســــتثمار مؤســــســــة البترول الكويتية وشــــركاتها التابعة في الكفاءات البشــــرية في مجال  -

% محايدين 25% من المشــــــاركات غير موافقين و27الأمن الســــــيبراني الأغلبية والتي مثلت 

% 18.3وأقل النســــــب كانت لشــــــريحة الموافقين بنســــــبة  تماماً  غير الموافقين% من 21يليهم 

رقم  والرســــــــم البياني( 21رقم )كما هو موضــــــــح في الجدول % 9.2بنســــــــبة  والموافقين تماماً 

 أدناه: (53)

 للسؤال الخامس والثلاثون  SPSSجدول تحليل برنامج  -21جدول 

 
 
 
 
 

 نسب الردود على كل فئة وفق مقياس ليكرت للسؤال الخامس والثلاثون  -53رسم توضيحي 
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 الفصل الخامس:
النتائج والتوصيات   
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 ســــــالفصل الخام
 النتائج والتوصيات

 

 تم عرض تحليلها بالفصـــــل الرابع أنفي ه ا الفصـــــل نتائج البحث بعد ســـــوف تســـــتعرض الباحثة 

الرئيســية التي تم اكتشــافاها، كما ســيتم ســرد النتائج بشــكل مفصــل مع توضــيح العلاقات والاتجاهات  حيث

النتائج الموجودة مما ســـــيســـــاهم في ملموســـــة ومنطقية اســـــتناداً إلى  إلى توصـــــياتســـــيتطرق ه ا الفصـــــل 

 .استنتاجات عملية وتطبيقية يستفيد منها المجتمع والمجال البحثي

 أولًا: النتـائــج

( web-based survey)بعد الدراســـة الميدانية التي تم اجرائها من خلال الاســـتبانة الالكترونية 

( وتحليل النتائج المســـــــتمدة من الاســـــــتبيانات الالكترونية باســـــــتخدام SurveyMonkeyعن طريق موقع )

اســــبة في تم توزيعها عن طريق رابط على موظفي ديوان المح ( والتيSPSSبرنامج التحليل الاحصــــائي )

إدارة الرقابة على الإنتاج والتصــــــــــــــنيع و دارة  قطاع الرقابة على الجهات المســــــــــــــتقلة بالأخص المدققين في

وموظفي مؤســـســـة البترول الكويتية وشـــركاتها التابعة في الفئات المحددة الرقابة على التســـويق والاســـتثمار 

 أهم النتائج التالية: إلىتم التوصل حيث به ا البحث 
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يوجد دور لمؤشرات أداء الأمن السيبراني  -النتائج الخاصة في المحور الرئيسي من الاستبانة -أ

في رفع جودة التدقيق على الأمن الســـــــــيبراني ونظم المعلومات في قطاع النفط والغاز بدولة 

 :الكويت

كويت بدولة ال بالقطاع الحكومي أظهرت نتائج الدراســــــــــــــة الميدانية أن موظفي قطاع النفط والغاز -

% من أفراد عينة 48.4الأمن الســــــيبراني، حيث أشــــــار  أداء ليس لديهم المام كافي في مؤشــــــرات

تدل النتائج على عدم وجود معرفة  .البحث على ذل  وهي نســـبة كبيرة تقارب نصـــث عينة البحث

% والتي تعد 8.3فيها فقط  الإلمامالأمن الســـــــيبراني وأنواعها وأن نســـــــبة أداء كالإية في مؤشـــــــرات 

أظهرت النتائج أن مؤســـــســـــة البترول الكويتية وشـــــركاتها التابعة لا تقوم  كما، نســـــبة ضـــــعيفة جداً 

ذل  وهي نســــبة  إلى% من أفراد العينة 43.3الأمن الســــيبراني حيث أشــــار أداء قياس مؤشــــرات ب

ســــــــيبراني في قطاع النفط الأمن الأداء قياس مؤشــــــــرات  مدى حاجة وأهمية ال ي يبين الأمركبيرة 

 بدولة الكويت.الحكومي والغاز 

بدولة الكويت لا يقوم في تبويب  الحكومي أظهرت نتائج الدراســــــــة الميدانية أن قطاع النفط والغاز -

الأمر  جداً  ذل  وهي نســبة مرتفعة إلى% من أفراد العينة 49أنشــطة الأمن الســيبراني حيث أشــار 

الأمن الســيبراني ومخاطر الأمن الســيبراني أداء ال ي يعكس أن هنا  صــعوبة في قياس مؤشــرات 

 حيث أنها تعتمد على تبويب أنشطة الأمن السيبراني.

( لإيما )محايد رأيهم بإبداء% من أفراد العينة لم يقوموا 26.7أظهرت نتائج الدراســـــــــــة الميدانية أن  -

% 35.8بينما وافق  اتمن السيبراني يساهم في اتخاذ وصنع القرار كان قياس مؤشرات أداء الأ إذا

الأمن الســـيبراني تســـاهم في اتخاذ القرارات وصـــنعها أداء من أفراد العينة على أن قياس مؤشـــرات 

الأمن الســــــيبراني في  أداء وهي نســــــبة جيدة نوعا ما الأمر ال ي يعكس إيجابيات قياس مؤشــــــرات
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الغاز. كما أظهرت نتائج الدراسة الميدانية أن المعلومات المتوفرة في صنع القرارات بقطاع النفط و 

قطاع النفط والغاز حول الأمن الســـــيبراني لا تعد كالإية للمســـــاهمة في قياس مؤشـــــرات أداء الأمن 

عدم توافر المعلومات  إلى% من أفراد العينة وهي نســــــــــــبة مرتفعة 45الســــــــــــيبراني، حيث أشــــــــــــار 

ياس مؤشــرات أداء الأمن الســيبراني ويعكس ذل  أهمية توفير بيانات ذات والبيانات الكالإية لدعم ق

 ليه في مجال الأمن السيبراني لمساعدة القطاع في قياس مؤشرات أداء الأمن السيبراني.اجودة ع

أظهرت نتائج الدراسة الميدانية أن قياس مؤشرات أداء الأمن السيبراني يعزز من جودة المخرجات  -

% من أفراد العينة أن قياس مؤشــــرات أداء الأمن الســــيبراني يحســــن من 46ار الرقابية، حيث أشــــ

جودة المخرجات الرقابية وهي نســــبة كبيرة تثبت أهمية قياس مؤشــــرات الأداء ودورها الإيجابي في 

ذل  أظهرت  إلىتعزيز جودة المخرجات الرقابية في قطاع النفط والغاز بدولة الكويت، بالإضــــافة 

% 41.7بين مؤشـــرات الأداء وجودة الرقابة، حيث أشـــار  إرتباطلميدانية أن هنا  نتائج الدراســـة ا

الأمر  )محــايــد( % من أفراد العينــة لم يقوموا بــإبــداء الرأي24.2ذلــ  بينمــا  إلىمن أفراد العينــة 

 أداء الأمن السيبراني.ال ي يعكس مدى ارتباط الجودة الرقابية في مؤشرات 
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يتميز قطاع النفط والغاز بدولة الكويت  -المحور الأول من الاســـــــــتبانةالنتائج الخاصـــــــــة في  -ب

 :بوجود استراتيجية واضحة تتضمن قياس مؤشرات أداء الأمن السيبراني

% من أفراد العينــة ليس لــديهم الالمــام الكــافي في 51.6أظهرت نتــائج الــدراســــــــــــــــة الميــدانيــة أن  -

تتجاوز نصــث عينة مجتمع البحث  مرتفعة جداً الاســتراتيجية الوطنية للأمن الســيبراني وهي نســبة 

يعكس ذل   ، حيثفي الاســـتراتيجية الوطنية للأمن الســـيبراني الكافي الوعيوجود وتدل على عدم 

زيـادة الالمـام في الاســــــــــــــتراتيجيـة الوطنيـة للأمن  إلىحـاجـة قطـاع النفط والغـاز في دولـة الكويـت 

الســـيبراني لتحقيق الأهداف الاســـتراتيجية على المســـتوى الوطني بشـــكل فعال وتوجيه جهود الأفراد 

في حمــايــة قطــاعــات الــدولــة المختلفــة ومنهــا قطــاع النفط والغــاز بــدولــة الكويــت. أمــا لإيمــا يخص 

والغاز بدولة الكويت وشـــموليتها لمؤشـــرات قياس أداء اســـتراتيجية الأمن الســـيبراني في قطاع النفط 

% لكل فئة 37الأمن الســـــــيبراني تســـــــاوت نســـــــب الموافقين من أفرد العينة والغير موافقين بنســـــــبة 

 في القطاع. الأمر ال ي يدل على أن هنا  عدم وضوح من ناحية محتوى وشمولية الاستراتيجية

المام في اســــــــتراتيجية القطاع الخاصــــــــة في الأمن  أظهرت نتائج الدراســــــــة الميدانية أن هنا  عدم -

على عدم  تدلنســـبة مرتفعة  هيذل  و  إلى% من أفراد عينة البحث 48.4الســـيبراني حيث أشـــار 

أظهرت نتائج الدراســــــــــــــة الميدانية أن  االموظفين في الاســــــــــــــتراتيجية. كم الكافي لدى وعيالوجود 

في أطر العمل الخاصــة في الأمن  إلمامهم % من أفراد عينة البحث وهي نســبة كبيرة ليس لدي50

الســــــــيبراني و لية تطبيقها لتحقيق الأهداف الاســــــــتراتيجية في الأمن الســــــــيبراني وه ا يعكس حاجة 

ن القطاع من يتمكلتطبيقها  و لية القطاع الملحة للتدريب وزيادة المعرفة في أطر الأمن الســــــيبراني

 السيبرانية. تحقيق الأهداف الاستراتيجية وتفادي الهجمات
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ليس لديهم  % من أفراد عينة البحث وهي نسبة مرتفعة جداً 57أظهرت نتائج الدراسة الميدانية أن  -

الالمام الكافي في الأدلة المهنية الصــــــــــــــادرة للرقابة على الأمن الســــــــــــــيبراني و لية تطبيقها لتحقيق 

من الســـــــــــــيبراني وال ي على قلة الوعي والمعرفة في مجال الأ ويدل ذل  ،الأهداف الاســـــــــــــتراتيجية

وجودة المخرجات الرقابية المرتبطة  على قدرة القطاع في ســرعة الاســتجابة للهجمات ينعكس ســلباً 

في الأمن الســــــــــــــيبراني حيث ان الأدلة المهنية تعزز من جودة المخرجات في قطاع النفط والغاز 

 الحكومي بدولة الكويت.

أظهرت نتائج الدراســـــــــــــة الميدانية أن قطاع النفط والغاز في دولة الكويت يســـــــــــــعى لإيجاد الحلول  -

% من أفراد عينة 39الاســــتراتيجية المناســــبة لتقليل من مخاطر الهجمات الســــيبرانية، حيث أشــــار 

 إلىأن قطاع النفط والغاز بدولة الكويت يســــــــعى إلى ذل  وهي نســــــــبة متوســــــــطة تدل إلى البحث 

ن المســـــــتمر في مجال الأمن الســـــــيبراني و يجاد الحلول المناســـــــبة التي تخدم القطاع. كما التحســـــــ

% من أفراد العينة يتفقون على أن اســــــــــتراتيجية الأمن 42.5أظهرت نتائج الدراســــــــــة الميدانية أن 

السيبراني في قطاع النفط والغاز تساهم في تحقيق أهداف الأمن السيبراني ونظم المعلومات ويدل 

لأهمية وجود اســــــــــــــتراتيجية في القطاع لتحقيق الأهداف في قطاع كافي العي الو على وجود  ذل 

 .النفط والغاز بدولة الكويت
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 قياس مؤشرات أداء الأمن السيبراني يساهم في -النتائج الخاصة في المحور الثاني من الاستبانة -ج

 :قطاع النفط والغاز بدولة الكويترفع جودة التدقيق على الأمن السيبراني ونظم المعلومات في 

أظهرت نتائج الدراسة الميدانية أن قياس مؤشرات أداء الأمن السيبراني يعزز من جودة المخرجات  -

% من أفراد العينة الى ذل  وهي نســـــبة كبيرة تدل على الأثر الإيجابي 43.4الرقابية حيث أشـــــار 

، كما أظهرت نتائج الدراســـــــــة مخرجاتفي تعزيز جودة ال لقياس مؤشـــــــــرات أداء الأمن الســـــــــيبراني

للأمن السيبراني  أداء% من أفراد العينة وهي نسبة كبيرة يرون أن قياس مؤشرات 40الميدانية أن 

يســـــاهم في وضـــــع خطة واضـــــحة للتدقيق على الأمن الســـــيبراني ونظم المعلومات ويدل ذل  على 

البدء في اعداد خطة التدقيق مما  قبلوعي الموظفين بأهمية قياس مؤشرات أداء الأمن السيبراني 

الوعي الأمني في قطاع النفط والغاز بدولة الكويت وتعزيز الاســـتقرار ينعكس بشـــكل مباشـــر على 

 خطة دقيقه للتدقيق على الأمن السيبراني ونظم المعلومات.من خلال وضع  الرقمي في القطاع

أظهرت نتائج الدراسة الميدانية أن قياس مؤشرات الأمن السيبراني تساهم في تحسين جودة الرقابة  -

تؤكد  مرتفعة% من أفراد العينة وهي نســــبة 42.5على الأمن الســــيبراني في القطاع، حيث أشــــار 

كما أظهرت نتائج الدراسة  الرقابة.لتحسين جودة  على أهمية قياس مؤشرات أداء الأمن السيبراني

قياس مؤشــــرات أداء الأمن الســــيبراني عند اتخاذ القرارات  الاعتبارالميدانية أنه لا يتم الأخ  بعين 

كبيرة تقارب نصــــث عينة % من أفراد العينة وهي نســــبة 47 إليهاالهامة في الشــــركة والتي أشــــار 

ن الســـــــيبراني في صـــــــناعة واتخاذ تدل على أن القطاع لا يعتمد على مؤشـــــــرات أداء الأمو  البحث

ومن المهم العمل على ذل  خاصـــة في اتخاذ القرارات المســـتقبلية التي  القرارات الهامة في القطاع

 تتضمن المشاريع الكبرى لحماية أموال الدولة والأمن الوطني من الهجمات السيبرانية.
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ي اعداد تقارير خاصــــة في الأمن أظهرت نتائج الدراســــة الميدانية أن قطاع النفط والغاز لا يقوم ف -

% من أفراد العينة وهي نســـــــبة مرتفعة تبين حاجة القطاع الى 48.3ذل  إلى  الســـــــيبراني وأشـــــــار

أنه لا يتم تبويب أنشـــــــطة الأمن إلى تبنى مثل ه ه التقارير. كما أظهرت نتائج الدراســـــــة الميدانية 

% من افراد عينة البحث الأمر ال ي 41.7الســـيبراني لتحســـين جودة المعلومات والتي أشـــار اليها 

قطاع  في والمخرجاتتبويب الأنشطة السيبرانية لتحسين جودة المعلومات إلى يبين حاجة القطاع 

 النفط والغاز بدولة الكويت.

 وجود متطلبات لتطبيق الأمن الســـــيبراني في -الثالث من الاســـــتبانةالنتائج الخاصـــــة في المحور  -د

 :الأعمال الرقابية بقطاع النفط والغاز بدولة الكويت

أظهرت نتائج الدراســـــــــــــــة الميدانية أنه لا يوجد لدى الشــــــــــــــركة دليل خاو بالتدقيق على الأمن  -

% من أفراد العينة وهي نســـبة متوســـطة، الأمر 39.2ذل  إلى الســـيبراني ونظم المعلومات وأشـــار 

ســــــوة ببعض أال ي يجعل اصــــــدار دليل خاو بالتدقيق على الأمن الســــــيبراني أولوية في القطاع 

شـــــركات النفط والغاز العالمية وبعض الأجهزة الرقابية العليا. كما أظهرت نتائج الدراســـــة الميدانية 

% من أفراد العينة 42الســيبراني ونظم المعلومات حيث أشــار  لا يوجد  لية للرقابة على الأمن هأن

  لية للرقابة على الأمن السـيبراني ونظم المعلوماتإلى القطاع  تدل على حاجةوهي نسـبة مرتفعة 

 تساعد الموظفين في إيجاد مسار عمل واضح في ه ا المجال.

وهي نســـبة متوســـطة توافق على % من أفراد العينة 37.5أن إلى أظهرت نتائج الدراســـة الميدانية  -

أن قطاع النفط والغاز بدولة الكويت يقوم بتطبيق الارشـــــادات والأنظمة الخاصـــــة في مجال الأمن 

يعكس أن قطاع النفط والغاز في دولة  ، مماالســـــــــــيبراني للحفاظ على البيانات والأصـــــــــــول الرقمية
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خاصــــــــــة في الأمن الســــــــــيبراني تطبيق الارشــــــــــادات والأنظمة ال بأهميةالكويت لديه الوعي الكافي 

 وانعكاسها الإيجابي على سير العمل وحماية القطاع.

أظهرت نتائج الدراســـــــــــــــة الميدانية أن قطاع النفط والغاز بدولة الكويت يقوم بتطوير المتطلبات،  -

% من أفراد 40السيبراني بشكل دوري حيث أشار  الأمنالارشادات، والأنظمة الخاصة في مجال 

التطوير والتحســـــين الدائم في مجال إلى وهي نســـــبة جيدة تبين أن القطاع يســـــعى  ذل إلى العينة 

 الأمن السيبراني.

 قطاع النفط والغاز بدولة الكويت يواكب مجال -النتائج الخاصـــــة في المحور الرابع من الاســـــتبانة -ه

 :الأمن السيبراني والرقابة على الأمن السيبراني ونظم المعلومات

أظهرت نتائج الدراســـــــــــــــة الميدانية أن قطاع النفط والغاز بدولة الكويت يقومون بتطوير الأنظمة  -

% من أفراد 40.8والبنية التحتية لمواكبة أحدث التطورات وتفادي الهجمات السيبرانية حيث أشار 

التطورات في مواكبة بتعكس النتائج أن القطاع يقوم  جيدة حيثذل  وهي تعتبر نســــــبة إلى العينة 

المجال لتعزيز الحماية من الهجمات الســــــــــــــيبرانية والحفاظ على البيانات الرقمية من خلال تطوير 

 البنية التحتية للأمن السيبراني ودعم الابتكار وجعل بيئة العمل أكثر أمانا وثقة.

من الســــــــيبراني أظهرت نتائج الدراســــــــة الميدانية أن التقارير الرقابية الحالية المرتبطة في مجال الأ -

ذل  إلى ليســــت ذو جودة عالية وأشــــار الصــــادرة من مؤســــســــة البترول الكويتية وشــــركاتها التابعة 

تبين ضــــــــرورة رفع  تقارب نصــــــــث عينة البحث % من أفراد عينة البحث وهي نســــــــبة كبيرة48.3

من في مجال الأ مســــــــــــتوى جودة التقارير الرقابية الصــــــــــــادرة من قطاع النفط والغاز بدولة الكويت

 السيبراني.
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% من أفراد العينـة يتفقون أن الشــــــــــــــركـة تطبق 32.5أن إلى أظهرت نتـائج الـدراســـــــــــــــة الميـدانيـة  -

الارشادات والأنظمة الخاصة في المجال للحفاظ على البيانات والأصول الرقمية في القطاع ويدل 

كما  ،انيةهمية تطبيق الارشــــادات لحماية القطاع من الهجمات الســــيبر بأذل  على وعي الشــــركات 

أظهرت نتائج الدراســـــــة الميدانية أن التقارير الرقابية الحالية الصـــــــادرة في مجال الأمن الســـــــيبراني 

ذل  وهي نســـــــــبة إلى % من أفراد العينة 51.7حيث أشـــــــــار  تحســـــــــين وتعزيز جودتهاإلى تحتاج 

لرقابية تعزيز جودة المخرجات اإلى مرتفعة تجاوزت نصث مجتمع العينة  ويبين ذل  وجود حاجة 

 في القطاع والمجال.

أنه لا يوجد فرق عمل مخصـــصـــة في مجال الأمن الســـيبراني  إلىأظهرت نتائج الدراســـة الميدانية  -

% من أفراد العينة وهي نســـــــــــبة مرتفعة وتبين بأن 49ذل   إلىبالشـــــــــــركات النفطية حيث أشـــــــــــار 

 السيبراني. الأمنفرق لمهام  بتخصيصالشركات يجب أن تقوم 

موظفي قطاع النفط والغاز بدولة الكويت  -الخاصــــــــة في المحور الخامس من الاســــــــتبانةالنتائج  -و

 :التأهيل الكافي في مجال الأمن السيبراني لديهم

أظهرت نتائج الدراســــة الميدانية تقارب أراء أفراد العينة بشــــأن حملات التوعية الخاصــــة في مجال  -

% من أفراد العينة على أن الشــــــركة تقوم في 38الأمن الســــــيبراني ونظم المعلومات، حيث أشــــــار 

 % من أفراد العينة لم يوافقوا على ذل  وعلى الرغم40.9حملات توعوية خاصة في المجال بينما 

تظهر النتائج أن هنا  حاجة لحملات توعية للموظفين خاصـــــــــــــة في  هأن إلاالنســـــــــــــب  تقاربمن 

 والاستثمار في الطاقات البشرية في قطاع النفط والغاز.  مجال الأمن السيبراني ونظم المعلومات

من المزيد من البرامج التدريبية الخاصة في الأإلى أظهرت نتائج الدراسة الميدانية أن هنا  حاجة  -

مجال الأمن بالســــــــــــــيبراني ونظم المعلومات حيث أظهرت النتائج أن هنا  قصــــــــــــــور في التدريب 
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نســـــــبة كبيرة تبين  إلى ذل  وتعد % من أفراد العينة40أشـــــــار ، حيث الســـــــيبراني ونظم المعلومات

حاجة قطاع النفط والغاز بدولة الكويت للمزيد من التدريب في المجال لتحقيق منافع عدة منها 

مواكبــة التطور التكنولوجي، زيــادة الوعي الأمني في قطــاع النفط والغــاز، ســــــــــــــرعــة الاســــــــــــــتجـابـة 

أظهرت نتائج كما  الحماية الشخصية من الهجمات السيبرانية.إلى للهجمات السيبرانية، بالإضافة 

الدراســـــــة الميدانية أن هنا  قصـــــــور في التدريب لفهم أســـــــاســـــــيات الأمن الســـــــيبراني حيث أشـــــــار 

المجال وهي نســـــــبة  أســـــــاســـــــيات% من أفراد العينة على أنهم لم يتلقوا التدريب الكافي لفهم 51.6

السيبراني  تتجاوز نصث أفراد العينة ويعكس ذل  ضعث المعرفة في أساسيات الأمن مرتفعة جداً 

وعدم وجود خطة تدريبية واضــــــــــــــحة لأســــــــــــــاســــــــــــــيات الأمن  في قطاع النفط والغاز بدولة الكويت

 السيبراني.

تعادل  أظهرت نتائج الدراســـــــــــة الميدانية أن أكثر من نصـــــــــــث أفراد العينة وهي نســـــــــــبة كبيرة جداً  -

مجال الأمن  % لم يتلقوا التدريب الكافي لفهم الأدلة والمعايير وأطر العمل الخاصـــــــــــــــة في52.5

% وافقوا 20.9ونســـــبة قليلة من أفراد العينة  ،الســـــيبراني ونظم المعلومات و لية تطبيقها في العمل

أهمية وجود خطة تدريبية شـــــــــــــــاملة في قطاع النفط والغاز  ذل  يعكس .أنهم تلقوا التدريب الكافي

في المجال لتعزيز ، المعايير، وأطر العمل الخاصـــــــة ةبدولة الكويت لتتضـــــــمن التدريب على الأدل

 بقطاعمعرفة الموظفين وتمكينهم في مجال الأمن الســـــــــيبراني والاســـــــــتثمار في الطاقات البشـــــــــرية 

 النفط والغاز بدولة الكويت.

% من أفراد العينة وهي نســـــــــبة مرتفعة غير مؤهلة في 49.1أظهرت نتائج الدراســـــــــة الميدانية أن  -

لديهم المعرفة الكالإية لتفادي الهجمات السيبرانية مجال الأمن السيبراني ونظم المعلومات وأن ليس 

يعكس أهمية الاســــــــتثمار في الطاقات البشــــــــرية  ، الأمر ال يمن خلال معدل ســــــــرعة الاســــــــتجابة
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وتأهيل موظفين قطاع النفط والغاز بدولة الكويت في مجال الأمن الســــــــــــــيبراني لتعزيز ســــــــــــــرعة 

لدراســــة الميدانية أن قطاع النفط والغاز بدولة الاســــتجابة للهجمات الســــيبرانية. كما أظهرت نتائج ا

الكويت لا يعتبر الاســــــــتثمار في الكفاءات البشــــــــرية في مجال الأمن الســــــــيبراني ونظم المعلومات 

% من أفراد 48غاية وهدف تسعى مؤسسة البترول الكويتية وشركاتها التابعة لتحقيقه حيث أشار 

في الطاقات البشـــرية  للاســـتثماريجاد حلول وطرق إأهمية  تعكسهي نســـبة كبيرة و ذل  إلى العينة 

الأمن الســــــــــــيبراني وجعله هدف رئيســــــــــــي في قطاع النفط والغاز بدولة الكويت حيث يمثل  بمجال

 العنصر البشري جوهر القطاع وخط الدفاع الأول في مواجهة التهديدات السيبرانية المطورة.
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 ثانيا: التوصيـــات

حماية الأصـــــــــول ل على الأمن الســـــــــيبراني والتدقيق على نظم المعلومات التدقيقضـــــــــرورة تطبيق  -1

وشــركاتها الكويتية في مؤســســة البترول  الشــبكات المعلوماتية وحماية الوطنية المعلوماتية والبيانات

 وديوان المحاسبة. التابعة

لتفادي  وضـــــــــــع اســـــــــــتراتيجية للأمن الســـــــــــيبراني وتحديثها بعد الانتهاء والأهم من ذل  هو تفعيلها -2

حيث  في قطاع النفط والغاز بدولة الكويت الهجمات الســيبرانية على المعلومات الوطنية الحســاســة

  .تعد المعلومات الوطنية ذات سرية تامة وتساهم الاستراتيجية في حمايتها

 مؤســــــســــــة البترول الكويتية وشــــــركاتها التابعة وديوان المحاســــــبة دعم الكوادر الوطنية في ضــــــرورة -3

نظم و الأمن الســـــــــيبراني  مدققيننظم المعلومات حيث يعد و مجال التدقيق على الأمن الســـــــــيبراني ب

حماية ل المعلومات خط الدفاع الأول في كشث الثغرات ووضع توصيات تساهم في سدها مستقبلاً 

 .الأصول الوطنية المعلوماتية

لبرمجيات، الأجهزة، مثل ا الحســــــاســــــة تحديد وتوثيق كل ما يخص الأصــــــول المعلوماتية ضــــــرورة -4

مؤســـســـة البترول في  لتعزيز نتائج التدقيق على الأمن الســـيبراني ونظم المعلومات وقواعد البيانات

 الكويتية وشركاتها التابعة.

الســـــيبراني أهمية وســـــهولة التدقيق على الأمن  لتعزيزالأصـــــول المعلوماتية  وجرد ضـــــرورة تحديث -5

المعلومات في قطاع النفط والغاز بدولة الكويت بشـــــكل عام وفي مؤســـــســـــة البترول الكويتية  ونظم

 وشركاتها التابعة بشكل خاو.

 تحديد ميزانية لحماية الأصول المعلوماتية في قطاع النفط والغاز بدولة الكويت. -6



-143-  
 

هجمات الب التأكد من إدارة هويات الدخول والصــلاحيات حيث تعد المدخل الرئيســي لأغل ضــرورة -7

النفط قطاع الســــــــــــــيبرانية في  تفادي الهجماتل الطرق يعد من أهم  حيث التحقق الثنائي واضــــــــــــــافة

 بشكل عام وفي مؤسسة البترول الكويتية وشركاتها التابعة بشكل خاو.والغاز 

 أنعلى  في قطاع النفط والغاز بدولة الكويت قائمة للتطبيقات المســموح اســتخدامهااعداد  ضــرورة -8

مراجعة ه ه القائمة بشــكل دوري و تتضــمن البرمجيات المصــرح باســتخدامها، الأدوات، والتطبيقات 

 .   ليتم تحديثها وتفادي الهجمات والثغرات التي قد تحدث مستقبلاً 

في مؤسـسـة البترول الكويتية وشـركاتها التابعة الأمر  السـيبراني الأمن أداء قياس مؤشـرات ضـرورة -9

مراجعة خطة التدقيق على الأمن الســـــــــيبراني حيث يســـــــــاهم القياس في  على إيجابياً  ال ي ينعكس

كما  مراجعةوال لقياسلأداة فعالة  مؤشــــرات الأداءتعد  ،وتحســــين الإجراءات بشــــكل دوري ومســــتمر

 الســـــــــيبرانيةهجمات المن  مؤســـــــــســـــــــة البترول الكويتية وشـــــــــركاتها التابعةحماية  من أنها تحســـــــــن

 وتعزيز نتائج تدقيق ديوان المحاسبة على القطاع. المستحدثة

 السيبراني ونظم المعلومات. الأمنتعزيز التدابير الوقائية المتعلقة في  ضرورة -10

خطط واضحة  من خلال وضعفي القطاع نظم المعلومات و  مجال الأمن السيبراني ضرورة تعزيز -11

 واستراتيجية للتالي:

 لبترول الكويتية وشركاتها التابعة.المعلوماتية في مؤسسة ا صيانة الأصول -أ

في  التخلص من الأصول المعلوماتية بعد دراسة استخدام التقنيات المناسبة للتخلص منها -ب

 مؤسسة البترول الكويتية وشركاتها التابعة.

فصــــــل المعلومات الشــــــخصــــــية عن  وأهميةالســــــيبراني  الأمنتدريب الموظفين على أهمية  -ج

 .البترول الكويتية وشركاتها التابعة بمؤسسةالمعلومات المتعلقة في العمل 
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في مؤسسة البترول  وضع قيود محكمة على استخدام الأجهزة وتبادل البيانات والمعلومات -د

 الكويتية وشركاتها التابعة.

 الداخلي ومدقق ديوان المحاسبة تقييم وتحليل مخاطر الأمن السيبراني حتى يتمكن المدققضرورة  -12

كما على  ،نظم المعلوماتو عملية التدقيق على الأمن الســـــــيبراني لجدية نتائج م إلىمن الوصـــــــول 

على  مؤسسة البترول الكويتية وشركاتها التابعةتوجيه  مدققي ديوان المحاسبةين الداخليين و المدقق

 بشكل فعال. السيبراني الأمنضرورة معالجة ومراقبة مخاطر 

من خلال  البترول الكويتية وشـــركاتها التابعةمؤســـســـة فها في اشـــتكاضـــرورة إدارة الثغرات الأمنية و  -13

والفحص والتحليل المبني على المخاطر السـيبرانية التدقيق على الأمن السـيبراني ونظم المعلومات 

 منهجية وخطة لتفاديها مستقبلًا. لوضع

ضـــرورة مســـ  ســـجل للأحداث والمراقبة وال ي يعتبر جزء من إدارة أمن الشـــبكات في قطاع النفط  -14

 الســــــــــــــيبرانية تفادي الهجماتلالاحداث والثغرات الأمنية  أهممكن المدقق من تتبع يُ حيث  والغاز

في مؤســــــــســــــــة البترول الكويتية  من خلال تحســــــــين الوضــــــــع الحالي للأصــــــــول المعلوماتيةوذل  

كما يســــــاهم الســــــجل في تعزيز نتائج ديوان المحاســــــبة الرقابية على القطاع من  وشــــــركاتها التابعة

 خلال تسجيل ملاحظات تساهم في تطوير وتحسين العمل مستقبلًا.

الســــــــــــــيبراني ونظم  الأمنالتطورات في مجال التدقيق على  أحدثالاطلاع الدائم على ضــــــــــــــرورة  -15

تساهم  الحديثة التي دواتالأ وتطبيق ،النتهاج أفضل الممارسات في ه ا المجلإالمعلومات وذل  

الأمن الوطني وحماية ظم المعلومات لحماية نالســــــــــــــيبراني و  الأمنفي تعزيز عملية التدقيق على 

 بدولة الكويت. الحكومي الدخل الرئيسي للدولة في قطاع النفط والغازمصدر 
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السـيبراني ونظم المعلومات في قطاع ضـرورة تعزيز البرامج التدريبية المتعلقة بالتدقيق على الأمن  -16

 وذل  من خلال التالي: النفط والغاز

الحرو على تبــادل الخبرات والمشــــــــــــــــاركــة بــالــدورات المحليــة والخــارجيــة للموظفين في  -أ

 القطاع النفطي لزيادة الثقافة لديهم في مجال الأمن السيبراني ونظم المعلومات.

الســـيبراني في مؤســـســـة البترول الكويتية ضـــرورة تدريب وتثقيف الموظفين بأهمية الأمن  -ب

 وشركاتها التابعة من خلال التدريب المكثث والأنشطة التوعوية.

ونظم ضــرورة اعداد برامج تدريبية في قطاع النفط والغاز شــاملة مبادئ الأمن الســيبراني  -ج

لتعريف الموظفين بأهمية  ونظم المعلومات والتدقيق على الأمن الســــــــــــــيبرانيالمعلومات 

وكيفية تطبيقه في جميع مراحل التدقيق ولضـــــــــــــمان  ونظم المعلومات ن الســـــــــــــيبرانيالأم

 تطبيق الإجراءات بشكل فعال.

الأمن  أداء ضـــــــــرورة اعداد برامج تدريبية في قطاع النفط والغاز خاصـــــــــة في مؤشـــــــــرات -د

لتعزيز إلمام الموظفين في ه ه الأداة الفعالة للرقابة على الأمن  وذل الســيبراني وقياســها 

 لسيبراني ونظم المعلومات وحماية القطاع من الهجمات السيبرانية قبل حدوثها.ا

ضـــــــــرورة تقديم التدريب الكافي لموظفين القطاع على أطر عمل الأمن الســـــــــيبراني و لية  -ه

تطبيقهــا الأمر الــ ي يعزز من أداء الموظفين في المهــام الرقــابيــة بوجود أطر عمــل يتم 

ة المخرجات الرقابية في القطاع وتحقيق الأهداف اتباعها مما يســـــــــــــــاهم في تعزيز جود

 الاستراتيجية.
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ضــــــــــــــرورة تنظيم ندوات تعريفية وورلا عمل تتضــــــــــــــمن حالات عملية وواقعية للمدققين  -و

للتعريف بمفهوم الأمن الســــــيبراني ومؤشــــــرات أداء الأمن الســــــيبراني وارتباطهم في جودة 

 التدقيق على الأمن السيبراني ونظم المعلومات.

اعداد خطة و  إبراز أهمية مؤشــــرات أداء الأمن الســــيبراني لقياس مخاطر الأمن الســــيبراني ضــــرورة -17

لتطبيق قياس مؤشـــــــرات أداء الأمن الســـــــيبراني في مؤســـــــســـــــة البترول الكويتية وشـــــــركاتها التابعة 

 الرقابية.بيئة الأعمال  لتعزيزوالتدقيق على الأمن السيبراني ونظم المعلومات وتفعيلها 

الســـيبراني ونظم المعلومات في ديوان المحاســـبة لمســـاعدة  ند دليل للتدقيق على الأمضـــرورة اعدا -18

المدققين على اتباع منهجية دقيقه لحماية المال العام من الهجمات الســـيبرانية، كما على مؤســـســـة 

البترول الكويتية اعداد دليل للتدقيق على الأمن الســــــــــــــيبراني ونظم المعلومات لقطاع النفط والغاز 

 .ولة الكويتبد

ضــــرورة نشــــر التوصــــيات الصــــادرة من المنظمات والهيئات المتخصــــصــــة في مجال التدقيق على  -19

 على الســــــــــيبراني وحث المدققين الأمن أداءظم المعلومات وقياس مؤشــــــــــرات نالســــــــــيبراني و  الأمن

 .منها في عمليات الفحص والتدقيق الإستفادة

على الأمن السيبراني ونظم المعلومات  للتدقيقضرورة النظر في وضع منهجية وأدلة متخصصة  -20

في مؤســـــســـــة البترول الكويتية وشـــــركاتها التابعة بما يتواكب مع المســـــتجدات الرقابية والمهنية في 

 ونظم المعلومات. مجال الأمن السيبراني

ضـرورة قياس مؤشـرات أداء الأمن السـيبراني وتبويب أنشـطة الأمن السـيبراني في مؤسـسـة البترول  -21

 ويتية وشركاتها التابعة بشكل دوري وفعال لتحسين جودة المخرجات الرقابية.الك
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في مؤســســة البترول  ونظم المعلومات العمل على تعزيز المعلومات المرتبطة في الأمن الســيبراني -22

الكويتية وشـــــــــركاتها التابعة وذل  لتســـــــــهيل عملية قياس مؤشـــــــــرات أداء الأمن الســـــــــيبراني، وحث 

ماد على نتائج قياس مؤشـــــــــــرات أداء الأمن الســـــــــــيبراني أثناء اتخاذ وصـــــــــــنع الموظفين على الاعت

 القرارات في القطاع وذل  بهدف زيادة دقة القرارات.

توعية موظفي قطاع النفط والغاز في دولة الكويت بالاســــــــــــــتراتيجية الوطنية للأمن الســــــــــــــيبراني  -23

الوعي في مجال الأمن الســيبراني واســتراتيجية قطاع النفط والغاز للأمن الســيبراني لتحســين وزيادة 

 .الرةية والأهداف الاستراتيجيةمما يساهم في تحقيق 

ضــــرورة الربط في مجال الأمن الســــيبراني بين مؤســــســــة البترول الكويتية وشــــركاتها التابعة لتعزيز  -24

البنية التحتية للأمن الســــــــيبراني في القطاع و يجاد حلول معقدة وشــــــــبكة معقدة للشــــــــركات النفطية 

 الحكومية تصعب عملية اختراقها.

العمل على اعداد خطة شــــــــاملة لمجال الأمن الســــــــيبراني لتســــــــاهم في تحســــــــين معلومات ومعرفة  -25

الموظفين في مجــال الأمن الســــــــــــــيبراني بقطــاع النفط والغــاز وذلــ  من خلال البرامج التــدريبيــة، 

ي زيادة الإلمام في مجال الأدلة، المنهجيات، أطر العمل، و لية تطبيق كل ما ســــبق مما يســــاهم ف

تفعيل جميع الخطط والاســـــــتراتيجيات في مؤســـــــســـــــة البترول الكويتية  وضـــــــرورة الأمن الســـــــيبراني

 وشركاتها التابعة.

الأمن السيبراني أثناء اعداد خطة التدقيق السنوية  أداء ضرورة الاعتماد على نتائج قياس مؤشرات -26

 ل  لزيادة جودة المخرجات الرقابية ونتائجها.لمؤسسة البترول الكويتية وشركاتها التابعة وذ

لحماية  وحلول مناسـبة وقائية ضـرورة قيام مؤسـسـة البترول الكويتية وشـركاتها التابعة بوضـع خطة -27

من مخاطر الهجمات  للتقليلفي حال وجود هجمات سيبرانية  الأصول المعلوماتية وقواعد البيانات
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في  ةالصــحيح تفي المرونة الســيبرانية واتخاذ الإجراء الســيبرانية، حيث أن الخطة الوقائية تســاهم

 .التعرض لهجمة سيبرانيةحال 

حث الشـــــركات التابعة لمؤســـــســـــة البترول الكويتية على تطوير المتطلبات، الارشـــــادات، والأنظمة  -28

في مجال الأمن  العالمية الخاصـــــــــــــة في مجال الأمن الســـــــــــــيبراني بشـــــــــــــكل دوري لتلائم التطورات

الســـيبراني حيث يســـاهم ذل  في تحســـين البنية التحتية والحفاظ على الأصـــول المعلوماتية وحماية 

 مصدر الدخل الوحيد لدولة الكويت.

الاســــــــــتثمار في طرق وحلول متطورة في مجال الأمن الســــــــــيبراني لتحديث الأنظمة والبنية التحتية  -29

هم ذل  في تحســــــــين ســــــــرعة الاســــــــتجابة في حال لتواكب أحدث التطورات في المجال حيث يســــــــا

 تعرض القطاع لهجمة سيبرانية.

ضرورة العمل على تحسين جودة التقارير الرقابية الصادرة من مؤسسة البترول الكويتية وشركاتها  -30

التابعة في مجال التدقيق على الأمن الســــيبراني ونظم المعلومات من خلال إشــــرا  مختصــــين في 

 الأمن السيبراني لتعزيز نتائج التدقيق.أداء ستثمار في قياس مؤشرات المجال بإعدادها والا

بقطاع النفط  ونظم المعلومات أهمية الاســـــتثمار في الكفاءات البشـــــرية في مجال الأمن الســـــيبراني -31

والغاز حيث يعد القطاع المصدر الوحيد للدولة وحماية أمواله غاية وهدف تسعى مؤسسة البترول 

، ولا يمكن لأي هدف أن يتحقق دون الاســـــتثمار في أهم إليهالتابعة للوصـــــول  الكويتية وشـــــركاتها

 عنصر وهو العنصر البشري.
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 مرفقات البحث
 الإلكترونية  الاستبانةنموذج 

 

الســـــــــيبراني في رفع جودة التدقيق على الأمن الســـــــــيبراني ونظم دور مؤشـــــــــرات أداء الأمن 

 .المعلومات في قطاع النفط والغاز بدولة الكويت

هو عنوان مشـــــروع بحث من بحوث المســـــابقة الرابعة عشـــــرة للبحث العلمي في مجال الرقابة 

 (.(ARABOSAIوالمحاسبة المنظمة من قبل المنظمة العربية للأجهزة العليا للرقابة المالية 

ل ا يرجى الاطلاع على الاســــتبانة الالكترونية والإجابة عن التســــاةلات بصــــراحة ودقة لما لها من 

أثر في نجـــاح ه ا البحث، كما يمكن الاستفـــادة من نتائجهـــا في تعزيز دور مؤشرات أداء الأمن السيبراني 

طاع النفط والغاز بدولة الكويت، علماً في رفع جودة التدقيق على الأمن الســــــــيبراني ونظم المعلومات في ق

 بأنه ســــــوف يتم التعامـــــل مع الإجابات بســــرية كاملة وتستخـــــدم فقـط لأغــــراض البحث العلمي.

 شاكرين لكم حسن تعاونكم،،،

 

 الباحثة    

 فاطمة نبيل محمد علي أ.



-162-  
 

في المربع المقابل لكل عبارة بما يتوافق مع ما ( √)من فضــــــــلك اقرأ ال بارات التالية ثم ضــــــــع علامة 

 تشعر به تجا  ال بارة: 

 القسم الأول: •

 

 

 المسمى الوظيفي
 مدقق داخلي 
 محاسب 
 مهندس كمبيوتر 
 مدير مالي 
 خبير أمن سيبراني 
  مدققي ديوان المحاســـــــــــــبة في إدارة الرقابة على الإنتاج والتصـــــــــــــنيع و دارة الرقابة على

 التسويق والاستثمار

 المؤهل العلمي 
 تخصص محاسبة 
 تخصص إدارة أعمال 
 تخصص الأمن السيبراني 
 تخصص هندسة كمبيوتر 
  معلوماتالتخصص نظم 

 سنوات الخبرة  
  سنوات 5أقل من 
 5-10  سنوات 
 11-15 سنة 
  سنة 15أكثر من 
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 القسم الثاني: •

سل
سل
م

 

 بنود التقييم

 مدى موافقتك على البند

اماً 
 تم

فق
موا

ير 
غ

 

فق
موا

ير 
غ

 

ايد
مح

فق 
موا

 
 

اماً 
 تم

فق
موا

 
 

1 2 3 4 5 
المحور 
 الرئيسي

يوجد دور لمؤشرات أداء الأمن السيبراني في رفع جودة التدقيق على الأمن السيبراني 
 ونظم المعلومات في قطاع النفط والغاز بدولة الكويت

1 
الأمن  أداء أنواع مؤشــــــــــــــراتلـــدي المـــام كـــافي في 
      السيبراني وطرق قياسها.

تقوم الشــــــــــــــركـــة في قيــــاس مؤشــــــــــــــرات أداء الأمن  2
      السيبراني.

3 
تبويب أنشــطة الأمن الســيبراني في تقوم الشــركة في 

يســـــهل عملية قياس مؤشـــــرات الأمن الســـــيبراني  مما
 ومخاطر الأمن السيبراني.

     

في اتخاذ  يســــــاهم الســــــيبرانيقياس مؤشــــــرات الأمن  4
      وصنع القرارات في الشركة.

5 
تعــد المعلومــات المتوفرة في الشــــــــــــــركــة حول الأمن 
الســــــــــــــيبراني كـــالإيـــة لقيـــاس مؤشــــــــــــــرات أداء الأمن 

 السيبراني.
     

قياس مؤشــــــــــرات الأمن الســــــــــيبراني يعزز من جودة  6
      المخرجات الرقابية.

 الأمن الســــــــــيبرانيأداء هنا  ارتباط بين مؤشــــــــــرات  7
      والجودة الرقابية.

المحور 
 الأول 

يتميز قطاع النفط والغاز بدولة الكويت بوجود استراتيجية واضحة تتضمن قياس مؤشرات 
 أداء الأمن السيبراني.
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لــــــدي المــــــام في الاســــــــــــــتراتيجيــــــة الوطنيــــــة للأمن  8
      السيبراني.

9 

بوجود يتميز قطــــاع النفط والغــــاز بــــدولــــة الكويــــت 
اســتراتيجية شــاملة وواضــحة للأمن الســيبراني تشــمل 

 قياس مؤشرات أداء الأمن السيبراني.
 

     

10 
لدي المام في اســـتراتيجية الأمن الســـيبراني الخاصـــة 

      في قطاع النفط والغاز بدولة الكويت.

11 

لـــدي المـــام في أطر العمـــل الخـــاصـــــــــــــــــة في الأمن 
اســـــتراتيجية  أهدافالســـــيبراني و لية تطبيقها لتحقيق 

الســــــــــــــيبراني في قطـــاع النفط والغـــاز بـــدولـــة  الأمن
 الكويت.

     

12 

لدي المام في الأدلة المهنية الصـــــــــــادرة للرقابة على 
الأمن الســــــــــــــيبراني ونظم المعلومــات و ليــة تطبيقهــا 

أهداف استراتيجية الأمن السيبراني في  إلىللوصول 
 قطاع النفط والغاز بدولة الكويت.

     

تعمل الشـــركة على إيجاد حلول اســـتراتيجية مناســـبة  13
      مخاطر هجمات الأمن السيبراني. لقليل

14 
تســــاهم الاســــتراتيجية بتحقيق الأهداف المرتبطة في 

      مجال الأمن السيبراني ونظم المعلومات.

 المحور 
 الثاني 

على الأمن السيبراني قياس مؤشرات أداء الأمن السيبراني يساهم في رفع جودة التدقيق 
 ونظم المعلومات في قطاع النفط والغاز بدولة الكويت.

     قياس مؤشــــــــــرات الأمن الســــــــــيبراني يعزز من جودة  15
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 المخرجات الرقابية في الشركة.

16 
في  يســــــــاهم قياس مؤشــــــــرات أداء الأمن الســــــــيبراني

وضـــع خطة واضـــحة للتدقيق على الأمن الســـيبراني 
 ونظم المعلومات في الشركة.

     

17 
يسـاعد تحديد وقياس مؤشـرات أداء الأمن السـيبراني 
في تحســـــــــــــين جودة الرقابة على الأمن الســـــــــــــيبراني 

 ونظم المعلومات في الشركة.
     

18 
يتم الأخــ  بــالاعتبــار قيــاس مؤشــــــــــــــرات أداء الأمن 

      عند اتخاذ القرارات الهامة في الشركة. السيبراني

 أداء تقوم الشركة بإعداد تقارير خاصة في مؤشرات 19
      الأمن السيبراني.

20 
تبويب وقياس مؤشـــــرات الأنشـــــطة تقوم الشـــــركة في 

جودة  لتحســـــــــــــينالخاصـــــــــــــة في الأمن الســـــــــــــيبراني 
 المعلومات وانعكاس ذل  على المخرجات الرقابية.

     

 المحور 
 الثالث

وجود متطلبات لتطبيق الأمن السيبراني في الأعمال الرقابية بقطاع النفط والغاز بدولة 
 الكويت.

الشــــــــــــــركــة لــديهــا دليــل خــاو بــالتــدقيق على الأمن  21
      السيبراني ونظم المعلومات.

22 
الشــــــــــــركة لديها  لية للرقابة على الأمن الســــــــــــيبراني 

      ونظم المعلومات.

23 
تطبق الشـــــــركة الارشـــــــادات والأنظمة الخاصـــــــة في 
مجــــال الأمن الســــــــــــــيبراني للحفــــاظ على البيــــانــــات 

 والأصول الرقمية.
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24 
تقوم الشــــــــــــــركـة بتطوير المتطلبـات، الارشـــــــــــــــادات، 
والأنظمة الخاصة في مجال الأمن السيبراني بشكل 
 دوري لتلائم التطورات في مجال الأمن السيبراني.

     

المحور 
 الرابع

قطاع النفط والغاز بدولة الكويت يواكب مجال الأمن السيبراني والرقابة على الأمن 
 السيبراني ونظم المعلومات

25 
تواكب مؤســـــســـــة البترول الكويتية وشـــــركاتها التابعة 
      أحدث التطورات العالمية في مجال الأمن السيبراني

26 
والبنية تقوم الشـــــــركة بشـــــــكل دوري بتطوير الأنظمة 

التحتية لتواكب أحدث التطورات في المجال وتفادي 
 الهجمات السيبرانية.

     

27 
تعــد التقــارير الحــاليــة الرقــابيــة المرتبطــة في مجــال 

      الأمن السيبراني ذو جودة عالية.

28 
تحتاج التقارير الرقابية الحالية الصـــادرة من الشـــركة 

تحســين  إلىفي مجال الرقابة على الأمن الســيبراني 
 وتعزيز جودتها.

     

29 
خصــــــصــــــت مؤســــــســــــة البترول الكويتية وشــــــركاتها 
التــــابعــــة فرق خــــاصـــــــــــــــــة تقوم في متــــابعــــة وبحـــث 

 .مستجدات مجال الأمن السيبراني
     

المحور 
 الخامس

 موظفي قطاع النفط والغاز بدولة الكويت لديهم التأهيل الكافي في مجال الأمن السيبراني 

30 
في حملات توعوية للموظفين خاصـــــة  تقوم الشـــــركة

      في مجال الأمن السيبراني ونظم المعلومات.

     الشــركة لديها برامج تدريبية خاصــة في مجال الأمن  31
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 السيبراني.

تلقيت التدريب الكافي لفهم أســـــاســـــيات مجال الأمن  32
      السيبراني.

33 
وأطر تلقيــت التــدريــب الكــافي لفهم الأدلــة والمعــايير 

العمــل الخــاصـــــــــــــــة مجــال الأمن الســــــــــــــيبراني ونظم 
 المعلومات و لية تطبيقها في العمل.

     

34 
موظفي الشـــركة مؤهلون في مجال الأمن الســـيبراني 
ونظم المعلومــات ولــديهم المعرفــة لتفــادي الهجمــات 

 السيبرانية وسرعة الاستجابة.
     

35 
في تعتبر الشــــركة الاســــتثمار في الكفاءات البشــــرية 

مجال الأمن الســــيبراني غاية وهدف تســــعى الشــــركة 
 للوصول اليه.

     

 
 


