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 ملخص البحث

 دور الرقابة على نظم المعلومات في الحد من مخاطر الأمن السيبراني في القطاع الحكومي

‌التطور‌التكنولوجي‌على‌ القطاع‌الحكومي,‌حيث‌تتعرض‌يتناول‌البحث‌التحديات‌التي‌فرضها
‌الخروقات‌والهجمات‌ ‌بالشبكات‌لخطر ‌المتصلة ‌والبنى‌التحتية ‌المعلومات‌والأنظمة ‌من العديد

‌السيبرانية.‌
‌جزء‌أن ‌‌وبما‌ ‌تعتبر ‌المعلومات ‌نظم ‌على ‌السيبران‌أساسيا ‌‌ا ‌الرقابة ‌الأمن ‌استراتيجيات ‌يمن

لأنشطة‌ا‌من‌حيث‌مدى‌فعاليتها‌في‌أداءفأصبح‌هناك‌حاجة‌إلى‌الرقابة‌على‌نظم‌المعلومات‌
‌.عن‌ضمان‌أمنها‌السيبراني‌فضلا ‌‌,القطاع‌الحكوميالتشغيلية‌ومعالجة‌المعاملات‌المالية‌في‌

‌ي ‌هدف‌البحث‌إلى ‌‌دورمعرفة ‌علىالرقابة ‌المالية ‌المركزي‌للرقابة ‌الجهاز ‌يمارسها نظم‌‌التي
الممارسات‌الرقابية‌التي‌يقوم‌بها‌‌لمن‌خلافي‌الحد‌من‌مخاطر‌الأمن‌السيبراني,‌‌المعلومات

‌المعلومات‌تقييمهل‌إضافة ‌ ‌نظم ‌بيئة ‌في ‌الداخلي ‌والضبط ‌الداخلية ‌الرقابة ‌القطاع‌‌لنظام في
‌مفهوم‌الحكومي ‌المعلومات‌وعناصرها, ‌نظم ‌مكونات ‌النظري ‌الجانب ‌في ‌البحث ‌تناول ‌وقد ,

ط‌الضوء‌على‌قيقه‌ومخاطره,‌وسل ‌وأهمية‌أمن‌المعلومات,‌ومفهوم‌الأمن‌السيبراني‌ومتطلبات‌تح
‌الأمن‌السيبراني‌في‌القطاع‌الحكومي.‌أهمية‌الرقابة‌كأداة‌حيوية‌لتعزيز

‌العلاقة‌ قيقتحول‌ ‌ذي ‌النظري ‌الجانب ‌على ‌بالاعتماد ‌صُم م ‌استبيان ‌إعداد ‌تم ‌البحث أهداف
ت‌الديموغرافية‌والدراسات‌السابقة,‌وقد‌تضمن‌الاستبيان‌الفرضية‌الأولى‌المتعلقة‌بدور‌المتغيرا

(‌سنوات‌الخبرة‌الوظيفية‌,المؤهل‌العلميلأفراد‌عينة‌البحث‌)الجنس‌العمر,‌المسمى‌الوظيفي,‌
‌:المعلومات‌والتي‌قسمت‌إلى‌محورينوالفرضية‌الثانية‌المتعلقة‌بالأسئلة‌عن‌الرقابة‌على‌نظم‌

 د‌من‌مخاطر‌نظم‌المعلومات‌في‌الحفي‌بيئة‌‌الرقابة‌الداخلية‌والضبط‌الداخلي‌دور‌نظم
 .الأمن‌السيبراني‌في‌القطاع‌الحكومي

 نظم‌المعلومات‌في‌الحد‌على‌لرقابة‌التي‌يمارسها‌الجهاز‌المركزي‌للرقابة‌المالية‌ا‌دور
 .من‌مخاطر‌الأمن‌السيبراني‌في‌القطاع‌الحكومي

‌حلبفرع‌الجهاز‌المركزي‌للرقابة‌المالية‌في‌محافظة‌مفتشي‌على‌‌ميدانيا ‌وتم‌تطبيق‌الاستبانة‌
وجود‌فروق‌جوهرية‌ذات‌دلالة‌إحصائية‌في‌إجابات‌أفراد‌عينة‌البحث‌عدم‌وتوصل‌البحث‌إلى‌

‌حول‌ ‌يخص‌المعلومات‌الشخصية, ‌بما ‌المتعلقة ‌بالأسئلة ‌الرقابة ‌المعلومات‌‌علىدور في‌نظم
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وجود‌دور‌دال‌وفي‌الفرضية‌الثانية‌ففي‌المحور‌الأول‌تبين‌و‌‌,من‌مخاطر‌الأمن‌السيبراني‌الحد
والضبط‌الداخلي‌استنادا ‌إلى‌مراجعة‌بنية‌وهيكلية‌الرقابة‌الداخلية‌‌الداخليةحصائيا ‌لنظام‌الرقابة‌إ

‌وتقييم‌الضبط‌الداخلي‌من‌قبل‌مفتشي‌الجهاز‌المركزي‌للرقابة‌المالية,‌أما‌المحور‌الثاني‌فتبين
‌ل ‌دور‌دال‌إحصائيا  ‌يقابممارسات‌الر‌لعدم‌وجود ‌اة ‌بها ‌الماليةلجهاز‌المر‌التي‌يقوم ‌كزي‌للرقابة
‌القطاع‌الحكومي.من‌مخاطر‌الأمن‌السيبراني‌في‌‌على‌نظم‌المعلومات‌في‌الحد

‌توصيات‌نذكر‌منها:‌‌وأوصى‌البحث‌بعدة‌
‌في‌مجال‌ ‌متقدمة‌ومتخصصة ‌دورات‌تدريبة تعزيز‌التدريب‌والتطوير‌المهني‌من‌خلال‌تنظيم

‌للرقاب ‌المركزي ‌الجهاز ‌موظفي ‌لجميع ‌السيبراني ‌إرشادية‌الأمن ‌أدلة ‌وتوزيع ‌إعداد ‌المالية, ة
مفصلة‌تشرح‌الأدوار‌والمسؤوليات‌والإجراءات‌المحددة‌التي‌يجب‌اتباعها‌في‌مجال‌الرقابة‌على‌
‌في‌ ‌السيبراني ‌الأمن ‌مجال ‌في ‌متخصصين ‌توظيف‌خبراء ‌السيبراني, ‌المعلومات‌والأمن نظم

‌لدعم‌الفني‌لأفراد‌الجهاز‌في‌مهامهم.الجهاز‌المركزي‌للرقابة‌المالية‌لتنسيق‌الجهود‌وتقديم‌ا
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 الهيكل المنهجي للبحث

 مقدمة:

‌الحالي ‌القرن ‌في ‌الجديد ‌العالمي ‌النظام ‌فرضها ‌التي ‌التحديات ‌العلمي‌‌؛من ‌التطور هو
‌في‌تسيير‌عمل‌المؤسسات‌حتى‌صار‌لا‌يقتصر‌ والتكنولوجي‌الهائل‌وتطور‌دور‌التكنولوجيا

‌المنشأة‌عل ‌يدير ‌أصبح نما ‌وا  ‌بالعمليات‌الحسابية ‌المعلومات‌والقيام ‌البيانات‌وتحليل ى‌تسجيل
‌1.إدارة‌كاملة

‌العصر ‌المعلومات‌تعتبر‌من‌أهم‌قضايا حيث‌أصبح‌نجاح‌أي‌مؤسسة‌‌؛وقضية‌أمن‌وسلامة
‌والبنى ‌المعلومات‌والأنظمة ‌من ‌العديد ‌لكن ‌معلومات, ‌من ‌تمتلكه ‌ما ‌على ‌كبير ‌بشكل ‌يعتمد
‌من‌ ‌شتى ‌بأنواع ‌تواجه ‌حيث ‌والآخر, ‌الحين ‌بين ‌للخطر ‌عرضة ‌بالشبكات ‌المتصلة التحتية
‌وتدمر‌ممتلكاتها‌ ‌تعطل‌خدماتها ‌)هاكرز( ‌إجرامية ‌تتعرض‌لأنشطة ‌كما الخروقات‌للمعلومات,
وتختلف‌هجمات‌الهاكرز‌من‌جهة‌لأخرى‌ومن‌مكان‌لآخر‌ومن‌زمن‌إلى‌زمن‌مستخدمة‌أدوات‌

‌2.ددة‌ومتطورة‌طول‌الوقتوآليات‌اختراق‌متج
 التي الشركات عدد تزايدو‌ ,الرقمية والتكنولوجيا المعلومات نظم في الحديثة التقنيات ظهور ومع

 العملياتية جوانبها في منها وتستفيد ,الرقمية تعاملاتها في وتستخدمها الإنترنت‌مواقع على تتواجد
 عرضة وأنشطتها وعملياتها أنظمتها صبحتأ فقد إيراداتها, تحصيل في‌وحتى والبيعية نتاجيةوالإ
 فقدان ذلك ويشملي؛‌السيبران الأمن تهديدات ومنها‌والتحديات والتهديدات‌المخاطر‌من‌رللكثي

‌والتلاعب‌و‌ المعلومات تلاف‌البيانات‌والأنظمة‌والشبكات,‌وحتى‌الأصول‌ا ‌الخاصة‌والحساسة,
 برز فقد الثقة,‌وبالتالي تقويضو‌ كبيرة روخسائ تكاليف المادية,‌وقد‌تسبب‌ذلك‌في‌تكبد‌الشركات

 أجهزة على المعلومات أمن يشمل والذي ( Cyber security) السيبراني الأمن‌موضوع
 معدات حماية خلالها من يتم التي والآليات العمليات ذلك في بما الآلي,‌الحاسب وشبكات
 أو تغيير أو به حمصر ‌ غير أو مقصود غير تدخل أي من والخدمات‌والمعلومات الآلي الحاسب

                                                           
‌1,‌العدد1الجمعية‌المصرية‌للتنمية‌التكنولوجية,‌المجلد‌-,‌مجلة‌تكنولوجيا‌التعليم‌والتعليم‌الرقمي2020الهلالي,‌الهلالي‌الشربيني,1

 3ص
2
,‌متطلبات‌تحقيق‌الأمن‌السيبراني‌لأنظمة‌المعلومات‌الإدارية‌بجامعة‌الملك‌سعود,‌مجلة‌كلية‌2020عبد‌الله,السمحان,‌منى‌‌ 

‌1,‌ص111التربية,‌العدد
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 والمؤسسات المنظمات كل في أساسية ركيزة السيبراني الأمن‌أصبح فقد وعليه يحدث, قد تعطيل
‌3.الحروب لمواجهة الدول وحتى بل

لكترونية‌والثقة‌في‌المواقع‌لقد‌أثيرت‌التساؤلات‌عن‌كيفية‌الرقابة‌وأساليب‌تأكيد‌الثقة‌في‌النظم‌الإ
معلومات‌ذات‌العلاقة‌بالحكومة‌لكترونية‌المخصصة‌لتبادل‌اللمواقع‌الإلكترونية‌وخاصة‌أمن‌االإ
‌محاطا ‌الإ ‌ولايزال ‌المستفيدة, ‌والأطراف ‌احتياطات‌‌لكترونية ‌كفاية ‌عدم ‌من ‌والخوف بالشكوك

ويثار‌التساؤل‌عن‌لكترونية,‌الأمن‌المتخذة‌والمصممة‌لحماية‌البيانات‌المرسلة‌عبر‌الشبكة‌الإ
على‌أدلة‌الإثبات‌بشأن‌إنتاج‌‌السجلات‌التي‌تتضمن‌كافة‌العمليات‌التي‌كيفية‌حصول‌المراقب‌

‌ونتيجة ‌ ‌عبر‌شبكة‌الإنترنت, ‌بين‌أطراف‌تعامل‌متباعدة لنمو‌الحكومة‌الإلكترونية‌‌حدثت‌فيما
فإن‌الوحدات‌التي‌تتعامل‌معها‌تتجه‌إلى‌التشغيل‌الفوري‌للبيانات,‌فيما‌ينعكس‌على‌المحاسبة‌

الفوري‌غير‌الورقي‌للبيانات,‌والتشغيل‌الفوري‌غير‌المرئي‌للبيانات‌المحاسبية‌‌في‌صورة‌الإدخال‌
ولكي‌يحقق‌ويؤدي‌بالضرورة‌إلى‌تطوير‌أساليب‌الرقابة‌الحكومية‌حتى‌تتكيف‌مع‌النظم‌الفورية,‌

‌لمام ‌إت‌على‌أصبح‌من‌الضروري‌أن‌يكون‌مدقق‌الحسابا‌,المراقب‌هدف‌الرقابة‌بكفاءة‌وفاعلية
‌وبأحدث‌المعايير‌التشغيل‌الإ‌بنظم‌كاف ‌ ‌النظم ‌في‌بيئة ‌للبيانات‌والمشاكل‌المستحدثة لكترونية
‌4.جراءات‌والأساليبوالإ
ن ‌‌ ‌المعلومات‌والرقابة‌‌وا  ‌نظم ‌دور ‌الأعمال‌عظمت‌من ‌بيئة ‌في ‌والمتتالية المتغيرات‌السريعة

‌وتوفير ‌البيانات, ‌بإدارة ‌تهتم ‌أن ‌يجب ‌الحديثة ‌المعلومات ‌فنظم ‌اللازمة‌‌الداخلية, المعلومات
ن ‌ ‌وا  ‌الأعمال, ‌مدقق‌الحسابات‌‌لتسيير ‌قيام ‌معلومات‌فعند ‌من‌نظم ‌لا‌تخلو ‌داخلية أي‌رقابة

‌المعلومات‌ ‌الرقابية‌الخاصة‌بنظم ‌الداخلية‌سيدقق‌الدورة ‌الرقابة ‌بنية‌وهيكلية الخارجي‌بمراجعة
‌هن ‌وبالتالي ‌المستخدمة ‌المعلومات ‌نظم ‌وتقييم ‌دراسة ‌إلى ‌سيدفعه ‌نظم‌مما ‌بين ‌علاقة اك

‌5.جراءات‌عمل‌المدقق‌)العمل‌الرقابي(ا ‌المعلومات‌والرقابة‌الداخلية‌و‌

                                                           

,‌العميل منشأة في السيبرانية للمخاطر‌الخارجي المراجع استجابة مدى لقياس مقترح إجرائي منهج,‌2023هبة‌جمال‌هاشم,‌علي,‌‌‌3
‌2,‌ص2,‌ع4دراسات‌والبحوث‌المالية‌والتجارية,‌كلية‌التجارة,‌جامعة‌دمياط,‌مالمجلة‌العلمية‌لل

الهاشمية,‌‌في‌المملكة‌الأردنيةتقييم‌إجراءات‌الرقابة‌الحكومية‌في‌ضوء‌تطبيق‌الحكومة‌الإلكترونية‌ ,2010عقاب,‌الخصاونة‌,‌ريم‌4
2692,‌ص24/9,‌مجلدمجلة‌جامعة‌النجاح‌للأبحاث

 . 
‌ضياء5 ‌عذراء ‌2020,جاسم, ‌والاقتصاد, ‌الإدارة ‌مجلة ‌الرقابي, ‌العمل ‌استقلالية ‌تعزيز ‌في ‌الداخلية ‌المعلومات‌والرقابة ‌نظم ,‌دور

‌‌.186.ص126العدد
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‌من‌ ‌الأنظمة ‌حفظ ‌كيفية ‌فهم ‌عليهم ‌ينبغي ‌الرقابة ‌أهداف ‌تحقيق ‌من ‌المدققون ‌يتمكن وحتى
‌‌6التهديدات‌المختلفة‌وامتلاك‌فهم‌جيد‌لأنظمة‌المعلومات‌وقدراتها‌والمخاطر‌التي‌تواجهها.

‌إلى:على‌ما‌سبق‌فقد‌سعت‌الباحثة‌‌وتأسيسا ‌
نظم‌المعلومات‌التي‌يمارسها‌الجهاز‌المركزي‌للرقابة‌المالية‌في‌الحد‌من‌‌علىمعرفة‌دور‌الرقابة‌

‌‌.مخاطر‌الأمن‌السيبراني‌في‌القطاع‌الحكومي
‌‌جزئيين:ومن‌أجل‌ذلك‌قامت‌الباحثة‌بتقسيم‌البحث‌إلى‌

‌جزء‌مرتبط‌بالجانب‌النظري‌‌-أ
‌تبط‌بالجانب‌العملي‌التحليلي‌للدراسةجزء‌مر‌‌-ب

تم‌تحديد‌الإطار‌العام‌للبحث‌ليعطي‌القارئ‌فكرة‌كاملة‌عن‌مشكلة‌البحث‌وأسئلته‌وفرضياته‌‌
وقد‌تناولت‌الباحثة‌الجانب‌النظري‌‌,والدراسات‌السابقة‌وصعوباته‌وحدوده‌لبحث‌وأهميتهوأهداف‌ا

‌كما‌يلي‌:‌فصلينعن‌موضوع‌البحث‌مكون‌من‌‌ابتداء ‌من‌مقدمة ‌
‌المعلومات‌‌نظمعلى‌الرقابة‌‌الأول:الفصل‌
‌الأمن‌السيبراني‌‌ماهية‌:الثاني‌الفصل

‌ ‌حيث ‌الميدانية, ‌فخصص‌للدراسة ‌الثاني ‌الجزء ‌بهذا‌تناولأما ‌الخاصة ‌والإجراءات ‌الطريقة
وعينته‌وأدواته‌ومصادر‌الحصول‌على‌المعلومات‌‌تم‌توضيح‌منهج‌البحث‌ومجتمعهو‌البحث,‌
‌عرض‌النتائج‌والتوصيات.ومن‌ثم‌

‌
  البحث:مشكلة  -1

‌المتسارع ‌التكنولوجي ‌التطور ‌ظل ‌‌في دخال ‌الجهات‌وا  ‌في ‌الشبكات ‌وربط ‌المعلومات تقانة
‌الإ ‌الحكومة ‌نحو ‌والاتجاه ‌الإالحكومية ‌العمل ‌وأتمتة ‌والماليلكترونية ‌التطور‌‌؛داري ‌هذا فإن

‌المعلومات‌في‌مختل التكنولوجي ‌أنظمة ‌اليومية,‌أدى‌إلى‌اعتماد ‌عملياتها ف‌القطاعات‌لإدارة
هذه‌المخاطر‌تشمل‌التهديدات‌السيبرانية‌مثل‌‌بشكل‌كبير,‌ةالسيبراني‌وبالتالي‌تزايدت‌المخاطر

لكترونية,‌واختراقات‌البيانات‌والبرمجيات‌الخبيثة,‌والتي‌يمكن‌أن‌تتسبب‌في‌خسائر‌الهجمات‌الإ
 خدمات استخدام توسع ومع‌,رار‌بسمعة‌المؤسساتضمالية‌فادحة‌وفقدان‌الثقة‌بين‌العملاء,‌والإ

                                                           
 71,‌ص,‌نظم‌المعلومات‌المحاسبية‌وتكنولوجيا‌المعلومات2004ديبان,‌عبد‌اللطيف,‌‌6
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 التجارة وظهور‌,خاصة‌بصورة سورية في استخدامه وانتشار عامة بصورة عالميا ‌ الإنترنت
 الجانب ظهر,‌كثيرة نواحي في‌الإنترنت خدمات على عتمادوالا الإلكترونية والحكومة الإلكترونية

‌الخدمة هذه على المستحدثة‌الجرائم من يدةجد أنماط بظهور وذلك الإنترنت لاستخدام السلبي
 وانتهاك والتجسس‌القرصنة أعمال من تشمله وما المعلوماتية الجرائم اسم عليه يطلق ما وهو

 .المعلومات سرقة وجرائم الغير خصوصيات
‌أمن وحماية الإلكترونية الجرائم تلك من للحد دولي تعاون‌ إلى ماسة حاجة هناك كان لذلك

‌الأخطار لمواجهة وتقنية قانونية وسائل إيجاد على والتعاون‌ الخبرات تبادل طريق عن المعلومات
‌7المعلومات. أمن تهدد التي

 8للهجمات‌السيبرانية‌وذلك‌بسبب:‌ويعتبر‌القطاع‌العام‌أكثر‌عرضة ‌
‌غالبا ‌‌-1 ‌الغنية: ‌البيانات ‌من‌‌مستودعات ‌هائلة ‌بكميات ‌العام ‌القطاع ‌مؤسسات ‌تحتفظ ما

بما‌في‌ذلك‌بيانات‌المواطنين,‌الأسرار‌الحكومية,‌السجلات‌المالية,‌وما‌إلى‌‌ساسةالبيانات‌الح
ذلك..,‌وتعتبر‌هذه‌البيانات‌ذات‌قيمة‌كبيرة‌لمجرمي‌الإنترنت‌لأغراض‌مختلفة‌مثل‌سرقة‌الهوية‌

‌أو‌الاحتيال‌المالي‌أو‌التجسس.
2-‌ ‌العام ‌مؤسسات‌القطاع ‌من ‌العديد ‌تدير ‌الحيوية: ‌التحتية ‌مثل‌البنية ‌الحيوية ‌التحتية البنية

مدادات‌المياه‌وأنظمة‌النقل‌ومرافق‌الرعاية‌الصحية,‌ويمكن‌أن‌يؤدي‌تعطيل‌ شبكات‌الكهرباء‌وا 
‌وتعطيل‌ ‌النطاق, ‌واسعة ‌فوضى ‌إلى ‌السيبرانية ‌الهجمات ‌خلال ‌من ‌إتلافها ‌أو ‌الأنظمة هذه

‌الخدمات‌الأساسية,‌بل‌وحتى‌تهديد‌الأمن‌القومي.
‌السياس-3 ‌مؤسسالدوافع ‌العام ‌القطاع ‌مؤسسات ‌تمثل ‌أهدافا ‌ية: ‌يجعلها ‌قد ‌مما ‌حكومية, ‌ات

للهجمات‌السيبرانية‌ذات‌الدوافع‌السياسية,‌فقد‌تستهدف‌مجموعات‌القرصنة‌أو‌الجهات‌الفاعلة‌
‌معلومات‌ ‌سرقة ‌أو ‌الدعاية ‌نشر ‌العمليات‌أو ‌لتعطيل ‌الوكالات‌الحكومية ‌الدولة, التي‌ترعاها

‌السياسي.‌حساسة‌لتحقيق‌النفوذ

                                                           

رة‌أمن‌المعلومات‌في‌قطاع‌الخدمات‌والاتصالات‌السورية,‌وزارة‌,‌تقييم‌إمكانية‌الاستثمار‌في‌تطبيق‌نظام‌إدا2020الفوال,‌عصام,‌
‌‌2التعليم‌العالي,‌المعهد‌العالي‌لإدارة‌الأعمال,‌مشروع‌أعد‌لنيل‌درجة‌الماجستير‌في‌إدارة‌الأعمال,‌الإدارة‌التنفيذية,‌ص 7

  
8
 https://www.skillcast.com ‌,دود,‌,‌فيفيك2024مخاطر‌سيبرانية‌في‌القطاع‌العام,‌مايو  
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بميزانيات‌محدودة‌مخصصة‌لتدابير‌الأمن‌‌تعمل‌مؤسسات‌القطاع‌العام‌غالبا ‌‌قيود‌الميزانية:-4
‌في‌القطاع‌الخاص,‌وقد‌يؤدي‌ذلك‌إلى‌وجود‌بنية‌تحتية‌قديمة‌أو‌ السيبراني‌مقارنة‌بنظيراتها

‌غير‌كافية‌للأمن‌السيبراني‌مما‌يجعلها‌أكثر‌عرضة‌للهجمات‌السيبرانية.
قائمة‌أولويات‌خبراء‌الإنترنت‌وتكنولوجيا‌المعلومات,‌وتستمر‌‌الأمن‌السيبراني‌متصدرا ‌‌ويستمر

‌جانب‌ ‌إلى ‌السيبرانية, ‌والهجمات ‌المعلوماتية ‌الجرائم ‌لمكافحة ‌السيبراني ‌الأمن ‌شركات جهود
‌الجرائم, ‌هذه ‌ضحايا ‌تحمي ‌التي ‌والتشريعات ‌القانونية ‌والمخاطر‌ الجهود ‌المخاوف ‌تزال ولا

‌ففي‌الإلك ‌مستخدمي‌الإنترنت‌في‌العالم, ‌الأمن‌وبالطبع ‌الدول‌وأجهزة ‌من ‌تؤرق‌العديد ترونية
‌ ‌عام ‌من ‌الأول ‌‌2022النصف ‌حوالي ‌خبيثة)‌2.8وقع ‌برمجيات ‌هجوم  Malwareمليار

Attacks236.1أنحاء‌العالم‌و(‌في‌‌(مليون‌هجوم‌طلب‌فدية‌Attacks‌Ransomware‌) 
‌‌2023.9بحلول‌عام‌
الرقابة‌على‌نظم‌‌الة‌للحد‌من‌هذه‌المخاطر‌وبما‌أن ‌اجة‌الملحة‌لتطبيق‌إجراءات‌فع ‌مما‌يبرز‌الح

فأصبح‌هناك‌حاجة‌إلى‌الرقابة‌‌؛من‌استراتيجيات‌الأمن‌السيبراني‌أساسيا ‌‌ا ‌المعلومات‌تعتبر‌جزء
‌في‌أداء ‌المعلومات‌من‌حيث‌مدى‌فعاليتها ‌المعاملات‌ا‌على‌نظم ‌ومعالجة ‌التشغيلية لأنشطة

‌في‌المالي ‌السيبراني‌حيث‌أصبحت‌تهديدات‌الأمن‌‌فضلا ‌القطاع‌الحكومي‌ة عن‌ضمان‌أمنها
‌لزاما ‌ ‌أصبح ‌وبالتالي ‌كبير ‌بشكل ‌ومتكررة ‌معقدة ‌حماية‌‌السيبراني ‌الحكومية ‌المؤسسات على

‌الإ ‌والشبكات ‌الإالأنظمة ‌والتهديدات ‌الهجمات ‌من ‌ومراقبة‌لكترونية ‌استباقي ‌بشكل لكترونية
‌والتطبيقات‌بشكل‌دائمالشبكات‌والخواد عن‌التهديدات‌الأمنية‌المحتملة‌والاستجابة‌لها‌‌بحثا ‌‌,م

‌في‌الوقت‌المناسب‌لضمان‌سلامة‌البيانات‌والعمليات‌والمعلومات‌الحساسة.
‌لدور‌وبناء ‌ ‌الكافية ‌المعرفة ‌بعدم ‌تتلخص ‌الدراسة ‌مشكلة ‌فإن ‌ذلك ‌‌على نظم‌‌علىالرقابة

مركزي‌للرقابة‌المالية‌في‌الحد‌من‌مخاطر‌الأمن‌السيبراني‌في‌المعلومات‌التي‌يمارسها‌الجهاز‌ال
‌‌.القطاع‌الحكومي

‌:‌‌سؤال‌التالييمكن‌إظهار‌مشكلة‌البحث‌من‌خلال‌ال‌لما‌ذكر‌آنفا ‌‌ا ‌واستناد
في الحد دور نظم المعلومات التي يمارسها الجهاز المركزي للرقابة المالية  علىهل للرقابة  

 ي في القطاع الحكومي ؟من مخاطر الأمن السيبران
 

                                                           
-

9
Lebanon<https://al-akhbar.com  
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‌:انالتالي‌لانالسؤاه‌يتفرع‌عن
هل‌يوجد‌دور‌لنظام‌الرقابة‌الداخلية‌والضبط‌الداخلي‌في‌بيئة‌نظم‌المعلومات‌في‌الحد‌من‌‌-1

إلى‌مراجعة‌بنية‌وهيكلية‌الرقابة‌الداخلية‌‌ا ‌مخاطر‌الأمن‌السيبراني‌في‌القطاع‌الحكومي‌استناد
‌زي‌للرقابة‌المالية‌؟وتقييمها‌من‌قبل‌الجهاز‌المرك

نظم‌المعلومات‌في‌‌علىهل‌يوجد‌دور‌للرقابة‌التي‌يمارسها‌الجهاز‌المركزي‌للرقابة‌المالية‌‌-2
 ن‌السيبراني‌في‌القطاع‌الحكومي‌؟الحد‌من‌مخاطر‌الأم

 :أهداف البحث-2
‌‌ ‌لمعرفة ‌السعي ‌في ‌الهدف‌الرئيسي ‌ ردويتمثل ‌للرقاالرقابة ‌المركزي ‌الجهاز ‌يمارسها بة‌التي

ويمكن‌‌,في‌القطاع‌الحكومي‌في‌الحد‌من‌مخاطر‌الأمن‌السيبراني‌نظم‌المعلومات‌المالية‌على
‌تقسيم‌هذا‌الهدف‌إلى‌الأهداف‌التالية:

نظم‌المعلومات‌في‌الحد‌‌علىالرقابة‌التي‌يمارسها‌الجهاز‌المركزي‌للرقابة‌المالية‌‌دوربيان‌ -1
تقييمه‌لنظام‌الرقابة‌ل‌قابة‌التي‌يستخدمها,‌إضافة ‌يات‌الر‌آل‌من‌مخاطر‌الأمن‌السيبراني‌من‌خلال

‌‌.في‌القطاع‌الحكومي‌الداخلية‌والضبط‌الداخلي‌في‌بيئة‌نظم‌المعلومات
‌.الأمن‌السيبراني‌والتعرف‌على‌مخاطرهدراسة‌مفهوم‌-2
تحديد‌نقاط‌الضعف‌في‌عمليات‌الرقابة‌الحالية‌في‌ضوء‌نتائج‌الواقع‌الميداني‌قد‌تساعد‌في‌-3

‌توى‌الأداء,‌كما‌يمكن‌أن‌تكون‌دافعا ‌لتقديم‌المزيد‌من‌البرامج‌التدريبية‌المتخصصة.‌سرفع‌م
تحديد‌الاحتياجات‌التدريبية,‌وتقديم‌مقترحات‌لبرامج‌تدريبية‌تساعد‌موظفي‌الجهاز‌المركزي‌-4

‌للرقابة‌المالية‌في‌اكتساب‌المهارات‌والمعرفة‌اللازمة‌لمراقبة‌نظم‌المعلومات‌بفعالية.‌
‌في‌تعزيز‌الأمن‌-5 ‌يساهم ‌المعلومات‌بما تقديم‌توصيات‌لتحسين‌ممارسات‌الرقابة‌على‌نظم

‌السيبراني‌في‌القطاع‌الحكومي.
‌السيبراني‌-6 ‌والأمن ‌المعلومات ‌نظم ‌على ‌الرقابة ‌موضوع ‌في ‌بالتعمق ‌الباحثة ‌رغبة تلبية

نظم‌المعلومات,‌بهدف‌‌والتعرف‌على‌أنواع‌التهديدات‌والمخاطر‌السيبرانية‌المختلفة‌التي‌تواجه
‌إثراء‌المعرفة‌الأكاديمية‌والمهنية‌للباحثة.

‌
‌
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 أهمية البحث:- 3
‌القطاع‌ ‌تستهدف ‌التي ‌السيبرانية ‌التهديدات ‌لزيادة ‌نظرا  ‌خاصة, ‌أهمية ‌البحث ‌هذا يكتسب

لكترونية‌والهجمات‌في‌ظل‌التطور‌التكنولوجي‌المتسارع‌وظهور‌ما‌يسمى‌بالحروب‌الإالحكومي‌
‌للمؤسسات‌السيبراني ‌المالي ‌والوضع ‌القانونية ‌الناحية ‌من ‌جسيمة ‌تؤدي‌إلى‌مخاطر ‌قد ‌التي ة

‌المعلومات‌في‌عملها ‌على‌نظم ‌المعتمدة ‌القطاع‌الحكومي‌على‌التكنولوجيا‌, ‌اعتماد ومع‌تزايد
‌البيانات‌وضمان‌استمرارية‌العمل‌‌ ‌ملحة‌لحماية الرقمية,‌يصبح‌تعزيز‌الأمن‌السيبراني‌ضرورة

المخاطر‌المتزايدة‌تفرض‌على‌الجهاز‌المركزي‌للرقابة‌المالية‌استراتيجيات‌لتطوير‌إن‌فوبالتالي‌
نظم‌‌علىوجاء‌هذا‌البحث‌ليعطي‌أهمية‌متزايدة‌لموضوع‌الرقابة‌أدائه‌ليتلاءم‌مع‌البيئة‌الحديثة,‌

الأمن‌السيبراني‌من‌خلال‌تعريف‌المدقق‌بمكونات‌نظم‌المعلومات‌للحد‌من‌مخاطر‌المعلومات‌
‌.يفية‌الرقابة‌عليها‌وحمايتها‌من‌التهديدات‌والاختراقاتوك
‌‌

 البحث:فرضيات  -4
‌الدراسة‌على‌ ‌التي‌وردت‌في‌مشكلة ‌الإجابة‌على‌الأسئلة تنطلق‌فرضيات‌البحث‌من‌محاولة

‌التالي:النحو‌
 الأولى:الفرضية 

‌سمى‌الوظيفية‌)الجنس,‌العمر,‌المللمتغيرات‌الديموغرافي‌لاتوجد‌فروق‌ذات‌دلالة‌إحصائية-1
سنوات‌الخبرة‌الوظيفية(‌حول‌الأسئلة‌المتعلقة‌بدور‌الرقابة‌على‌نظم‌المعلومات‌‌,المؤهل‌العلمي

‌‌في‌الحد‌من‌مخاطر‌الأمن‌السيبراني‌في‌القطاع‌الحكومي.
‌يوجد-2 ‌لا ((‌‌ ‌إحصائيا ‌دور ‌‌دال ‌للرقابة ‌الأمن‌على ‌مخاطر ‌من ‌الحد ‌في ‌المعلومات نظم

‌‌.حكومي‌((السيبراني‌في‌القطاع‌ال

 التاليتان: تانالفرعي يتانتفرع عنها الفرضتو 

نظم‌المعلومات‌في‌بيئة‌‌لنظام‌الرقابة‌الداخلية‌والضبط‌الداخلي‌دال‌إحصائيا ‌‌لا‌يوجد‌دور-1
‌الحكومي ‌القطاع ‌في ‌السيبراني ‌الأمن ‌مخاطر ‌من ‌الحد ‌وهيكلية‌‌استنادا ‌‌في ‌بنية إلى‌مراجعة

‌‌‌.ل‌الجهاز‌المركزي‌للرقابة‌الماليةالرقابة‌الداخلية‌وتقييمها‌من‌قب
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‌الجهاز‌المركزي‌للرقابة‌المالية‌‌دال‌إحصائيا ‌‌دور‌لا‌يوجد‌-2 نظم‌على‌للرقابة‌التي‌يمارسها
‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌.المعلومات‌في‌الحد‌من‌مخاطر‌الأمن‌السيبراني‌في‌القطاع‌الحكومي

‌:البحثحدود -5
‌حلب.الجهاز‌المركزي‌للرقابة‌المالية‌فرع‌‌:المكانيةالحدود 

‌تاريخالحدود الزمانية ‌من ‌البحث ‌لإنجاز ‌استغرقت ‌التي ‌المدة ‌لغاية‌‌01/2/2024: و
30/06/2024‌
‌
‌:البحثمنهجية -6 

 فيما يخص الجانب النظري :
‌ ‌الوصفي ‌المنهج ‌على ‌الباحثة ‌اعتمدت ‌الا‌منالتحليلي ‌والأبحاث‌خلال ‌المراجع ‌على طلاع

‌ ‌الصلة, ‌ذات ‌السابقة ‌الإل‌إضافة ‌والدوريات‌والدراسات ‌أجللمواقع ‌من ‌أهداف‌‌لكترونية تحقيق
‌.البحث

الاستبانة‌الإحصائية‌كأداة‌لإثبات‌صحة‌أو‌اعتمدت‌الباحثة‌على‌‌فيما يخص الجانب العملي :
‌تطبيق‌الاستبانة‌ ‌وتم ‌المالية‌في‌‌ميدانيا ‌نفي‌فروض‌البحث, على‌فرع‌الجهاز‌المركزي‌للرقابة

‌حلب, ‌استقصاء‌محافظة ‌البحث‌حيث‌تم ‌عينة ‌أفراد ‌‌آراء ‌بالااباستخدام ‌عتمادستبيان‌مصمم
‌التي‌تخدم‌و‌‌ذي‌العلاقة,‌الجانب‌النظري‌‌على ‌البيانات‌الأولية ‌لغرض‌جمع الدراسات‌السابقة

‌‌البحث, ‌الرقابة ‌دور ‌معرفة ‌المعلومات‌‌علىبغية ‌في‌لنظم ‌السيبراني ‌الأمن ‌مخاطر ‌من لحد
‌القطاع‌الحكومي.

‌والبرنامج‌ ‌الإحصائية ‌الأساليب ‌باستخدام ‌الفرضيات ‌واختبار ‌وتحليلها ‌البيانات ‌جمع وتم
‌(.(SPSS18الإحصائي‌

‌
  البحث:مجتمع وعينة -7

‌يحوال والبالغ‌عددهم‌ةمالية‌في‌سورييتكون‌مجتمع‌البحث‌من‌مفتشي‌الجهاز‌المركزي‌للرقابة‌ال
وقد‌تم‌سحب‌عينة‌متمثلة‌بمفتشي‌الجهاز‌المركزي‌للرقابة‌المالية‌في‌محافظة‌حلب‌مفتش‌‌950

كونهم‌لا‌يقومون‌بأعمال‌تدقيق‌متعلقة‌بنظم‌تم‌استثناء‌مفتشي‌التأشير,‌و‌‌105والبالغ‌عددهم‌
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‌ ‌المعلومات, ‌توزيع ‌البحث‌ا‌77تم ‌عينة ‌على ‌و‌ستبانة ‌ا‌69استعادة ‌منها ستمارة‌ا‌65ستمارة
‌.تحليلها‌إحصائيا ‌وتم‌لحة‌صا
‌
‌:صعوبات البحث-8
من‌أهم‌الصعوبات‌التي‌واجهت‌الباحثة‌خلال‌إعداد‌البحث؛‌نقص‌المراجع‌التي‌تتحدث‌عن‌‌

‌موضوع‌الرقابة‌التي‌تقوم‌بها‌الأجهزة‌العليا‌للرقابة‌المالية‌على‌نظم‌المعلومات‌والأمن‌السيبراني
‌إلى‌حد‌ما‌على‌المواقع‌الإلكترونية.‌فقد‌تم‌الاعتماد‌‌ونظرا ‌لحداثة‌الموضوع‌
‌‌

 الدراسات السابقة:-9
طار لتقييم رقابة ديوان المحاسبة في إبعنوان  2009دراسة ريم عقاب الخصاونة لعام 1-10

 : ةلكترونيّ ة في ضوء تطبيق الحكومة ال لهاشميّ ة االمملكة الأردنيّ 
‌‌هدفت ‌الإإ‌إلىالدراسة ‌الحكومة ‌أثر ‌الر‌براز ‌على ‌و‌لكترونية ‌الحكومية ‌التحديات‌ا ‌قابة يضاح

لفت‌انتباه‌المدقق‌في‌ديوان‌المحاسبة‌نحو‌التحديات‌التي‌و‌الجديدة‌التي‌تواجه‌الرقابة‌الحكومية‌
‌مراقب‌الحسابات‌الكافي‌بتقنياتإتستوجب‌ ‌الإ‌لمام ‌الحكومة ‌ببيئة‌و‌لكترونية ‌المتعلقة بالمشاكل
في‌مجال‌الرقابة‌الحكومية‌لعمليات‌الحكومة‌‌الأساليبو‌جراءات‌والتعريف‌بأحدث‌الإ‌,تلك‌التقنية

‌سة‌إلى‌مجموعة‌من‌النتائج‌نذكر‌منها:ا,‌وتوصلت‌الدر‌لكترونيةالإ
صدارات‌القانونية‌والمهنية‌في‌ديوان‌المحاسبة‌لا‌تفي‌بمتطلبات‌التدقيق‌الحكومي‌في‌الإ -1

 .لكترونيةضوء‌تطبيق‌الحكومة‌الإ

تتناسب‌مع‌بيئة‌التدقيق‌الحكومي‌في‌ضوء‌وجد‌لدى‌ديوان‌المحاسبة‌أساليب‌تدقيق‌يلا‌ -2
 .لكترونيةتطبيق‌الحكومة‌الإ

ة‌التي‌تفي‌بمتطلبات‌المعرفي ‌و‌ة‌توفر‌لدى‌العاملين‌في‌ديوان‌المحاسبة‌المهارات‌الفني ‌تلا‌‌ -3
 ة.لكتروني ‌التدقيق‌الحكومي‌في‌ضوء‌تطبيق‌الحكومة‌الإ

                                                           
10

ضوء‌تطبيق‌الحكومة‌اطار‌لتقييم‌رقابة‌ديوان‌المحاسبة‌في‌المملكة‌الأردنية‌الهاشمية‌في‌‌,2009الخصاونة‌,ريم‌عقاب‌, 
‌الالكترونية‌

‌.جامعة‌عمان‌العربية‌للدراسات‌العليا‌,الاردن‌,رسالة‌دكتوراه‌
‌
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ءات الرقابة الحكومية في ضوء بعنوان تقييم إجرا 2010دراسة ريم عقاب الخصاونة لعام -2
  الهاشمية: في المملكة الأردنيةتطبيق الحكومة اللكترونية 

ف‌على‌إجراءات‌ديوان‌المحاسبة‌في‌المملكة‌الأردنية‌الهاشمية‌في‌ضوء‌سة‌إلى‌التعر ‌اهدفت‌الدر‌
‌المقترحة‌ ‌الإجراءات‌والخطوات ‌من ‌مجموعة ‌إلى ‌البحث ‌وتطرق ‌الإلكترونية, ‌الحكومة تطبيق

ل‌البحث‌إلى‌أنه‌لا‌يتوفر‌لدى‌ديوان‌المحاسبة‌إجراءات‌رقابية‌ملائمة‌ة,‌وتوص ‌رقابة‌الحكومي ‌لل
‌الأردني ‌ل ‌المملكة ‌في ‌الحكومي ‌التدقيق ‌معايير ‌في ‌قصور ‌ووجود ‌الحكومية, ‌الرقابية ة‌لعملية

‌الحكومي ‌الهاشمي ‌ ‌الأنظمة ‌مجال ‌في ‌الحكومية ‌الرقابة ‌عملية ‌لتنفيذ ‌إجراءات ‌توفر ‌وعدم ة‌ة,
‌11وأوصى‌البحث‌بضرورة‌وضع‌إجراءات‌تدقيق‌ملائمة‌في‌ضوء‌الحكومة‌الإلكترونية.

بعنوان إمكانية الرقابة على نظم المعلومات  2010دراسة سليم مسلم الحكيم لعام -3
للمؤسسات العامة ذات الطابع الاقتصادي من قبل مفتشي الجهاز المركزي ‌المحاسبية المؤتمتة

‌:ريةبة المالية في سو للرقا
‌الدر‌‌ ‌قبل‌اهدفت ‌من ‌المؤتمتة ‌الداخلية ‌الرقابة ‌بنية ‌بتقييم ‌القيام ‌إمكانية ‌التعرف‌على ‌إلى سة

‌المعلومات‌مفت ‌ ‌نظم ‌التي‌تستخدم ‌تدقيق‌المؤسسات‌الاقتصادية ‌بعملية ‌قيامهم شي‌الجهاز‌عند
‌الح ‌والتطور ‌يتناسب ‌بما ‌المعلومات ‌نظم ‌على ‌الرقابة ‌معايير ‌وفق ‌المؤتمتة ‌اصلالمحاسبية

‌البحث‌ب ‌العامةوأوصى ‌المؤسسات ‌على ‌الرقابة ‌قوانين ‌مفتش‌الحسابات‌‌,تضمين ‌تلزم قوانين
حاصل‌في‌المؤسسات‌بإجراء‌رقابة‌على‌نظم‌المعلومات‌المحاسبية‌وذلك‌ليتناسب‌مع‌التطور‌ال

في‌مجال‌إدخال‌تقنية‌المعلومات,‌ونشر‌الوعي‌بين‌مفتشي‌الجهاز‌بضرورة‌‌العامة‌في‌سورية
‌12الرقابة‌على‌نظم‌المعلومات‌واستخدام‌أحدث‌الأساليب‌الرقابية‌لتحقيق‌ذلك.إجراء‌

بعنوان تأثير الأمن السيبراني على الرقابة الداخلية  2021دراسة آمنة محمد منصور لعام -4
‌:الوحدة الاقتصادية‌وانعكاسها على

العالي‌والبحث‌العلمي‌دراسة‌استطلاعية‌لآراء‌عينة‌من‌المدققين‌والمحاسبين‌في‌وزارة‌التعليم‌‌
‌إلى‌التعر ‌ ‌الداخلية‌هدفت‌الدراسة ‌على‌الرقابة ‌السيبراني‌من‌خلال‌تأثيره ‌الأمن ف‌على‌أهمية
‌الاقتصادي ‌ ‌الوحدة ‌تقنيوقيمة ‌حوكمة ‌إطار ‌باعتماد ‌المعلوماتة ‌أهم‌COBIT5)ة ‌ومن ,)

                                                           

‌‌11
,‌الهاشمية‌في‌المملكة‌الأردنيةيم‌إجراءات‌الرقابة‌الحكومية‌في‌ضوء‌تطبيق‌الحكومة‌الإلكترونية‌تقي 2010الخصاونة,‌ريم‌عقاب,‌ 

  (.9)24مجلة‌جامعة‌النجاح‌للأبحاث,‌مجلد
12

إمكانية‌الرقابة‌على‌نظم‌المعلومات‌المحاسبية‌المؤتمتة‌للمؤسسات‌العامة‌ذات‌الطابع‌الاقتصادي‌من‌‌,2010الحكيم,‌سليم‌مسلم,‌ 
  ,‌العدد‌الأول.26تشي‌الجهاز‌المركزي‌للرقابة‌المالية‌في‌سوريا,‌مجلة‌جامعة‌دمشق‌للعلوم‌الاقتصادية‌والقانونية,‌المجلد‌قبل‌مف
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د‌علاقة‌بين‌أن‌هناك‌تقبل‌واتفاق‌بشكل‌عام‌على‌وجو‌‌ستنتاجات‌التي‌توصل‌إليها‌البحث؛الا
ة,‌أبعاد‌ومتطلبات‌الأمن‌السيبراني‌على‌الأطر‌الحديثة‌للرقابة‌الداخلية‌وقيمة‌الوحدة‌الاقتصادي ‌

‌للرقابة‌ ‌المستمر ‌للتقويم ‌فاعلة ‌وسائل ‌بتبني ‌الاقتصادية ‌الوحدة ‌قيام ‌بضرورة ‌الباحثة وأوصت
‌ال ‌للرقابة ‌الحديثة ‌الأطر ‌باعتماد ‌المعلومات ‌أمن ‌على ‌للحفاظ ‌وسائل‌الداخلية ‌لتلافي داخلية

‌.13اختراق‌النظم‌الإلكترونية‌ومحاولات‌التلاعب‌في‌معلوماتها
بعنوان الدور المقترح لمراجع الحسابات في إضفاء  2022دراسة حنان هارون فريد لعام ‌-5

‌:الثقة على تقرير إدارة مخاطر الأمن السيبراني وأثره في دلالة القوائم المالية
‌إظها‌ ‌إلى ‌الدراسة ‌الأمن‌هدفت ‌مخاطر ‌إدارة ‌تقرير ‌على ‌الثقة ‌إضفاء ‌في ‌المراجع ‌دور ر

‌التغير‌السريع‌في‌بيئة‌ ‌المالية,‌حتى‌يستطيع‌المراجع‌مواكبة ‌القوائم ‌على‌دلالة السيبراني‌وأثره
‌مخاطر‌ ‌إدارة ‌تقرير ‌الإفصاح‌عن ‌معنوي‌لأهمية ‌تأثير ‌إلى‌وجود ‌وخلصت‌الدراسة الأعمال,

‌14معنوي‌للدور‌المقترح‌لمراجع‌الحسابات‌وأثره‌على‌القوائم‌المالية.الأمن‌السيبراني‌ووجود‌تأثير‌
 استجابة مدى لقياس مقترح إجرائي بعنوان منهج 2023دراسة هبة جمال علي لعام -6

 العميل:  منشأة في السيبرانية للمخاطر الخارجي المراجع
‌للمخاطر الخارجي اجعالمر‌ استجابة مدى لقياس مقترح إجرائي لمنهج هدفت‌الدراسة‌إلى‌التوصل

‌وتوصلت بالبيئة العميل منشأة في السيبرانية  الأمن مخاطر تقييم أن إلى الدراسة المصرية,
 مسبقا المحددة الضوابط من مجموعة وتقيم تدرس التي المراجعة‌عمليات على يعتمد السيبراني

 تأثير وجودسة‌وأوضحت‌الدرا السيبراني بالأمن المتعلقة الموضوعات‌من متنوعة مجموعة في
 الخارجي, المراجع أعمال على العميل بمنشأة السيبراني الأمن هجمات لمخاطر معنوي‌‌طردي
 الإجرائي والمنهج السيبراني الأمن مخاطر عن الإفصاح إدارة بين معنوي‌ طردي‌ارتباط ووجود
‌أ‌‌لأعمال المقترح ‌والتوصيات ‌النتائج ‌من ‌عدد ‌إلى ‌الدراسة ‌وتوصلت ‌الخارجي, ‌همهاالمراجع

                                                           
,‌تأثير‌الأمن‌السيبراني‌على‌الرقابة‌الداخلية‌وانعكاسها‌على‌الوحدة‌الاقتصادية,‌دراسة‌استطلاعية,‌2021منصور,‌آمنة‌محمد,‌13

‌ ,‌آذار‌127العدد‌مجلة‌الإدارة‌والإقتصاد
14

الدور‌المقترح‌لمراجع‌الحسابات‌في‌إضفاء‌الثقة‌على‌تقرير‌إدارة‌مخاطر‌الأمن‌السيبراني‌وأثره‌في‌,‌2022فريد,‌حنان‌هارون,‌ 
‌ ,‌العدد‌الرابع.13,‌معهد‌المستقبل‌العالي‌للدراسات‌التكنولوجية‌المتخصصة,‌المجلددلالة‌القوائم‌المالية
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تضمين‌مخاطر‌الأمن‌السيبراني‌كجزء‌من‌تقييم‌المراجع‌لمخاطر‌تكنولوجيا‌المعلومات‌في‌منشأة‌
‌15العميل.

أثر جودة المراجعة الداخلية في الحد من بعنوان  2022دراسة جهان عادل أميرهم لعام -7

‌:السيبراني وانعكاساته على ترشيد قرارات المستثمرينمخاطر الأمن 
‌‌ ‌الدراسة ‌الأمن‌هدفت ‌مخاطر ‌من ‌الحد ‌في ‌الداخلية ‌المراجعة ‌جودة ‌أثر ‌ودراسة ‌اختبار إلى

السيبراني‌وانعكاساته‌على‌ترشيد‌قرارات‌المستثمرين,‌وتوصلت‌الدراسة‌إلى‌عدم‌إمكانية‌أصحاب‌
‌وأوصت‌الدراسة‌ ‌الداخلية, ‌المراجعة ‌إلا‌بمساعدة ‌السيبرانية ‌عمليات‌المخاطر المصالح‌متابعة

‌ ‌يتوجب‌على ‌بأنه ‌الداخلي ‌الداخلية‌المراجع ‌المراجعة ‌إدارة ‌قيام ‌وضرورة ‌ذاته, ‌تأهيل ‌يعيد أن
‌16بتقديم‌تقارير‌مستقلة‌إلى‌مجلس‌الإدارة‌ولجنة‌المراجعة‌تركز‌على‌مخاطر‌الأمن‌السيبراني.

 
 ما يميز البحث الحالي عن الدراسات السابقة :

‌الرغم ‌الدراسات‌‌على ‌من ‌العديد ‌توافر ‌تناولت‌الر‌‌من ‌المعلومات‌والأمن‌التي ‌نظم ‌على قابة
السيبراني‌من‌منظور‌المراجع‌الخارجي,‌إلا‌أن‌الدراسات‌التي‌تناولت‌موضوع‌الرقابة‌على‌نظم‌

 حد على المعلومات‌والأمن‌السيبراني‌من‌قبل‌الأجهزة‌العليا‌للرقابة‌المالية‌مازالت‌محدودة‌للغاية)
ها,‌(,‌يُظهر‌هذا‌النقص‌في‌الأبحاث‌فجوة‌الباحثة‌علم في‌المعرفة‌التي‌تسعى‌هذه‌الدراسة‌لسد 

ز‌الدراسات‌والأبحاث‌الحالية‌بشكل‌كبير‌على‌آليات‌وأساليب‌المراجعة‌الخارجية,‌تبرز‌ فبينما‌ترك 
‌المعلومات‌ ‌نظم ‌على ‌الرقابة ‌في ‌المالية ‌للرقابة ‌العليا ‌الأجهزة ‌لدور ‌أعمق ‌فهم ‌إلى الحاجة

‌هات‌الخاضعة‌لرقابتها.وحمايتها‌من‌التهديدات‌السيبرانية‌في‌الج
‌مخطط‌البحث:-10

‌:ث‌(‌وثلاثة‌فصول‌كما‌يلييحتوي‌البحث‌على)‌الهيكل‌المنهجي‌للبح
الفصل‌الأول:‌الرقابة‌على‌نظم‌المعلومات‌

‌المبحث‌الأول:‌الرقابة
‌المبحث‌الثاني:‌التعريف‌بنظم‌المعلومات‌ومكوناتها

                                                           
,‌العميل منشأة في السيبرانية للمخاطر‌الخارجي المراجع استجابة مدى لقياس مقترح إجرائي منهج,‌‌2023,‌هبة‌جمال‌هاشم,علي15

‌.2,‌ع4المجلة‌العلمية‌للدراسات‌والبحوث‌المالية‌والتجارية,‌كلية‌التجارة,‌جامعة‌دمياط,‌م
16

من‌السيبراني‌وانعكاساته‌على‌ترشيد‌قرارات‌,‌أثر‌جودة‌المراجعة‌الداخلية‌في‌الحد‌من‌مخاطر‌الأ2022أميرهم,‌جيهان‌عادل,‌ 
‌ ,‌العدد‌الثالث.‌23جارية,‌المجلدالمستثمرين,‌مجلة‌البحوث‌المالية‌والت
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الفصل‌الثاني:‌الأمن‌السيبراني‌
‌وم‌أمن‌المعلوماتالمبحث‌الأول:‌مفه

‌المبحث‌الثاني:‌ماهية‌الأمن‌السيبراني
‌:التوصياتو‌والاستنتاجات‌‌تصميم‌الدراسة‌الميدانيةوتضمن‌‌الدراسة‌الميدانيةالفصل‌الثالث.‌
‌

 مصطلحات البحث:-11
‌بشكل‌‌هو‌:نظام المعلومات‌-1 ‌مع‌بعضها ‌والمكونات‌المترابطة ‌الموارد ‌من ‌‌منتظممجموعة
‌المعلومات‌إلى‌إنتاج‌مع‌أجل‌نم يصال ‌وا  ‌تخزين, ‌بالحصول‌على‌معالجة, ‌تسمح ‌مفيدة لومة

المستخدمين‌بالشكل‌الملائم‌وفي‌الوقت‌المناسب‌من‌أجل‌مساعدتهم‌في‌أداء‌الوظائف‌الموكلة‌
‌.إليهم

‌الأمن السيبراني-2 ‌هو ‌الاتصالات‌: ‌وأنظمة ‌الكمبيوتر ‌بأجهزة ‌يلحق ‌الذي ‌الضرر منع
والاتصالات‌السلكية‌وحمايتها‌وترميمها,‌بما‌في‌ذلك‌‌لات‌الإلكترونيةالإلكترونية‌وخدمات‌الاتصا

‌.المعلومات‌الواردة‌فيها‌لضمان‌توفرها‌وسلامتها‌والمصادقة‌والسرية‌وعدم‌الإنكار
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 الأول: الرقابة على نظم المعلوماتالفصل 
 المبحث الأول: الرقابة

  المالية:الرقابة 
‌الأعمال‌وتعددل  ‌أدى‌تطور ‌لعنصر‌قد ‌ملحة ‌ضرورة ‌إلى‌تواجد ‌وتشعب‌الوظائف‌الإدارية ها

‌التنظيم‌ ‌وتعقيد ‌الحكومية ‌الأعباء ‌الحكومي‌فزيادة ‌العمل ‌تنظيم ‌تطور ‌مع ‌سيما ‌المالية الرقابة
بالإضافة‌إلى‌التطور‌الهائل‌الذي‌لازم‌تنفيذ‌المهام‌المالية‌استدعى‌تطور‌الإجراءات‌الضابطة‌

‌وتطلب ‌الأعمال ‌للحفاظ‌على‌‌لضمان‌حسن‌سير ‌والإجراءات‌الفعالة ‌من‌الأنظمة ‌المزيد ذلك
‌بالتعليمات‌والقواعد‌ ‌الالتزام ‌يكفل ‌مما ‌والقوانين ‌اللوائح ‌تنفيذ ‌على ‌القائمين ‌ومراقبة ‌العام المال

‌17.المالية‌المهنية‌المعمول‌بها
‌

‌ت ‌حيث ‌الحكومية ‌الجهات ‌لدى ‌المالي ‌للأداء ‌الموجهة ‌البوصلة ‌المالية ‌الرقابة ‌أداة‌تعتبر عتبر
مهمة‌لتحقيق‌الرقابة‌على‌القطاع‌العام‌من‌خلال‌الإجراءات‌العديدة‌التي‌تمارسها‌أدوات‌الرقابة‌
المالية‌من‌أجل‌تعظيم‌الاستفادة‌من‌الموارد‌المالية‌للدولة‌والحفاظ‌عليها‌وفق‌أساليب‌رقابة‌فعالة‌

‌.18ميزانيات‌الحكومية‌وتحقيق‌النتيجة‌المنشودة‌من‌توظيف‌ال‌,بشكل‌سليم‌ومعايير‌الحوكمة
وبالتالي‌الرقابة‌المالية‌هي‌عملية‌الإشراف‌والفحص‌والمراجعة‌من‌جانب‌سلطة‌لها‌الحق‌قانونا ‌
‌العامة‌ ‌الأموال ‌استخدام ‌حسن ‌من ‌للتأكد ‌الرقابة ‌محل ‌الجهة ‌داخل ‌العمل ‌سير للتعرف‌على

‌,لتعليمات‌المعمول‌بهاوأن‌التصرفات‌تحصل‌طبقا ‌للقوانين‌واللوائح‌وا‌,للأغراض‌المخصصة‌لها
أجل‌ضمان‌صحة‌وسلامة‌‌جها‌لتفادي‌تكرارها‌مستقبلا ‌منلاوالكشف‌عن‌المخالفات‌ووسائل‌ع

‌وفقا ‌للأصول‌والقواعد‌المهنية.‌عمليات‌التحصيل‌والإنفاق
‌
  : الجهاز المركزي للرقابة المالية‌

الة‌على‌لى‌تحقيق‌رقابة‌فع ‌هو‌هيئة‌رقابية‌مستقلة‌ترتبط‌برئيس‌مجلس‌الوزراء‌وتهدف‌أساسا ‌إ
‌أموال‌الدولة‌ومتابعة‌أداء‌الأجهزة‌التنفيذية‌الإدارية‌والاقتصادية‌لمسؤولياتها‌من‌الناحية‌المالية
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‌(19,ص,غزة‌,فلسطين‌‌الإسلاميةإطار‌مقترح‌لتطوير‌أداء‌الرقابة‌المالية‌,الجامعة‌,2005السيد‌,علاء‌,) 
18

‌(لية‌لديوان‌المحاسبة‌الكويتي‌على‌تفعيل‌معايير‌الحوكمة‌بالجهاتأثر‌الرقابة‌الما‌,2020المطيري‌,‌,يوسف‌محمد,‌,) 
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ويختص‌بتدقيق‌حساباتها‌وتفتيشها‌ويمارس‌الجهاز‌رقابة‌مشروعية‌ورقابة‌محاسبية‌ورقابة‌كفاية‌
‌.إضافة‌إلى‌التحقيق‌والتفتيش

‌المالية‌اختصاصاته‌على‌الجهات‌والوزارات‌يمارس‌الجهاز‌المرك والهيئات‌‌والإداراتزي‌للرقابة
‌ ‌ذات‌الطابع ‌لها‌الإداري‌العامة ‌الاقتصادي‌,والجهات‌التابعة ويمارس‌‌,والجهات‌ذات‌الطابع

‌بطريق‌التدقيق‌ ‌والتفتيش‌وفقا ‌الجهاز‌أعماله ‌في‌المرسوم‌‌والمراجعة ‌المنصوص‌عليها للأحكام
الجهات‌العامة‌أو‌‌على‌طلب‌التفتيش‌من‌تلقاء‌نفسه‌أو‌بناء ‌‌قوم‌بأعمالوي‌2003/‌لعام‌64/

‌19ر.على‌إخبار‌صريح‌مقدم‌من‌قبل‌المخب‌بناء ‌
‌
 :الرقابة الداخلية 

 رقابيا ‌ ودعما ‌ هاما ‌ دورا ‌‌عام بشكل الإلكتروني التشغيل نظام ظل في الداخلية الرقابة وظيفة تؤدي
 جوهري‌ كعنصر المختلفة الرقابة أجهزة توفير إلى سعىت التي‌العالم, دول من دولة كل في

 التي المعلومات فيالمصداقية‌‌توفر الرقابة عملية نأ باعتبار والمساءلة العامة للرقابة بالنسبة
 أهدافها لتحقيق وذلك للرقابة داخليا ‌ نظاما ‌ وضع على المؤسسات تعملو‌‌20,فيها التدقيق يتم

 بالسياسات الالتزام يعكس بدوره وهذا‌صحيح, بشكل لهاعم‌سير يكفل وبما أصولها, وحماية
 الداخلية الرقابة نظام اتباعها إلى المؤسسات سعت فقد لذلك العليا, بالإدارة الخاصة والتعليمات

 المهنية العملية تطوير وفي المعلومات تكنولوجيا متطلبات مواكبة في كبيرة أهمية من له‌لما
 حماية على يعمل الإلكتروني التشغيل نظام ظل‌في خليدا رقابة نظام وضع ضوء في وذلك

 التي‌الأقسام أهم من الداخلية الرقابة نظام ويعد تواجهها, التي المخاطر كافة من المؤسسات
 في تحتاجها التي بالمعلومات الإدارة تزويد في أهمية من لها لما وذلك التطورات مواكبة تتطلب
 قاعدة ةالداخلي ‌ الرقابة كون‌ الداخلية الرقابة تطوير يتطلب مما‌المناسب, الوقت في القرارات‌اتخاذ

‌21للمنظمات‌وخاصة‌الإدارة.‌معلومات

                                                           
19

 المتضمن قانون الجهاز المركزي للرقابة المالية ( 2003لعام  64) المرسوم رقم 

20
‌3 ص مصر, القاهرة الجامعية, الدار ,المراجعة في الحديثة ,‌التطورات 2007,احمد السيد أمين لطفي, 

21
,‌مدى‌فاعلية‌الرقابة‌الداخلية‌وتطبيقها‌في‌ظل‌نظام‌التشغيل‌الإلكتروني‌من‌وجهة‌نظر‌موظفي‌2022الزيود,‌أيمن‌حسن‌علي, 

‌ ,726,ص42بلدية‌سحاب,‌المجلة‌العربية‌للنشر‌العلمي,العدد
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‌الداخلي ‌وتعر ‌ ‌الرقابة ‌الإدارية‌ف ‌الهيئات ‌داخل ‌المستعملة ‌والوسائل ‌الإجراءات ‌جميع ‌بأنها ة
‌البيانات‌المحاسبية,‌ومختلف‌التقارير,‌ومدى‌احتر‌ ‌من‌دقة‌وصحة ‌والتأكد ‌السياسة‌العمومية ام

‌ ‌الهدف ن ‌وا  ‌المرسومة ‌القوانين‌من ‌واحترام ‌العامة, ‌المصلحة ‌على ‌المحافظة ‌هو ‌الرقابة هذه
‌التي‌رصدت‌من‌أجلها ‌لغايتها ‌في‌الميزانية ‌المفتوحة ‌‌والحرص‌على‌إنفاق‌الاعتمادات‌المالية

ويجب‌أن‌‌كما‌أن‌التسيير‌الجيد‌للأموال‌العامة‌يفترض‌ضرورة‌فرض‌رقابة‌داخلية‌على‌الإدارة
‌22تشمل‌هذه‌الرقابة‌مختلف‌مراحل‌تنفيذ‌عمليات‌النفقات‌وعمليات‌الإيرادات.

‌الأمريكيينوعر ‌ ‌للمحاسبين ‌الأمريكي ‌المعهد ‌بأنه‌ف ‌الداخلية ‌الرقابة ‌التنظيمي ‌نظام ‌الخطة ‌ة:
ووسائل‌التنسيق‌والمقاييس‌المتبعة‌في‌المشروع,‌بهدف‌حماية‌أصوله,‌وضبط‌ومراجعة‌البيانات‌

‌العاملين‌الم ‌وتشجيع ‌الإنتاجية, ‌الكفاية ‌وزيادة ‌عليها ‌ومدى‌الاعتماد ‌دقتها ‌من ‌والتأكد حاسبية,
‌ة‌الموضوعة.على‌التمسك‌بالسياسات‌الإداري ‌

‌الآليات‌التي‌ ‌وهي‌من ‌العام, ‌في‌القطاع ‌الأدوات‌لضبط‌الأداء ‌أهم ‌من ‌الداخلية ‌الرقابة وتعد
‌الح ‌في ‌العليا ‌الرقابية ‌الأجهزة ‌عليها ‌يحقق‌تعتمد ‌هذا ‌فإن ‌وبالتالي ‌الأداء, ‌انضباط ‌على كم

حداث‌ الإصلاح‌في‌الوحدات‌الحكومية‌وذلك‌عن‌طريق‌الإصلاح‌المالي‌والإصلاح‌الإداري‌وا 
‌‌23التغير‌نحو‌الأفضل.

‌بها‌ ‌سيقوم ‌التي ‌الاختبارات ‌مدى ‌الحسابات‌تحديد ‌مراجع ‌يتوجب‌على ‌أنه ‌الدراسات وأشارت
‌الدا ‌الرقابة ‌نظام ‌على ‌مراجعة‌باعتماده ‌إلى ‌تفصيلية ‌من ‌المراجعة ‌تحول ‌بسبب خلية

‌لي‌وكذلك‌نظام‌المراجعة‌الإداريةتقويم‌الرقابة‌الداخلية‌ونظام‌الضبط‌الداخوأن‌يقوم‌ب24اختبارية,
‌واختيار‌ ‌برامجها ‌وتصميم ‌المراجعة ‌لعملية ‌التنظيمية ‌الخطة ‌إعداد ‌عند ‌التقويم ‌نتائج ويأخذ

ت‌بتقويم‌التنظيم‌المحاسبي‌وسلامة‌المعلومات‌المستخرجة‌منه‌أساليبها,‌كما‌يقوم‌مراجع‌الحسابا
‌في‌حكم‌ذلك,‌وللرقابة‌الداخلية‌دور‌هام‌في‌ ‌واللوائح‌وما والاطلاع‌على‌تقارير‌مجلس‌الإدارة
‌خلال‌ ‌من ‌والمصداقية ‌والإفصاح ‌الشفافية ‌من ‌عالية ‌درجة ‌على ‌مالية ‌قوائم ‌على الحصول

                                                           
22

 Stephanie Damarey; Execution et controle des finans; Gualino Editeur,2007; p115  
,‌دراسة‌تحليلية‌لدور‌أجهزة‌الرقابة‌العليا‌في‌تطوير‌نظم‌الرقابة‌الداخلية‌للحد‌من‌الفساد‌المالي‌2018محمد‌أمين,‌وليد‌ابراهيم,23

‌ .8,ص2,‌العدد9والبيئية,‌جامعة‌قناة‌السويس,‌مجلد‌بالوحدات‌الحكومية,‌ليبيا‌المجلة‌العلمية‌للدراسات‌التجارية
24

نظام‌الرقابة‌الداخلية‌لنظم‌المعلومات‌المحاسبية‌في‌شركات‌التأمين‌‌,‌تقييم‌دور‌المدقق‌الداخلي‌في‌تحسين2014الجابري,‌محمد,‌ 
‌ .29باليمن,‌مذكرة‌لنيل‌شهادة‌الماجستير,‌جامعة‌صنعاء,‌اليمن,ص
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‌الإدارات‌واللجان‌وا ‌أداء ‌من ‌الداخلية‌منظومة ‌الرقابة ‌بين ‌قوية ‌وبالتالي‌هناك‌علاقة لمجالس,
‌25والرقابة‌الخارجية,‌والمنظمات‌بحاجة‌إلى‌جهود‌كليهما‌معا".

‌

‌

‌
‌
‌

‌  

                                                           

‌‌https://www.researchgate.net‌25,,‌الرقابة‌الخارجية‌وأثرها‌في‌تقييم‌أداء‌الرقابة‌الداخلية2016عبد‌الحساني,‌وعد‌هادي,‌
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 ومكوناتها نظم المعلوماتب التعريف: المبحث الثاني
 

‌بشكل‌عام‌ ‌في‌حياتنا ‌هاما ‌المعلومات‌دورا ‌أنواع‌الأنظمة‌بشكل‌خاصتلعب‌نظم ‌وفي‌معظم
‌)المصارف,‌أسواق‌الأوراق‌الماليةنظم‌المعلومات‌في‌المؤسسات‌المختلفة‌مثل‌‌وتستخدم

‌ة‌للاتصالات,‌التعليم‌العالي...(الشركة‌العامة‌للكهرباء,‌الشركة‌العامة‌للمياه,‌الشركة‌العام‌
وقد‌ازداد‌تأثير‌استخدام‌نظم‌المعلومات‌نتيجة‌توزع‌أماكن‌العمل‌وفروعه‌في‌مناطق‌جغرافية‌‌

والحاجة‌للتنسيق‌ما‌بين‌عمل‌هذه‌الفروع,‌وبالتالي‌نشأت‌الحاجة‌للقدرة‌على‌إدارة‌هذه‌‌متباعدة
‌26النظم‌وتبادل‌المعلومات‌فيما‌بينها‌بسهولة‌ودقة‌وتكلفة‌أقل.

‌التطور‌ ‌ومع ‌المناسبة, ‌بالمعلومة ‌لإمدادها ‌للمؤسسة ‌الفقري ‌العمود ‌الأنظمة ‌هذه وتعتبر
‌أص ‌الميادين ‌في‌جميع ‌أساسا ‌بحت‌التكنولوجي ‌المعلومات‌مبنية ‌تكنولوجية‌أنظمة ‌قواعد ‌على

‌27إلى‌المخرجات‌والتغذية‌العكسية.‌طلاقا ‌من‌عملية‌الإدخال‌ومرورا ‌بعملية‌المعالجة‌وصولا ‌ان
يشكل‌كل‌من‌الحاسب‌الآلي‌والبرمجيات‌والبيانات‌العناصر‌الأساسية‌لنظام‌المعلومات‌في‌البيئة‌

د‌يرتبط‌الحاسب‌الآلي‌بواسطة‌أجهزة‌وخدمات‌اتصال‌في‌شبكة‌الرقمية‌المرتبطة‌بالمنظمة,‌وق
بنهايات‌طرفية‌أو‌حسابات‌أخرى‌أو‌تسهيلات‌اتصال‌معينة,‌وقد‌تكون‌شبكة‌الحاسبات‌شبكة‌

أو‌شبكة‌خاصة‌ممتدة‌على‌نطاق‌المصالح‌الإدارية‌للمؤسسة‌كشبكة‌الإنترنت,‌أو‌‌LANمحلية‌
‌قد‌كشبكة‌الإكستران‌WANشبكة‌المجال‌العريض‌ ت‌أو‌شبكة‌معلومات‌دولية‌كالإنترنت,‌كما

في‌الوصول‌تكون‌وصلة‌اتصال‌خارجية‌مفتوحة‌لأي‌فرد‌مزود‌بالوسائل‌التكنولوجية‌التي‌تمكنه‌
‌كما‌إ ‌وتشتمل‌كثير‌من‌شبكات‌المعلومات‌على‌تجميع‌من‌الشبكات‌الداخلية‌والخارجية, ليها,

‌بالإضافة ‌ومن‌الأجهزة‌‌تتضمن‌شبكات‌الاتصال‌على‌بيانات‌اتصال, لتليفون‌وفاكس‌موديم,
الأخرى‌قد‌ترتبط‌الطابعات‌بأجهزة‌الحاسبات‌والاتصالات,‌وقد‌تتضمن‌برمجيات‌الحاسبات‌نظم‌
تشغيل‌وبرمجيات‌التطبيقات‌التي‌تصمم‌خصيصا"‌لعميل‌معين‌أو‌منظمة‌حكومية‌معينة,‌وقد‌

أو‌أي‌وسائل‌‌CD-ROMsتركب‌البرمجيات‌في‌الحاسب‌الآلي‌أو‌تخزن‌على‌أقراص‌مدمجة‌
‌وا ‌الورقية ‌الأدلة ‌وتساند ‌متاحة, ‌أخرى ‌إلكتروني ا ‌تخزين ‌والمقروءة ‌المحمولة ‌أو تشغيل‌‌لتوثيقية

                                                           

20-19,‌نظام‌المعلومات‌المصرفية,‌منشورات‌جامعة‌حلب‌,سوريا,‌كلية‌الاقتصاد,‌ص2020ت,‌غسان,عداس,‌ضحى,‌ساك
26 
,‌تقييم‌مدى‌مساهمة‌أمن‌نظم‌المعلومات‌الإلكتروني‌في‌الحد‌من‌مخاطر‌نظم‌المعلومات,‌دراسة‌حالة‌2016مقراني,‌قدور,‌‌27

كلية‌العلوم‌الاقتصادية‌والتجارية‌وعلوم‌التسيير,‌قسم‌علوم‌التسيير,‌مؤسسة‌اتصالات‌الجزائر‌جامعة‌قاصدي‌مرباح,‌ورقلة,‌الجزائر,‌
‌.‌10مذكرة‌لنيل‌شهادة‌الماجستير,‌ص
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الكامل‌لنظم‌وتطبيقات‌المعلومات‌في‌مها‌وصيانتها,‌وينشأ‌الهيكل‌ات‌واستخداالأجهزة‌والبرمجي ‌
‌الرقمي ‌ ‌واسالبيئة ‌ومعالجتها ‌والمعلومات ‌البيانات ‌تخزين ‌بهدف ‌نقلها‌ة ‌أو رسالها ‌وا  ترجاعها

ل‌نظام‌المعلومات‌في‌لتشك ‌‌ه‌العناصر‌المختلفة‌والعديدة‌معا ‌للمستخدم‌المستهدف,‌وتجمع‌كل‌هذ
‌‌‌28ية.البيئة‌الرقم ‌

 تعريف نظم المعلومات: -أولاا 
‌خدمة,‌ولكنها‌تتفق‌من‌حيث‌المعنىتتعدد‌التعاريف‌الخاصة‌بالنظام‌من‌حيث‌الألفاظ‌المست

‌ومن‌أهمها:‌
‌منتظممجموعة‌من‌الموارد‌والمكونات‌المترابطة‌مع‌بعضها‌بشكل‌‌هو‌:نظام‌المعلومات‌‌
يصال‌المعلومات‌إلى‌‌من‌أجل‌ ‌وا  ‌تخزين, ‌تسمح‌بالحصول‌على‌معالجة, إنتاج‌معلومة‌مفيدة

المستخدمين‌بالشكل‌الملائم‌وفي‌الوقت‌المناسب‌من‌أجل‌مساعدتهم‌في‌أداء‌الوظائف‌الموكلة‌
‌29.إليهم
مجموعة‌من‌الأجزاء‌)الأفراد,‌والتجهيزات,‌والإجراءات,‌والمعلومات(‌‌هي‌:ظمة‌المعلوماتأن‌

‌ ‌معا ‌المترابطة ‌من‌والمتفاعلة ‌متناسق ‌المنتظمة‌بشكل ‌العمليات ‌من ‌مجموعة )تجميع‌خلال
‌شكال‌المختلفة‌للمعلومات‌)تقاريروعرض‌المخرجات‌والنتائج‌بالأ‌.(لوتخزين,‌ومعالجة,‌وتحلي

‌ر‌و‌ ‌وتخدم‌أشكال, ‌تدعم ‌بطريقة ‌النظام ‌هذا ‌من ‌للمستفيدين ‌النتائج ‌وتزود ‌مخططات( سومات,
‌‌30.قراراتهم‌وتسهل‌أعمالهم‌وتمكنهم‌من‌التخطيط‌والرقابة‌على‌نشاطات‌المنظمة

‌(وترى‌الباحثة‌أن‌نظم‌المعلومات (Information Systemsتهتم‌بدراسة‌وتصميم‌وتطوير‌
‌نظم‌الحاسوب‌التي‌تساعد‌عل دارة ى‌جمع‌وتخزين‌واسترجاع‌المعلومات‌وتهدف‌إلى‌تحسين‌وا 

توفير‌معلومات‌دقيقة‌في‌الوقت‌المناسب‌,‌و‌أداء‌المؤسسات‌عن‌طريق‌تسهيل‌العمليات‌الإدارية
‌لدعم‌اتخاذ‌القرارات‌وتعزيز‌الكفاءة‌والفعالية.

‌
‌

                                                           

,‌‌إدارة‌مخاطر‌الأمن‌وشفافية‌المعلومات‌لنظم‌المعلومات‌في‌ظل‌البيئة‌الرقمية,‌جامعة‌2022عبيرات,‌مقدم,‌هواري,‌معراج,‌
1الأغواط,‌الجزائر,ص

28
  

‌19,‌نظم‌المعلومات‌المحاسبية‌الحاسوبية‌,‌دار‌الثقافة‌للنشر‌والتوزيع,‌عمان,‌الأردن,‌ص‌2008مد,قاسم,‌عبد‌الرزاق‌مح‌ 29 
,‌مخاطر‌استخدام‌نظم‌المعلومات‌المحاسبية‌المحوسبة‌وأثرها‌على‌فاعلية‌عملية‌التدقيق‌في‌‌‌2012العبيدي,‌فاطمة‌ناجي,‌30

‌16ي‌المحاسبة,‌صالأردن,‌مذكرة‌منشورة‌‌‌للحصول‌على‌درجة‌الماجستير‌ف
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 :عناصر نظم المعلومات -ثانياا 
‌يتكون‌النظام‌من‌ثلاثة‌أجزاء‌رئيسة‌تتمثل‌في:‌
‌ :‌هي‌كل‌شيء‌يأتي‌من‌خارج‌النظام‌ويدخل‌إليه,‌ومدخلات‌النظام‌هي‌موارد‌المدخلات‌–أ

مختلفة‌يتم‌تحديدها‌بناء‌على‌الأهداف‌التي‌يسعى‌النظام‌إلى‌تحقيقها‌من‌هذه‌الموارد‌)الموارد‌
‌البشرية,‌آلات,‌مواد‌أولية‌رؤوس‌أموال,‌معلومات‌إدارية,.‌الخ(.

ل‌مع‌المدخلات‌وتحويلها‌إلى‌مخرجات,‌حيث‌يجري‌على‌موارد‌:‌وهي‌آلية‌التعامالمعالجة‌–ب‌
‌عمليات‌م ‌)المدخلات( ‌السابقة ‌النظام ‌إلى‌عينة, ‌تؤدي ‌التي ‌المختلفة ‌العمليات‌التحويلية وهي

‌تحويل‌هذه‌المدخلات‌إلى‌الأهداف‌المراد‌تحقيقها‌من‌النظام‌أو‌ما‌يسمى‌المخرجات.‌
ملية‌المعالجة‌والتي‌تخرج‌من‌النظام,‌وتعبر‌عن‌:‌وهي‌الأشياء‌الناتجة‌عن‌عالمخرجات‌–ج‌

‌كل‌ما‌ينتج‌عن‌هذا‌النظام‌في‌شكل‌سلع‌ملموسة‌أو‌غير‌ملموسة‌أو‌معلومات.‌
يمكن‌تعريف‌المدخلات‌والمخرجات‌وتوضيحها‌بسهولة,‌أما‌آلية‌المعالجة‌فتختلف‌من‌نظام‌‌

‌إلى‌آخر.
وبالعكس.‌‌يمكن‌أن‌تكون‌مدخلات‌نظام‌معين‌هي‌مخرجات‌نظام‌آخر‌‌

‌من‌إضافة‌عنصر‌رابع‌إلى‌مكونات‌ ‌وفعالة‌لابد ‌بطريقة‌سليمة ‌العمل‌داخل‌النظام ولكي‌يتم
‌التغذية‌المرتدة‌أو‌العكسية‌(.‌–النظام‌وهو‌الرقابة‌)مراقبة‌أداء‌النظام‌في‌مراحله‌كافة‌

‌المرافق ‌تمثل‌الإجراءات‌والتوجيهات‌التصحيحية ‌العكسية( ‌)التغذية ‌لمراحل‌حيث‌أن‌المراقبة ة
‌المتغيرة‌ ‌الظروف ‌طبيعة ‌مراعاة ‌مع ‌الخطط, ‌وضع ‌عند ‌الاعتبار ‌بعين ‌وتأخذ ‌النظام عمل

‌ة.‌ة‌وعلاجي ‌وتأثيرها‌على‌الخطط‌والعمليات‌وأهداف‌النظام,‌فهي‌عمليات‌وقائي ‌
‌فإن ‌‌هوبالتالي ‌كافة ‌المعلوماتفي ‌بدءا ‌31نظم ‌المعلومة ‌‌تسير ‌مستخدمي ‌ثم‌من المعلومات,

ثم‌معالجتها,‌ثم‌تحويلها‌إلى‌مخرجات,‌كل‌هذا‌من‌خلال‌تواجد‌رقابة‌عبر‌‌خلةتحويلها‌إلى‌مد
‌كل‌المراحل.

أن‌عمل‌نظام‌المعلومات‌هو‌الحفاظ‌على‌قدرة‌دائمة‌للتفاعل‌مع‌البيانات,‌توفير‌‌ويمكن القول
المعلومات‌في‌الوقت‌المطلوب,‌وضمان‌الوصول‌الآمن‌إليها‌من‌خلال‌قنوات‌موثوقة,‌وتقديم‌

‌ة‌للمواقع‌المعلوماتية‌وضمان‌عدم‌تعرض‌المستخدم‌لأي‌قيود‌تمنعه‌من‌الوصول‌إليها.الخدم
‌‌

                                                           

‌6,‌مرجع‌سبق‌ذكره,‌ص2016مقراني, 31
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‌:مكونات نظم المعلومات -ثالثاا 
الأجهزة‌والمعدات:‌وتتضمن‌جميع‌الأجهزة‌المادية‌والمواد‌المستخدمة‌في‌تشغيل‌المعلومات‌‌-1

‌وتشتمل‌على:
‌تخزين‌الثانوية.نظم‌الحاسب‌وتمثل‌وحدة‌التشغيل‌المركزية‌ووسائل‌ال-
‌وتشتمل‌على‌الفأرة‌ولوحة‌المفاتيح‌والشاشات‌والطابعات.‌‌:الأجهزة‌المكملة-
وهي‌جميع‌الأشياء‌الملموسة‌والتي‌يتم‌تسجيل‌البيانات‌عليها‌مثل‌الورق‌والأقراص‌‌:الوسائط-

‌ة‌والممغنطة.الضوئي ‌
‌ات:‌وتشمل‌جميع‌أنواع‌تعليمات‌تشغيل‌البيانات.البرمجي ‌‌-2
‌صر‌البشري‌ويقسم‌إلى:العن-3
المستخدمين‌النهائيين‌ويمثلون‌الأفراد‌الذين‌يستخدمون‌النظام‌بطريقة‌مباشرة‌أو‌من‌يستخدمون‌-

 مخرجاته‌المجهزة‌بواسطة‌أطراف‌آخرين.
 الأخصائيون‌في‌النظام‌الآلي‌ويمثلون‌الأفراد‌الذين‌يشغلون‌النظام‌ويطورونه.-
‌قاعدة‌البيانات.‌-4
‌.الشبكات-5

 32:أهمية نظم المعلومات -رابعاا 
القيام‌بحسابات‌رقمية‌كبيرة‌الحجم‌وبالغة‌السرعة‌وتخزين‌المعلومات‌والبيانات‌بكميات‌كبيرة‌-1

 في‌مكان‌صغير‌يسهل‌الوصول‌إليه.
‌وتبادل‌-2 ‌تدقيق ‌زيادة ‌على ‌للمساعدة ‌اتصال ‌قنوات ‌وتوفير ‌القرارات ‌اتخاذ ‌عملية تحسين

‌المعلومات‌بشكل‌آمن.
‌الأزمات‌بما‌توفره‌تكنولوجيا‌المعلومات‌المستقبلية.‌تقليل‌حدوث-3
‌السرعة‌في‌الطباعة‌والتحرير‌للمعلومات‌والبيانات.-4
‌لتكلفة‌-5 ‌عنها ‌الناتجة ‌المنفعة ‌تغطية ‌بمدى ‌المعلومات ‌قيمة ‌وتقاس ‌المضافة ‌القيمة زيادة

‌33إعدادها,‌إضافة‌إلى‌تقليل‌وقت‌الحصول‌على‌المعلومة.

                                                           

,‌أثر‌تكنولوجيا‌المعلومات‌في‌النظام‌الأمني‌والرقابة‌الداخلية,‌مجلة‌البحوث‌الفقهية‌والقانونية,‌يناير,‌ص‌2022المري,‌راشد‌محمد,‌
1319-1320

32
  

.23الملك‌سعود,‌ص,‌نظم‌المعلومات‌الإدارية,‌جامعة‌2012السديري,‌محمد‌بن‌أحمد,‌بن‌تركي,‌‌ 33
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يا‌المعلومات‌إلى‌تحسين‌جودة‌العمل‌من‌خلال‌سهولة‌الاتصال‌والدقة‌ويؤدي‌استخدام‌تكنولوج
‌في‌ ‌والمساهمة ‌المخاطر ‌وتقليل ‌والمجهود ‌الوقت ‌واختصار ‌التكاليف ‌وخفض‌معدلات العالية

‌ ‌نظام ‌مع‌وجود ‌منتجات‌أو‌خدمات‌جديدة ‌إيجاد ‌تلك‌المعلوماتإمكانية ‌أمني‌يستطيع‌حماية
‌وقف‌التنافسي‌للمؤسسات‌والهيئات.بالإضافة‌إلى‌تقديم‌الدعم‌في‌الم

فالتكنولوجيا‌تتيح‌الفرصة‌للمنظمة‌بأن‌تعيد‌النظر‌في‌الطريقة‌التي‌تدار‌بها,‌والتسيير‌من‌أجل‌
‌البشرية ‌الانحرافات‌والأخطار ‌من ‌الحد ‌الوقت ‌ذات ‌وفي ‌المتكاملة, ‌الإدارة ‌فكرة ‌إلى ‌التوصل

لغاء‌الحواجز‌ال في‌تطوير‌جميع‌المجالات‌التي‌لا‌غنى‌‌كبيرا ‌‌مكانية‌والزمانية,‌فهي‌تلعب‌دورا ‌وا 
‌34عنها‌في‌حياة‌الشعوب‌والمؤسسات‌والدول.

  

                                                           
34

,‌دور‌تكنولوجيا‌الاتصال‌الحديثة‌في‌تحسين‌الخدمة‌العمومية,‌مذكرة‌لنيل‌شهادة‌الماجستير,‌الجزائر,‌2021نور‌الهدى,‌شابو, 
‌‌31جامعة‌العربي‌بن‌مهدي‌أم‌البواقي,‌ص
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 الفصل الثاني الأمن السيبراني
 

عند‌دراسة‌مفهوم‌الأمن‌السيبراني‌لابد‌من‌التعرف‌على‌مفهوم‌أمن‌المعلومات‌والتمييز‌بين‌كل‌
‌متكامل ‌معرفة ‌توفر ‌المعلومات ‌أمن ‌مفهوم ‌دراسة ‌لأن ‌حماية‌منهما, ‌كيفية ‌حول ‌وشاملة ة

‌المعلومات‌والنظم‌التقنية‌من‌التهديدات‌المختلفة.
‌المعلومات ‌السيبراني‌وأمن ‌الأمن ‌بين ‌الأساسي ‌البيانات‌والمعلومات‌التي‌‌؛الفرق ‌نوع ‌في هو

يحميها‌كل‌واحد‌منهم,‌فالأمن‌السيبراني‌يدرس‌كيفية‌توفير‌أمن‌للمعلومات‌الإلكترونية‌فقط,‌أما‌
‌المع ‌أو‌أمن ‌الورقية ‌مثل ‌أشكالها ‌بمختلف ‌المعلومات ‌أمن ‌تحقيق ‌كيفية ‌يدرس ‌فهو لومات

‌الإلكترونية‌وغيرها‌من‌الأنواع.
‌ج‌واستنادا ‌‌ ‌حماية ‌يدرس ‌كونه ‌التخصص‌الأشمل ‌هو ‌المعلومات ‌أمن ‌فإن ‌أنواع‌لذلك ميع

‌‌35البيانات,‌ومن‌ضمنه‌الأمن‌السيبراني.
  

                                                           
35

 https://horizons-edu.com  
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‌أمن المعلوماتمفهوم  :الأول المبحث
 في دور لها لما وذلك لنجاحها, مهما ومصدرا ‌ المؤسسة, موارد من رئيسا ‌ موردا المعلومات دتع

 بسرعة والمتاحة الدقيقة فالمعلومات المؤسسة, في المختلفة الإدارية الأنشطة وفعالية كفاءة‌زيادة
‌ظيمتن تخطيط, من العديدة ووظائفها مهامها تأدية في سيساعدها المؤسسة إدارة‌نحو التدفق
 .استخداماتها في والتحكم لها الجيد الاستغلال تسهل ورقابة‌وكذلك اتخاذ‌القرارات, ه,توجي
 لحل كافيا ‌ غير ذلك أن إلا منظمة, لأي المعلومات توافر ضرورة من الرغم وعلى لذلك

 في عليها الحصول ‌عملية يسهل نظام في توضع أن يجب فالمعلومات‌المشكلات‌التي‌تواجهها
‌ملائم.ال الوقت
 ونشرها معالجتها, تخزينها, المعلومات,‌من الهائل الكم على المعلومات‌للسيطرة نظم جاءت وقد
 المستويات لمختلف ودقيقة ضرورية‌ومعلومات بيانات من المؤسسة تحتاجه ما توافر يكفل بما

 من تزيدوأن‌‌أداءها‌من‌نتحس أن‌المؤسسة تستطيع الفرعية,‌حتى الأنظمة ومختلف الإدارية,
‌36القرارات. اتخاذ في كفاءاتها

‌أساسيا ‌ ‌عنصرا ‌المعلومات ‌مستمر‌‌تعتبر ‌بشكل ‌حمايتها ‌يجب ‌وبالتالي ‌منظمة, ‌أي لأعمال
‌والعمل‌على‌إدارة‌مخاطرها‌بشكل‌فعال‌وفق‌أسس‌ومعايير‌حديثة.

-37‌ ‌المعلومات ‌أمن ‌التي‌‌Information Securityيهتم ‌المخاطر ‌من ‌المعلومات بحماية
الاعتداء‌عليها‌وذلك‌لتحقيق‌استمرارية‌الأعمال‌وتقليل‌الخسائر‌ورفع‌فرص‌النجاح‌تهددها‌ومن‌

‌والأرباح.
وفق‌ما‌‌أمن‌المعلومات‌من‌عدة‌نواح ‌‌تقنية‌للكهرو‌فت‌المنظمة‌الدولية‌للقياس‌والهيئة‌الدولية‌ر ‌وع ‌

‌يلي:
‌توفير- ‌واستراتيجيات ‌نظريات ‌في ‌يبحث ‌الذي ‌العلم ‌هو ‌الأكاديمية: ‌الناحية الحماية‌‌من

‌للمعلومات‌من‌المخاطر‌التي‌تهددها‌ومن‌أنشطة‌الاعتداء‌عليها.
من‌الناحية‌التقنية:‌هو‌الوسائل‌والأدوات‌والإجراءات‌اللازم‌توفيرها‌لضمان‌حماية‌المعلومات‌-

‌من‌الأخطار‌الداخلية‌والخارجية.
                                                           

ارية‌وأثرها‌على‌الأداء‌الوظيفي‌للعاملين,‌دراسة‌حالة‌بنك‌الفلاحة‌,‌نظم‌المعلومات‌الإد2020حسين,‌سكفالي,‌مروة,‌مقلاتني,‌36
‌.2ماي,‌قالما,‌ص‌8والتنمية‌الريفية‌وكالة‌قالما,‌مذكرة‌لنيل‌درجة‌الماجستير‌في‌علوم‌التيسير,‌إدارة‌أعمال,‌جامعة‌

37
ت,‌الإدارة‌الفنية‌قسم‌الجودة‌والتطوير‌وحدة‌,‌المركز‌القومي‌للمعلوما2010المنظمة‌الدولية‌للقياس‌والهيئة‌الدولية‌للكهروتقنية,‌ 

‌6,‌صISO 27002المعايير‌,‌لجنة‌معايير‌نظم‌التشغيل‌والسرية‌والتأمين‌معيار‌قواعد‌الممارسة‌لإدارة‌أمن‌المعلومات,‌
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ى‌وتوفر‌المعلومات‌من‌الناحية‌القانونية:‌هو‌دراسة‌طرائق‌وتدابير‌حماية‌سرية‌وسلامة‌محتو‌-
‌ومكافحة‌أنشطة‌الاعتداء‌عليها‌أو‌استغلال‌نظمها‌في‌ارتكاب‌الجريمة.

‌
38:المبادئ الأساسية لأمن المعلومات‌‌

‌سعت‌المنظمات‌لتحقيق‌أمن‌نظم‌المعلومات,‌وذلك‌من‌خلال‌تحقيق‌الثالوث‌التالي:‌
من‌‌إلا ‌‌كشف‌ولا‌يطلع‌عليها,:‌ويقصد‌بها‌التأكد‌من‌أن‌المعلومات‌لا‌تةالموثوقية أو السريّ -1

ل‌لهم‌بذلك,‌سواء‌كانت‌محفوظة‌على‌وسيط‌مادي‌أو‌يتم‌إرسالها‌عبر‌قبل‌الأشخاص‌المخو ‌
‌وسائل‌الاتصالات.

‌استمراريةالتاحة أو التوافر-2 ‌من ‌التأكد ‌به ‌ويقصد ‌مكوناته‌: ‌بكل ‌المعلومات ‌نظام ‌عمل
ات‌وتوفير‌المعلومات‌إلى‌مستخدميها‌عند‌واستمرار‌القدرة‌على‌التفاعل‌معه‌وضمان‌تقديم‌الخدم

‌طلبها‌دون‌أي‌تأخير‌ودون‌أن‌يتعرضوا‌إلى‌منع‌استخدامها‌أو‌الدخول‌إليها.
‌التأكد‌من‌أن‌محتوى‌المعلومات‌متكامل‌وصحيح‌التكاملية وسلامة المحتوى -3 ‌بها ‌ويقصد :

و‌التبادل‌بشكل‌غير‌ولم‌يتم‌تعديله‌أو‌تدميره‌أو‌العبث‌به‌في‌أي‌مرحلة‌من‌مراحل‌المعالجة‌أ
‌شرعي‌ومقصود‌أو‌بشكل‌عرضي‌غير‌مقصود.

‌كما‌تم‌إضافة‌مبادئ‌أخرى‌مثل:
‌أو‌عدم النكار- ‌بالمعلومات ‌متعلق ‌ما ‌بتصرف ‌قام ‌الشخص‌الذي ‌إنكار ‌عدم ‌به ‌ويقصد :

‌مواقعها‌)‌إرسال‌أو‌تعديل‌أو‌استلام‌(‌مسؤوليته‌أو‌قيامه‌بهذا‌التصرف.
ن‌هوية‌الشخص‌الذي‌يحاول‌:‌ويقصد‌به‌التأكد‌مالشخصية التعرف أو التحقق من الهوية-

‌ ‌المخو ‌استخدام ‌المستخدم ‌هو ‌كان ‌إذا ‌ما ‌ومعرفة ‌الموجودة ‌تلك‌المعلومات ‌مع ‌للتعامل ل
‌المعلومات‌أم‌لا.

‌
‌
‌

                                                           
38

- Janulevicius Justinas, 2016, op, cit, p12. 
-Van der Meer Jeroen, 2012, Multi-criteria decision model inference and application in information 
security risk classification, Master Thesis of Computational Economics, Erasmus School of 
Economics, Eramus, University Rotterdam, p12 .  
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 ‌39:مكونات أمن المعلومات‌
‌الإلكتروني ‌ ‌البيئة ‌على ‌الاعتماد ‌زيادة ‌مع ‌أصبح ‌المعلومات ‌ونقل ‌ومعالجة ‌تخزين ‌في أمن‌ة

‌تخزين‌ومعا ‌الإلكترونية‌والشبكات‌والاتصالات‌التي‌يتم‌من‌خلالها لجة‌الإنترنت‌)أمن‌الأجهزة
من‌مكونات‌أمن‌المعلومات‌بالإضافة‌إلى‌مكونات‌أمن‌‌ونقل‌المعلومات‌إلكترونيا (‌مكونا ‌رئيسيا ‌

‌المعلومات‌التالية:

الوصول‌غير‌المشروع‌‌الأمن‌المادي:‌وهو‌حماية‌المصادر‌والممتلكات‌والمباني‌ومنع -
 إليها.

 أمن‌الأفراد:‌وهو‌حماية‌الأفراد‌الذين‌لهم‌حق‌الوصول‌للمعلومات. -
 لون.أمن‌العمليات:‌وهو‌حماية‌عمليات‌النظام‌التي‌يقوم‌بها‌الموظفون‌المخو ‌ -
‌خطط‌است - ‌وضع‌خطط‌ ‌بها ‌ويقصد ‌العمل: ‌الحوادث‌الأمنية‌مرارية للتغلب‌على‌آثار

 بعد‌الحادثة.‌واستئناف‌العمل‌الطبيعي‌
‌أمن‌البيانات:‌ويقصد‌به‌حماية‌سرية‌وسلامة‌وتوفر‌البيانات. -

‌
 :40تهديدات أمن نظم المعلومات 

‌توجد‌كثير‌من‌التحديات‌التي‌تؤثر‌على‌الأداء‌السليم‌لوظائف‌نظم‌المعلومات‌منها:
المتغيرة‌الضعف‌‌البيئي ة‌التطورات‌التكنولوجية‌المتسارعة,‌المشكلات‌الفنية‌المتزايدة,‌الأحداث-1

‌الاجتماعي ‌و‌‌البشري‌ ‌المؤسسات ‌ملائمة ‌والسياسي ‌عدم ‌والاقتصادي ‌ة ‌للمتغيرات‌ة ‌الراهنة ة
‌والتصرفات‌ ‌الأفعال ‌المعلومات‌من ‌نظم ‌تواجه ‌التي ‌التهديدات‌والمخاطر ‌وتنبع المتلاحقة...,

‌المقصودة‌وغير‌المقصودة‌على‌السواء‌التي‌قد‌ترد‌من‌مصادر‌داخلية‌أو‌خارجية.
ة‌التي‌تؤدي‌إلى‌لفشل‌نظم‌المعلومات‌عديدة‌ومتنوعة‌وفي‌بعض‌الأحيان‌قد‌العوامل‌الفني ‌-2

‌تكون‌غير‌مفهومة.
‌والبرمجي ‌-3 ‌الأجهزة ات‌والأخطاء‌الكامنة‌إضافة‌إلى‌التحميل‌أخطاء‌النظام‌من‌سوء‌استخدام

‌الزائد‌أو‌المشكلات‌التشغيلية.
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 Nationnal Institute of Standards and Technology,2016, Internal Report 7621,Revision 1,p2,Idem, p3.  
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‌غالبا ‌-4 ‌ال‌الفيروسات: ‌في ‌الفيروسات ‌البرمجي ‌تدخل ‌خلال ‌من ‌المتطفلين‌نظام ‌المصابة, ات
‌ ‌المنطقي ة, ‌القنابل ‌أو ‌الفني ‌الديدان, ‌الوسائل ‌بعض ‌تمثل ‌النظام‌والتي ‌لتعطيل ‌المستخدمة ة

‌إتلاف‌أو‌تحريف‌بياناته‌ووظائفه‌المختلفة.أو‌وتشويهه‌
‌الجسيمة-5 ‌العواصف‌الأحداث‌البيئي ة ‌الفيضانات, ‌الزلازل, ‌وتشمل‌على‌الحرائق, ‌الكهربائية:

‌خلال‌ ‌من ‌تظهر ‌فقد ‌المعكوسة ‌الطبيعية ‌التجهيزات ‌أوضاع ‌أما ‌المرتفعة, ‌الحرارية الموجات
‌أجهزة‌ ‌استخدام ‌سوء ‌الكهربائي, ‌التيار ‌انقطاع ‌حالات ‌في ‌الطبيعية ‌الأمن ‌مقاييس اختراق

لكبير‌التكييف,‌تسرب‌المياه,‌أو‌الإهمال‌المباشر‌في‌الأماكن‌المخصصة‌له,‌وقد‌يؤدي‌التنوع‌ا
لمستخدمي‌نظام‌المعلومات‌والمتعاملين‌معه‌فيما‌يتعلق‌بتوعيتهم‌وتدريبهم‌واهتماماتهم‌المختلفة‌

‌والمتفرقة‌في‌ظهور‌صعوبات‌خاصة‌بأمن‌المعلومات‌ونظمها.
لاختيار‌المستخدمين‌لنظم‌المعلومات‌كلمات‌مرور‌واضحة‌يسهل‌تذكرها‌والتحقق‌منها‌‌إضافة ‌

ين‌في‌رموز‌التعريف‌وكلمات‌المرور,‌وترك‌منافذ‌الرقابة‌والوصول‌أو‌الاشتراك‌بين‌المستخدم
‌مفتوحة‌في‌مواقع‌الأمن‌مما‌يعرضها‌للاختراق.

رسالها‌ ‌وا  ‌وتخزينها ‌البيانات‌والمعلومات‌ومعالجتها ‌والاختراقات‌في‌تجميع ‌تحدث‌الأخطاء وقد
‌ال ‌ذات ‌والبرمجيات ‌للملفات ‌ومساندة ‌بديلة ‌نسخ ‌عمل ‌فشل ‌أن ‌كما ‌الحرجة‌وحذفها, طبيعة

‌لنفقات‌ ‌يعرض‌المنظمة ‌قد ‌وهذا يضاعف‌من‌آثار‌الأخطاء‌والاختراقات‌ذات‌الطابع‌السلبي,
‌سوء‌ ‌أن ‌كما ‌جديد, ‌من ‌إنشائها ‌إعادة ‌في ‌ينفق ‌الذي ‌والمال ‌والجهد ‌بالوقت ‌ترتبط وخسائر
‌أ ‌والاحتيال ‌التخريب‌والتدمير ‌وتعمد ‌له ‌المصرح ‌غير ‌والوصول ‌للنظام ‌المقصود و‌الاستخدام

السرقة‌تعتبر‌مخاطر‌وتهديدات‌خطيرة‌تؤثر‌على‌حياة‌النظام‌والمنظمة‌المالكة‌له,‌وهناك‌جزء‌
‌فإن‌ ‌وعلى‌النقيض, ‌الخارجية, ‌المصادر ‌المعلومات‌من ‌نظم ‌التهديدات‌التي‌تواجه ‌من أعظم

‌تهديدا ‌يعرضون ‌قد ‌للنظام ‌المعتمد ‌الوصول ‌حق ‌منحو ‌نظم‌الأشخاص‌الذين ‌تواجه ت‌أعظم
‌‌.أيضا ‌المعلومات‌

‌الضروري‌ ‌من ‌فإنه ‌التمكن‌41ولذلك ‌المعلومات‌بغية ‌نظام ‌منهجي‌لأمن ‌تقييم من‌وضع‌إجراء
الة,‌من‌خلال‌فحص‌أمن‌نظم‌المعلومات‌للوقوف‌على‌فعالية‌التدابير‌وتنفيذ‌ممارسات‌أمنية‌فع ‌

‌ت ‌المناسبة‌والحد‌من‌المخاطر‌التي‌قد ‌المتخذة,‌والعمل‌على‌اعتماد‌حلول‌الحماية ؤثر‌الأمنية

                                                           
41‌https://www.dgssi.gov.ma 
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على‌سلامة‌نظم‌المعلومات,‌لذلك‌فمن‌الضروري‌أن‌تقوم‌الإدارات‌والمؤسسات‌العامة‌بتحديث‌
‌نظم‌معلوماتها‌من‌خلال‌إجراء‌عمليات‌افتحاص‌أمن‌نظم‌المعلومات.

‌
‌
‌
‌
‌
‌
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 المبحث الثاني: ماهية الأمن السيبراني
‌الذي ولوجيالتكن التطور مستحدثات من واحدة السيبراني الأمن دراسة أصبحت لقد ‌والرقمي

,‌حيث‌يشهد‌العالم‌المتقدم‌بكافة‌أرجائه‌تطور‌كبير‌لا‌يمكننا‌بأي‌حال‌في‌العالم‌مؤخرا ‌‌نعيشه
 كبرى‌ يجعل أن يمكن نشهده,‌الذي الرقمي التطور لذلك مظلم آخر جانب يوجدولكن‌‌,أن‌نغفله

 أهمية أسباب من هذا علول بالاختراق,‌مهددة والاقتصادية التجارية والمؤسسات والشركات الدول
 من الإلكترونية والأنظمة والشبكات‌البيانات حماية على يعمل والذي السيبراني, الأمن دراسة

‌‌42.وباستقرارها بها تودي قد التي والاختراقات الهجمات
‌ ‌جائحة ‌وسلطت ‌للمنظمات, ‌متزايد ‌اهتمام ‌محور ‌السيبراني ‌الأمن ‌أصبح ‌COVID-19وقد

‌الس ‌المخاطر ‌على ‌وتوسيع‌الضوء ‌بعد, ‌عن ‌العمل ‌خلال ‌المؤسسات‌من ‌من ‌نوع ‌لكل يبرانية
‌الشخصية‌وشبكات‌الواي‌فاي‌ ‌الأجهزة ضافة ‌وا  ‌برامج‌مؤتمرات‌الفيديو, بيئات‌العمل‌باستخدام

‌إلى‌أنظمة‌المؤسسة.
(‌بعنوان‌"هناك‌حاجة‌إلى‌إجراءات‌عاجلة‌(GAOوفي‌دراسة‌أجراها‌مكتب‌المحاسبة‌الحكومية‌

‌تمت‌معالجة‌أربعة‌تحديات‌رئيسية‌للأمن‌‌لمعالجة‌تحديات الأمن‌السيبراني‌التي‌تواجه‌الأمة"
السيبراني‌من‌خلال‌عشرة‌إجراءات‌مقترحة‌لحل‌المشكلات,‌وتشمل‌التحديات؛‌وضع‌استراتيجية‌
‌البيانات‌ ‌حماية ‌الحيوية, ‌التحتية ‌البنية ‌حماية ‌ ‌الفيدرالية ‌الأنظمة ‌تعزيز ‌السيبراني, للأمن

‌43خصوصية‌البيانات.‌الحساسة‌وضمان
 وواجهت السيبراني,‌الأمن لضمان مماثلة إجراءات اتخاذ إلى النامية الدول بعض سعت كذلك
 ونقص السيبراني, للأمن شاملة‌مبادرة وجود عدم في تتمثل التي المشكلات بعض الدول تلك

 مجال في الحاصلة التطورات مواكبة على‌قادرة تعليمية مبادرات وجود وعدم الكافي, الدعم
 وأصبح‌السيبراني الأمن مستوى‌ تراجع في الأمر هذا نعكساو‌‌المعلومات, وتكنولوجيا الاتصالات
‌‌44لتلك‌الدول‌أكثر‌عرضة‌لهجمات‌وجرائم‌سيرانية.‌نترنتالإ مستخدمي
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‌ ‌عام ‌العملاقة)‌2013في ‌الأمريكية ‌التجزئة ‌حيث‌Targetتعرضت‌شركة ‌بيانات, ‌لاختراق )
‌بطاقات‌الا ‌ل‌سرقت‌تفاصيل ‌والبيانات‌الشخصية ‌والخصم ‌قواعد‌‌70ئتمان ‌من مليون‌عميل

‌ 45مليار‌دولار.‌18بيانات‌الشركة,‌وقدرت‌الأضرار‌الإجمالية‌بأكثر‌من‌
‌ ‌عام ‌الأوربي‌2022في ‌الاتحاد ‌تقرير ‌في ‌الحرجة ‌المخاطر ‌قائمة ‌السيبراني ‌الأمن ‌تصدر ,

‌الداخلي) ‌التدقيق ‌الECIIA,)46لمعاهد ‌مشهد ‌تقرير ‌أشار ‌عن‌كما ‌الصادر ‌السيبرانية تهديدات
‌تكنولوجيز ‌بوزيتف ‌الشرق‌Positiv Technologiesشركة ‌في ‌الحكومية ‌الجهات ‌أن ‌إلى ,

‌لمجرمي‌ %‌من‌إجمالي‌الهجمات‌22نترنت‌حيث‌إن‌الإالأوسط‌تعتبر‌من‌الأهداف‌الرئيسية
من‌الهجمات‌%‌78قد‌استهدفت‌الدوائر‌الحكومية,‌وتشير‌تقديرات‌الخبراء‌إلى‌أن‌‌‌السيبرانية

السيبرانية‌على‌الشركات‌في‌منطقة‌الشرق‌الأوسط‌تستهدف‌أجهزة‌الحاسوب‌والخوادم‌ومعدات‌
‌أو‌ ‌ضارة, ‌برامج ‌نشر ‌طريق ‌عن ‌الأنظمة ‌اختراق ‌إلى ‌الإنترنت ‌مجرمو ‌يعمد ‌كما الشبكات,
استغلال‌نقاط‌الضعف‌لسرقة‌المعلومات‌السرية‌أو‌لتعطيل‌تشغيل‌الأجهزة,‌وتشتهر‌الهجمات‌

‌‌.47الشرق‌الأوسط‌باستخدام‌المساحات‌التي‌تحذف‌الملفات‌الموجودة‌على‌الأجهزة‌المخترقة‌في
وفي‌أعقاب‌الاختراق‌الإلكتروني‌الذي‌استهدف‌مجلس‌مدينة‌ليستر,‌حيث‌تم‌الكشف‌عن‌وثائق‌

‌INC Ransomسرية,‌بما‌في‌ذلك‌بيانات‌الإيجار‌بسبب‌هجوم‌برامج‌الفدية‌من‌قبل‌مجموعة‌
لهجمات‌‌واضح‌أن‌الهيئات‌الحكومية‌هي‌أهداف‌رئيسية‌لمجرمي‌الإنترنت,‌إضاقة ‌أصبح‌من‌ال

اتجاه‌مثير‌للقلق‌,‌مما‌يشير‌إلى‌Gallowayو‌‌NHS Dumfriesمماثلة‌على‌مؤسسات‌مثل‌
‌.48فوريا ‌‌ويتطلب‌اهتماما ‌

 والتعرف على مخاطره السيبراني الأمن ماهية فهم إلى الحاجة تبرز هنا ومن
 والسايبر‌افتراضي أو تخيلي‌(‌ومعناها (Cyberسايبر اللاتينية الكلمة من مشتقة يةالسيبران كلمة
 ومنظومات المحوسبة العنكبوتية الشبكات‌يضم الذي الفضاء لوصف استخدامها يجري‌ كلمة

 بالحواسيب يرتبط أو يتعلق ما كل وتعني: بعد, عن‌التحكم وأنظمة والمعلومات, الاتصال
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  والسيبراني‌السيبرانية صفة اشتقت ومنها الافتراضي,‌والواقع تالمعلوما وتكنولوجيا
49.Cybernetics ‌
‌الإلكترونية‌‌كلمة سيبراني تعني ‌يخص‌الشبكات‌الحاسوبية ‌ما ‌الإلكتروني‌وتطلق‌على‌كل :

‌بوك ‌)فيس ‌الأخرى ‌والتطبيقات ‌الإنترنت ‌وغيره-وشبكات ‌أب( ‌الأخرى‌واتس ‌التطبيقات ‌من ا
يتم‌من‌خلالها‌تحويل‌الأموال‌في‌الإنترنت‌وخدمات‌أون‌لاين‌وكثير‌من‌الخدمات‌التي‌‌وأيضا ‌

‌50العالم.الأخرى‌في‌كل‌تطبيقات‌الحياة‌حول‌الخدمات‌
‌من السيبراني الفضاء لحماية اللازمة التدابير اتخاذ بأنه‌الأمن السيبراني: السمحان فرّ عت  

داريا ‌ خدمةالمست الوسائل من مجموعة خلال من وذلك السيبرانية الهجمات ‌في تقنيا ‌وتنظيميا ‌وا 
 وبذلك‌ة,قانوني ‌ غير بطريقة استغلالها ومنع ةالإلكتروني ‌ للمعلومات المشروع‌ الوصول‌غير منع
بكل‌ وحمايتها بها, المتوفرة والمعلومات الأنظمة استمرارية على الحفاظ إلى يهدف فإنه

‌51زمة‌لحماية‌البيانات.ة‌من‌خلال‌اتباع‌التدابير‌والإجراءات‌اللاة‌وسري ‌خصوصي ‌
‌يلحق‌‌وُيعر ف ‌الذي ‌الضرر ‌منع ‌بأنه: ‌السيبراني ‌الأمن ‌والتكنولوجيا ‌للمعايير ‌الوطني المعهد

‌وخدمات‌الاتصالات‌الإلكترونية ‌الاتصالات‌الإلكترونية ‌وأنظمة ‌الكمبيوتر والاتصالات‌‌بأجهزة
‌ ‌فيها ‌الواردة ‌المعلومات ‌ذلك ‌في ‌بما ‌وترميمها, ‌وحمايتها ‌وسلامتها‌السلكية ‌توفرها لضمان

‌52والمصادقة‌والسرية‌وعدم‌الإنكار.
‌والمعدات‌‌فعرّ وي   ‌المعلومات ‌حماية ‌أي ‌الكمبيوتر ‌أمان ‌أو ‌المعلومات ‌تكنولوجيا ‌أمن بأنه

والأجهزة‌والكمبيوتر‌وموارد‌الكمبيوتر‌وأجهزة‌الاتصال‌والمعلومات‌المخزنة‌فيه‌من‌الوصول‌غير‌
‌‌53عطيل‌أو‌التعديل‌أو‌الكشف.المصرح‌به‌أو‌الاستخدام‌أو‌الت

 المعلومات لها تتعرض التي التهديدات معالجة‌خلال من المعلومات حماية بأنه‌عملية‌فرّ وع  
‌54 الشبكات. بين المتداخلة المعلومات بواسطة‌أنظمة ونقلها تخزينهاو‌‌معالجتها تتم التي
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والتقنيات‌والممارسات‌وفي‌ضوء‌ما‌سبق‌فإن‌الأمن‌السيبراني‌هو‌مجموعة‌من‌الاستراتيجيات‌
التي‌تهدف‌إلى‌حماية‌الأنظمة‌الإلكترونية‌والشبكات‌وأجهزة‌الحاسوب‌والمعلومات‌من‌الهجمات‌
السيبرانية,‌ويشمل‌ذلك‌حماية‌سرية‌المعلومات‌وسلامتها‌وتوافرها,‌ومنع‌الوصول‌غير‌المصرح‌

وضمان‌استمرارية‌الأعمال‌‌به,‌واكتشاف‌الاستغلال‌غير‌القانوني‌للمعلومات‌أو‌الموارد‌الرقمية,
‌من‌خلال‌توفير‌التدابير‌الوقائية‌والإجراءات‌اللازمة‌لمواجهة‌التهديدات‌السيبرانية‌المتزايدة.

‌
‌:‌المفاهيم المرتبطة بالأمن السيبراني-1
الفضاء السيبراني‌‌(يعرف‌الفضاء‌السيبراني‌‌:Cyberspaceأو‌الفضاء‌الإلكتروني‌بأنه‌‌)

‌الافتر‌ ‌الحاسوب ‌شبكة‌عالم ‌عبر ‌التواصل ‌لتسهيل ‌المستخدمة ‌الإلكترونية ‌الوسيلة ‌أو اضي,
الإنترنت,‌ويشمل‌الفضاء‌السيبراني‌شبكة‌حاسوب‌كبيرة‌مكونة‌من‌عدة‌شبكات‌حاسوب‌فرعية‌

‌55منتشرة‌في‌جميع‌أنحاء‌العالم.
 تكون‌ي الذي المادي‌وغير المادي :‌المجال السيبراني الفضاء للاتصالات الدولي الاتحاد فوعر ‌‌

 المحتوى‌ المعلومات, ات,‌حوسبةالبرمجي ‌ الشبكات, الكمبيوتر, أجهزة عن‌عناصر‌هي وينتج
‌56الرقمي. والتحكم النقل معطيات الإلكتروني,

   ّة,‌مثل‌ارتكاب‌:‌وهي‌استخدام‌الكمبيوتر‌كأداة‌لتحقيق‌أهداف‌غير‌قانوني ‌ةالجريمة السيبراني
‌‌57ة.ة,‌أو‌انتهاك‌الخصوصي ‌لفكري ‌ة‌أو‌الملكية‌االاحتيال,‌أو‌سرقة‌الهوي ‌

 المعلومات‌الهجوم السيبراني‌ ‌بهدف‌اختراق‌نظام ‌أو‌منظمة, ‌فرد ‌يقوم‌بها :‌محاولة‌متعمدة
ما‌يسعى‌من‌ينفذ‌تلك‌الهجمات‌إلى‌الحصول‌على‌فائدة‌جراء‌‌سة,‌وغالبا ‌الخاص‌بفرد‌أو‌مؤس ‌

‌الهجوم‌على‌الطرف‌الآخر‌وتعطيل‌شبكته.
ومنها‌ما‌يجري‌اكتشافه‌ومنها‌ما‌يزال‌غير‌مكتشف,‌وغالبا"‌ما‌‌رانية‌يوميا ‌تحدث‌الهجمات‌السيب

‌الإلكتروني ‌ ‌الأنظمة ‌المهاجمون ‌عدم‌يستهدف ‌أو ‌إعادتها ‌مقابل ‌بفدية ‌ويطالبون ‌الضعيفة, ة
‌58طائلة.‌الشركات‌والأفراد‌الضحايا‌أموالا ‌تعطيلها,‌ما‌يسفر‌عن‌خسارة‌

                                                           
55

 https://‌mawdoo3.com  
56

 The International Telecommunication Union , ITU Toolkit for Cybercrime Legislation , 
Geneva,2010,p12
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 Michael Aaron Dennis,May, 2024,https://www.britannica.com 
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 تقوم التي ةالتشريعي ‌ التدابير على التعرف إلىدفت التي ه ((Rolf H Weber:2016في‌دراسة‌
الأشياء,‌وخلصت‌الدراسة‌إلى‌ إنترنت خلال من الإنترنت بيئة في المعلومات أمن حماية على

 أساليب وجود ضرورة يتطلب‌المهاجمين أساليب وتطور والتطور‌التكنولوجي التغيير‌أن‌سرعة
 يقع بالإنترنت آلي‌متصل حاسب جهاز كل أن إذ الإنترنت بيئة في المعلومات لحماية جديدة
 الأمن تعزيز ويتطلب‌ذلك الهجمات, هذه تسهل عديدة ثغرات وجود مع الجرائم هذه تهديد تحت

‌للتصدي بما المبتكرة المرونة وأيضا ‌ عاجل بشكل الإنترنت بيئة في المعلوماتي  لهذه يكفي
‌الهجمات.‌‌

‌59:أنماط الأمن السيبراني‌-2
 سواء‌والانتهازية, المتطفلة العناصر من الكمبيوتر شبكة تأمين ممارسة:‌هو‌أمن‌الشبكات 

 .الضارة البرامج أو المستهدفين, المهاجمين
 أن‌يمكن إذ التهديدات, من خالية والأجهزة البرامج على الحفاظ على يركز :أمان‌التطبيقات 

ن ‌‌للحماية, المصممة ياناتالب إلى الوصول المخترق‌ التطبيق يوفر  الناجح‌الأمان مفهوم تطبيق وا 
‌الأولي‌قبل‌نشر‌البرنامج‌أو‌الجهاز. التصميم مرحلة في يبدأ
 أو‌التناقل.‌التخزين مرحلة في سواء البيانات, وخصوصية سلامة يحمي :المعلومات أمن‌
 ‌:حمايتها وتكفل البيانات, أصول مع تتعامل التي والقرارات العمليات يشملالأمن‌التشغيلي.‌
‌
 الأمن السيبراني : المخاطر التي تهدد -3

يشير‌مفهوم‌مخاطر‌الأمن‌السيبراني‌إلى‌التهديدات‌والهجمات‌الإلكترونية‌المسببة‌لتعطيل‌أنظمة‌
التكنولوجيا‌للمؤسسات‌وخدماتها‌الإلكترونية,‌ولا‌تضر‌هذه‌المخاطر‌بتقنيات‌وأجهزة‌المؤسسات‌

‌بسمعتها.‌ا ‌تكبدها‌خسائر‌وتلحق‌أضرار‌‌أيضا ‌فحسب‌بل‌
:‌أي‌مخاطر‌تنشأ‌فإن‌المخاطر‌السيبرانية‌تعني‌IAISوبحسب‌الرابطة‌الدولية‌لمشرفي‌التأمين‌

لتكنولوجيا‌مثل‌شبكات‌الاتصالات‌اة‌ونقلها‌بما‌في‌ذلك‌أدوات‌عن‌استخدام‌البيانات‌الإلكتروني ‌
‌المادي ‌ ‌الأضرار ‌تشمل ‌أنها ‌الكما ‌استخدام ‌إساءة ‌طريق ‌عن ‌المرتكب ‌والاحتيال ‌وأي‌ة بيانات

‌60ة‌وسلامتها‌وسريتها.ر‌المعلومات‌الإلكتروني ‌ة‌تنشأ‌عن‌تخزين‌البيانات‌وتوف ‌مسؤولي ‌
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‌61:وهما رئيسيتين لمجموعتينويمكن تقسيم مخاطر الأمن السيبراني 
 تعبر التي ةالحديث المعلومات تكنولوجيا أدوات بتطبيق مجموعة‌مخاطر‌الأداء‌المرتبطة ‌-أ‌

‌ها.‌من المرجوة الاستفادة وتحقيق لها المخططة‌بالمهام القيام في الأدوات تلك فشل عن
‌:وهىة‌أساسي مخاطر ثلاثة تتضمن  مجموعة‌المخاطر‌الأمنية‌التي‌‌-ب
 تعتمد التي ةالتحتي ‌ للبنية‌المادية المكونات باختراق لمتعلقا يةالماد يةالحمارقات‌خ خطر -1

 من للشركةة‌كالبحث‌في‌مخلفات‌البنية‌التحتي ‌ المعلومات تكنولوجيا خدمات في الشركة عليها
 كلمات أو معلومات‌يأ تتضمن قد والتي ‌ةالإلكتروني ‌ بالشبكات خاصة أجهزة أو مرنة أقراص

 أجهزة لاستخدام يشير الذى والتجسس‌الموجي الاختراق عملية لإتمام عليها الاعتماد يمكن سر
‌.الصوتية كالموجات المعلومات تكنولوجيا‌منظا من اللاسلكية المخرجات كافة لالتقاط متخصصة

 بسلوك المتعلقةو‌ والخارجية الداخلية‌بالمخاطر المرتبط المتعلقة‌بالعاملين خطر‌خرق‌الحماية-2
‌الجاهزة ،الشركة داخل العاملين ‌البرامج ‌قرصنة ‌تنتج‌عن‌ضعف‌، مثل ‌التي ‌التصريح انتهاك

 علاقاتهم ستغلالاب بالشركة العاملين لقيام‌تشير تيال‌ةة,‌الهندسة‌الاجتماعي ‌هيكل‌الرقابة‌الداخلي ‌
‌واختلاس‌المعلومات.‌للمعلوماتللوصول‌غير‌المصرح‌به‌‌ظيفتهمو‌و‌
الذي‌يتضمن‌هجمات‌البيانات‌كالنسخ‌‌والاتصالات علوماتبالم علقةالمت ةيالحما ق‌خر‌ خطر -3

صائد‌والأبواب‌الخلفية‌غير‌المصرح‌بها‌من‌البيانات,‌هجمات‌البرامج‌الجاهزة‌كالفيروسات‌والم
‌والقنوات‌السرية.

وهي‌:‌مخاطر‌‌وتذهب‌دراسة‌جيهان‌عادل‌إبراهيم‌أن‌المخاطر‌السيبرانية‌تتمثل‌في‌ثلاثة‌محاور
‌باستمرارية‌ ‌تتعلق ‌سيبرانية ‌ومخاطر ‌بالنزاهة, ‌تتعلق ‌سيبرانية ‌ومخاطر ‌تتعلق‌بالسرية, سيبرانية

‌ ‌هذه ‌وأن ‌على‌ لها ‌السيبرانية المخاطر من الثلاثة الأنواعالأداء, ‌ومختلفة ‌مباشرة تأثيرات
 الإيرادات‌كما في خسارة عنه ينتج مما العمل من المنع الأهداف‌حيث‌يؤدي‌تعطل‌الأعمال‌إلى

 اختراق تأثيرات في التحقيق يستغرق‌ الذي الوقت في مباشرة مالية‌خسائر إلى الاحتيال يؤدي
عن‌تكاليف‌التقاضي‌عنوية‌تمس‌السمعة‌وفضلا ‌أضرار‌م‌الذي‌ينتج‌عنه الأمر ,وقتا ‌ البيانات

‌أعقاب‌ال ‌في ‌الثقة ‌فقدان ‌خطر ‌فإن ‌عامة ‌عاليا ‌وبصفة ‌يكون ‌قد بالنسبة‌‌هجمات‌الإلكترونية,
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‌يؤثر‌على‌قرارات‌ ‌مما ‌عملائها ‌على‌ثقة ‌المؤسسات‌المالية ‌إلى‌اعتماد ‌المالي‌بالنظر للقطاع
 62المستثمرين.

 
  63:أنواع الجرائم السيبرانية -4
‌الإبتزاز‌الإلكتروني‌-1
 يستخدم عندما تحصل التي الغش أنواع من نوع هيسرقة‌الهوية‌أو‌انتحال‌الشخصية:‌ -2

‌بطاقة السفر, جواز رقم الاسم, مثل آخر, لشخص تعود شخصية تعريف‌معلومات ما شخص
‌بطاقة  ابارتك بغية إذنه, دون‌ صورته,‌أو الإلكترونية الحسابات تفاصيل الائتمان, الهوية,

‌السمعة إلى والإساءة الضرر الحاق مجرد أو الائتمان,‌وبطاقات المال سرقة احتيالية, أعمال
 انتحال خلال من‌مشروعة غير بأعمال والقيام قروض على والحصول مصرفية حسابات فتحك

‌أو‌كامل بشكل الضحية هوية  غير بطرق‌ للضحية العائدة الائتمان بطاقات حسابات استخدام,
 ...الخ‌.نقدية مبالغ سحب أو شراء بعمليات يامللق مشروعة

 غالبا ‌ التي الإنترنت شبكة على الخداع تقنيات من نوع د‌الاحتيالي‌عبر‌الإنترنت:‌هوالتصي ‌-3
المرور‌ وكلمات الدخول تسجيل تفاصيل مثل الشخصية المستخدمين بيانات‌لسرقة تستخدم ما
 مزيف إلكتروني موقع بإنشاء السيبرانيون‌ رمون‌بطاقات‌الائتمان‌وهي‌أن‌يقوم‌المج الهاتف, رقم

إلكتروني‌ البريد خلال من الضحية إلى المزيف الموقع رابط إرسال ثم ومن  الأصلي الموقع يشبه
 الذي الإلكتروني الموقع حتى أو البنك أو الشركة مثل‌موثوق‌ مصدر من مرسلة أنها أساس على

‌توجيهه يتم الحالة هذه وفي المذكور, الرابط على للضغط مختلفة معه,‌ودفعه‌بأساليب تتعامل
 الاحتيال لغرض لاحقا ‌‌المقرصن قبل من استخدامها يمكن عنه, هامة شخصية معلومات لإدخال

 على خبيثة برامج تثبيت إلى ذلك‌يؤدي أو الضحية, حسابات إلى ‌المشروع غير الدخول أو
‌التخريب. عمليات في أو سرق‌المعلومات في القراصنة تساعد الضحية, أجهزة

 الخاصة ةالإلكتروني ‌ البيانات اختراق محاولة أو اختراق تتضمنقرصنة‌الأجهزة‌والبيانات:‌و‌-4
 البيانات هذه تحتوي‌ تخريبها,‌وقد أو سرقتها بهدف ة,‌الخاص ‌ أو ةالحكومي ‌ ساتبالأفراد‌والمؤس ‌
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 مثل أهمية تقل لا أخرى‌ وربأم أو الموظفين بالمواطنين,‌العملاء, متعلقة حساسة معلومات على
‌.ةالفكري ‌ ةالملكي ‌

 البيانات بتشفير البرمجيات من النوع هذا برمجيات‌الفدية‌الخبيثة‌وتشفير‌البيانات:‌يتسبب-5
 يقوم ثم ومن بياناته, إلى‌الوصول المستخدم يستطيع لا بحيث بأكمله‌الجهاز تشفير أو الهامة

‌الضحية من بالطلب المقرصن
التشفير‌ فك مقابل التتبع, صعبة كونها Bitcoin مثل الرقمية العملات عبر‌)فدية(‌ماليا ‌ ا ‌مبلغ 

‌لطبيعتها. الأمور وا عادة البيانات عن
 تستهدف التي الاحتيال عمليات من نوع هو حتيال‌عبر‌البريد‌الإلكتروني‌الخاص‌بالعمل:الا-6

 من النوع هذا ارج,‌ويعتمدالخ في موردين لديها أو مالية تحويلات‌عادة تجري‌ التي الشركات
 التنفيذيين‌للمديرين الإلكتروني البريد حسابات إلى الوصول على أساسي بشكل‌الجرائم

 مشابهة لكترونيإ بريد عناوين‌استحداث خلال من الشركة في المالية التحويلات عن والمسؤولين
 الهندسة على أو ليالاحتيا دالتصي ‌ تقنية على‌بالاعتماد الأصلية العناوين اختراق أو لها

 أو التنفيذي الرئيس صفة انتحال‌خلال من للشركة التابعين الموظفين خداع ثم ومن‌ةالاجتماعي ‌
 القيام أجل من الخارج, إلى المالية التحويلات لإجراء‌الإذن بإعطاء مفوض تنفيذي مسؤول أي

‌كبير. مالية خسائر إلى يؤدي بما‌معجلة, احتيالية بتحويلات
‌
 64خاطر الأمن السيبراني:إدارة م -5
ف‌إدارة‌مخاطر‌الأمن‌السيبراني‌بأنها‌عبارة‌عن‌مجموع‌الوسائل‌التقنية‌والتنظيمية‌والإدارية‌تعر ‌

‌المعلومات‌ ‌واستعادة ‌الاستغلال ‌وسوء ‌به ‌المصرح ‌غير ‌الاستخدام ‌لمنع ‌استخدامها ‌يتم التي
ان‌توافر‌واستمرارية‌عمل‌نظم‌التي‌تحتويها‌بهدف‌ضم ة‌ونظم‌الاتصالات‌والمعلوماتالإلكتروني ‌

‌ة‌البيانات.ة‌وخصوصي ‌المعلومات‌وتعزيز‌حماية‌وسري ‌
‌وهشاشة‌وعر ‌‌ ‌تهديد ‌وجود ‌احتمال ‌بأنها ‌العراق ‌في ‌السيبراني ‌للأمن ‌الوطنية ‌الاستراتيجية فتها

‌المعلوماتية‌ ‌التحتية ‌البنى ‌وهياكل ‌المعلومات ‌نظم ‌بأمن ‌يضر ‌مما ‌للبلد ‌الإلكتروني الفضاء
‌ة.‌ة‌من‌خلال‌التهديدات‌السيبرانية‌والثغرات‌الموجودة‌في‌الفضاءات‌السحابي ‌الأساسي
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‌(‌ ‌والتكنولوجيا ‌للمعايير ‌الوطني ‌المعهد ‌‌NISTوقام )‌ ‌بإصدار ‌رقم ‌المحدثة من‌‌2.0النسخة
‌ ‌السيبراني ‌للأمن ‌العمل ‌إطار ‌طريقة ‌يوفر ‌عمل ‌إطار ‌الأمن‌وهو ‌مخاطر ‌لفهم للمؤسسات

‌والت دارتها ‌وا  ‌جميع‌السيبراني ‌مساعدة ‌إلى ‌الإطار ‌هذا ‌ويهدف ‌أفضل, ‌بشكل ‌منها خفيف
المؤسسات‌على‌إدارة‌المخاطر,‌والتخفيف‌من‌حدتها‌ولم‌يعد‌يقتصر‌على‌المؤسسات‌العاملة‌في‌
‌ويركز‌إطار‌الأمن‌السيبراني‌ ‌المستهدف‌الأصلي, ‌والتي‌كان‌جمهورها ‌الحيوية, ‌التحتية البنية

تحديد‌وحماية,‌الكشف,‌الاستجابة,‌الاسترداد,‌بالإضافة‌على‌مجموعة‌من‌الوظائف‌الأساسية:‌
إلى‌إدارة‌الحوكمة‌التي‌تشمل‌صنع‌القرارات‌الاستراتيجية‌المتعلقة‌بالأمن‌السيبراني‌على‌مستوى‌

‌65المؤسسات.
‌ ‌من‌‌وتلعب‌المحاسبة‌والتدقيق‌دورا  ‌مخاطر‌الأمن‌السيبراني‌على‌اعتبار‌أنها ‌في‌إدارة مهما"

عن‌مخاطر‌السمعة‌‌يؤدي‌إلى‌خسائر‌مالية‌فادحة‌فضلا ‌وهي‌الخطر‌الذي‌المخاطر‌الناشئة‌
ة,‌من‌خلال‌بناء‌إدارة‌فاعلة‌لمخاطر‌الأمن‌السيبراني‌)مشابه‌لنظام‌الرقابة‌والمخاطر‌التشغيلي ‌

ة‌الداخلية(‌بإجراء‌الاختبارات‌اللازمة‌لفاعلية‌عناصر‌رقابة‌الأمن‌السيبراني‌باختيار‌نقط‌مرجعي ‌
‌ة‌)ضوابط‌التكنولوجيا(‌داخل‌المنظمة.معياري ‌

‌العامة‌ أولويات‌مستقبلية‌لمخاطر‌‌ACAOBوقد‌أعطى‌مجلس‌الرقابة‌على‌شركات‌المحاسبة
‌التدقيق‌وأصدر‌ ‌السيبراني‌في‌عملية ‌الأمن ‌مخاطر ‌السيبراني‌حيث‌تعمل‌على‌معالجة الأمن

صى‌المجلس‌بأن‌يقوم‌أو‌‌إرشادات‌لمساعدة‌المدققين‌على‌فهم‌هذه‌المخاطر‌وتخفيضها,‌حيث
‌تكنولوجيابالمدققون‌ ‌أنظمة ‌مخاطر ‌من‌‌تقييم ‌الضوابط‌للحماية ‌وتنفيذ ‌بهم المعلومات‌الخاصة
‌ ‌‌,ةالإلكتروني ‌التهديدات ‌المراجع ‌يقوم ‌المعلومات‌‌بإجراءوأن ‌تكنولوجيا ‌لأنظمة ‌دوري اختبار

‌66.الخاصة‌بهم‌لضمان‌فعاليتها
‌
‌
‌
‌
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‌67:متطلبات تحقيق الأمن السيبراني -6
‌هو‌-1 ‌فيما ‌ومحددة ‌واضحة ‌تكون ‌يجب‌أن ‌الشبكات‌المعلوماتية: ‌في ‌إجراءات‌العمل تحديد

‌مسموح‌أو‌غير‌مسموح‌فيما‌يتعلق‌بالأمن‌المعلوماتي‌على‌الشبكة.
والدقة‌حول‌كيفية‌التنفيذ‌سياسات‌العمل:‌بحيث‌يتوفر‌الوضوح‌توفير‌الآليات‌اللازمة‌لتنفيذ‌-2

‌لتي‌ستوقع‌في‌حالة‌حدوث‌اختراق.لهذه‌السياسات‌وتحديد‌العقوبات‌ا
‌المورد‌البشري:‌ضرورة‌الاهتمام‌بإسناد‌إدارة‌وتشغيل‌الشبكات‌المعلوماتية‌للعناصر‌البشرية-3

ال‌للهواة‌ة‌والمؤهلة‌للتعامل‌مع‌التقنيات‌والتكنولوجيا‌الحديثة,‌وعدم‌إفساح‌أي‌مجالكفء,‌والمدرب
‌الحكومية.للعبث‌بمقدرات‌الهيئات‌

‌الأو‌-4 ‌تحديث ‌لمعدات ‌الأصلية ‌ضاع ‌تغيير ‌فترة ‌كل ‌يتم ‌وفيه ‌الأصلية‌الشبكات: الأوضاع
‌.للمعدات‌المرتبطة‌بشبكات‌المعلومات‌كإجراء‌احترازي,‌ما‌يساعد‌على‌منع‌الاختراق

‌توفي‌-5 ‌على ‌الحرص ‌ضرورة ‌المراقبة: ‌المراقبة ‌للأنشطة‌ر ‌والمستمرة ‌اللازمة والمتابعة
‌دقيق.المعلوماتية‌على‌الشبكة‌بالشكل‌ال

‌بهدف‌يتوف-6 ‌المعلومات‌على‌الشبكة‌بشكل‌دقيق‌ودائم, ر‌نوع‌من‌المراقبة‌والمتابعة‌لأنشطة
اكتشاف‌أي‌أنشطة‌مشبوهة‌أو‌حركات‌غير‌طبيعية‌ضمن‌نطاق‌الشبكة,‌والعمل‌على‌تفادي‌

‌تفاقم‌الأوضاع.
‌ب-7 ‌الاتصال ‌نقاط ‌اختيار ‌عند ‌الدقة ‌من ‌بد ‌فلا ‌ ‌الشبكة: ‌نقاط ‌مواقع ‌اختيار شبكات‌حسن

‌المعلومات,‌وأن‌تكون‌هذه‌النقاط‌في‌مواقع‌جيدة‌ومؤمنة‌ومحمية‌من‌الاختراق.
بروتوكولات‌التحقق‌والتشفير:‌ضرورة‌أن‌يتم‌تشفير‌بروتوكولات‌التحقق‌من‌الهوية‌وأنظمة‌‌-8

تشفير‌البيانات‌بهدف‌تأمين‌المعلومات‌على‌الشبكة,‌وأن‌يتم‌اختيار‌البرامج‌المعروفة‌والمشهورة‌
‌.ا ‌ميعال
‌محمولة‌9-‌68 ‌وأجهزة ‌محمولة ‌كمبيوتر ‌أجهزة ‌الموظفون ‌يمتلك ‌ما ‌عادة  ‌النهاية: ‌نقطة أمان

مملوكة‌للجهات‌العامة‌والتي‌تعد‌هدفا ‌شائعا ‌للهجمات‌الإلكتروني ة,‌يمكن‌أن‌تساعد‌حلول‌أمان‌
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,‌تبادل‌المعلومات‌بين‌الأجهزة‌الأمنية‌في‌المملكة‌العربية‌السعودية:‌2011القحطاني,‌سالم‌بن‌سعيد,‌العنزي,‌حمودبن‌محمد,‌ 
‌ دراسة‌ميدانية,‌أطروحة‌دكتوراه,‌كلية‌الدراسات‌العليا,‌جامعة‌نايف‌العربية‌للعلوم‌الأمنية,‌السعودية.

68
https:// www.checkpoint.com الأمن‌الإلكتروني/‌المحور‌السيبراني 

http://www.checkpoint.com/


 

39 
 

السيبرانية‌‌نقاط‌النهاية‌المثبتة‌على‌الأجهزة‌في‌منع‌وعلاج‌إصابات‌البرامج‌الضارة‌والتهديدات
‌الأخرى.

‌إنترنت‌‌-10 ‌بواسطة ‌عادة  ‌فيها ‌والتحكم ‌الحيوية ‌التحتية ‌البنية ‌تشغيل ‌يتم ‌الأشياء: إنترنت
‌السيبراني‌الحكومي‌بسبب‌نقاط‌الضعف‌غير‌ ‌على‌الأمن ‌كبيرا  ‌يشكل‌خطرا  ‌قد ‌مما الأشياء,

‌المصححة‌وعوامل‌أخرى.
ن‌عدم‌إصابتها‌ببرمجيات‌الروبوتات‌الضارة‌أو‌يجب‌إدارة‌أجهزة‌إنترنت‌الأشياء‌بعناية‌للتأكد‌م‌

‌استخدامها‌كنقاط‌وصول‌لشبكات‌المنظمات.
‌
 أهمية الرقابة في تعزيز تدابير الأمن السيبراني: -7
‌الأمم‌بي ‌‌ ‌مؤسسات‌منظومة ‌في ‌السيبراني ‌الأمن ‌دراسة ‌لدى ‌التفتيش‌المشتركة ‌وحدة ‌تقرير ن

 مؤسسات‌منظومة في والخارجية الداخلية بةفي‌جنيف‌بأن‌هيئات‌الرقا‌‌2021المتحدة‌لعام‌
 في إشارات‌محددة وجود عدم حال في حتى السيبراني بمسائل‌الأمن‌مهتمة كانت المتحدة الأمم

 ةالمؤسسي ‌ التحسينات على أمثلة عدة وقد‌صادف‌المفتشون‌‌,بحد‌ذاته الموضوع‌ إلى تفويضها
‌انبثقت‌عن‌ وهي لمشاركةالمنظمات‌ا في‌السيبراني الأمن إطار على دخلتأُ‌ التي تحسينات

‌الرقابة ‌منصب توصيات ‌إنشاء ‌المعلومات موظفي‌رئيس مثل ‌الخاصة ,أمن  والتوصيات
 إلى‌ذلك. وما تفعيلها, ووضع‌خارطة‌طريق‌يمكن بالتدريب,

‌الذي‌من السيبراني‌كجزء وأشارت‌أن‌لجان‌المراجعة‌والرقابة‌تناولت‌مسائل‌الأمن‌  تفويضها
‌الإدارةي  المعلومات بتكنولوجيا المعنية الحوكمة سياق في وليس للمخاطر ‌ركزيةالم غطي

 والاتصالات.
 لاطلاع‌الهيئات ولكن الإدارة دعم لمجرد ليس ت‌موضوع‌الأمن‌السيبراني,اللجان‌تبن ‌ وأن‌هذه
‌وتمكينها الأمن مخاطر على ةوالإداري ‌‌ةالتشريعي ‌ ‌التخفيف المساهمة من السيبراني  من في
وجهة‌ ضيف‌قيمة‌قصوى‌منالرقابة‌تُ‌ هيئات جميع أن ‌ المنظمات‌ولتأكيد تواجه لتيا المخاطر

 لدى بما الرقابة موظفي‌وأشار‌التقرير‌أنه‌من‌الضرورة‌أن‌يسترشد‌عمل‌,الأمن‌السيبراني نظر
في‌ذلك‌ والخبرة المعرفة تصب‌هذه وخبرة,‌وأن معرفة من المنظمة داخل السيبراني خبراء‌الأمن

‌‌.‌69العمل
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 Auditing E-Business,‌New challenges for)2004وهدفت‌دراسة‌أبو‌موسى‌بعام‌‌
external auditors ‌)إلى‌توضيح‌التحديات‌التي‌تواجه‌مدقق‌الحسابات‌الخارجي‌في‌بيئة‌‌

الأعمال‌الإلكتروني ة‌وقدمت‌إرشادا ‌‌للمدققين‌لكيفية‌تدقيقها,‌وتم‌عرض‌أهم‌معايير‌التدقيق‌التي‌
‌,‌معيار‌جمع‌وتقييم‌أدلة‌الإثباتبيئة‌الإلكتروني ة‌وهي:)معيار‌التخطيط‌لعملية‌التدقيقستتأثر‌بال

إلى‌أنه‌يجب‌‌استقلال‌المدقق,‌التدريب‌الكافي,‌فحص‌نظام‌الرقابة‌الداخلية(‌وتوصلت‌الدراسة
‌الحديثة‌على‌عملية‌التدقيق,‌ على‌مدقق‌الحسابات‌الخارجي‌أن‌يتفهم‌كيف‌ستؤثر‌التكنولوجيا

‌اوأ ‌والمهارات ‌المعرفة ‌على ‌يحصل ‌أن ‌المدقق ‌على ‌ن ‌مع ‌للتعامل ‌تؤهله ‌التي البيئة‌لكافية
‌التي‌تتطلب‌الإلكتروني ‌ ‌الخطيرة ‌التدقيق‌أصبح‌من‌الأمور ‌إلى‌أن‌التخطيط‌لعملية ‌بالإضافة ة

‌اهتمام‌كبير‌من‌قبل‌مدققي‌الحسابات.
‌و‌ ‌الملقد ‌تقنية ‌مراقبة ‌وعمليات ‌وضوابط ‌أنظمة ‌مراجعة ‌الموضوعات‌أصبحت ‌أحد علومات

وهي  ( SAIS) المركزية‌لعمليات‌المراجعة‌التي‌تجريها‌الأجهزة‌العليا‌للرقابة‌المالية‌والمحاسبية‌

أنظمة‌تقنية‌المعلومات‌لدعم‌الحكومة‌ومؤسسات‌القطاع‌العام,‌وهذه‌نتيجة طبيعية للاعتماد على 
 والأهداف المهام دعم إلى ضافةبيانات‌وأصول‌المنظمة‌بالإالأنظمة‌المستخدمة‌يجب‌أن‌تحمي‌

‌.الأخرى‌ المحددة والأهداف المالية
‌ ونقاط المخاطر زيادة إلى التكنولوجي التقدم أدىو‌  تقنية وشبكات أنظمة ونموالضعف,

‌الحكومية. المنظمات تواجه الأمنية‌التي المخاطر من زاد قد الويب إلى المستندة المعلومات
 بحاجة كانت التي الحكومية للمنظمات مسبوقة غير حدياتت 19 -كوفيد جائحة عن أيضا"‌نتج

‌‌.وفعالية عملهم‌بأمان أداء على موظفيها قدرة ضمان مع مهامها تنفيذ الاستمرار‌في
 تزيد الخبيثة النوايا ذوي‌ من وغيرهم للمتسللين المتزايد التطور مع جنب إلى‌ا ‌جنب الاتجاهات, هذه
 لأنظمة غير‌الفاعلة الحماية تؤدي أن يمكنو‌راق,‌للاخت الحساسة البيانات تعرض خطر من

‌وعلى الخدمات تقديم إعاقة إلى المنظمة وشبكات  ثغرة كل تحديد يجب النحو, هذا الحيوية,
 استعداد لمدى ا ‌وفق حدتها والتخفيف‌من والتأثير, الاحتمالية حيث من المخاطر وتقييم جديدة,
‌70.ضاءعند‌الاقت عليها والسيطرة للمخاطر, المنظمة

‌ ‌توجيهات‌إرشادية ‌)الإنتوساي( ‌للرقابة ‌العليا ‌للأجهزة ‌الدولية كإطار‌‌5100وأصدرت‌المنظمة
‌محتويات‌ ‌تطبيق ‌ويمكن ‌الإنتوساي, ‌إطار ‌ضمن ‌المعلومات ‌نظم ‌مراجعة ‌لإجراء شامل
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‌في‌عملية‌ ‌التقرير‌والمتابعة ‌وا عداد ‌على‌مرحل‌التخطيط‌والتنفيذ ‌المذكورة التوجيهات‌الإرشادية
‌دقيق.‌‌‌الت

على‌نظم‌المعلومات‌وبالتالي‌يمكن‌القول‌بأن‌الرقابة‌التي‌تقوم‌بها‌الأجهزة‌العليا‌للرقابة‌المالية‌
‌حيويا ‌في‌تعزيز‌الأمن‌السيبراني.‌يجب‌أن‌تلعب‌دورا ‌

‌
 دور المدقق في الرقابة على نظم المعلومات لتعزيز الأمن السيبراني: -8

 تخطيط من مهما ‌جزءا ‌ يعد الذي‌و‌‌,المخاطر تقييملمدقق‌على‌اعند‌البدء‌بعملية‌التدقيق‌يجب‌
 تؤدي قد التي الأعمال مخاطر بفهم مطالب المراجع أن إلى المراجعة معايير تشير المراجعة,

 الأمن مخاطرفإن‌‌وبالتالي المالية, التقارير في الجوهرية التحريفات أو الأخطاء‌مخاطر إلى
‌‌71.تجاهلها يمكن ولا الأعمال مخاطر عن ميةأه يقل لا مخاطر‌مجال هي السيبراني

تكوين‌ من التمكن أجل للمؤسسة‌من الداخلي الرقابة لنظام بفحص القيام والمراجع المدقق علىو‌
‌72المؤسسة. حول وصحيح واضح رأي
‌73ويتوجب‌على‌المدقق‌ما‌يلي:‌
 :تقييم مخاطر وضوابط الأمن السيبراني‌.1  

‌التدقيق‌يجب‌على‌المدققين‌تقييم‌مخاطر‌وض وابط‌الأمن‌السيبراني‌للمؤسسة‌كجزء‌من‌عملية
وسياسات‌‌الجهة‌الخاضعة‌للرقابةيتضمن‌ذلك‌تقييم‌ممارسات‌إدارة‌المخاطر‌في‌و‌‌؛الخاصة‌بهم

لتحديد‌ما‌إذا‌كانت‌كافية‌للتخفيف‌من‌تهديدات‌‌,وضوابط‌تكنولوجيا‌المعلومات‌,أمن‌المعلومات
‌.للمؤسسة‌لأنظمة‌الماليةالأمن‌السيبراني‌وحماية‌البيانات‌وا

‌:تقييم التأثير على التقارير المالية.‌2
يمكن‌أن‌يكون‌لحوادث‌الأمن‌السيبراني‌تأثير‌كبير‌على‌التقارير‌المالية‌للمؤسسة,‌مما‌قد‌يؤدي‌

‌المالية ‌البيانات ‌في ‌دقة ‌عدم ‌أو ‌أخطاء ‌او‌‌,إلى ‌الماليةيجب‌على ‌الآثار ‌في ‌النظر ‌لمدققين
لأمن‌السيبراني‌مثل‌تكلفة‌جهود‌الإصلاح,‌والغرامات‌المحتملة,‌والأضرار‌المحتملة‌لانتهاكات‌ا
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‌411,‌مرجع‌سبق‌ذكره,‌ص2007لطفي,‌ 72

  
73

 htts://gridlex.com/ the impact of cybersecurity risks on the audit process in accounting 



 

42 
 

‌في‌ ‌والإفصاح‌عنها ‌بدقة ‌حسابها ‌تم ‌قد ‌الأمور ‌كانت‌هذه ‌إذا ‌ما ‌وتقييم التي‌تلحق‌بالسمعة,
‌‌.للمؤسسةالبيانات‌المالية‌

 :. تحديد الاحتيال والتلاعب3
يجب‌‌,للاحتيال‌والتلاعب‌بالبيانات‌المالية‌صا ‌أن‌تخلق‌فر‌‌يمكن‌لتهديدات‌الأمن‌السيبراني‌أيضا ‌

أن‌يكون‌المدققون‌يقظين‌عند‌اكتشاف‌الأنشطة‌الاحتيالية‌أو‌المخالفات‌المحتملة‌الناتجة‌عن‌
‌يتضمن‌ذلك‌تحليل‌البيانات‌بحث‌,حوادث‌الأمن‌السيبراني‌والتحقيق‌فيها عن‌أنماط‌غير‌‌ا ‌وقد

جر‌ اء‌مقابلات‌مع‌الإدارة‌والموظفين‌لجمع‌الأدلة‌عادية,‌وتعزيز‌المعلومات‌بمصادر‌خارجية,‌وا 
‌والأفكار.

 :ضمان الامتثال للوائح.‌4
تهدف‌‌,أدى‌الانتشار‌المتزايد‌لمخاطر‌الأمن‌السيبراني‌إلى‌إدخال‌لوائح‌ومبادئ‌توجيهية‌مختلفة

‌البيان ‌التقاريرإلى‌حماية ‌سلامة ‌وضمان ‌من‌‌,المالية‌ات‌الحساسة ‌التأكد ‌المدققين يجب‌على
تقييم‌السياسات‌والإجراءات‌74,ال‌المؤسسات‌لهذه‌اللوائح‌مثل‌اللائحة‌العامة‌لحماية‌البياناتامتث

جراء ‌سياسات‌وا  ‌للرقابة‌من‌خلال‌التحقق‌من‌وجود ‌في‌الجهات‌الخاضعة ات‌واضحة‌المتخذة
قق‌التح‌سياسات‌الأمنية‌الوطنية‌والدولية,متابعة‌الالتزام‌بالمعايير‌وال‌ومحدثة‌للأمن‌السيبراني,

‌ات‌وأنظمة‌الاسترداد‌بعد‌الكوارث.من‌وجود‌إجراءات‌لاستعادة‌البيان
‌في‌ النظام مكونات كافة فحص المعلومات أنظمة ظل في التدقيق وظيفة تتضمنو‌ والمتمثلة

من‌ الهدف لتحقيق بينها فيما تتكامل المكونات هذه البيانات, قاعدة البرامج, الأجهزة,العاملين‌
‌75التدقيق‌كما‌يلي:

‌‌:بالأخص وتتناول العاملين على الرقابة‌-لا"أو 
‌.السنوية إجازته الموظف منح على‌الإصرار-1
الوصول‌لأي‌ شخص لأي تسمح لا متخصصة ر‌وبرامج‌رقابةالس ‌ كلمات وجود من التحقق-2

 .معلومة
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 Hunton, James , et al,2021, Business and Audit RISKS Associated with ERP SYSTEMS:‌knowledge 
Differences Between information systems audit specialists and financial auditors,p1-5 

‌المحاسبين‌لجمعية‌العالمية‌الفعاليات‌ضمن‌عمل‌ورقة,‌المحاسبية‌المعلومات‌نظم‌ظل‌في‌الحسابات‌تدقيق,‌‌2008,الرضا‌,عقبة‌75
‌‌5-2ص‌,سوريا,‌السوريين‌القانونيين
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‌جدولة‌3-76 ‌ومنظمي ‌النظام, ‌مستخدمي ‌بين ‌الواجبات ‌فصل ‌مثل: ‌اليدوي ة ‌الضوابط تدقيق
‌الشبكات,‌وما‌شابه‌ذلك.الإنتاج‌وال ‌مبرمجين,‌ومشغ لي‌إدخال‌البيانات,‌ومديري 

‌التأكد‌من‌تناوب‌المهام‌بين‌موظفي‌العمليات.-4
‌العاملين‌-5 ‌بالأمن‌السيبراني‌للعاملين,‌وضمان‌فهم ‌برامج‌للتدريب‌والتوعية التحقق‌من‌وجود

‌لأدوارهم‌ومسؤولياتهم‌في‌حماية‌المعلومات.
 :يلي ما وتضم الأجهزة على الرقابة -ثانيا"

 .للأجهزة آمن موقع اختيار-1
 .الحاسوب باستعمال لهم المسموح الموظفين قائمة تحديد-2
 .آمن مكان في الهامة والسجلات للملفات احتياطية بنسخ الاحتفاظ-3
‌.الأجهزة على التأمين-4
لى‌سبيل‌المثال‌التركيز‌على‌الضوابط‌الموجودة‌لحماية‌الأصول‌وضمان‌سلامة‌البيانات,‌فع-5

من‌شأن‌الوقاية‌الكافية‌من‌الحرائق,‌واكتشاف‌المياه‌وضوابط‌الأمن‌المادي,‌أن‌تحمي‌أصول‌
‌.77الحوسبة‌باهظة‌الثمن

‌:خلال من البرمجيات على الرقابة -ثالثاا  
 .البرنامج إجراءات‌اعتماد من التحقق-1
‌.فقط المخرجات تقييم على الاعتماد وعدم التشغيل أثناء للبرنامج فجائية إجراء‌مراجعة-2
‌.لأجله صمم الذي الهدف مع تتماشى البرنامج مخرجات أن ‌ من التأكد-3
‌مراجعة‌التقارير‌المتضمنة‌مقاييس‌أداء‌النظام.-4
‌اللازمة‌-5 ‌الحماية ‌إجراءات ‌تطبيق ‌من ‌للتأكد ‌للرقابة ‌الخاضعة ‌للجهة ‌التحتية ‌البنية مراجعة

‌78سل ل,‌برامج‌مكافحة‌الفيروسات(.مثل)الجدران‌النارية,‌أنظمة‌كشف‌الت
تدقيق‌الضوابط‌التي‌تراقب‌تسجيل‌رسائل‌خطأ‌النظام‌وا عادة‌تشغيل‌البرامج‌الملغاة)المنتهية‌-6

‌بشكل‌غير‌طبيعي(‌من‌شأنها‌أن‌تساهم‌في‌الحفاظ‌على‌سلامة‌البيانات.
‌ :البيانات قاعدة على الرقابة-رابعاا ‌
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 لذلك للمؤسسة, ةوالسري ‌ البيانات‌الأساسية على تحتوي‌ نهاكو‌ البيانات قاعدة تدقيق المدقق على‌
 مكلف أخرى‌ بيانات قاعدة تصميم‌إعادة تكلفة وأن خاصة ‌ الاستخدام سوء من‌حمايتها يجب
‌.جدا ‌

ويتوجب‌إجراء‌تحليل‌شامل‌للمخاطر‌لتحديد‌الثغرات‌ونقاط‌الضعف‌في‌نظم‌المعلومات,‌وتقييم‌
‌ط‌للاستجابة‌لها.تأثير‌المخاطر‌والتأكد‌من‌وضع‌خط

إعداد‌تقرير‌يتضمن‌نتائج‌التدقيق‌وتقديم‌توصيات‌للتحسين‌وعند‌انتهاء‌عملية‌التدقيق‌يتوجب‌‌
مما‌يسهم‌في‌بناء‌بنية‌تحتية‌قوية‌ومتابعة‌تنفيذ‌التوصيات‌وتقييم‌تأثيرها‌على‌تقليل‌المخاطر,‌

‌ومستدامة‌في‌القطاع‌الحكومي.
‌
 79:اطر الأمن السيبرانيتكييف عملية التدقيق لمعالجة مخ  -9
‌:برات‌الأمن‌السيبراني.‌تطوير‌خ1‌ُ

‌السيبراني‌وضوابطها ‌الأمن ‌مخاطر ‌إدارة ‌في ‌الخبرة ‌تطوير ‌المدققين ‌مدى‌‌,يجب‌على لتقييم
وقد‌يشمل‌ذلك‌الحصول‌على‌شهادات‌‌,التعرض‌المؤسسة‌لتهديدات‌الأمن‌السيبراني‌بشكل‌فع ‌

طلاع‌إوحضور‌الدورات‌التدريبية,‌والبقاء‌على‌ ,متخصصة,‌مثل‌مدقق‌نظم‌المعلومات‌المعتمد
 على‌الاتجاهات‌الناشئة‌وأفضل‌الممارسات‌في‌مجال‌الأمن‌السيبراني.

 :.‌الاستفادة‌من‌التكنولوجيا‌وتحليلات‌البيانات2
يمكن‌للمدققين‌الاستفادة‌من‌أدوات‌التكنولوجيا‌وتحليل‌البيانات‌لتعزيز‌قدرتهم‌على‌تحديد‌وتقييم‌

‌ ي.من‌السيبرانمخاطر‌الأ
‌:.‌التعاون‌مع‌المتخصصين‌في‌تكنولوجيا‌المعلومات‌والأمن‌السيبراني3

ي‌تكنولوجيا‌لتعقيد‌مخاطر‌الأمن‌السيبراني,‌قد‌يحتاج‌المدققون‌إلى‌التعاون‌مع‌متخصص ‌‌نظرا ‌
المعلومات‌والأمن‌السيبراني‌للحصول‌على‌الخبرة‌والرؤى‌اللازمة‌لتقييم‌ضوابط‌الأمن‌السيبراني‌

‌المؤسسة ‌في ‌المخاطر ‌إدارة ‌لمواجهة‌‌,وممارسات ‌خارجيين ‌خبراء ‌إشراك ‌ذلك ‌يتضمن قد
‌التحديات‌التي‌تفرضها‌تهديدات‌الأمن‌السيبراني.

‌:.‌اعتماد‌منهج‌التدقيق‌المبني‌على‌المخاطر4
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‌جهودهم‌ ‌أولويات ‌تحديد ‌على ‌المدققين ‌المخاطر ‌على ‌القائم ‌التدقيق ‌نهج ‌يساعد ‌أن يمكن
‌ ‌في ‌تعرضومواردهم ‌الأكثر ‌السيبراني‌ا ‌المجالات ‌الأمن ‌وتقييم‌‌,لمخاطر ‌تحديد ‌ذلك يتضمن

وتحديد‌احتمالية‌وتأثير‌حوادث‌الأمن‌السيبراني‌‌المؤسسة‌‌الأنظمة‌والعمليات‌الأكثر‌أهمية‌في
,‌والاستفادة‌من‌التكنولوجيا‌وتحليلات‌المحتملة,‌وتصميم‌إجراءات‌التدقيق‌لمعالجة‌هذه‌المخاطر

  والتعاون‌مع‌المتخصصين‌في‌سبيل‌ذلك.‌البيانات,

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

46 
 

 الدراسة الميدانيةالفصل الثالث 
 : أساليب جمع البيانات : أولا"

‌ ‌فرضياته ثبات ‌وا  ‌البحث ‌أهداف ‌جمع‌لتحقيق ‌في ‌أساسيين ‌مصدرين ‌على ‌الباحثة اعتمدت
‌البيانات:

 :‌المصادر الأولية -1
‌على ‌الاعتماد ‌خلال ‌من ‌البيانات‌الأولية ‌بجمع ‌‌قامت‌الباحثة ‌كأداة ‌أساسيةالاستبانة

‌الغرض‌من‌خلال‌دراسات‌سابقة‌قد‌صممت‌خصيصا ‌و‌للبحث‌ دراسة‌‌حيث‌تم‌,لهذا
‌.المتغيرات‌محل‌البحث‌وذلك‌لمعالجة‌الجوانب‌التحليلية‌للبحث

‌مصادر‌‌:المصادر الثانوية -2 ‌إلى ‌للبحث ‌النظري ‌الإطار ‌معالجة ‌في ‌الباحثة اتجهت
المنشورات‌في‌المواقع‌و‌‌والرسائل‌والمجلات‌تب‌والأبحاثالبيانات‌الثانوية‌والتي‌تتمثل‌بالك

 .ذات‌العلاقة‌بموضوع‌البحث‌الإلكترونية
‌:‌ثانيا": مجتمع و عينة البحث

 :مجتمع البحث -1
والبالغ‌‌في‌سورية,‌من‌المفتشين‌في‌الجهاز‌المركزي‌للرقابة‌المالية‌بحثيتكون‌مجتمع‌ال

‌950حوالي)‌عددهم ‌اختيارمفتش( ‌وتم ‌ومفتشة, ‌من‌‌ا  ‌تمثيلها ‌تم ‌البحث ‌مجتمع ‌من عينة
فرع‌حلب,‌وذلك‌لسرعة‌الإنجاز‌والحصول‌على‌‌–مفتشي‌الجهاز‌المركزي‌للرقابة‌المالية‌

 المعلومات,‌ولسهولة‌التواصل.
 :عينة البحث -2

‌المالية‌في‌ ‌الجهاز‌المركزي‌للرقابة ‌فرع‌ ‌أخذ ‌توزيع‌الاستبانة‌على‌‌مدينةتم حلب‌وتم
‌ ‌البالغ ‌حلب ‌فرع ‌ ‌‌(77)معددهمفتشي ‌ومفتشة, ‌العينة‌مفتشا  ‌أسلوب ‌على ‌الباحثة واعتمدت

,‌والصالح‌منها‌للتحليل‌استبانة (69),‌حيث‌تم‌استردادفي‌اختيار‌عينة‌البحث‌العشوائية‌الميسرة
‌(‌استبانة.65فقد‌بلغ)
‌: أداة البحث  ثالثا" :

‌‌‌ ‌استبانة ‌تصميم ‌تم ‌البحث‌بالاعتماد ‌من‌هذا ‌الدراسات‌لتحقيق‌الأهداف‌المرجوة على
‌البحث,‌حيث‌وجهت لمفتشي‌فرع‌الجهاز‌‌السابقة‌والدراسات‌المماثلة‌والأساس‌النظري‌في‌هذا

‌:الاستبانة‌إلى‌المحاور‌التالية‌قسمتو‌,‌حلب‌مدينةالمركزي‌في‌
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 الخصائص‌ ‌ب‌محور ‌أيضا  ‌يعرف ‌ما ‌أو ‌لعينة‌الديموغرافية ‌الشخصية ‌البيانات محور
‌عل ‌المحور ‌هذا ‌تضمن ‌حيث ‌المسمى‌البحث, ‌العمر, ‌)الجنس, ‌التالية: ‌المتغيرات ى

‌الوظيفي,‌المؤهل‌العلمي,‌سنوات‌الخبرة‌الوظيفية(.
 عبارة‌أو‌سؤال.15والضبط‌الداخلي,‌ويتكون‌من/‌الرقابة‌الداخلية‌نظامتقييم‌محور‌‌/‌
 يقابممارسات‌الر‌المحور‌‌ ‌الماليةلة ‌المركزي‌للرقابة ‌13/‌يتكون‌منو‌ ,لجهاز ‌أو‌/ عبارة

‌سؤال.
‌أو‌سؤال,‌حيث‌كانت‌/‌28/عبارات‌الاستبانة‌بذلك‌فإن‌العدد‌الإجمالي‌لو‌ تتبع‌الإجابات‌عبارة

‌تالي:كما‌هو‌موضح‌بالجدول‌المقياس‌ليكرت‌الخماسي‌
 مقياس ليكرت الخماسي( 1رقم) جدول

 موافق بشدة موافق محايد غير موافق غير موافق بشدة التصنيف

 5 4 3 2 1 النقاط

 
 اة البحث)الموثوقية(:أدثبات رابعاا: 

‌إجراء‌اختبار‌الثبات) ‌معامل‌Reliabilityتم ‌البحث‌باستخدام ‌على‌عينة )Alpha Cronbach‌
ويقصد‌بثبات‌أداة‌القياس‌"الاتساق‌الداخلي‌بين‌عباراتها,‌ولثبات‌الأداة‌جانبان‌الأول‌هو‌استقرار‌

رات‌متتالية,‌أما‌الجانب‌إذا‌قيس‌المتغير‌عدة‌م‌‌المقياس‌كأن‌يتم‌الحصول‌على‌نفس‌النتائج
الآخر‌للثبات‌فهو‌الموضوعية‌أي‌أن‌يتم‌الحصول‌على‌نفس‌الدرجة‌بغض‌النظر‌عن‌الشخص‌

‌الا ‌تطبيق ‌على ‌يعمل ‌بتصميمه.الذي ‌قام ‌الشخص‌الذي ‌أو ‌الارتباط‌ختبار ‌معامل ‌قيمة ‌إن
Alpha Cronbach‌(وحتى‌يتمتع‌المقياس‌بالثبات‌يجب‌ألا‌يقل‌الحد1-0تتراوح‌بين‌‌)الأدنى‌‌
‌Alpha Cronbach(‌نتائج‌التحليل‌لمعامل2يوضح‌الجدول‌رقم),‌80"(0,70لقيمة‌المعامل‌عن)

‌لكل‌محور)قسم(‌من‌محاور‌الاستمارة.

‌

‌
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 محاور الاستبانةل Alpha Cronbachمعامل  (2جدول )

لمحوري‌الاستبانة‌تتراوح‌Alpha Cronbach (‌أن‌قيمة‌معامل‌2نلاحظ‌من‌الجدول‌رقم)
(‌عند‌0.795و)‌,والضبط‌الداخلي‌الرقابة‌الداخلية‌نظامقييم‌ت(‌عند‌المحور‌المتعلق‌ب0.702بين)

,‌أي‌أن‌قيم‌المعامل‌لمحوري‌لجهاز‌المركزي‌للرقابة‌الماليةلة‌يقابممارسات‌الر‌الالمحور‌المتعلق‌ب
(‌مما‌يدل‌على‌أن‌أداة‌البحث‌تتسم‌بالاتساق‌الداخلي‌بين‌عباراتها,‌كما‌0.70الاستبانة‌أكبر‌من)
(‌وهذه‌القيمة‌تعتبر‌عالية,‌والأمر‌الذي‌0.812كلي‌لعبارات‌الاستبانة‌قد‌بلغ)أن‌قيمة‌المعامل‌ال

‌يدل‌على‌درجة‌ثبات‌جيدة‌تتمتع‌بها‌الاستبانة,‌وبالتالي‌فهي‌صالحة‌لقياس‌ما‌أعُدت‌له.‌
 :الحصائية ةلمعالجالطار الميداني وا

‌الا‌ةالباحث‌تقام ‌وتحليل ‌‌ستبانةبتفريغ ‌خلال ‌‌SPSS18الإحصائي‌برنامجالمن وتم‌,
مناسبة‌التي‌تخدم‌أهداف‌البحث‌وتثبت‌صحة‌فروضه‌أو‌تنفيها,‌الاختبارات‌الإحصائية‌ال‌إجراء

‌من/ ‌مكونة ‌عينة ‌على ‌أعلاه ‌أشرنا ‌كما ‌الاستبانة ‌تطبيق ‌تم ‌المجت65حيث ‌تمثل ‌مفردة مع‌/
ن‌%/‌م6.7/‌مفردة,‌أي‌أن‌حجم‌العينة‌يشكل‌ما‌نسبته‌/950المدروس‌والبالغ‌عددهم‌حوالي/

‌حجم‌المجتمع.
‌إن‌الجدول‌التالي‌يوضح‌توزع‌أفراد‌العينة‌حسب‌البيانات‌الشخصية‌الخاصة‌بهم.

 ( توزع أفراد عينة البحث وفقاا لمتغيرات الجنس والمسمى الوظيفي والمؤهل العلمي3رقم) جدول
 العدد الجنس

النسبة

% 

المسمى 

 الوظيفي
 النسبة% العدد

المؤهل 

 العلمي
 النسبة% العدد

إجازة  9.2 6 مفتش معاون 67.7 44 ذكور

 جامعية

6 9.2 

دراسات  40.0 26 مفتش 32.3 21 إناث

 عليا

26 40.0 

ماجستير  50.8 33 مفتش أول --- --- ---

 رقابة

33 50.8 

 100 65 المجموع 100 65 المجموع 100 65 المجموع

 

 SPSS الجدول من إعداد الباحثة بالاعتماد على مخرجات البرنامج الاحصائي
 
 

 الترتيب تقييم الثبات  كرونباخمعامل قيمة  عدد الفقرات نص المحور م

 بة الداخليةالرقا نظامتقييم  1

 والضبط الداخلي
 2 متوسط 0.702 15

لجهاز لة يقابممارسات الرال 2

 المركزي للرقابة المالية
 1 متوسط 0.795 13

 -- عال 0.812 28 جميع المحاور --
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( توزع أفراد عينة البحث وفقاا لمتغيري العمر وسنوات الخبرة4رقم) جدول  
 النسبة% العدد سنوات الخبرة النسبة% العدد العمر

 3.1 2 أقل من سنة 0 0 21-30

 7.7 5 5-1من  38.5 25 31-40

 27.7 18 10-6من  33.8 22 41-50

 13.8 9 15-11من  27.7 18 50أكبر من 

 47.7 31 15 أكثر من --- --- ---

 100 65 المجموع 100 65 المجموع

 

 SPSS  الإحصائيالجدول من إعداد الباحثة بالاعتماد على مخرجات البرنامج 

‌
 فروق‌‌وجدعلى‌أنه:‌لا‌تالتي‌تنص‌الفرضية‌الخاصة‌بالمتغيرات‌الديموغرافية‌‌نتائج‌اختبار

نظم‌‌علىدور‌الرقابة‌ة‌المتعلقة‌بذات‌دلالة‌إحصائية‌بين‌إجابات‌عينة‌البحث‌حول‌الأسئل
,‌وذلك‌تبعا ‌للخصائص‌الحكوميالقطاع‌من‌مخاطر‌الأمن‌السيبراني‌في‌‌في‌الحدالمعلومات‌

‌الأحادي ‌التباين ‌تحليل ‌إجراء ‌حيث‌تم ‌للعينة, لمعرفة‌( One Way ANOVA)الديموغرافية
لبحث‌حول‌الأسئلة‌فيما‌إذا‌كان‌هناك‌فروق‌جوهرية‌ذات‌دلالة‌إحصائية‌بين‌إجابات‌عينة‌ا

القطاع‌من‌مخاطر‌الأمن‌السيبراني‌في‌‌في‌الحدنظم‌المعلومات‌‌علىدور‌الرقابة‌المتعلقة‌ب
  ,‌وذلك‌تبعا ‌للخصائص‌التالية‌لعينة‌البحث:الحكومي

‌حسب‌الجنس: -1
‌رقم) ‌الجدول ‌الأحادي5يبين ‌التباين ‌تحليل ‌نتائج ‌التالي )(One Way ANOVA) 

‌الجنس‌لكل‌منهم.متغير‌سب‌لإجابات‌أفراد‌عينة‌البحث‌ح
 (One Way ANOVA(: نتائج تحليل التباين الأحادي )5الجدول رقم )

مجموع  

 المربعات

درجات 

 الحرية

متوسط 

 المربعات

 المعنوية Fقيمة 

Sig. 

الدلالة 

 الإحصائية

 0.181 1 0.181 بين المجموعات

 0.142 63 8.964 داخل المجموعات معنوي غير  0.264 1.272

 64 9.145 جماليالإ
 

 الجدول من إعداد الباحثة بالاعتماد على نتائج التحليل الإحصائي للاستبيان.

من‌مستوى‌‌كبر(‌وهي‌أ2640.تساوي).Sig من‌الجدول‌السابق‌نلاحظ‌أن‌قيمة‌المعنوية
وجود‌فروق‌جوهرية‌ذات‌دلالة‌إحصائية‌عدم‌(,‌الأمر‌الذي‌يشير‌إلى‌%5المعنوية‌المفروض)

‌في‌الحدنظم‌المعلومات‌‌علىدور‌الرقابة‌بالأسئلة‌المتعلقة‌ات‌أفراد‌عينة‌البحث‌حول‌في‌إجاب
‌وفقا ‌لمتغير‌الجنس.‌الحكومي‌القطاعمن‌مخاطر‌الأمن‌السيبراني‌في‌
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 حسب‌المسمى‌الوظيفي: -2

‌6)رقم‌الجدول‌يبين (‌One Way ANOVA)الأحادي‌التباين‌تحليل‌نتائج‌التالي(
‌.منهم‌المسمى‌الوظيفي‌لكل‌حسب‌البحث‌عينة‌أفراد‌لإجابات

 (One Way ANOVA(: نتائج تحليل التباين الأحادي )6الجدول رقم )

مجموع  

 المربعات

درجات 

 الحرية

متوسط 

 المربعات

 المعنوية Fقيمة 

Sig. 

الدلالة 

 الإحصائية

 2.23 0.31 2 0.61 بين المجموعات

 

0.12 

 

 غ/ معنوي 
 0.14 62 8.53 داخل المجموعات

  64 9.15 جماليالإ
 بالاعتماد على نتائج التحليل الإحصائي للاستبيان. ةإعداد الباحثلجدول من ا

‌المعنوية ‌وهي‌أكبر‌من‌مستوى‌0.12تساوي).Sig من‌الجدول‌السابق‌نلاحظ‌أن‌قيمة )
(,‌الأمر‌الذي‌يشير‌إلى‌عدم‌وجود‌فروق‌جوهرية‌ذات‌دلالة‌إحصائية‌%5)‌المعنوية‌المفروض

‌في‌الحدنظم‌المعلومات‌‌علىدور‌الرقابة‌بالأسئلة‌المتعلقة‌ت‌أفراد‌عينة‌البحث‌حول‌في‌إجابا
 المسمى‌الوظيفي.‌وفقا ‌لمتغير‌الحكومي‌القطاعمن‌مخاطر‌الأمن‌السيبراني‌في‌

‌حسب‌العمر: -3
‌رقم) ‌الجدول ‌الأحادي7يبين ‌التباين ‌تحليل ‌نتائج ‌التالي )(One Way ANOVA) 
‌حسب‌متغير‌العمر‌لكل‌منهم.لإجابات‌أفراد‌عينة‌البحث‌

 (One Way ANOVA(: نتائج تحليل التباين الأحادي )7الجدول رقم )

مجموع  

 المربعات

درجات 

 الحرية

متوسط 

 المربعات

 المعنوية Fقيمة 

Sig. 

الدلالة 

 الإحصائية

 0.08 2 0.16 بين المجموعات

 0.15 62 8.99 داخل المجموعات غ/ معنوي  0.579 0.55

  64 9.15 يالإجمال

 بالاعتماد على نتائج التحليل الإحصائي للاستبيان. ةإعداد الباحثلجدول من ا

 

(‌وهي‌أكبر‌من‌مستوى‌0.579تساوي).Sig من‌الجدول‌السابق‌نلاحظ‌أن‌قيمة‌المعنوية
(,‌الأمر‌الذي‌يشير‌إلى‌عدم‌وجود‌فروق‌جوهرية‌ذات‌دلالة‌إحصائية‌%5المعنوية‌المفروض)

‌في‌الحدنظم‌المعلومات‌‌علىدور‌الرقابة‌بالأسئلة‌المتعلقة‌راد‌عينة‌البحث‌حول‌في‌إجابات‌أف
‌العمر.‌وفقا ‌لمتغير‌الحكومي‌القطاعمن‌مخاطر‌الأمن‌السيبراني‌في‌

‌حسب‌المؤهل‌العلمي: -4
‌رقم) ‌الجدول ‌الأحادي8يبين ‌التباين ‌تحليل ‌نتائج ‌التالي )(One Way ANOVA) 

‌تغير‌المؤهل‌العلمي‌لكل‌منهم.لإجابات‌أفراد‌عينة‌البحث‌حسب‌م
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 (One Way ANOVA(: نتائج تحليل التباين الأحادي )8الجدول رقم )

مجموع  

 المربعات

درجات 

 الحرية

متوسط 

 المربعات

 المعنوية Fقيمة 

Sig. 

الدلالة 

 الإحصائية

 0.03 2 0.05 بين المجموعات

 0.15 62 9.09 داخل المجموعات غ/ معنوي  0.836 0.18

  64 9.15 جماليالإ

 بالاعتماد على نتائج التحليل الإحصائي للاستبيان. ةإعداد الباحثلجدول من ا

 

(‌وهي‌أكبر‌من‌مستوى‌0.836تساوي).Sig من‌الجدول‌السابق‌نلاحظ‌أن‌قيمة‌المعنوية
(,‌الأمر‌الذي‌يشير‌إلى‌عدم‌وجود‌فروق‌جوهرية‌ذات‌دلالة‌إحصائية‌%5المعنوية‌المفروض)

‌في‌الحدنظم‌المعلومات‌‌علىدور‌الرقابة‌بالأسئلة‌المتعلقة‌ت‌أفراد‌عينة‌البحث‌حول‌في‌إجابا
‌.المؤهل‌العلمي‌وفقا ‌لمتغير‌الحكومي‌القطاعمن‌مخاطر‌الأمن‌السيبراني‌في‌

 حسب‌سنوات‌الخبرة: -5
‌رقم) ‌الجدول ‌الأحادي9يبين ‌التباين ‌تحليل ‌نتائج ‌التالي )(One Way ANOVA) 

 البحث‌حسب‌سنوات‌الخبرة‌لكل‌منهم.لإجابات‌أفراد‌عينة‌

 (One Way ANOVA(: نتائج تحليل التباين الأحادي )9الجدول رقم)

مجموع  

 المربعات

درجات 

 الحرية

متوسط 

 المربعات

 المعنوية Fقيمة 

Sig. 

الدلالة 

 الإحصائية

 0.12 4 0.48 بين المجموعات

 0.14 60 8.67 داخل المجموعات غ/ معنوي  0.514 0.83

  64 9.15 لإجماليا

 بالاعتماد على نتائج التحليل الإحصائي للاستبيان. ةإعداد الباحثلجدول من ا

 

(‌وهي‌أكبر‌من‌مستوى‌المعنوية‌0.514تساوي).Sig من‌الجدول‌السابق‌نلاحظ‌أن‌قيمة‌المعنوية
بات‌(,‌الأمر‌الذي‌يشير‌إلى‌عدم‌وجود‌فروق‌جوهرية‌ذات‌دلالة‌إحصائية‌في‌إجا%5المفروض)

من‌مخاطر‌‌في‌الحدنظم‌المعلومات‌‌علىدور‌الرقابة‌بالأسئلة‌المتعلقة‌أفراد‌عينة‌البحث‌حول‌
 سنوات‌الخبرة.‌وفقا ‌لمتغير‌الحكومي‌قطاعالالأمن‌السيبراني‌في‌

من‌خلال‌النتائج‌السابقة‌يتضح‌لنا‌عدم‌وجود‌فروق‌جوهرية‌ذات‌دلالة‌إحصائية‌بين‌إجابات‌
من‌مخاطر‌الأمن‌السيبراني‌‌في‌الحدنظم‌المعلومات‌‌علىدور‌الرقابة‌بعينة‌البحث‌فيما‌يتعلق‌

لجهاز‌لة‌يقابممارسات‌الر‌الوالضبط‌الداخلي,‌‌الرقابة‌الداخلية‌نظامتقييم‌)‌كوميالحالقطاع‌في‌
‌المالية ‌للرقابة ‌العدم‌المركزي ‌فرضية ‌نقبل ‌فإننا ‌عليه ‌وبناء  ‌جميعها, ‌لخصائص‌العينة ‌وفقا  ,)

الأسئلة‌وجود‌فروق‌جوهرية‌ذات‌دلالة‌إحصائية‌في‌إجابات‌أفراد‌عينة‌البحث‌حول‌القائلة:‌بعدم‌
‌ ‌بالمتعلقة ‌الرقابة ‌المعلومات‌‌علىدور ‌الحدنظم ‌السيبراني‌في‌‌في ‌الأمن ‌القطاعمن‌مخاطر
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‌بين‌‌,الحكومي ‌إحصائية ‌ذات‌دلالة ‌فروق‌جوهرية ‌بوجود ‌القائلة ‌البديلة مقابل‌رفض‌الفرضية
من‌مخاطر‌الأمن‌‌في‌الحدنظم‌المعلومات‌على‌‌دور‌الرقابةبث‌فيما‌يتعلق‌إجابات‌عينة‌البح

‌وفقا ‌لخصائص‌عينة‌البحث.‌الحكومي‌القطاعالسيبراني‌في‌
 دور‌‌وجدالتي‌تنص‌على‌أنه:‌لا‌يالفرضية‌الخاصة‌بمتغيرات‌البحث‌الأصلية‌و‌‌نتائج‌اختبار

‌القطاعالأمن‌السيبراني‌في‌‌رمن‌مخاط‌نظم‌المعلومات‌في‌الحد‌علىللرقابة‌‌دال‌إحصائيا ‌
 :‌ويتفرع‌عن‌هذه‌الفرضية‌الفرضيتان‌الفرعيتان‌التاليتان‌,الحكومي

ط‌الداخلي‌في‌بيئة‌نظم‌المعلومات‌والضب‌الداخليةلنظام‌الرقابة‌‌دور‌دال‌إحصائيا ‌‌وجدلا‌ي (1
 استنادا ‌إلى‌مراجعة‌بنية‌الحكومي‌القطاعمن‌مخاطر‌الأمن‌السيبراني‌في‌‌في‌الحد

‌الداخليو‌‌‌‌ ‌الضبط ‌وتقييم ‌الداخلية ‌الرقابة ‌‌هيكلية ‌قبل ‌الماليةمن ‌للرقابة ‌المركزي ‌الجهاز
‌حيث‌جاءت‌النتائج‌كما‌هو‌موضح‌في‌الجدول‌التالي:

والضبط الداخلي  الرقابة الداخلية ( استجابة أفراد عينة البحث حول تقييم نظام10) رقم جدول  

 درجة التحقق  

المتوسط 

 الحسابي

الأهمية 

 لنسبيةا

مستوى 

 الموافقة
 العبارة م

فق اوغير م افقغير مو محايد وافقم افق بشدةمو

 بشدة

 % ك % ك % ك % ك % ك

1 

توفر ضوابط الوصول للبيانات  

والمعلومات للحد من مخاطر 

الاختراق وسوء الاستخدام 

 .المعلومات الحساسة وإتلاف

 محايد 10 2.97 4.6 3 38.8 20 30.8 20 30.8 20 3.1 2

2 

 احتياطية بنسخ الاحتفاظ 

 في الهامة والسجلات للملفات

 دوري بشكل آمن مكان

 موافق 6 3.85 3.1 2 12.3 8 26.2 17 13.8 9 44.6 29

3 

الضوابط الداخلية لتقنية  

المعلومات المتعلقة بسرية 

البيانات وسلامتها وصلاحيتها 

وتوافرها قد تم تبنيها من قبل 

 للرقابةالجهة الخاضعة 

 محايد 11 2.80 6.2 4 30.8 20 44.6 29 13.8 9 4.6 3

4 

الأمان  إجراءاتتطبيق 

الأساسية مثل وجود كلمات سر 

أرقام وأحرف  قوية تتضمن

كبيرة وصغيرة ورموز غير 

 قابلة للتنبؤ وتغييرها بانتظام

 موافق 4 4.06 1.5 1 1.5 1 15.4 10 52.3 34 29.2 19

سر مع عدم مشاركة كلمات ال  5

 .الآخرين
موافق  1 4.75 -- -- -- -- 7.7 5 9.2 6 83.1 54

 بشدة

6 

الفصل بين الوظائف 

المتعارضة لمستخدمي النظام 

مثل فصل مهام المحاسبة عن 

 مهام أمين الصندوق

3 4.6 5 7.7 7 10.8 5 7.7 -- -- 4.60 2 
موافق 

 بشدة

7 
وجود قائمة بأسماء الموظفين 

 نظومةالمخول لهم استعمال الم
43 66.2 14 21.5 

5 7.7 
موافق  3 4.48 1.5 1 3.1 2

 بشدة
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‌
(‌أعلاه‌إلى‌أن‌مستوى‌الموافقة‌جيد‌حيث‌بلغت‌قيمة‌المتوسط‌10يتضح‌من‌الجدول‌رقم)

ق‌الأمن‌/‌الأمر‌الذي‌يشير‌إلى‌إمكانية‌تحقي3.48الحسابي‌الكلي‌ولجميع‌عبارات‌هذا‌المحور/
من‌قبل‌الجهاز‌المركزي‌للرقابة‌‌والضبط‌الداخلي‌الرقابة‌الداخلية‌نظامتقييم‌السبيراني‌من‌خلال‌

الذي‌و‌,‌عبارات‌المحور,‌إذ‌أن‌معظم‌الإجابات‌تتجه‌نحو‌موافقة‌أفراد‌عينة‌البحث‌على‌المالية
‌لل ‌الخاضعة ‌السيبراني‌في‌الجهات‌العامة ‌على‌تحقيق‌الأمن ‌المساعدة ‌و‌من‌شأنه ‌تشيررقابة,

‌العبارات‌التي‌الجدولبيانات‌ ‌أهم ‌إلى ‌عبارات‌‌‌الترتيب‌الأعلى‌على‌حازت‌السابق ‌بين من
‌وهي‌على‌الترتيب:‌المحور

‌الآخرين -1 ‌مع ‌السر ‌كلمات ‌مشاركة ‌/عدم ‌رقم ‌موافقة‌5)العبارة ‌بمتوسط ,)/
‌(.4.75قدره)

‌عن‌حاسبةالم‌مهام‌فصل‌مثل‌النظام‌لمستخدمي‌المتعارضة‌الوظائف‌بين‌الفصل -2
 (.4.60/(,‌بمتوسط‌موافقة‌قدره)6الصندوق)العبارة‌رقم‌/‌أمين‌مهام

8 

الإدارة المعنية بالأمن 

السيبراني في حال وجودها 

مستقلة عن الإدارة المعنية 

 بتقنية المعلومات

1 1.5 7 10.8 9 13.8 39 60 
9 13.8 2.26 14 

غير 

 موافق

9 

تحديث الأجهزة القديمة 

البرامج غير  وإصدارات

لما تسببه من  المدعومة

مخاطر كبيرة على بيانات 

 .المؤسسة وعملياتها

8 12.3 12 18.5 33 50.8 
7 10.8 

 محايد 9 3.17 7.7 5

وجود كاميرات للمراقبة لكشف  10

 61.5 40 7.7 5 .أي متسلل وصيانتها دوريا  
 موافق 7 3.66 1.5 1 7.7 5 21.5 14

 محايد 8 3.38 3.1 2 6.2 4 58.5 38 13.8 9 18.5 12 اختيار موقع آمن للأجهزة 11

12 

استخدام الأجهزة والبرمجيات 

التي تساعد على زيادة الرقابة 

للدخول على الشبكة مثل مقاوم 

 .الفيروسات

 موافق 5 3.91 4.6 3 -- -- 12.3 8 66.2 43 16.9 11

تحديث برامج مكافحة  13

 .الفيروسات بشكل دوري
 محايد 11 2.80 10.8 7 23.1 15 50.8 33 6.2 4 9.2 6

14 

وضع ضوابط من أجل سرية 

البيانات وتشفيرها وعدم 

إمكانية الاطلاع عليها إلا من 

قبل الأشخاص المخول لهم 

 .ذلك

 محايد 12 2.74 9.2 6 29.2 19 44.6 29 12.3 8 4.6 3

15 
نقل البيانات من موقع لآخر  

يتم عبر قنوات نقل آمنة غير 

 .قابلة للاختراق

 محايد 13 2.71 10.8 7 35.4 23 33.8 22 12.3 8 7.7 5

 ‌3.476والضبط‌الداخلي‌الرقابة‌الداخلية‌تقييم‌نظام

 

‌موافق/‌دال‌‌
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‌استعمال‌المنظومة -3 ‌قائمة‌بأسماء‌الموظفين‌المخول‌لهم ‌رقم‌/وجود ‌)العبارة ,7‌,)/
 (.4.48بمتوسط‌موافقة‌قدره)

الأمان‌الأساسية‌مثل‌وجود‌كلمات‌سر‌قوية‌تتضمن‌أرقام‌وأحرف‌‌إجراءاتتطبيق‌ -4
‌ ‌بانتظامكبيرة‌وصغيرة /(,‌بمتوسط‌4)العبارة‌رقم‌/ورموز‌غير‌قابلة‌للتنبؤ‌وتغييرها

 (4.06موافقة‌قدره)
‌الشبكة‌ -5 ‌على ‌للدخول ‌الرقابة ‌زيادة ‌على ‌تساعد ‌والبرمجيات‌التي ‌الأجهزة استخدام

 (.3.91/(,‌بمتوسط‌موافقة‌قدره)12)العبارة‌رقم/مثل‌مقاوم‌الفيروسات
دوري‌‌بشكل‌آمن‌مكان‌في‌الهامة‌جلاتوالس‌للملفات‌احتياطية‌بنسخ‌الاحتفاظ -6

 (.3.85/(,‌بمتوسط‌موافقة‌قدره)2)العبارة‌رقم/
‌متسلل -7 ‌أي ‌لكشف ‌للمراقبة ‌كاميرات ‌دوريا ‌‌,وجود ‌رقم/وصيانتها /(,‌10)العبارة

 (.3.66بمتوسط‌موافقة‌قدره)
‌دو‌وجإلى‌إن‌مستوى‌الموافقة‌للعبارات‌السابقة‌يتراوح‌بين‌موافق‌وموافق‌بشدة,‌الأمر‌الذي‌يشير‌

‌إحصائيا ‌ ‌دال ‌الحد‌دور ‌المعلومات‌في ‌نظم ‌بيئة ‌في ‌السيبراني‌في‌‌للرقابة ‌الأمن ‌مخاطر من
لنظام‌‌,‌ومنه‌فإننا‌نرفض‌فرضية‌العدم‌القائلة:‌‌بعدم‌وجود‌دور‌دال‌إحصائيا ‌الحكومي‌القطاع
السيبراني‌من‌مخاطر‌الأمن‌‌والضبط‌الداخلي‌في‌بيئة‌نظم‌المعلومات‌في‌الحد‌الداخليةالرقابة‌

من‌الداخلي‌‌هيكلية‌الرقابة‌الداخلية‌وتقييم‌الضبط‌استنادا ‌إلى‌مراجعة‌بنية‌و‌‌الحكوميالقطاع‌في‌
‌قبل‌الجهاز‌المركزي‌للرقابة‌المالية,‌مقابل‌قبول‌الفرضية‌البديلة.

‌في‌- ‌الداخلي ‌والضبط ‌الداخلية ‌الأنظمة ‌أن ‌يرون ‌البحث ‌عينة ‌أفراد ‌أن ‌التحليل ‌نتائج تشير
‌المناسب‌الجهات ‌بالشكل ‌تفعيلها ‌تم ‌ما ‌إذا ‌ذاتها, ‌بحد ‌كافية ‌للرقابة لتحقيق‌مستوى‌‌الخاضعة

مقبول‌من‌الأمن‌السيبراني,‌قد‌يعكس‌هذا‌الاعتقاد‌بأن‌المشكلة‌ليست‌في‌الأنظمة‌بحد‌ذاتها,‌
نما‌في‌تطبيقها‌ومراقبتها.‌ ‌وا 

‌نظم‌على‌زي‌للرقابة‌الماليةلجهاز‌المركا‌ة‌التي‌يمارسهاقابر‌لل‌إحصائيا ‌‌دال‌دور‌يوجد‌لا‌- (2
‌كما‌النتائج‌جاءت‌حيث‌,الحكومي‌القطاع‌في‌السيبراني‌الأمن‌مخاطر‌من‌الحد‌في‌المعلومات

 :التالي‌الجدول‌في‌موضح‌هو
‌
‌
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  لجهاز المركزي للرقابة الماليةلة يقابممارسات الر ال( استجابة أفراد عينة البحث حول 11رقم) جدول

 درجة التحقق  

المتوسط 

 ابيالحس

 الأهمية

 النسبية

 مستوى

 الموافقة

 العبارة م

افق مو

 بشدة
فق اوغير م افقغير مو محايد وافقم

 بشدة

 % ك % ك % ك % ك % ك

1 
 على المعلوماتية الأنظمة مقدرة من التأكد

 الرقابة لعملية الملائمة الإثبات أدلة توفير
 محايد 8 2.69 9.2 6 32.3 21 41.5 27 13.8 9 3.1 2

2 

 الخاضعة الهيئة التزام مدى ومتابعة تقييم

 الملائمة إجراءات بتوفير للرقابة

 من وحفظها البيانات بأمن والمتعلقة

 المتبعة والإجراءات التحريف أو التلف

 المعلومات. نظام لسلامة

 محايد 5 3.00 3.1 2 33.8 22 32.3 21 21.5 14 9.2 6

3 

 لحمايةا لبرامج الفعال الاستعمال من التأكد

 من الحماية وبرامج( النار جدران)

 إدخال من النظم لحماية الفيروسات

 المخولة. غير أو الضارة البرامج

0 0 5 7.7 5 7.7 45 69.2 10 15.4 2.08 13 
غير 

 موافق

4 

 للتشفير الفعال الاستعمال من التأكد

 أثناء والأمن بالسرية الاحتفاظ ذلك ويشمل

 الشبكة عبر والمعلومات البيانات إرسال

 تقنية خلال من الاستعمال سوء ومنع

 التشفير.

2 3.1 3 4.6 21 32.3 17 26.2 22 33.8 2.17 12 
غير 

 موافق

5 

 الخاضعة الجهات التزام على الرقابة

 القوانين وفق البيانات معالجة في للرقابة

 والالتزام بها المعمول والأنظمة

 السيبراني. بالأمن الخاصة بالتشريعات

 محايد 6 2.78 15.4 10 18.5 12 43.1 28 18.5 12 4.6 3

6 

التأكد من القدرة على استعادة وثائق 

 الإلكترونيةالعمليات من ملفات الوثائق 

أو في  الإنترنيتمثل الوثائق المخزنة عبر 

  الإلكترونية.الأنظمة 

 

1 1.5 9 13.8 32 49.2 8 12.3 15 23.1 2.58 9 
غير 

 موافق

7 

حية الاطلاع على المفتش صلا إعطاء

جميع المعلومات في قاعدة البيانات 

للتأكد من سلامة ها والقيام بتدقيق

المخرجات وعدم الازدواج أو التكرار عن 

طريق أخذ عينة وحسابها يدويا للحصول 

 .على نتيجة واحدة

0 0 3 4.6 50 
76.9 

 محايد 7 2.77 9.2 6 9.2 6

8 

التأكد من صلاحية أجهزة الحماية 

ا بشكل دوري مثل أجهزة الحماية وتعبئته

 .من الحريق

 موافق 1 3.89 0 0 4.6 3 12.3 8 72.3 47 10.8 7

9 
التأكد من قيام الجهة الخاضعة للرقابة 

بإجراء جرد شامل لكافة معدات نظم 

 .المعلومات

 موافق 2 3.69 0 0 4.6 3 30.8 20 55.4 36 9.2 6
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التأكد من وجود أنظمة وإجراءات لمعالجة  10

 .الأخطاء والانحرافات المكتشفة

 محايد 4 3.14 7.7 5 44.6 29 21.5 14 6.2 4 20 13

11 
التأكد من وجود خطط استمرارية الأعمال 

التعافي من الكوارث ومدى  وإجراءات

 فعاليتها.

2 3.1 0 0 21 32.3 30 46.2 12 18.5 2.23 11 
غير 

 موافق

12 
التأكد من وجود مصادقة للعمليات الهامة 

ن قبل موظفين اثنين أو أكثر حسب م

 .الصلاحيات

 محايد 3 3.38 10.8 7 10.8 7 23.1 15 40 26 15.4 10

التأكد من أن مخرجات البرنامج تتماشى  13

 .مع الهدف الذي صمم من أجله

غير  10 2.31 1.5 67.7 1.5 44 29.2 19 1.5 1 0 0

 موافق

 محايد/غير موافق 2.82  اليةلجهاز المركزي للرقابة الملة يقابممارسات الر ال

 
‌رقم)  ‌الجدول ‌من ‌المتوسط‌11يتضح ‌قيمة ‌بلغت ‌حيث ‌جدا  ‌متدني ‌الموافقة ‌مستوى ‌أن ‌إلى )

/‌محايد‌وأقرب‌إلى‌عدم‌الموافقة,‌الأمر‌الذي‌2.82الحسابي‌الكلي‌ولجميع‌عبارات‌هذا‌المحور/
ة‌يقابممارسات‌الر‌الخلال‌‌يشير‌إلى‌عدم‌إمكانية‌تحقيق‌الأمن‌السبيراني‌في‌الجهات‌العامة‌من

,‌إذ‌أن‌غالبية‌أفراد‌عينة‌البحث‌تتجه‌نحو‌الحياد‌لجهاز‌المركزي‌للرقابة‌الماليةالتي‌يقوم‌بها‌ا
‌.لجهاز‌المركزي‌للرقابة‌الماليةالتي‌يقوم‌بها‌اة‌يقابممارسات‌الر‌الوعدم‌الموافقة‌على‌

‌الموافقة ‌أو‌عدم ‌النتائج‌التي‌تشير‌إلى‌الحياد ‌يكون‌‌,يمكن‌تفسير ‌البحث‌غير‌‌قد ‌عينة أفراد
‌السيبراني, ‌بالأمن ‌المتعلقة ‌والإجراءات ‌السياسات ‌على ‌كامل ‌بشكل ‌وضوح‌‌مطلعين ‌عدم أو

أو‌عدم‌معرفة‌أفراد‌عينة‌البحث‌لمسؤوليتهم‌أو‌دورهم‌في‌‌السياسات‌والإجراءات‌الواجب‌اتباعها,
لرقابة,‌أو‌عدم‌المعرفة‌الكافية‌تطبيق‌ومراقبة‌ممارسات‌الأمن‌السيبراني‌في‌الجهات‌الخاضعة‌ل
‌أو‌الوعي‌بأهمية‌الأمن‌السيبراني‌والإجراءات‌المطلوبة‌لتحقيقه.‌

(‌نجد‌أن‌عبارتين‌فقط‌من‌أصل‌ثلاث‌عشرة‌عبارة‌‌حازت‌11بالنظر‌إلى‌الجدول‌رقم)
أشرنا‌بين‌الحياد‌‌/,‌أما‌بقية‌العبارات‌فقد‌كانت‌تتراوح‌كما9-8على‌أعلى‌ترتيب‌موافق‌وهما‌/

التي‌يقوم‌ة‌يقابممارسات‌الر‌لل‌دور‌دال‌إحصائيا ‌‌دو‌وجالأمر‌الذي‌يشير‌إلى‌عدم‌‌عدم‌الموافقةو‌
من‌مخاطر‌الأمن‌السيبراني‌في‌‌على‌نظم‌المعلومات‌في‌الحد‌لجهاز‌المركزي‌للرقابة‌الماليةبها‌ا

ممارسات‌لل‌ومنه‌فإننا‌نقبل‌فرضية‌العدم‌القائلة:‌‌بعدم‌وجود‌دور‌دال‌إحصائيا ‌‌القطاع‌الحكومي
من‌مخاطر‌‌على‌نظم‌المعلومات‌في‌الحد‌لجهاز‌المركزي‌للرقابة‌الماليةالتي‌يقوم‌بها‌اة‌يقابالر‌

‌ ‌في ‌السيبراني ‌دال‌الأمن ‌دور ‌بوجود ‌القائلة: ‌البديلة ‌رفض‌الفرضية ‌مقابل ‌الحكومي, القطاع
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على‌نظم‌المعلومات‌‌لجهاز‌المركزي‌للرقابة‌الماليةالتي‌يقوم‌بها‌اة‌يقابممارسات‌الر‌لل‌إحصائيا ‌
‌القطاع‌الحكومي.من‌مخاطر‌الأمن‌السيبراني‌في‌‌في‌الحد
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 يمكن تفسير الأسباب المحتملة للنتائج :
وجود‌صعوبات‌في‌تنفيذ‌السياسات‌والإجراءات‌المتعلقة‌بالأمن‌السيبراني‌بسبب‌التعقيدات‌أو‌-1

‌نقص‌الدعم.
‌اطر‌الأمن‌السيبراني‌بفعالية.نقص‌التدريب‌والتوجيه‌والمعرفة‌للتعامل‌مع‌مخ-2
‌عدم‌كفاية‌المهارات‌التقنية‌المتعلقة‌بالأمن‌السيبراني‌بين‌أفراد‌عينة‌البحث.-3
‌لتعزيز‌-4 ‌الخبرات‌البشرية, ‌أو ‌من‌حيث‌التكنولوجيا ‌المركزي‌سواء  ‌في‌الجهاز نقص‌الموارد

‌الأمن‌السيبراني‌في‌القطاع‌الحكومي.‌‌
ز‌المركزي‌في‌مجال‌الأمن‌السيبراني,‌أو‌تضارب‌في‌الأدوار‌عدم‌وضوح‌الدور‌المحدد‌للجها-5

‌بين‌الجهاز‌المركزي‌والجهات‌الأخرى‌المعنية‌بالأمن‌السيبراني.
‌يتعلق‌بالأمن‌-6 ‌البحث‌فيما ‌عينة ‌أفراد ‌لمهام ‌ومحددة جراءات‌واضحة ‌سياسات‌وا  ‌وجود عدم

‌السيبراني.
‌

 التوصيات:
‌الدوري‌-1 ‌والتدقيق ‌التحقق ‌إجراءات ‌للرقابة‌‌تطبيق ‌الخاضعة ‌الجهات ‌في ‌المعلومات لنظم

‌لضمان‌الامتثال‌لمعايير‌الأمن‌السيبراني‌واتخاذ‌الإجراءات‌التصحيحية‌اللازمة.
تعزيز‌التدريب‌والتطوير‌المهني‌من‌خلال‌تنظيم‌دورات‌تدريبة‌متقدمة‌ومتخصصة‌في‌مجال‌-2

‌المالي ‌المركزي‌للرقابة ‌موظفي‌الجهاز ‌السيبراني‌لجميع ‌داخلية‌الأمن ‌حملات‌توعية ‌وتنظيم ة,
‌المهارات‌ ‌وتطوير ‌في‌تحقيقه, ‌المساهمة ‌السيبراني‌وكيفية ‌الأمن ‌بأهمية ‌الموظفين ‌فهم لتعزيز

‌والمعرفة‌بأحدث‌تقنيات‌وتحديات‌الأمن‌السيبراني.
‌للرقابة‌-3 ‌المركزي ‌الجهاز ‌أفراد ‌بين ‌الخبرات ‌وتبادل ‌الوعي ‌لزيادة ‌تفاعلية ‌عمل ‌ورش عقد

‌المالية.
‌والجهات‌-4 ‌والجهات‌الحكومية ‌المالية ‌بين‌الجهاز‌المركزي‌للرقابة تشكيل‌فرق‌عمل‌مشتركة

‌المعنية‌بالأمن‌السيبراني‌لتبادل‌المعرفة‌والخبرات‌حول‌أفضل‌الممارسات‌في‌الأمن‌السيبراني.
‌إعداد‌وتوزيع‌أدلة‌إرشادية‌مفصلة‌تشرح‌الأدوار‌والمسؤوليات‌والإجراءات‌المحددة‌التي‌يجب‌-5

اتباعها‌في‌مجال‌الرقابة‌على‌نظم‌المعلومات‌والأمن‌السيبراني,‌وتشجيع‌موظفي‌الجهاز‌على‌
‌المشاركة‌في‌وضع‌هذه‌الأدلة‌الإرشادية,‌مما‌يعزز‌الشعور‌لديهم‌بالمسؤولية‌والالتزام‌بالتنفيذ.
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‌من‌قبل‌موظفي-‌6 ‌الممارسات‌والإجراءات‌المتبعة ‌لقياس‌فعالية ‌رئيسية ‌وضع‌مؤشرات‌أداء
‌الجهاز‌في‌مجال‌الأمن‌السيبراني.‌

‌خطط‌-7 ‌وتنفيذ ‌النقاط‌التي‌تحتاج‌إلى‌تحسين, ‌وتحديد ‌الأداء ‌لمراجعة ‌تقييمات‌دورية إجراء
‌تصحيحية‌عند‌الحاجة.

‌يتعلق‌-8 ‌فيما ‌المركزي ‌الجهاز ‌موظفي ‌لمهام ‌المحددة ‌والإجراءات ‌الإرشادية ‌الأدلة تحديث
‌لرقابة‌لضمان‌مواكبتها‌لأحدث‌التهديدات‌والتطورات.بالأمن‌السيبراني‌في‌الجهات‌الخاضعة‌ل

تشجيع‌أفراد‌الجهاز‌المركزي‌للرقابة‌المالية‌على‌حضور‌المؤتمرات‌والندوات‌المتعلقة‌بالأمن‌-9
‌السيبراني‌للاطلاع‌على‌أحدث‌التطورات‌والابتكارات.

ابة‌المالية‌توظيف‌خبراء‌متخصصين‌في‌مجال‌الأمن‌السيبراني‌في‌الجهاز‌المركزي‌للرق-10
‌لتنسيق‌الجهود‌وتقديم‌الدعم‌الفني‌لأفراد‌الجهاز‌في‌مهامهم.

‌نظم‌-11 ‌على ‌الرقابة ‌لتحسين ‌والأربوساي ‌الإنتوساي ‌أعضاء ‌بين ‌الممارسات ‌أفضل تبادل
‌المعلومات‌والأمن‌السيبراني‌في‌القطاع‌الحكومي.

‌
‌
‌
 
 
‌

‌
‌
‌
‌
‌
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 استبيان

 عن بحث بعنوان:

 القطاعمن مخاطر الأمن السيبراني في  في الحدنظم المعلومات على دور الرقابة 

 الحكومي

 

 

اقعبير زر  إعداد الباحثة:   

 

 

 تهدف الباحثة من خلال هذا الاستبيان إلى:

 نظم المعلومات التي يقوم بها مفتشي الجهاز المركزي للرقابة على  قياس دور الرقابة

)من  المالية بالإضافة إلى الإجراءات التي تقوم بها إدارات الجهات الخاضعة للرقابة

( في الحد من مخاطر الأمن ط الداخلي نظام الرقابة الداخلية والضبخلال تقييم المفتش ل

من الشبكات والذي يعتبر مفهوم حديث يعبر عن أ ,السيبراني في القطاع الحكومي

 نترنتبالإالمعلومات والأجهزة المرتبطة وكافة البيانات و والأنظمة المعلوماتية

الخاصة والحساسة, والتلاعب واتلاف البيانات  المعلومات ومخاطره من فقدان

 ظمة والشبكات.والأن

  



 

 

 يرجى وضع علامة )√( في الخانة المناسبة لاختيارك:

 

 )البيانات الشخصية(

 

:جنس ال-1  

 

⧵انثى⧵     ذكر   

 

المسمى الوظيفي:-2  

 

⧵مفتش أول-3    ⧵   مفتش -2⧵      مفتش معاون   

 

العمر : -3  

 

⧵سنة 50أكثر من  ⧵   سنة 50-41  ⧵ سنة 40-31  ⧵  سنة 30- 21  

 

 

ؤهل العلمي:الم -4  

 

⧵ماجستير رقابة   ⧵دكتوراه(  –دراسات عليا )ماجستير     ⧵ جازة جامعيةإ  

 

 

سنوات الخبرة-5  

 

⧵سنة 15فوق ⧵  سنة15 -11⧵  سنة10-6   ⧵ سنوات5-1⧵   أقل من سنة  

 

 



 

 

إلى مراجعة بنية  استنادا  خاطر الأمن السيبراني في القطاع الحكومي نظم المعلومات في الحد من م والضبط الداخلي في بيئة الرقابة الداخلية نظام  تقييمالمحور الأول: 

 وهيكلية الرقابة الداخلية وتقييمها من قبل الجهاز المركزي للرقابة المالية  

 الرقم 

 العبارة
 موافق بشدة

  

 موافق

  

 محايد

  

 لا أوافق

  

 لا أوافق بشدة

  
ماهي درجة المعلومات  منظوالضبط الداخلي في بيئة  الداخلية  الرقابة نظاموتقييم واختبار  بمراجعةعند قيامك 

 موافقتك على العبارات التالية:

           من مخاطر الاختراق وسوء الاستخدام واتلاف المعلومات الحساسة والمعلومات للحدللبيانات  ضوابط الوصولتوفر   1

           مة في مكان آمن بشكل دوريالاحتفاظ بنسخ احتياطية للملفات والسجلات الها  2

3 
الضوابط الداخلية لتقنية المعلومات المتعلقة بسرية البيانات وسلامتها وصلاحيتها وتوافرها قد تم تبنيها من قبل الجهة  

 الخاضعة للرقابة
          

4 
وصغيرة ورموز غير قابلة  تطبيق اجراءات الأمان الأساسية مثل وجود كلمات سر قوية تتضمن أرقام وأحرف كبيرة

 للتنبؤ وتغييرها بانتظام
          

           عدم مشاركة كلمات السر مع الآخرين  5

           النظام مثل فصل مهام المحاسبة عن مهام أمين الصندوق المتعارضة لمستخدميالفصل بين الوظائف  6

           منظومةوجود قائمة بأسماء الموظفين المخول لهم استعمال ال 7

           الإدارة المعنية بالأمن السيبراني في حال وجودها مستقلة عن الإدارة المعنية بتقنية المعلومات 8

9 
تحديث الأجهزة القديمة واصدارات البرامج غير المدعومة لما تسببه من مخاطر كبيرة على بيانات المؤسسة 

 وعملياتها
          



 

 

 

 

  

           وصيانتها دورياأي متسلل  للمراقبة لكشفوجود كاميرات  10

           اختيار موقع آمن للأجهزة 11

           على الشبكة مثل مقاوم الفيروسات الرقابة للدخولاستخدام الأجهزة والبرمجيات التي تساعد على زيادة  12

           تحديث برامج مكافحة الفيروسات بشكل دوري 13

           وابط من أجل سرية البيانات وتشفيرها وعدم إمكانية الاطلاع عليها إلا من قبل الأشخاص المخول لهم ذلكوضع ض 14

           نقل البيانات من موقع لآخر يتم عبر قنوات نقل آمنة غير قابلة للاختراق  15



 

 

 نظم المعلومات في الحد من مخاطر الأمن السيبراني في القطاع الحكومي:على  المالية دور الرقابة التي يمارسها الجهاز المركزي للرقابةالمحور الثاني: 

 الرقم 

موافق  العبارة

 بشدة

  

 موافق

  
 محايد

  

لا 

 أوافق

  

لا 

أوافق 

 بشدة

  
 : التالية بعدة مهام ما درجة موافقتك على العباراتالمفتش يقوم معلومات في الجهات الخاضعة للرقابة والتي تحتوي على نظم 

           التأكد من مقدرة الأنظمة المعلوماتية على توفير أدلة الاثبات الملائمة لعملية الرقابة 1

2 
تقييم ومتابعة مدى التزام الهيئة الخاضعة للرقابة بتوفير اجراءات الملائمة والمتعلقة بأمن البيانات وحفظها من التلف أو التحريف 

 لسلامة نظام المعلومات والاجراءات المتبعة
          

3 
التأكد من الاستعمال الفعال لبرامج الحماية )جدران النار( وبرامج الحماية من الفيروسات لحماية النظم من إدخال البرامج الضارة 

 أو غير المخولة
          

4 
ناء ارسال البيانات والمعلومات عبر الشبكة ومنع سوء التأكد من الاستعمال الفعال للتشفير ويشمل ذلك الاحتفاظ بالسرية والأمن أث

 الاستعمال من خلال تقنية التشفير
          

5 
الرقابة على التزام الجهات الخاضعة للرقابة في معالجة البيانات وفق القوانين والأنظمة المعمول بها والالتزام بالتشريعات الخاصة 

 بالأمن السيبراني
          

6 
عبر الانترنيت أو في الأنظمة  ن القدرة على استعادة وثائق العمليات من ملفات الوثائق الالكترونية مثل الوثائق المخزنةالتأكد م

 لكترونية  الإ
          

7 
جات بتدقيق قاعدة البيانات للتأكد من سلامة المخر البيانات والقيامالاطلاع على جميع المعلومات في قاعدة  المفتش صلاحيةاعطاء 

 وعدم الازدواج أو التكرار عن طريق أخذ عينة وحسابها يدويا للحصول على نتيجة واحدة
          

           التأكد من صلاحية أجهزة الحماية وتعبئتها بشكل دوري مثل أجهزة الحماية من الحريق 8

           المعلوماتلكافة معدات نظم  جرد شاملالتأكد من قيام الجهة الخاضعة للرقابة بإجراء  9

           الأخطاء والانحرافات المكتشفة وإجراءات لمعالجةالتأكد من وجود أنظمة  10

           فعاليتها.التأكد من وجود خطط استمرارية الأعمال واجراءات التعافي من الكوارث ومدى  11



 

 

 

           أو أكثر حسب الصلاحيات التأكد من وجود مصادقة للعمليات الهامة من قبل موظفين اثنين 12

           التأكد من أن مخرجات البرنامج تتماشى مع الهدف الذي صمم من أجله 13


