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صلى الله  والصلاة والسلام على سيدنا محمد ه،الحمد لله كما ينبغي لجلال وجهه ولعظيم سلطان
 .......، وعلى آله وصحبه أجمعين، وبعدعليه وسلم

أتقدم بخالص الشكر والتقدير إلى كلٍ من السيد المستشار رئيس الجهاز المركزي للمحاسبات 
والسيد المستشار ئائب رئيس الجهاز لتشجيعهما الدائم لأعضاء الجهاز على البحث العلمي 

مشاركة في المسابقات العلمية والمساهمة في المحافل العلمية المحلية والدولية لما في ذلك من وال
تعزيز كفاءات ومهارات وقدرات أعضاء الجهاز المركزي للمحاسبات، والشكر موصول لكل من 

 عاونني في إتمام هذا العمل من قيادات وأعضاء الجهاز المركزي للمحاسبات.
متنا  إلى السادة القائمين على المنظمة العربية لأججهزة العليا للرقابة المالية كما أتقدم بخالص الا 

والمحاسبة )أرابوساي(، وأعضاء لجنة بناء القدرات المؤسسية لجهودهم المبذولة في تشجيعهم 
الدائم لمنسوبي أجهزة ودواوين المحاسبة في الوطن العربي على البحث العلمي لما لذلك من أثر 

ز تأهيلهم العلمي والمهني المستمر والذي يؤدي في النهاية إلى تحسين جودة أداء المهام في تعزي
 الرقابية التي يؤدونها وبما يعود بالنفع على أوطانهم.
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إلى التعرف على دور تدقيق أمن المعلومات في الحد من مخاطر نظم  هدف هذا البحث
قيق تكنولوجيا المعلومات تد وما يرتبط بذلك منالمعلومات الإلكترونية في المنظمات الحكومية، 

الأجهزة العليا للرقابة المالية، وقد تم تصميم استبانة لجمع البيانات وتوزيعها على عينة من ودور 
منتسبي الجهاز الأعلى للرقابة في مصر، ومكاتب التدقيق وموظفي الإدارات المالية والمراجعة 

الوصفي  ينوقد اتبع الباحث المنهجالداخلية وتكنولوجيا المعلومات في بعض البنوك المصرية، 
 طبيعة البحث. ماالتحليلي لملاءمتهو 

  وتوصل الباحث إلى عدة نتائج، أهمها:
توجد علاقة ذات دلالة إحصائية بين لسياسات تدقيق أمن المعلومات بأبعادها )صلاحية  -

يثاق النظام، واجبات فريق التدقيق، تقارير نظام التدقيق الداخلي، التوثيق والأدلة، م
( في الحد من مخاطر نظم ، التدقيق الخارجيالسلوك الخاص بتدقيق أمن المعلومات

 .البنوك المصريةالمعلومات الإلكترونية في 
  تطبيق عمليات تدقيق نظم تكنولوجيا المعلومات بشكل منتظم يمكن أ  يقلل بشكل إ -

نظم تعزيز أما  في  ، مما يسهمكبير من مخاطر الأمن السيبراني وانتهاكات البيانات
 ة.الإلكترونيالمعلومات 

أهمية وجود إطار تنظيمي قوي ومستقل للرقابة على أنظمة المعلومات، حيث يمكن  -
لأججهزة العليا للرقابة أ  تلعب دوراً رئيسياً في تحديد المعايير والممارسات الأمنية، 

كما أ  التعاو  بين لتحسين أما  وموثوقية أنظمتهم.  المنظماتومراقبة تنفيذها، وتوجيه 
القطاعين العام والخاص يمكن أ  يسهم في تعزيز فعالية جهود الرقابة وتحسين أمن 

 .المعلومات
التعامل مع تحديات متنوعة تتعلق بتدقيق تكنولوجيا المعلومات،  المنظماتيتعين على  -

. ومن مثل تطور التهديدات السيبرانية والتشريعات الجديدة المتعلقة بحماية البيانات
الفرص المهمة الاستفادة من تطورات التكنولوجيا الحديثة لتعزيز قدرة الجهات المعنية 

 على اكتشاف والتصدي للتهديدات الأمنية.
يجب على الشركات والمؤسسات تطبيق استراتيجيات متعددة لتحسين عمليات تدقيق  -

تقنيات تحليل  تكنولوجيا المعلومات، بما في ذلك توظيف الكوادر المؤهلة واعتماد
 والتعاو  مع مزودي الخدمات الأمنية المتخصصين. الضخمةالبيانات 

 وخرج الباحث بعدة توصيات، منها: 
تعزيز توعية موظفيها بأهمية  المنظماتيجب على : عزيز توعية الموظفين وتدريبهمت -

 ملخص البحث
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هديدات أما  المعلومات وممارسات التكنولوجيا الآمنة، وتقديم تدريب مستمر لهم حول الت
 .السيبرانية وكيفية التعامل معها

تنفيذ عمليات تدقيق دورية  المنظماتينبغي على : طبيق إجراءات تدقيق دوريةت  -
لأنظمتها وتقنياتها للتأكد من مواكبتها لأحدث معايير الأما  والامتثال للتشريعات 

 .واللوائح
تعزيز التعاو  مع ب اتالمنظم : ضرورة قيامتعزيز التعاو  مع الجهات العليا للرقابة -

العليا للرقابة والاستفادة من الإرشادات والتوجيهات التي تقدمها لتحسين أمن  الأجهزة
 .المعلومات

استخدام أفضل  المنظماتينبغي على : بني أفضل الممارسات والتقنيات الحديثةت -
ة الممارسات واعتماد التقنيات الحديثة في تطبيق عمليات التدقيق وتأمين الأنظم

 .الإلكترونية
، الأجهزة العليا : تدقيق، تدقيق تكنولوجيا المعلومات، مخاطر نظم المعلوماتالكلمات المفتاحية

 للرقابة المالية
 

 

The aim of this research was to identify the role of information 
security audit in mitigating the risks of electronic information 
systems in governmental banks, along with associated auditing of 
information technology and the role of the supreme audit 
institutions. A questionnaire was designed to collect data and 
distributed to a sample of members of the supreme audit institution 
in Egypt, audit firms, financial management employees, internal 
audit, and information technology departments in some Egyptian 
banks. The researcher followed both descriptive and analytical 
methodologies to suit the research nature.  

The researcher reached several conclusions, including: 

- There is a statistically significant relationship between 
information security audit policies and their dimensions 
(system validity, audit team duties, internal audit system 
reports, documentation and evidence, code of conduct for 
information security auditing, external auditing) in mitigating 
the risks of electronic information systems in Egyptian banks. 

- Regular application of information technology systems 
auditing processes can significantly reduce cybersecurity 

Summary 
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risks and data breaches, thus enhancing the security of 
electronic information systems. 

- The importance of having a strong and independent 
regulatory framework for information systems oversight, 
where SAIs can play a key role in setting security standards 
and practices, monitoring their implementation, and guiding 
organizations to improve the security and reliability of their 
systems. Collaboration between the public and private 
sectors can also enhance the effectiveness of oversight 
efforts and improve information security. 

- Organizations must deal with various challenges related to 
information technology auditing, such as evolving cyber 
threats and new legislation related to data protection. 
Important opportunities include leveraging advancements in 
modern technology to enhance the ability of relevant entities 
to detect and combat security threats. 

- Companies and institutions should adopt multiple strategies 
to improve information technology auditing processes, 
including employing qualified personnel, adopting big data 
analytics techniques, and collaborating with specialized 
security service providers. 

The researcher made several recommendations, including: 
- Enhancing employee awareness and training: Organizations 

should enhance their employees' awareness of the 
importance of information security and safe technology 
practices, and provide ongoing training on cyber threats and 
how to deal with them. 

- Implementing regular auditing procedures: Organizations 
should conduct regular auditing of their systems and 
technologies to ensure compliance with the latest security 
standards and regulations. 

- Strengthening cooperation with SAIs: Organizations need to 
enhance cooperation with higher oversight bodies and 
leverage the guidance and directives they provide to improve 
information security. 

- Adopting best practices and modern technologies: 
Organizations should use best practices and adopt modern 
technologies in implementing auditing processes and 
securing electronic systems. 

 

Key words: Audit, IT audit, Information systems risks, Supreme audit 
institutions 
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: المقدمة  أولاا
تكنولوجيا المعلومات ومازالت تيسر الحياة بصفة عامة  في عصر التكنولوجيا الرقمية الحديثة، يسرت

خاصـة، وقــد نشــأت الحاجــة للاســتفادة مــن القــدرات الــتي يمتاز بها نظم  وعالم المال والأعمال بصـفة
المعلومات وشــبكات الاتصــال؛ وأصبحت نظم المعلومات وتكنولوجيا المعلومات أساسية لنجاح أي 

 منظمة أو مؤسسة.
مقومـات نظم المعلومات؛ من  الاعتمـاد الكبـير علـى تكنولوجيـا المعلومـات تغـيرات كبـيرة في نتج عنولقد 

حيث تغير تصميم هذه النظم وتركيباتهـا، إفرازهـا للعديـد مـن المخـاطر المسـتحدثة، افتقارهـا لمسـار تدقيق 
مرئي، تغير طبيعة أدلة الإثبات واستحداث أخرى لم تتميز بها النظم التقليدية، كتغير هيكل الرقابة 

ـني الــذي يــتلاءم مع البيئــة الالكترونيــة مـن رقابــة عامــة علـى بيئــة الــنظم الداخليـة الخاص بها وتعقـده التقـ
  ورقابـة خاصــة علــى التطبيقات الالكترونية.

ولأ  تـدقيق الحسـابات مهنـة ترتكـز أساسًـا علـى إصـدار رأي محايـد مـدعم بأدلـة حـول عدالـة ومصـداقية 
ـتي هـي مخرجــات نظــم معلومــات إلكترونيـة أو هــي إلكترونيــة في حـد ذاتها؛ فـلا المعلومـة المحاســبية الـ

شـك أ  ذلـك سـيتطلب الحصـول علـى الفهـم الـوافي لطبيعـة وخصـائص هـذه الـنظم المنتجـة لتلـك 
مخرجـات الناتجـة المعلومات، والتأكد من أ  الرقابة على المدخلات وعملية المعالجة الالكترونية لهـا وال

عـن ذلـك تقـوم على ضوابط رقابية سليمة، وأ  النظام الالكتروني يسهم في حماية البيانات والمعلومات 
 . على حد سواء

فـلا شـك أ  ذلـك يتطلـب دراسـة ، ولأ  مـدقق الحسـابات يسـتدل ويسترشـد في آدائه لعمله بمعـايير مهنيـة
لتـدقيق مـع البيئـة الالكترونيـة الجديـدة، ودراسـة مـدى إمكانيـة الاعتمـاد علـى وتقيـيم مـدى ملائمـة معـايير ا

التي تهتم بالجانـب الإلكـتروني لـنظم المعلومـات، أو إمكانيـة  معـايير أخـرى خـارج معـايير تـدقيق الحسـابات
روني( في ظــل اســتحداث بــرامج تطبيقيــة اعتمـاد الحاسـوب نفســه كــأداة بعمليــة التــدقيق )التــدقيق الإلكــت

 متخصصــة في مجــال تــدقيق الحسابات.
ويعد تدقيق تقنية نظم المعلومات وتدقيق أمن المعلومات أدوات أساسية لضما  سلامة وأما  البيانات 

يين في والمعلومات في العصر الرقمي. بالإضافة إلى ذلك، تعتبر الأجهزة العليا للرقابة شركاء أساس
 تعزيز الثقة والشفافية وتحقيق أهداف المنظمة بنجاح.

 ثانياا: الدراسات السابقة
في حدود المسح الذي قام به الباحث للدراسات الأكاديمية المرتبطة، والتي لها علاقة بموضوع بحثه، 

 يستعرض الباحث ملخص لهذه الدراسات وما انتهت إليه من نتائج فيما يلي:

 الفصل التمهيدي: الإطار العام للبحث
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  العربية الدراسات باللغة
(، بعنوان: "منهج إجرائي مقترح لقياس مدى استجابة المراجع 0102هبة جمال، )هاشم، دراسة  .1

 الخارجي للمخاطر السيبرانية في منشأة العميل ". 
هدفت الدراسة إلى التوصل لمنهج إجرائي مقترح لقياس مدى استجابة المراجع الخارجي للمخاطر 

يئة المصرية، وقد تناولت الدراسة انعكاسات مخاطر الأمن السيبراني السيبرانية في منشأة العميل بالب
الخارجي وخطوات المنهج المقترح، واعتمدت منهجية الدراسة التطبيقية علي  المدققعلى أعمال 

شركات المساهمة المقيدة في البورصة المصرية والعاملة في القطاعات والأنشطة المرتبطة بالتقنيات 
 معلومات والتكنولوجيا. الحديثة في نظم ال

وقد توصلت الدراسة إلى أ  تقييم مخاطر الأمن السيبراني يعتمد على عمليات المراجعة التي تدرس 
وتقيم مجموعة من الضوابط المحددة مسبقًا في الموضوعات المتعلقة بالأمن السيبراني، كما أوضحت 

 المدققاني بمنشأة العميل على أعمال النتائج وجود تأثير طردي معنوي لمخاطر هجمات الأمن السيبر 
الخارجي، ووجود ارتباط طردي معنوي بين إدارة الإفصاح عن مخاطر الأمن السيبراني والمنهج 

 الخارجي. المدققالإجرائي المقترح لأعمال 
( بعنوان: أثر تكامــل حوكمــة أمــن المعلومــات وخدمــات 0100دراسة العوامري، عبير عيسى، ) .0

 الثقــة على الحــد من مخاطــر نظــم المعلومــات المحاسبيــة الالكترونيــة. تأكيــد 
هدفت هذه الدراسة إلى استكشاف أثر تكامل حوكمة أمن المعلومات وخدمات تأكيد الثقة على الحد من 
مخاطر نظم المعلومات المحاسبية الإلكترونية؛ وذلك بغرض زيادة الموثوقية، والمصداقية في نظم 

 معلومات المحاسبية الإلكترونية ومخرجاته. ال
وقد أظهرت نتائج الدراسة أ  نظم المعلومات المحاسبية الإلكترونية تتعرض للعديد من المخاطر يتمثل 
أهمها في المخاطر الداخلية، كما يتمثل أهم أسباب حدوث تلك المخاطر في عدم كفاءة وفعالية 

لومات داخل الشركات محل الدراسة، وعدم تضمين عدد كبير الإجراءات والضوابط الرقابية لنظم المع
من عينة الدراسة لأهداف ومبادئ كل من حوكمة أمن المعلومات وخدمات تأكيد الثقة داخل 

 استراتيجيتها المستقبلية.
( بعنوان: دور تفعيل حوكمــة تكنولوجيا المعلومــات في 0100)عبد الله فالح، دراسة العازمي،  .2

 ومــات المحاسبيــة من المخاطر الالكترونيــة في ظل عصر الرقمنة. تأمين المعل
هـــدفت الدراســـة إلـــي التعـــرف علـــى طبيعـــة المخـــاطر التـــي تهـــدد أمـــن نظـــم المعلومـــات المحاســـبية 

 ـــدوثها. الإلكترونية فـــي البنـــوك الكويتيـــة ومعـــدلات تكرارهـــا ومصـــادر ح
وقد أظهرت نتائج الدراسة أ  نظم المعلومات المحاسبية الإلكترونية تتعرض للعديد من المخاطر، 
ووجود تـأثير معنوي لتـأثير تفعيـل أبعـاد حوكمـة تكنولوجيـا المعلومـات على تـأمين المعلومـات 

حاسبية سليم يقلل من مخاطر نظم نظام معلومات م إتباعالمحـاســــبيـة من المخـاطر الإلكترونية، وأ  
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المعلومات المحاسبية الإلكترونية، وأ  الاستفادة من الخبرات العالمية في مجال أمن المعلومات يرفع 
 من درجة الثقة في المعلومات المحاسبية الإلكترونية.

دور المحاسبة ومعايير التدقيق السحابي في تأكيد أمن  بعنوان " 0100دراسة حبيب، سمر،  .4
 " ادققي الحسابات الخارجيين في سوريلبيانات والمعلومات: دراسة ميدانية من وجهة نظر ما

حول دور فوائد ومخاطر  ادققي الحسابات الخارجيين في سوريهدفت الدراسة إلى استقصاء آراء م
ي المحاسبة والتدقيق السحابي عند تبني الحلول السحابية، وآرائهم حول دور معايير التدقيق السحاب

في تأكيد أمن البيانات والمعلومات، إضافة إلى استقصاء  SAS70, SSAE16, ISO295) )المعيار
آرائهم حول مدى توافر ضوابط أمن البيانات والمعلومات الصادرة عن الهيئات والمنظمات المهنية 

 الصادرة عن المشرع السوري. والتعليماتالدولية في القواعد 
ئج منها وجود فروق ذات دلالة إحصائية في آراء مدققي الحسابات وتوصلت الدراسة إلى عدة نتا

الخارجيين حول كل من دور فوائد ومخاطر المحاسبة والتدقيق السحابي عند تبني الحلول السحابية، 
دور معايير التدقيق السحابي في تأكيد أمن البيانات والمعلومات، وتوافر ضوابط أمن البيانات 

 الصادرة عن المشرع السوري.  والمعلومات في القواعد

 الدراسات باللغة الإنجليزية
 بعنوان:  Mirwali Azizi & et al (2024)دراسة  .1

The Role of IT (Information Technology) Audit in Digital Transformation: 
Opportunities and Challenges 

سخير تدقيق تكنولوجيا المعلومات تسعى الدراسة إلى تسليط الضوء على كيفية قيام المؤسسات بت
وتفحص الفرص والتحديات التي  ،لتحسين مزايا التحول الرقمي مع تخفيف المخاطر المرتبطة به

الدور المتطور  لعرضلأجدبيات  شامل تدقيقتواجهها المنظمات على مستوى العالم، ومن خلال إجراء 
على ضرورة تدقيق تكنولوجيا المعلومات  وسبل التحسين والعقبات التي تمت مواجهتها تؤكد الدراسة

للتكيف مع التطورات التكنولوجية مع التغلب على التحديات المعقدة للحفاظ على فعاليتها. وأ  معالجة 
الأمن السيبراني وقيود الموارد تتطلب اتخاذ تدابير استباقية واستثمارات استراتيجية، كما يمكن 

ن خلال تعزيز تدقيق تكنولوجيا المعلومات من خلال للمؤسسات تحسين قيمة التحول الرقمي م
 المبادرات الاستباقية ورعاية تنمية المواهب.

 بعنوان: Yohannes Kurniawan & Archie Mulyawan, 2023 دراسة .0
The Role of External Auditors in Improving Cybersecurity of the 
Companies through Internal Control in Financial Reporting  



 

5 
 
 

هدفت الدراسة إلى استكشاف دور المدققين الخارجيين في تحسين الأمن السيبراني للشركات في 
التقارير المالية من خلال تطوير الضوابط الداخلية في العمليات القائمة على التكنولوجيا من خلال 

 تحليل نتائج التدقيق. 
ر على قدرة المدقق على المساعدة في مراجعة نتائج أكدت الدراسة أ  نمو التكنولوجيا المبتكرة يؤث
 التدقيقعلى تطبيق التكنولوجيا لأداء  مدقق الحساباتوقياسات مخاطر التدقيق. ومع ذلك، فإ  قدرة 

 لها تأثير ضئيل. 
 بعنوان: Mohammad Aljanabi & et al, 2023 دراسة .2

The Purpose of Cybersecurity Governance in the Digital Transformation 
of Public Services and Protecting the Digital Environment 

إجراء مسح حول حوكمة الأمن السيبراني والتحول الرقمي وأهميتهما في خلق بيئة  إلىهدفت الدراسة 
رقمية خالية من الاختراقات وسرقة البيانات وخدمة جميع المواطنين في تنظيم حياتهم بشكل أفضل 

 تماد على تقنيات الذكاء الاصطناعي. بالاع
أكدت الدراسة أ  الأمن السيبراني أحد التحديات التي تواجهها العديد من الحكومات أثناء تطور 
 عمليات القرصنة والبرمجيات الضارة والتقنيات التي تساهم في إحداث ثغرات في شبكات الكمبيوتر،

صطناعي يسهم في تطوير البيئة الرقمية والحفاظ على وأ  الاعتماد بشكل كبير على تقنيات الذكاء الا
 البيانات لما لهذه التقنيات من قدرة على دراسة سلوك الأشخاص غير المصرح لهم والبرامج الخبيثة. 

 ثالثاا: التعليق على الدراسات السابقة والفجوة البحثية
تخلص الباحث النتائج الموضحة بمراجعة الدراسات السابقة والتي أمكن للباحث تناولها بالدراسة، يس

 بالشكل التالي:
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يتضح من الشكل السابق أ  الباحث حاول في البحث الحالي تغطية الفجوة البحثية في الدراسات السابقة 
وتناول التحديات التي تواجه مدققي تكنولوجيا المعلومات وكيفية التغلب عليها، ودور المنظمات المهنية 

 في هذا الشأ .

 المشكلة البحثيةرابعاا: 
في ظل التطور المستمر لتكنولوجيا المعلومات والانتقال إلى البيئة الرقمية، تواجه المنظمات الحكومية 
تحديات متزايدة فيما يتعلق بأما  وسلامة البيانات والمعلومات، ويعتبر تدقيق نظم المعلومات الإلكترونية 

ين أما  البيانات في هذه المنظمات. إلا أنه، على وتدقيق أمن المعلومات أدوات أساسية لتقييم وتحس
 .هناك تحديات محددة تتعلق بتطبيقها في البيئة الحكومية يظلالرغم من أهمية تلك الأدوات، 

بالنظر إلى هذا السياق، تهدف هذه الدراسة إلى تحليل تأثير تدقيق أمن المعلومات على تقليل مخاطر 
، وتقديم التوصيات اللازمة لتعزيز أما  المعلومات نوك المصريةالبنظم المعلومات الإلكترونية في 

 . البنوكوالبيانات في هذه 
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 :ومن خلال ما سبق تمحورت إشكالية هذا البحث من خلال التساؤل التالي
 ؟"البنوك المصريةما دور تدقيق أمن المعلومات في الحد من مخاطر نظم المعلومات الإلكترونية في 

ا: متغيرات    البحثخامسا
 :تتمثل متغيرات الدراسة فيما يلي

 .: سياسات تدقيق أمن المعلوماتالمتغير المستقل
 : مخاطر نظم المعلومات الإلكترونية.المتغير التابع

ا: هيكل متغيرات البحث  سادسا

 

 سابعاا: فرضيات البحث
 الي:بناء على مشكلة الدراسة وأهدافها يمكن صياغة الفرضية الرئيسية على النحو الت

يوجد دور لسياسات تدقيق أمن المعلومات بأبعادها )صلاحية النظام، واجبات فريق التدقيق، تقارير 
نظام التدقيق الداخلي، التوثيق والأدلة، ميثاق السلوك الخاص بتدقيق أمن المعلومات، التدقيق 

 الخارجي( في الحد من مخاطر نظم المعلومات الإلكترونية في البنوك المصرية.
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 :حقيقًا لهدف البحث يمكن وضع الفرضيات التاليةوت
 الفرضية الأولى:

صلاحية النظام، واجبات فريق التدقيق، تقارير نظام تدقيق أمن المعلومات بأبعادها ) يوجد دور لسياسات
التدقيق الداخلي، التوثيق والأدلة، ميثاق السلوك الخاص بتدقيق أمن المعلومات، التدقيق الخارجي( في 

 . البنوك من مخاطر الإدخال فيالحد 
 الفرضية الثانية:

صلاحية النظام، واجبات فريق التدقيق، تقارير نظام ن المعلومات بأبعادها )يوجد دور لسياسات تدقيق أم
التدقيق الداخلي، التوثيق والأدلة، ميثاق السلوك الخاص بتدقيق أمن المعلومات( في الحد من مخاطر 

 التشغيل في البنوك. 
 رضية الثالثة:الف

صلاحية النظام، واجبات فريق التدقيق، تقارير نظام تدقيق أمن المعلومات بأبعادها ) يوجد دور لسياسات
التدقيق الداخلي، التوثيق والأدلة، ميثاق السلوك الخاص بتدقيق أمن المعلومات، التدقيق الخارجي( في 

 الحد من مخاطر المخرجات في البنوك. 
 الفرضية الرابعة:

صلاحية النظام، واجبات فريق التدقيق، تقارير نظام تدقيق أمن المعلومات بأبعادها ) يوجد دور لسياسات
التدقيق الداخلي، التوثيق والأدلة، ميثاق السلوك الخاص بتدقيق أمن المعلومات، التدقيق الخارجي( في 

 الحد من المخاطر البيئية في البنوك.
 ثامناا: أهداف البحث

 :الأهداف التي يسعى البحث إلى تحقيقها فيما يلييمكن بلورة 
 التعرف على الإطار المفاهيمى لتدقيق تكنولوجيا المعلومات. -
 تحديد مخاطر نظم المعلومات الإلكترونية في المنظمات الحكومية.   -
 تحليل تأثير تدقيق أمن المعلومات على تقليل مخاطر نظم المعلومات الإلكترونية. -
 يز أمن المعلومات في المنظمات الحكومية.تقديم توصيات لتعز  -

من خلال تحقيق هذه الأهداف، يمكن للدراسة أ  تسهم في تعزيز أما  المعلومات والبيانات في 
المنظمات الحكومية وتقديم توجيهات عملية لتطبيق أفضل الممارسات في مجال تدقيق نظم المعلومات 

 وأمن المعلومات.
 تاسعاا: أهمية البحث

 فيما يلي: -الباحث من وجهة نظر  –همية البحث تتمثل أ 
 من الناحية العلمية
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يسهم هذا البحث في توسيع المعرفة العلمية في مجال تدقيق نظم المعلومات الإلكترونية وأمن 
المعلومات، ويساعد في فهم العلاقة بين تدقيق تكنولوجيا المعلومات وتقليل مخاطر نظم المعلومات في 

 .يةالمنظمات الحكوم
كما يكتسب هذا البحث أهميته العلمية من كونه يساير التطورات الحديثة فى مجال البحوث المحاسبية 

 التى تركز على أثر تكنولوجيا المعلومات في التدقيق ودور الأجهزة العليا للرقابة. 
 من الناحية التطبيقية

ت لتطبيق أفضل الممارسات في : يوفر هذا البحث توجيهات عملية ومنهجياتوفير التوجيهات العملية .3
 .تدقيق نظم المعلومات وأمن المعلومات في المنظمات الحكومية

: يسهم هذا البحث في تعزيز أما  المعلومات والبيانات في المنظمات الحكومية، تعزيز الأمان والثقة .2
 .وبالتالي زيادة الثقة في العمليات والتقارير المالية والإدارية

: يساعد هذا البحث في تقديم توصيات عملية للمنظمات الحكومية لتحسين مليةتقديم التوصيات الع .1
 .إدارة أمن المعلومات وتطبيق تدقيق أمن المعلومات بطريقة فعالة

بشكل عام، يعتبر هذا البحث مهماً على الصعيدين العلمي والتطبيقي، حيث يسهم في تطوير المعرفة 
 أما  وموثوقية نظم المعلومات الإلكترونية في المنظمات الحكومية.العلمية وتقديم الحلول العملية لزيادة 

 عاشراا: أسلوب البحث
لتحقيق أهداف البحث استخدم الباحث المنهج الوصفى والتحليلى الذى يعتمدا على دراسة الواقع أو 

مع البيانات الظاهرة ويهتم بوصفها وصفًا دقيقًا وكميًا، ومن خلال استخدام الأسلوب التطبيقى، وقد تم ج
ودوريات وشبكة الانترنت فى تغطية الجانب النظرى فيما  تدقيقوالمعلومات، وتم الاستعانة بما توفر من 

فى الجانب التطبيقى التى تعد الوسيلة الرئيسة إذ تمت صياغة فقراتها بما  الاستبيا اعتمدت استمارة 
فى الجانب النظرى التى تناولت تلك  يتلاءم مع متغيرات البحث بالاستفادة من الدراسات المذكورة

 البساطة والوضوح.  قد روعى فى صياغة فقرات الاستبا المتغيرات و 
وبعد جمع البيانات اللازمة من مصادرها المختلفة سواء كانت بيانات أولية أو بيانات ثانوية، تم إخضاع 

ات دلالات معينة تفيد في هذه البيانات للتحليل الإحصائي من أجل استخراج مجموعة من المؤشرات ذ
 .اختبار الفرضيات، والكشف عن الغموض في مشكلة البحث وتحقيق أهدافه

 إحدى عشر: مجتمع وعينة البحث
تألف مجتمع الدراسة من أعضاء الجهاز الأعلى للرقابة في مصر، وموظفي القطاع المالي وقطاع 

، وتم أخذ عينة التي تنتمي للقطاع العام صريةفي البنوك الم التدقيق الداخليتكنولوجيا المعلومات وقطاع 
فرد من مجتمع الدراسة تمثلوا في المدراء، المدققين الخارجيين، والمحاسبين، ورؤساء  41عشوائية عددها 

 الأقسام والمدققين الداخلين ومساعديهم، موظفي تكنولوجيا المعلومات في البنوك محل الدراسة.
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  ثاني عشر: محتويات البحث
يق هدف البحث ومعالجة مشكلته بصورة علمية، اشتمل البحث بشقيه النظري والتطبيقي على لتحق

 الفصول التالية:

 والدراسات السابقة الإطار العام للبحثالفصل التمهيدي: 

 : الإطار المفاهيمي لتدقيق نظم المعلومات الإلكترونيةالفصل الأول

 .تصالالمبحث الأول: تدقيق تكنولوجيا المعلومات والا

 .المبحث الثاني: مخاطر نظم المعلومات الإلكترونية

 .الدراسة التطبيقية: الفصل الثاني

 : النتائج والتوصيات الفصل الثالث

 المراجع

 الملاحق
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 الفصل الأول 
 الإطار المفاهيمي لتدقيق 

نظم المعلومات الإلكترونية   
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لتطورات المتلاحقة في مجال تكنولوجيا المعلومات نقلة نوعية كبيرة نجم عنها تقدمًا ملحوظًا في أحدثت ا
أنماط العمل لدى منظمات الأعمال ومنظمات وهيئات القطاع العام والحكومي وشتى نواحي الحياة، حيث 

وقد أدى ذلك ، لمختلفةساهم هذا التقدم في إحداث تغييرات جذرية على البيئة المعلوماتية في المنظمات ا
، والتي سهلت العمليات وساهمت في الحصول على نتائج المختلفةإلى ظهور نظم المعلومات الإلكترونية 

أدت إلى إحداث ثغرات في عمل تلك  عوائق، إلا أنه رافق ذلك ممكنعمل أكثر دقة بأقل وقت وجهد 
ات الإلكترونية والتي تتمثل في مخاطر الأنظمة حيث ظهرت العديد من المخاطر المرتبطة بنظم المعلوم

إدخال البيانات ومخاطر التشغيل ومخاطر المخرجات والمخاطر البيئية وغيرها من المخاطر والتي من 
شأنها أ  تؤثر سلبًا على فعالية أداء النظام والأهداف المرجوة من وجوده، والتي قد تكو  بفعل مقصود 

ب تتعلق بقلة الوعي والتدريب لدى موظفي المنظمات وضعف أو غير مقصود، وقد يعود ذلك إلى أسبا
 (34:36، 2137الأدوات والإجراءات الرقابية المطبقة. ) أنور، 

ونظرًا لأجهمية المتزايدة لتكنولوجيا المعلومات في المنظمات الحكومية والقطاع العام، يجب على العديد 
ت العليا للرقابة النظر في قضايا تكنولوجيا في الجها المدققو  من عمليات التدقيق التي يقوم بها 

 المعلومات وتضمين مكونات ذات علاقة بها.
ونظرًا لذلك ظهر مجال تدقيق نظم المعلومات الإلكترونية أو ما يعرف بتدقيق تكنولوجيا المعلومات 

في تكنولوجيا وتدقيق أمن المعلومات لمواجهة التحديات التي تواجهها المنظمات مع التطورات اللامتناهية 
المعلومات، وذلك لتفادي وإزالة أي مخاطر من الممكن أ  تتعرض لها نظم المعلومات والتأكد من أ  

 احتمالية تعرض نظمها إلى أي من التهديدات الداخلية أو الخارجية أصبح من الممكن اكتشافه.

 :رونية على النحو التاليلذلك تناول الباحث موضوع الإطار المفاهيمي لتدقيق نظم المعلومات الإلكت

 تدقيق تكنولوجيا المعلومات والاتصال المبحث الأول:
 مخاطر نظم المعلومات الإلكترونية المبحث الثاني:

 

 الفصل الأول

 معلومات الإلكترونيةالإطار المفاهيمي لتدقيق نظم ال
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 تمهيد 1/1/1

نة لقد غيرت الطبيعة العالمية لتكنولوجيا المعلومات الطريقة التي نعمل بها جميعًا بطرق عديدة، ومه
التدقيق ليست استثناءً، فمع تقدم التكنولوجيا، اعتمدت منظمات الأعمال والحكومات ومنظمات القطاع 
العام تكنولوجيا المعلومات في أنظمة المعلومات الخاصة بها بهدف زيادة الكفاءة وتعزيز تقديم منتجاتها 

وقد أدى  مادية إلى الإلكترونية.وخدماتها المختلفة. كما تحول نمط تقديم الخدمات العامة بسرعة من ال
هذا التحول إلى اضطرار المنظمات الحكومية إلى العمل كمنصات رقمية لتقديم الخدمات للجمهور، 
فضلًا عن مقدمي البنية التحتية لأنظمة تكنولوجيا المعلومات الداعمة لهم. كما أ  التحول الرقمي 

 ,Rabii)العام على أنظمة تكنولوجيا المعلومات.  المستمر للمعلومات، أدى أيضًا إلى زيادة الاعتماد
2023, 539: 551) 

ومع زيادة الاستثمار والاعتماد على أنظمة تكنولوجيا المعلومات من قبل المنظمات الخاضعة للتدقيق، 
فمن الضروري لمدقق تكنولوجيا المعلومات أ  يتبنى منهجية ونهج مناسبين. يمكن أ  يساعد ذلك في 

تدقيق على تحديد المخاطر التي تهدد سلامة البيانات وتوافرها وصلاحيتها وإساءة ضما  قدرة ال
 (41: 24، 2121استخدامها وخصوصيتها، وكيفية التعامل مع تلك المخاطر ونقاط الضعف. )حسين، 

 مفهوم تدقيق أنظمة تكنولوجيا المعلومات والاتصال. 2/1/1
والاتصال بشكل عام بأنه فحص لجوانب استخدام  يمكن تعريف تدقيق أنظمة تكنولوجيا المعلومات

والضوابط والسياسات  المنظمة لتكنولوجيا المعلومات، بما في ذلك البنية التحتية لتكنولوجيا المعلومات
والإجراءات والتطبيقات واستخدام البيانات، فهو عملية جمع وتقييم الأدلة لتحديد ما إذا كا  استخدام 

ماية أصول المنظمة ويؤكد سلامة بياناتها ويحقق أهدافها بفعالية ويستخدم الحاسب الآلي يسهم في ح
 (315 ،2134، مواردها بكفاءة" )يونس، ومصطفى

كما يُعرف بأنه التدقيق الذي موضوعه أنظمة تكنولوجيا المعلومات والاتصال للمؤسسة، وتسييرها 
لتدقيق الذي يعنى بفحص أنظمة تكنولوجيا وعملياتها وكافة الإجراءات والعمليات ذات العلاقة أو بأنه ا

المعلومات والاتصال للتأكد من أنها تلبي احتياجات المنظمة دو  المساس بالخصائص الهامة للمؤسسة 
 .(INTOSAI, 2023, 9) كالأمن والخصوصية والتكلفة

  جزءًا من تدقيق قد يكو  مثل هذا التدقيق مكرسًا بالكامل لقضايا تكنولوجيا المعلومات، أو يمكن أ  يكو 
مستهدف نحو موضوع محدد. في كلتا الحالتين، يكو  هدف التدقيق التكنولوجي تحديد حالات الانحراف 
عن معايير محددة تم التعرف عليها استنادًا إلى نوع عملية التدقيق، مثل التدقيق المالي أو التدقيق في 

 الالتزام أو التدقيق في الأداء.
 

 المبحث الأول

 تدقيق تكنولوجيا المعلومات والاتصال



 

14 
 
 

 عمليات تدقيق تكنولوجيا المعلوماتمتطلبات إجراء  3/1/1
إعلا   لإجراء مراجعة أنظمة تكنولوجيا المعلومات في (SAI) يرد تفويض الجهاز الأعلى للرقابة المالية

(. وكذلك، فإ  تفويض الجهاز الأعلى للرقابة المالية لمراجعة أنظمة تكنولوجيا 3177ليما )انتوساي، 
جهزة العليا للرقابة بإجراء تدقيق الأداء، وعمليات التدقيق المالي المعلومات مستمد من التفويض العام لأج

(، 311:2131والالتزام أو مزيج منها، وذلك وفقًا للمبادئ الأساسية للتدقيق في القطاع العام )انتوساي، 
(، 111:2131(، ومبادئ التدقيق الأداء )انتوساي، 211:2121ومبادئ التدقيق المالي )انتوساي 

 (.511:2131قيق الالتزام )انتوساي، ومبادئ تد
  نطاق تدقيق أنظمة تكنولوجيا المعلومات والاتصال 4/1/1

يعمل تدقيق تكنولوجيا المعلومات والاتصال بالترابط مع الأنواع المختلفة للتدقيق، حيث أ  نشاط مدقق 
القوائم المالية،  تكنولوجيا المعلومات والاتصال قد يتخلل عمل المدقق المالي من خلال قيامه بفحص

وتدقيق العمليات من خلال تقييم الرقابة في مختلف أنشطة المؤسسة، ويتقاطع مع تدقيق الأداء في تقييم 
الجوانب المتعلقة بتكنولوجيا المعلومات والاتصال، كما يتفق مع التدقيق لأغراض خاصة عندما يتعلق 

أ  يتخلل التدقيق القضائي وتدقيق الامتثال  الأمر بتقييم الخدمات المقدمة من طرف ثالث، وكذا يمكن
(INTOSAI, IDI, 2022, 10)  ،:فعلى سبيل المثال 

، يمكن أ  يكو  أحد أمثلة تدقيق تكنولوجيا المعلومات هو فحص في سياق التدقيق المالي -
الضوابط العامة التي تضمن تشغيل أنظمة المعلومات التي تكمن وراء العمليات المالية للمنظمة، 

 (2121، 211)انتوساي،  .ما هو موضح من خلال بياناتها الماليةك
، يمكن أ  يكو  أحد أمثلة تدقيق تكنولوجيا المعلومات هو تحديد المدى في سياق تدقيق الأداء -

الذي أدى فيه اعتماد المنظمة للتكنولوجيا الجديدة إلى تحقيق فوائد قابلة للقياس على مستوى 
 (2121، 111. )انتوساي، فالحكومة وتوفير في التكالي

، يمكن أ  يكو  أحد أمثلة تدقيق تكنولوجيا المعلومات هو فحص في سياق تدقيق الامتثال -
كفاءة أنظمة المعلومات التي تنتج تقارير الامتثال، مما يمكّن الموظفين من إدارة عمليات 

هة الخاضعة للرقابة ققد يتضمن ذلك، بين أمور أخرى، تحليل التزام الج .المنظمة والتحكم فيها
بمتطلبات اللائحة العامة لحماية البيانات أو الأعمال القانونية المتعلقة بتكنولوجيا المعلومات. 

 (2121، 511)انتوساي، 
ويمكن ألا يكو  إجراء تدقيق تكنولوجيا المعلومات جزءًا من تدقيق الأداء أو التدقيق المالي أو  -

دئ العامة والإجراءات والمعايير والتوقعات المطبقة على تدقيق الالتزام؛ ومع ذلك، فإ  المبا
عمليات التدقيق المالي وتدقيق الأداء والامتثال تنطبق أيضًا على عمليات تدقيق تكنولوجيا 

 المعلومات.
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وقد تتعامل عمليات تدقيق تكنولوجيا المعلومات مع مجموعة متنوعة من المجالات المتنوعة، مثل حوكمة 
لومات، واستثمارات تكنولوجيا المعلومات، وما إذا كانت هناك ضوابط كافية لحماية تكنولوجيا المع

البيانات لكيانات مثل الحكومات المحلية، وتحليل تطبيق التقنيات الجديدة مثل الذكاء الاصطناعي، أو 
ت والأمن تطوير واقتناء وتشغيل أنظمة تكنولوجيا المعلومات، كما تتعامل أيضًا مع جوانب أمن المعلوما

  (ISACA, 2019, 23: 45) .السيبراني، والتي ترتبط بها ارتباطًا وثيقًا
وبما أ  تدقيق تكنولوجيا المعلومات هو فحص للضوابط. فإ  هذه الضوابط تتمثل في أي إجراءات لتقليل 
ر خطر الأحداث الضارة. وقد تكو  إجراءات يدوية أو آلية، وسياسة، وسيلة، وممارسة، وعملية، وغي

، 2131ذلك. يمكن تصنيف الضوابط على أنها ضوابط عامة وضوابط خاصة بالتطبيق )انتوساي، 
 .(4311معيار 

:  وهي تهدف إلى تحقيق الخصائص المرغوبة للمعلومات )على سبيل المثال، الضوابط العامة - أ
التي يتم تطوير أنظمة السرية والنزاهة والتوافر( في البيئات البشرية والتقنية والمالية والمادية وغيرها 

 .المعلومات وصيانتها وتشغيلها ضمنها
: وهي إجراءات يدوية أو آلية تعتمد على تكنولوجيا المعلومات ضمن الضوابط الخاصة بالتطبيق - ب

نظام معلوماتي تؤثر على معالجة المعلومات. يمكن أ  تتعامل الضوابط الخاصة بالتطبيق مع 
 .صيلها وتأمينها ومسائل ذات صلةالتحقق من البيانات ومعالجتها وتو 

 .وتم تناول هذه الضوابط بالتفصيل في المبحث الثاني من هذا الفصل
 أنواع تدقيق أنظمة تكنولوجيا المعلومات والاتصال 9/1/1

  (Richard, 2015, 9:15):يمكن تحديد أنواع تدقيق تكنولوجيا المعلومات والاتصال كما يلي 
 الاتصالتدقيق استراتيجية الإعلام و  -1

وهو التدقيق الذي يهدف إلى ضما  توافق نظام المعلومات مع الاستراتيجية العامة للمؤسسة، 
والتحديات والمخاطر المحددة. حيث لا يكفي أ  يكو  نظام المعلومات متوافقًا مع القوانين ومتحكمًا 

لموجهة لتكنولوجيا فيه، بل يجب أ  يتوافق مع تنظيم المنظمة وثقافتها؛ وأ  تكو  الاستثمارات ا
 المعلومات تخدم الاحتياجات الحالية والمستقبلية للمؤسسة.

 تدقيق وظيفة الإعلام والاتصال -0
وهو التدقيق الذي يهدف إلى ضما  أ  الهيكل التنظيمي والعمليات ملائمين ومتوافقين مع القواعد، 

 .قديم الخدمات والدعمسواء كانت العمليات متعلقة بالتخطيط، التوجيه، وتطوير التطبيقات وت
ويذكر أ  المرجع الأساسي لهذا النوع من التدقيق هو إصدارات أهداف الرقابة على المعلومات 

 . (COBIT)والتكنولوجيا المرتبطة بها
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 تدقيق العمليات المحوسبة للمؤسسة -2
نظام يهدف هذا النوع من التدقيق إلى ضما  أ  نظام تكنولوجيا المعلومات مؤكد، وأ  تشغيل ال

يكو  بشكل مؤكد ومستمر وأمن، لكو  هذه الخصائص تعتبر من شروط استمرارية العمل في 
المؤسسة، ويجب الاعتناء بها نظراً لكو  الأعطال وفقدا  البيانات والتهديدات الناتجة عن الشبكات 

تعلق المفتوحة تزيد من المخاطر الممكنة في المؤسسة، وفي هذا الإطار يهتم التدقيق بكل ما ي
وبتوفر هذه  -توفر النظام، استمرارية الخدمة، الموثوقية، الأمن والصيانة -بكو  النظام مؤكدًا 

 .الخصائص حالياً ومستقبلياً في المنظمة 
 (18: 81، 2137( )أبو شيبة، 44: 41، 2137كما يمكن التفريق بين الأنواع التالية: )أبو الهيجاء، 

 التدقيق حول الحاسوب -1
في هذا النوع من التدقيق بتجاهل الحاسب كليًا، ويقوم بتشغيل عملية مجموعة عمليات  يقوم المدقق

من بدايتها إلى نهايتها يدوياً من خلال الحصول على المستندات الأصلية لها، ثم يقوم بمقارنة 
 مخرجاته بمخرجات التشغيل الإلكتروني للمؤسسة؛

  التدقيق باستخدام الحاسوب -0
التدقيق فحص واختبار إجراءات الرقابة الآلية والوضعية للنظام الآلي  ويتضمن هذا النوع من

 :وتوجد عدة أساليب لهذا النوع من التدقيقللتحقق من مدى كفايتها وسلامتها، 
يمكن للمدقق إعداد مجموعة من العمليات الصورية المشابهة لعمليات المنظمة الفعلية، ويقوم  -

مؤسسة، وذلك بهدف تقييم إجراءات الرقابة الوضعية التي بتشغيلها بواسطة أجهزة وبرامج ال
 تدخل في تصميم برامج المؤسسة؛

طريقة برامج الرقابة: والتي تتطلب من المدقق أ  يقوم بإعداد برامج مشابهة لبرامج المؤسسة،  -
ويقوم بتشغيل العمليات الفعلية للمؤسسة ومقارنة النتائج، وذلك بهدف اختبار قدرة برامج 

 نظمة على إنتاج بيانات دقيقة وكذلك لضما  عدم إمكانية تعديل بيانات المؤسسة؛الم
طريقة برامج التدقيق العامة: تعد برامج التدقيق العامة برامج قادرة على أداء بعض إجراءات  -

التدقيق، ومن أهم عمليات هذه البرامج المحاكاة المتوازية والتي تتمثل في استخدام نفس الملفات 
يسية ونفس ملفات العمليات وإنتاج نفس المخرجات، ومقارنة مخرجات عملية المحاكاة الرئ

 بالمخرجات الفعلية؛
 التدقيق خلال الحاسوب -1

وتتضمن إجراءاته التدقيق على عملية تشغيل البيانات داخل الحاسب وتدقيق المدخلات 
 . يل وصحة المخرجاتوالمخرجات، حيث يقوم المدقق بالتأكد من صحة المدخلات وعملية التشغ

 خصائص بيئة تدقيق أنظمة تكنولوجيا المعلومات والاتصال 6/1/1



 

17 
 
 

تتميز بيئة تدقيق أنظمة تكنولوجيا المعلومات والاتصال بمجموعة من الخصائص يمكن تلخيصها في 
 الآتي:

: الرقابة الداخلية وتقييم المخاطر  أولاا
 الاتصالالرقابة الداخلية في بيئة تكنولوجيا المعلومات و  -1

تتميز الرقابة الداخلية في بيئة تكنولوجيا المعلومات والاتصال بأنها تشمل مجموعة من الإجراءات 
اليدوية وأخرى مصممة في برامج الحاسوب، وتتزايد أهمية الرقابة الداخلية لأنظمة تكنولوجيا 

، التدقيقختفاء سند المعلومات والاتصال نظرًا لتعدد المخاطر ما بين اختفاء السجلات المادية وا
وكذا مخاطر الغش والتلف الناتج عن الفيروسات، إضافة للمخاطر الناتجة عن عدم كفاءة 

 (18: 12، 2137( )السعداوي، 355، 2135العاملين وإهمالهم )الطيب، والصديق، 
 وتتميز الرقابة الداخلية في إطار أنظمة تكنولوجيا المعلومات والاتصال بما يلي:

 (IFAC, ISA 315, 2013) (Alsaleem & Husin, 2023, 1: 24) 
يحتوي نظام الرقابة الداخلية على عناصر يدوية وأخرى آلية، وتؤثر خصائص العناصر اليدوية  .أ 

 والآلية على تقييم المخاطر ونوعية الإجراءات المتبعة؛ 
ر حول يمكن للمؤسسة أ  تستخدم إجراءات آلية في مباشرة وتسجيل ومعالجة وإعداد التقاري .ب 

 المعاملات، وتحل السجلات الإلكترونية في هذه الحالة محل السجلات الورقية؛ 
إ  استخدام المنظمة لإجراءات رقابية يدوية وأخرى آلية، يختلف حسب نوع المنظمة ودرجة  . د

اعتمادها على تكنولوجيا المعلومات، ولكل من هذين النوعين مخاطر خاصة، حيث تنتج عن 
خاطر الوصول غير المصرح به، وكذا التغيير غير المصرح في البرامج الإجراءات الآلية م

والأنظمة، وتلف البيانات والأنظمة، بينما تتميز بضما  اتساق الإجراءات والقواعد المحددة 
سلفًا، وضما  تدفق المعلومات وزيادة القدرة على تطبيق فصل المهام من خلال عناصر 

 عد البيانات والأنظمة التشغيلية؛ الأمن والرقابة في التطبيقات وقوا 
تتمثل برامج الرقابة العامة على تكنولوجيا المعلومات في السياسات والإجراءات التي تتعلق  . ذ

بالتطبيقات وتدعم العمل الفعال لعناصر الرقابة عليها، وتحافظ على نزاهة المعلومات وأمن 
خطاء أو استكشافية لمعرفة البيانات، ويمكن أ  تكو  هذه البرامج وقائية تحتاط من الأ

 المخاطر التي وقعت؛
يؤدي الاعتماد على الأنظمة الآلية لتشغيل البيانات إلى دمج الكثير من العمليات اليدوية في  . ر

خطوة واحدة، مما يؤدي لضعف الرقابة الناتجة عن فصل المهام، وتفرض زيادة وإحكام 
 (261، 2131ردات، الإجراءات الرقابية للتحكم الجيد في المخاطر. )الو 

 المخاطر في بيئة تكنولوجيا المعلومات والاتصال -0
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إ  أنظمة تكنولوجيا المعلومات والاتصال تنتج المزيد من المخاطر التي تتمثل في: )الوردات، 
 (11: 21، 2131( )دلال، والفتال، 262، 2131

م تبادلها بين : والتي تنتج عن صحة وتكامل البيانات التي يتمخاطر تطبيقات الأعمالأ. 
 الأطراف المختلفة، خاصة وأ  هذه الأطراف لا تكو  بينها معرفة في الغالب؛

وتشير إلى تعرض المستخدم لمخاطر تغير أو فقدا  البيانات أو مخاطر تكامل العمليات: ب.
ازدواجها عند التنفيذ، أو التشغيل غير الصحيح للبيانات نتيجة لضعف الإجراءات الرقابية؛ أي 

 اطر الناتجة عن تغير بيانات عند تغيير أو تعديل ملفات أخرى نتيجة لضعف الرقابة؛المخ
: وتنتج هذه المخاطر عن انتهاك سرية البيانات المتبادلة باستخدام مخاطر حماية المعلوماتج. 

 شبكة الإنترنت.
علومات وقد تناول الباحث هذه المخاطر بالتفصيل في المبحث الثاني المتعلق بمخاطر نظم الم

 الإلكترونية.
 مراحل تقييم المخاطر في بيئة أنظمة تكنولوجيا المعلومات والاتصال -2

يمكن اعتبار مراحل وأساليب تقييم المخاطر في أنظمة تكنولوجيا المعلومات والاتصال حلقات 
تتضمن مستويات مختلفة للرقابة، حيث إذا ما أخفق المستوى الحالي في درء الخطأ انتقل 

 (72: 3، 2121، حسينلموالي، وتتمثل هذه المستويات فيمايلي: )للمستوى ا
: ويعد الهدف الرئيسي للرقابة في هذا المستوى هو تجنب حدوث مرحلة منع وقوع الخطر أ.

 الخطأ؛
: في هذه المرحلة يكو  الهدف هو تصميم الطرق الخاصة بمراقبة ب.مرحلة اكتشاف الخطر

 مسؤولين؛المخاطر المحتملة والتقرير عنها لل
عند وقوع الخطر يكو  الهدف هو تقليل الخسائر  مرحلة الحد من الآثار الناتجة عن الخطر: ج.

الناتجة عنه لأقصى قدر ممكن، ومثال ذلك قيام المنظمة بحفظ ملفات احتياطية عن الملفات 
 ؛الرئيسية لتخفيض الخسائر الناتجة عن وقوع خطر تلف الملفات الأصلية

: في هذه المرحلة يتم القيام بتحقيقات لمعرفة سبب وقوع الخطر بهدف والتحقق مرحلة التحري  د.
 الإفادة بمعلومات مفيدة في وضع سياسة الأمن المتعلقة بالأنظمة.

 ثانياا: التوثيق
يتمثل التوثيق في تسجيل إجراءات عملية التدقيق المنفذة والأدلة المناسبة التي تم الحصول عليها، 

تي تم الوصول إليها، وتنص المعايير الدولية للتدقيق أنه على المدقق توثيق عمله من والاستنتاجات ال
خلال توثيق مخطط مهمته وبرنامج التدقيق، طبيعة ومدى وتوقيت القيام بمهامه، الخصائص التي على 
أساسها ثم اختيار العناصر التي سيقوم بفحصها، تحديد نتائج إجراءات فحص هذه العناصر، ومختلف 
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المشكلات والقضايا ذات الأهمية المتعلقة بالعناصر التي تم فحصها والنتائج التي تم الوصول إليها أثناء 
 (IFAC, ISA ,230 2111عملية التدقيق. )

وتظهر ميزة التوثيق في بيئة تكنولوجيا المعلومات والاتصال بسبب اختفاء أو قلة المستندات والأدلة  
ار التدقيق، وعدم وجود أدلة توضح مراحل سير العمليات، حيث يصبح دي لاختفاء مسؤ ي الورقية مما

خل النظام وبالتالي فهو غير ملموس، وخاصة في حال وجود المستندات والقيام امسار معالجة العمليات د
بالإدخال في مكا ، ومعالجة المدخلات والحصول على المخرجات في مكا  آخر. )الذيبة، وآخرو  

2135 ،15) 
، 2137ة أخرى فإ  الوثائق في أنظمة تكنولوجيا المعلومات والاتصال تنقسم إلى: )سليما ،ومن جه 

 (24: 21، 2138( )مانيش، وأخرو ، 74: 71
وتمثل الأوراق التي لها علاقة بالنظام من أوامر تكوين فرق العمل،  ( ملف الوثائق الرئيسية الكاملة:3

، وانتهاء بالأمور المتعلقة بالتطبيق وأهمها رسالة تطبيق البرامج المكتوبة، والمخططات المنطقية لها
 النظام؛

وهو ملف يقوم بإعداده المبرمجو  الذين قاموا بكتابة برامج النظام كل حسب  ( ملف تعليمات التشغيل:2
 البرامج التي ساهم فيها، ويسلم إلى مسؤول قسم التشغيل لأجل اتباعه؛

ده مصمم الأنظمة والمبرمجو  ويتكو  من تعليمات التثقيب وهو ملف يعملف تعليمات التثقيب: ( 1
 والمراجعة لكافة المدخلات وبرامج التثقيب والمراجعة لكل نوع من أنواع المدخلات؛

ويقوم بإعداد هذا الملف مصمم الأنظمة والمبرمجو ، ويتضمن التعليمات التي يجب  ( ملف الرقابة:5
لتشغيلية بداية من استلام المدخلات وحصرها وإعادة المرفوضات أ  يتبعها قسم الرقابة أثناء الدورة ا

 وتعقب ورودها مصححة إلى تسليم المخرجات لأجشخاص الملائمين في الوقت المناسب؛
ا كيفية ملء استمارات الإدخال : يقوم بإعداده مصمم الأنظمة ويتضمن أساسً ملف المستفيدين( 4

 كتدقيقسم الحاسب، إضافة إلى مختلف الإجراءات الرقابية والحالات والأوقات التي تُرفع بها إلى ق
 نماذج من المخرجات وغيرها من الإجراءات ذات الأهمية في حسن سير النظام وفاعلية تشغيله.

 أهداف تدقيق أنظمة تكنولوجيا المعلومات والاتصال 7/1/1
العامة للتدقيق، ولكن هذا  لا تختلف أهداف تدقيق أنظمة تكنولوجيا المعلومات والاتصال عن الأهداف

النوع من التدقيق يتميز بمساهمته في تحقيق مجموعة من الأهداف والغايات الخاصة التي تتمحور أساسًا 
  حول تقييم مدى مساهمة تكنولوجيا المعلومات والاتصال في خدمة أهداف المؤسسة.

توفير الحماية الكافية لأصول إ  الهدف الأساسي لتدقيق أنظمة تكنولوجيا المعلومات والاتصال هو 
 (Chris ,2015, 32: 35المؤسسة، وتختلف هذه الأصول بين: )

 البيانات بمختلف أنواعها بمفهومها الواسع وما يتعلق بها من أنظمة التوثيق وغيرها؛ -
 انظمة التشغيل اليدوية والإلكترونية؛  -
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مة العمليات، وأنظمة تسيير قواعد التكنولوجيا المستعملة فى المنظمة بما تتضمنه من معدات، وأنظ -
 البيانات، وأنظمة الاتصال، والوسائط المتعددة المستعملة فى إنجاز العمليات وفى الاتصال؛ 

الأفراد وما يمتلكونه من مهارات ووعي وإنتاجية تمكنهم من تخطيط، وبرمجة، اكتساب ونقل ودعم  -
 ومراقبة أنظمة المعلومات والخدمات المتعلقة بها.

عامة يهدف تدقيق أنظمة تكنولوجيا المعلومات والاتصال إلى تحقيق مجموعة من الأهداف هى:  بصفة
(Bradford, M., et al,2020, 521: 547)  

المدقق لفحص استخدام الحاسب وذلك للتأكد من أ  ويتمثل هذا الهدف في سعى  الاقتصاد: .أ 
التكنولوجيا تستخدم بأقصى طاقة ممكنة لخدمة المنظمة وبأقل التكاليف الممكنة، وتوفر 

 المعلومات والبيانات المطلوبة في الوقت المناسب مما يعود بالمنفعة على المؤسسة؛
للتأكد من كفاءة نظام الرقابة  ويكو  هدف المدقق فحص فعالية الأدوات الرقابية الفعالية: .ب 

 الداخلية في جميع الأنشطة والوظائف الإدارية والمالية والتشغيلية؛
أي أنه يجب على المدقق أ  يتحقق من استخدام التكنولوجيا لتلبية المتطلبات الأكثر  الكفاية: .ج 

 أهمية بالنسبة للمؤسسة، وذلك حسب مبدأ الأهمية النسبية؛
هدف أ  يتأكد المدقق من حماية نظام تكنولوجيا المعلومات والاتصال من ويعني هذا ال الحماية: .د 

مختلف المخاطر المرافقة لاستخدامه، كانهيار النظام وفقدا  البيانات المخزنة على الأقراص 
ومشكلات الفيروسات وتلف وسرقة البيانات، أو التخريب المتعمد الذي قد تتعرض له النظم 

 يرتكبها بعض العاملين. لتغطية المخالفات التي قد
كما يمكن تحديد أهداف تدقيق أنظمة تكنولوجيا المعلومات والاتصال من خلال مجال اهتمام المدقق 

 (37: 34، 2136( )الظاظا، 24: 21، 2137، كراسنةكما يلي: )

ويعني هذا الهدف أ  يتأكد المدقق من وجود الضوابط الرقابية لتقديم تأكيد معقول بأ   التطبيق: .أ 
 عمليات المنظمة تامة وصحيحة ومسجلة بشكل ووقت ملائمين؛

حيث يهدف تدقيق أنظمة تكنولوجيا المعلومات والاتصال إلى المساهمة في تطوير التطوير:  .ب 
الأنظمة قبل وبعد تنفيذها، لضما  احتوائها على ضوابط رقابية ملائمة، وضما  تلبية اهتمامات 

 المنظمة وإدماجها في النظام؛
ويتضمن هذا الهدف الاهتمام بالبيئة الرقابية، واستدراك أي نقص أو ضعف  ت التشغيلية:العمليا .ج 

 في أنظمة الرقابة العامة لتفادي التأثيرات السلبية على مختلف أنشطة ووظائف المؤسسة؛
يركز هذا الهدف على الاهتمام بتقييم البيئة الرقابية الشاملة وتنظيم نظم المعلومات، الإدارة:  .د 

 م نقاط الضعف التى يمكن أ  تؤثر على مختلف التطبيقات خاصة في الجانب الإدارى؛ وتقيي

https://www.emerald.com/insight/search?q=Marianne%20Bradford
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تكنولوجيا  تدقيقحيث يهدف تدقيق أنظمة تكنولوجيا المعلومات والاتصال إلى التكنولوجيا:  .ه 
 معينة تستخدم في النظام، وذلك بغرض التقييم العام لبيئة الرقابة.

 
 ا المعلومات والاتصالأهمية تدقيق أنظمة تكنولوجي 8/1/1 

تظهر أهمية تدقيق أنظمة تكنولوجيا المعلومات والاتصال من خلال تزايد دور المدقق في المنظمة نتيجة 
لإدماج التكنولوجيا في مختلف أنشطة وإدارات المؤسسة، مما أضاف للمدقق دورًا جديدًا نتيجة للتشغيل 

تشغيلها، حيث أصبح من الضروري على المدقق أ  الإلكتروني لأغلب البيانات والمعاملات التي سيتم 
يكو  ملمًا بالأنظمة الموضوعة وأ  يشترك في تصميمه لتقييم النظام ومعرفة نقاط القوة والضعف فيه، 

 والإلمام بأنواع المخاطر التي تنتج عن التكنولوجيا.
روريًا لفهم عناصر كما تتضح أهمية تدقيق أنظمة تكنولوجيا المعلومات والاتصال من خلال كونه ض

ومكونات تكنولوجيا المعلومات والاتصال، وآلية مهمة تعمل على إيجاد قيمة للتكنولوجيا في المؤسسة، 
وتقليل المخاطر الناتجة عنها، والإلمام بمختلف الجوانب المتعلقة بالتكنولوجيا في المؤسسة، وقياس مدى 

ى توافق الممارسات المتعلقة بتكنولوجيا المعلومات نضج التقنية في المنظمة والسماح للإدارة بمعرفة مد
 (.21: 3 ،2137)أبوشيبة، والفطيمي، والاتصال في المنظمة مع المعايير والأطر المتعارف عليها دوليًا. 

وتتزايد أهمية تدقيق أنظمة تكنولوجيا المعلومات والاتصال بسبب الإنفاق الكبير للمؤسسات على الجوانب 
)الذيبه  .د من حاجتها لضما  اتساق الأنظمة وأمنها ضد التهديدات والهجمات المختلفةالتقنية، مما يزي

  (Slapnicar,2022, 1: 21) (51: 11، 2121( ) كرسوع،  224؛ 221وآخرو ، 
 مهام مدقق أنظمة تكنولوجيا المعلومات والاتصال 1/3/3

 (Alan &Taljanovic ,2131, 281) يقوم مدقق أنظمة تكنولوجيا المعلومات بجملة من المهام أهمها: 
تقويم نظم الرقابة الداخلية على المدخلات من ناحية تجهيزها وإدخالها في النظام، والبرامج التي  .أ 

 تستعمل في التشغيل والمعالجة؛
التأكد من سلامة وصلاحية البرامج المستعملة في معالجة المدخلات، وملاءمتها لتحقيق أهداف  .ب 

 ستعانة بأهل الخبرة والاختصاص في ذلك؛النظام، ويمكن له الا
 التأكد من صلاحية التجهيزات الخاصة بالتشغيل الإلكتروني بالبيانات من حيث سلامة التشغيل؛ .ج 
 التأكد من سلامة سبل وأساليب تحليل البيانات بواسطة الحاسب الآلي، وأنها تفي بالغرض المنشود؛ .د 
والأجهزة المستعملة في تشغيل النظام، وانتظام  التأكد من سلامة نظم الحماية الخاصة بالبرامج .ه 

عمليات الصيانة بشكل دوري، وكذا انتظام واستمرارية عمليات التحديث والتطوير لضما  كفاءة 
 وفعالية مخرجات النظام؛

التأكد من سلامة ودقة نظام توزيع المعلومات وحمايتها وإمكانية استرجاعها، والتأكد من فعالية نظام  .و 
 لعكسية؛التغذية ا
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 التأكد من سلامة حفظ الملفات لحمايتها من أي تلاعب ممكن؛ .ز 
التأكد من أ  التعديلات التي تتم على برامج التشغيل الإلكتروني للبيانات معتمدة من طرف له  .ح 

السلطة والتفويض الملائم، وأ  هذه التعديلات موضوعية، ومتوافقة مع التطورات المستجدة في 
 رجية.البيئة الداخلية والخا

 الأطر القانونية ومعايير وأدلة تدقيق انظمة تكنولوجيا المعلومات والاتصال 11/1/1
الأساس العام للإطار القانوني الذي يحكم تدقيق تكنولوجيا  (INTOSAI 1977)  وفر إعلا  ليماي

لعليا للرقابة . وينص على أنه يجب تحديد إنشاء الأجهزة االأجهزة العليا للرقابةالمعلومات الذي تقوم به 
من إعلا  ليما، يتم تقديم ولاية التدقيقات  22في الدستور ويمكن تحديد التفاصيل في التشريع، وفي الفقرة 

في مرافق معالجة البيانات الإلكترونية مع الجوانب الرئيسية لهذه التدقيقات. كما يمكن أ  تكو  هناك 
جيا المعلومات. كما تتضمن هذه الأطر القوانين ولايات خاصة لأججهزة العليا لإجراء تدقيقات تكنولو 

 الوطنية المتعلقة بأمن المعلومات أو الخصوصية، واستراتيجيات أمن المعلومات، وغيرها.
يخضع تدقيق أنظمة تكنولوجيا المعلومات والاتصال للمعايير المتعارف عليها بشكل عام في كافة أنواع 

لبيئة الرقابية لهذا النوع من التدقيق، وتميز أدلة الإثبات التدقيق، ولكن الخصائص التي تتميز بها ا
والجانب الإجرائي له، ألزم المنظمات الدولية المهتمة بالتدقيق بشكل عام بوضع إطار عام خاص بالمهنة 
 من خلال إصدار مجموعة من المعايير والأدلة الإرشادية الخاصة بطبيعة هذا المجال .

(Taherdoost, 2022, 1:20)  
تلعب معايير وأدلة تدقيق تكنولوجيا المعلومات تلعب دورًا حاسمًا في توجيه المدققين وتوجيه جهودهم. 

 فهي تقدم إطارًا موحدًا ومعايير مقبولة دوليًا لإجراء عمليات التدقيق بشكل كفء وفعّال. 
زيز التواصل بين بصفتها مرجعًا موثوقًا به، تسهم المعايير والأدلة أيضًا في توحيد الممارسات وتع

 المدققين والجهات المعنية، وهذا يعزز الشفافية والثقة في نتائج التدقيق والتوصيات الناتجة عنه. 
تشمل المعايير والأطر الدولية ذات الصلة بتدقيقات تكنولوجيا المعلومات التوجيهات الصادرة عن 

 حول تدقيق نظم المعلومات 4311جيه المنظمة الدولية لأججهزة العليا للرقابة )انتوساي(، مثل التو 
(INTOSAI 5100:2019)بالإضافة إلى كتيب ، WGITA IDI  حول تدقيق تكنولوجيا المعلومات

 .(WGITA – IDI 2022) لأججهزة العليا للرقابةا
مواضيع تدقيق تكنولوجيا المعلومات وحوكمة تكنولوجيا المعلومات والتطوير  WGITA IDI يغطي كتيب
والعمليات والاستعانة بالخبرات الخارجية وخطة استمرارية الأعمال وخطة استعادة الكوارث والاستحواذ 

 وأمن المعلومات وضوابط التطبيق ومواضيع إضافية مهمة. 
كما تتضمن الأطر كتيب تقييم أداء نظم المعلومات التي أصدرتها مجموعة تكنولوجيا المعلومات بمنظمة 

 .2125اليوروساي عام 
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أطر وأدلة مهمة حول تدقيقات تكنولوجيا المعلومات. يقدم إطار التدقيق التكنولوجي،  ISACAقدمت 
ITAF الطبعة الرابعة (ISACA 2019)  كذلك  -معايير تدقيق نظام المعلومات وضمن طبعاته السابقة
عدة  ISACAعلى تدقيق نظام المعلومات وأدوات وتقنيات التدقيق نظام المعلومات والضما . نشرت أدلة

 لحوكمة وإدارة المعلومات والتكنولوجيا. COBITطبعات من إطار 
يجب مراعاة هذه الأطر مع دلائل أخرى حول الأجهزة العليا للرقابة ومستويات التدقيق في فيها، مثل 

كما تساعد التشريعات المتعلقة بالتدقيق المالي  .(ISSAI 100)المبادئ الأساسية لتدقيق القطاع العام 
على فهم الشمول التكنولوجي والحاجة إلى مهارات التدقيق في تكنولوجيا المعلومات. على سبيل  والأداء

، (ISSAI 300)، ومبادئ تدقيق الأداء (ISSAI 200)المثال، تكمل المبادئ الأساسية للتدقيق المالي 
 (ISSAI 400). تدقيق الالتزامومبادئ 

 وتتمثل أهم المعايير والأدلة الأخرى فيمايلي:
 إصدارات الإتحاد الدولي للمحاسبين . أ

( "مجلس معايير التدقيق والتأكيد الدولي" IAASBقام الاتحاد من خلال مجلسه الفرعي )
 بإصدار مجموعة من المعايير والبيانات كما يلي:

 ( "التدقيق في بيئة أنظمة معلومات تستعمل الحاسوب"ISA 513المعيار الدولي للتدقيق ) -
)المنقح( الموسوم بـ: "تحديد وتقييم مخاطر الأخطاء الجوهرية  (ISA 134المعيار الدولي) -

 من خلال فهم المنظمة وبيئتها "
 ( تقييم المخاطر والرقابة الداخليةISA 511المعيار الدولي ) -
 ( "استجابة المدقق للمخاطر التي تم تقييمها " ISA 111المعيار )  -

 :نة التدقيقبيانات اللجنة الدولية لمه . ب
 ذه اللجنة بإصدار أربعة معايير أساسية هي:قامت ه

 الحواسيب الشخصية المستقلة –: بيئة أنظمة المعلومات المحوسبة3113البيا   -
 أنظمة الحواسيب المباشرة -: بيئة أنظمة المعلومات المحوسبة 3112البيا   -
 أنظمة قاعدة البيانات -: بيئة أنظمة المعلومات المحوسبة3111البيا   -
: تقدير المخاطر والضبط الداخلي خواص واعتبارات لأنظمة معلومات 3118البيا   -

 تستخدم الحاسوب
 : طرق التدقيق بواسطة الحاسوب3111البيا   -

 (ISOإصدارات المنظمة الدولية للتقييس )  . ج
 Intrenational Organisation for Standardization)تعد المنظمة الدولية للتقييس )

معايير تمنح المواصفات العالمية للمنتجات والخدمات والأنظمة  دولية وتقوم بإصدار منظمة
 (261: 243، 2123والكفاء )الصر ،  لضما  الجودة والسلامة
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 (Alan & Steve, 2013, 65: 75) ،  قامت هذه المنظمة بتطوير العديد من المعايير و
 ذات الصلة بتدقيق تكنولوجيا المعلومات ومنها:

- ISO9000أنظمة الجودة : 
- ISO31000إدارة المخاطر : 
- ISO38500لحوكمة تكنولوجيا المعلومات : 
- ISO27002  /ISO 27000 / ISO 27001 لأمن المعلومات 
- ISO 27006 لمتطلبات الجهة المقدمة للتدقيق 
- ISO 27007 إرشادات لتدقيق أنظمة إدارة أمن المعلومات 
- ISO 27008 لوماتإرشادات للمراجعين حول ضوابط نظم إدارة أمن المع 

 منشورات متعلقة بتسيير المشروعات والرقابة الداخلية والحوكمة . د
 الدليل العملي لإدارة المشروعات. PMBOKإصدار دليل  -
  (IIA IPPF, 2017) للرقابة الداخلية. COSOإصدار  -
إطار حوكمة تكنولوجيا المعلومات الخاص بأهداف التحكم في المعلومات والتكنولوجيا  -

  (ISACA, 2019, 20: 25) .(COBIT)المتعلقة بھا 
بنشر تقارير تدقيق واستطلاعات قد تساعد في  EUROSAIوعلى المستوى الأوروبي، قامت منظمة 

    تنفيذ تدقيقات تكنولوجيا المعلومات في مختلف المجالات. أحد أهداف مجموعة العمل الأوروبية
EUROSAI  روبية في تدقيقاتها لتكنولوجيا لتكنولوجيا المعلومات هو مساعدة أجهزة التدقيق الأو
 المعلومات. 

بنشر إرشادات ودراسات قد تكو  ذات صلة  (ENISA) قامت الوكالة الأوروبية لأمن المعلوماتيةكذلك 
 (EUROSAI ITWG, 2023) بتدقيقات تكنولوجيا المعلومات.

ا المعلومات بإبرام وعلى المستوى العربي قامت منظمة أرابوساي من خلال لجنة الرقابة على تكنولوجي
مشروعات مذكرة تعاو  مع مجموعة عمل اليوروساي لتكنولوجيا المعلومات لتبادل المعارف والخبرات وال

، بالإضافة إلى قيامها بعقد ندوة علمية عن تكنولوجيا تكنولوجيا المعلومات المشتركة في مجال تدقيق
تكنولوجيا المعلومات الذي عقد في تونس في  المعلومات على هامش الاجتماع الثالث للجنة الرقابة على

، وقيام منظمة أرابوساي بعقد مؤتمر علمي عن الأساليب الحديثة في الرقابة على الأنظمة 2121أكتوبر 
 ,2125المعلوماتية والذي استضافة الجهاز المركزي للمحاسبات في القاهرة في يوليو 

 الاتصالمسار تدقيق أنظمة تكنولوجيا المعلومات و  11/1/1
يجب على المدقق قبل الشروع في التدقيق أ  يأخذ بالاعتبار تحضير عملية اختيار المحاور الجوهرية 
لعملية التدقيق، وفهم البيئة المعلوماتية للمؤسسة والتأقلم معها، وفهم وتحليل البيانات في إطار القانو ، 

  (11: 21، 2131يات. )جمعة، والأخذ بالاعتبار استرجاع المعلومات والتنبه لمخاطر البرمج
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 ( يوضح مسار تدقيق تكنولوجيا المعلومات2شكل رقم )
 
 
 
 

 
 المصدر: من إعداد الباحث

ويتضمن المسار العام لتدقيق أنظمة تكنولوجيا المعلومات والاتصال مجموعة من الخطوات التي تظهر 
 كما يلي:

: التخطيط وتقييم المخاطر  أولاا
لتدقيق في تكنولوجيا المعلومات أهم مرحلة، نظرًا لكو  هذه الخطوة تحدد المسار العام يُعتبر تخطيط ا

لعملية التدقيق، وتضمن القيام بالمهمة بجودة عالية، وبطريقة اقتصادية، وفعالة وكفؤة، ومتوافقاً مع 
المعلومات  أهداف المنظمة، فهو مرحلة حاسمة تؤسس لتقييم ناجح لبنية المنظمة التحتية لتكنولوجيا

 والعمليات والضوابط. 
وهو تخطيط طويل الأمد  التدقيق الاستراتيجييتضمن تخطيط تدقيق أنظمة تكنولوجيا المعلومات، 

وهي مخططات يقوم بها المدقق لعمليات  التخطيط الكلييضعه الجهاز الأعلى للرقابة في الدولة، 
 هو التخطيط لكل عملية على حدة.و  والتدقيق الجزئيالتدقيق التي يقوم بها خلال السنة، 

وفيما يلي نظرة عامة على عملية التخطيط، أنواع التخطيط، تقييم المخاطر، ومفهوم التدقيق القائم 
  (INTOSAI WGITA, IDI, 2022, 9: 14).على المخاطر

 أنواع التخطيط .أ 
 (64: 48، 2137)محمد،  تتضمن عملية التخطيط الأنواع التالية:

 التخطيط الأولي .1
: تحديد غرض التدقيق، ويشمل ذلك فهم الأهداف التجارية والأهداف المحددة تحديد الأهداف - 

 .لتدقيق تكنولوجيا المعلومات
: تحديد حدود التدقيق، ويتضمن ذلك تحديد الأنظمة والعمليات والإدارات التي سيتم تحديد النطاق - 

 .تدقيقها
ا في ذلك أعضاء فريق التدقيق والأدوات : تخصيص الموارد اللازمة، بمتخصيص الموارد - 

 .والتقنيات المطلوبة للتدقيق

1 
التخطيط‌
وتقييم‌
 المخاطر

 

2 
تنفيذ‌عملية‌

 التدقيق

3 
 التقرير
 والإبلاغ

4 
 المتابعة
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 التخطيط التفصيلي .0
 .: إجراء تقييم تفصيلي للمخاطر لتحديد الأولوياتتقييم المخاطر - 
: إنشاء خطة منظمة توضح إجراءات التدقيق والجداول الزمنية والمعالم تطوير برنامج التدقيق - 

 .الرئيسية
: جمع الوثائق ذات الصلة، مثل سياسات تكنولوجيا المعلومات، والإجراءات، ماتجمع المعلو  - 

وصف الحالة التقنية  وتقارير التدقيق السابقة، ومحاضر الاجتماعات، والمتطلبات التنظيمية،
للمؤسسة ومختلف التطورات فيها، الاطلاع على العقود المتعلقة بالاستفادة من خدمات الطرف 

 الثالث.
 لاتصالتخطيط ا .1

 .: تحديد الأطراف الرئيسية وإبلاغهم بخطة التدقيق والأهداف والتوقعاتمشاركة الأطراف المعنية - 
: جدولة الاجتماعات مع الأطراف المعنية لمناقشة خطة التدقيق ومعالجة أي تنسيق الاجتماعات - 

 .مخاوف
 تقييم المخاطر .ب 

تدقيق في تكنولوجيا المعلومات، ويتضمن ذلك يُعد تقييم المخاطر جزءاً مهمًا من عملية تخطيط ال
تحديد التهديدات المحتملة لبيئة تكنولوجيا المعلومات وتقييم تأثيرها المحتمل واحتمال حدوثها، 

، 2137)بالقاسم، وحسين،  (INTOSAI WGITA, IDI, 2022, 9: 14)ويتضمن ذلك مايلي: 
24 :44) 
مة تكنولوجيا المعلومات، مثل خروقات البيانات، : تحديد المخاطر المتعلقة بأنظتحديد المخاطر .3

 .وفشل النظام، وعدم الامتثال لأجنظمة
 .: تقييم التأثير المحتمل لكل خطر على عمليات المنظمة واحتمال حدوثهتقييم التأثير والاحتمال .2
 : تصنيف المخاطر بناءً على تأثيرها وتقييم احتمالها للتركيز على التهديداتتحديد الأولويات .1

 .الأكثر أهمية
 .: تحديد الضوابط والاستراتيجيات القائمة للحد من هذه المخاطراستراتيجيات التخفيف .5

 التدقيق القائم على المخاطر .ج 
يركز نهج التدقيق القائم على المخاطر على تحديد الأولويات لأنشطة التدقيق بناءً على مستوى 

اطق ذات الأهمية الكبرى، ويشمل ذلك: المخاطر. يضمن هذا النهج تخصيص موارد التدقيق للمن
 (14: 11، 2137)حسن، 

 .: إجراء تقييم شامل للمخاطر لتحديد وتقييم المخاطرتقييم المخاطر .3
: تطوير خطة التدقيق بناءً على المخاطر المحددة، مع التركيز على المناطق تخطيط التدقيق .2

 .عالية المخاطر
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 .جودة في تخفيف المخاطر المحددة: تقييم فعالية الضوابط المو تقييم الضوابط .1
: تصميم إجراءات التدقيق التي تستهدف المناطق عالية المخاطر، لضما  فحص إجراءات التدقيق .5

 .دقيق للضوابط والعمليات الحيوية
: تقديم نتائج وتوصيات مفصلة، مع التركيز على المناطق التي لم تُدار فيها المخاطر التقرير .4

 .بشكل كافٍ 
 قتصميم التدقي .د 

يمكن اعتبار تصميم التدقيق جزءًا من مرحلة التخطيط لتدقيق تكنولوجيا المعلومات. يتضمن ذلك 
تطوير نهج منظم لكيفية إجراء التدقيق. ويتداخل ذلك في كافة إجراءات التخطيط السابقة، وفيما يلي 

 ,INTOSAI WGITA, IDI) العناصر التي تقع عادةً ضمن تصميم التدقيق في مرحلة التخطيط
2022, 14: 17) 

 .: توضيح ما يسعى التدقيق لتحقيقه بشكل واضحتحديد الأهداف .3
ويكو  ذلك على أساس  : تحديد المناطق والأنظمة والعمليات التي سيتم فحصها،تحديد النطاق .2

ويتضمن نطاق التدقيق أنظمة الرقابة المتعلقة  الحاجة ووفقًا لعمليات الفحص الأولية المنفذة،
ماية موارد تكنولوجيا المعلومات والاتصال بمفهوها الواسع، والتي تضم البيانات، باستعمال وح

أنظمة التشغيل، التكنولوجيا، الترخيصات، الأشخاص وحوكمة تكنولوجيا المعلومات؛ وغير ذلك 
 من الأمور المرتبطة بتكنولوجيا المعلومات.

 .اطق التركيز: تقييم المخاطر المحتملة لتحديد أولويات منتقييم المخاطر .1
 : وضع الأساليب والإجراءات التي سيتم استخدامها لجمع وتحليل البيانات.تطوير المنهجية .5
 .: تحديد الأفراد والأدوات والتقنيات المطلوبة للتدقيقتخصيص الموارد .4
: تحديد جدول زمني مع المواعيد النهائية والمعالم تحديد الجدول الزمني والمعالم الرئيسية .6

  .الرئيسية
 .: صياغة برنامج تدقيق مفصل يحدد الخطوات والإجراءات لإجراء التدقيقإنشاء برنامج التدقيق .7

يتضمن التخطيط الفعال لتدقيق تكنولوجيا المعلومات تخطيطاً أولياً وتفصيلياً شاملًا، وتقييماً شاملًا 
اطق عالية المخاطر للمخاطر، وتبني نهج التدقيق القائم على المخاطر، ومن خلال التركيز على المن

وضما  التواصل القوي مع الأطراف المعنية، ويضمن ذلك تصميم التدقيق بحيث يكو  منهجيًا وشاملًا 
 ومنظمًا وفعالًا ومتوافقًا مع أهداف المنظمة ومخاطرها، ويحمي أصولها التكنولوجية والمعلوماتية.

 ثانياا: تنفيذ عملية التدقيق
بر مجموعة من المراحل الأساسية والمتمثلة في جمع الأدلة، المعاينات إ  تنفيذ عملية التدقيق يمر ع

والزيارات الميدانية لتنتهي بالتقرير الأولي ثم التقرير النهائي. وتتضمن هذه المراحل إجراءات فحص 
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 لتحديد نواحي الضعف الهامة وتقييم نظام الرقابة الداخلية وجمع البيانات والمعلومات الأكثر تفصيلًا 
 لتي يركز عليها المدقق في اختباراته. وا

)البري،  (INTOSAI, WGITA, IDI, 2022, 18:22) ويمكن توضيح هذه الخطوات كما يلي:
 (14: 11، 2131( )جمعة، 14: 13، 2121( )أبو عمرو، 44: 54، 2121

 جمع أدلة التدقيق . أ
ن هذه المرحلة الفحص يقوم المدقق بجمع الأدلة قبل مرحلة الزيارة الميدانية للمؤسسة، وتتضم

المعمق للسياسات والإجراءات المتعلقة بالمجالات التي تم تحديدها في نطاق التدقيق ليتم تدقيقها، 
ويشمل ذلك الوثائق الخاصة بسياسات حماية البيانات، الدليل العملي للإجراءات المتعلقة بالبيانات 

خاطر، سجلات الأصول المتعلقة الحساسة، نماذج التدريب على حماية البيانات، سجلات الم
 بالمعلومات، بنية حوكمة المعلومات وغيرها.

ويهدف هذا الإجراء للتأكد، من أ  المرحلة الموالية المتمثلة في الزيارة الميدانية ستكو  فعالة وذلك 
 من خلال تحديد الأشخاص الذين سيتم استجوابهم والعمليات التي سيتم فحصها؛

 الزيارة الميدانية . ب
ذ هذه المرحلة عادة يومين إلى ثلاثة أيام من وقت المهمة، وتبدأ الزيارة الميدانية بالاجتماع مع تأخ

أعضاء مجلس الإدارة من أجل أ  يتم شرح عملية التدقيق لهم ولتتم مناقشة المشاكل والقضايا 
 يا المعلومات.المتعلقة بالتدقيق والإجابة على الأسئلة التى لديهم حول عملية تدقيق أنظمة تكنولوج

 كما يتم خلال هذه المرحلة القيام بعدة إجراءات للحصول على أدلة الإثبات، وهي تتعدد ما بين:
: وتشمل الضوابط العامة وضوابط التطبيقات التقييم الأولي لضوابط تكنولوجيا المعلومات .3

 لاستنباط فهم للتأكيد على أنها موثوقة وكافية لتحقيق هدف التدقيق.
بناء على تقييم الضوابط، قد يحدد المدققو  المجالات ذات الأولوية :  ت الموضوعيةالاختبارا .2

 للاختبارات الموضوعية والتي تتضمن اختبارات تفصيلية للضوابط.
ويقصد به عملية الجرد أو الفحص الفعلي الذي يقوم به المدقق على الأصول  الفحص المادي: .1

 الملموسة للمؤسسة؛
أ  يتم جمع الأدلة من مصدر آخر غير المنظمة محل التدقيق، وهو ما  ويقصد بها المصادقات: .5

يصطلح بالطرف الثالث، حيث يرسل إليه المدقق المعلومات التى يريد التأكد منها، ليقوم هذا 
 الطرف بالمصادقة عليها أو نفيها؛

 ويقصد به فحص مستندات ووثائق المؤسسة؛ التثبت: .4
جرءات التحليلية في القيام بمقارنات وعلاقات لتحديد منطقية وتتمثل الإ الإجراءات التحليلية: .6

 معلومة ما؛
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ويقصد به الحصول على معلومات من العميل، ويقصد بالعميل المنظمة  الاستفسار من العميل: .7
محل الفحص، ويمكن في هذا الإطار استعمال موقع المنظمة أو البريد الإلكتروني للحصول 

 قتصاد الوقت والتكلفة؛على هذه المعلومات كوسيلة لا
ويقصد به أ  يقوم المدقق بإعادة تشغيل جزء من النظام للحكم على كفاءة  إعادة التشغيل: .8

 تشغيل النظام وفعالية الإجراءات الرقابية.
هو سجل أعمال التدقيق المنفذة والأدلة الداعمة للنتائج والاستنتاجات، ويجب أ  توثيق التدقيق: .1

 وثوقية والاكتمال والكفاية والدقة.يتوافق مع متطلبات الم
مكن المدقق من التعرف على المشاكل الأساسية في أنظمة أ  المرور بالمراحل السابقة يُ  يرى الباحث

 تكنولوجيا المعلومات والاتصال في المؤسسة.
 ثالثاا: تقرير التدقيق والإبلاغ

لمعلومات، حيث تختتم جهود التدقيق ويتم تعتبر مرحلة التقرير والإبلاغ من أهم مراحل تدقيق تكنولوجيا ا
تقديم النتائج والتوصيات إلى أصحاب المصالح والجهات المعنية، ويُمثل التقرير المنتج النهائي لعملية 
التدقيق، كما يعد أداة اتصال وتبليغ نتائج التدقيق، ويشترط أ  يكو  هذا التبليغ يتضمن نتائج مهمة 

ة التدقيق والنتائج التي تم الوصول إليها، ويجب أ  يتم تبليغ هذه النتائج التدقيق، وأهدافها ونطاق عملي
 .الوقت المناسب بشكل دقيق، موضوعي، واضح، موحد، بنّاء وكامل، كما يجب أ  تصدر في

ونظرًا لخصوصية تدقيق أنظمة تكنولوجيا المعلومات والاتصال، لابد من احتواء تقرير مدقق أنظمة 
 (INTOSAI WGITA, IDI, 2022, 23:25)ت على: تكنولوجيا المعلوما

حيث على المدقق أ  يحدد بشكل دقيق ما هي المحاور الأساسية والمجالات  بيان نطاق التدقيق: . أ
التي تم فحصها وإدراجها بعملية التدقيق، كما يمكن توضيح ما هي المجالات التي لم يتم إدراجها 

 ء الفهم؛في المهمة، وتساعد هذه الفقرة على تجاوز سو 
يجب على مدقق تكنولوجيا المعلومات والاتصال كتابة ملخص  ملخص تنفيذي لعملية التدقيق: . ب

تنفيذي يتضمن سرد القضايا المعالجة بالتفصيل وتوضيح مخططات العمل، ويقصد بسرد 
الملخص للقضايا تسليط الضوء على القضايا ذات المعنوية أو الأهمية النسبية مقارنة بغيرها. 

 ط في هذا الملخص أ  يكو :ويشتر 
معبرًا عن المهمة بحيث يتسنى لمن ليس لديه وقت لقراءة كافة التفاصيل الاعتماد عليه وفهم  -

 المهمة بشكل مجمل بما في ذلك الإجراءات الرقابية وبيئة العمل انطلاقًا من الملخص؛
 رير؛ بمثابة وثيقة إعلامية للمطلع عليه حتى مع فصله عن بقية أجزاء التق -
 يتضمن معلومات متعلقة بنتائج التدقيق بشكل عام؛ -

تعد هذه القائمة العنصر الأساسي في التقرير، نظرًا لكونها تتضمن  قائمة القضايا وخطط العمل: . ج
التفاصيل حول القضايا الهامة التي تم اكتشافها وما هي الإجراءات التي تتخذ لحلها. ويجب أ  
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ث يوفر فهما لأجفراد الذين يتعاملو  مع المجال الذي تم تدقيقه فهمًا يكو  هذا العنصر مفهومًا بحي
مناسبًا للقضايا المدققة، كما يوفر لمجلس الإدارة معلومات حول المخاطر وأسباب الحاجة 

 لتخفيفها؛
توجد بعض العناصر الإضافية التي لا تعد أساسية في التقرير، ولكن  عناصر إضافية )اختيارية(: . د

 اجة لسردها في التقرير، ويتعلق الأمر بـ:قد تظهر الح
إذا لاحظ المدقق بعض الضوابط الرقابية ذات الأهمية في  الضوابط الرقابية الأساسية: -

المنطقة أو المجال الذي تم تدقيقه، فيمكن له أ  يوردها في التقرير مع المشكلة التي تمت 
الضوابط غير الملائمة وذلك للفت  معالجتها، وذلك لتشجيع الإجراءات الجيدة والتعليق على

 انتباه المسؤولين لتحسينها؛
إذا قامت المنظمة بحل بعض القضايا أثناء فترة التدقيق، تعتبر هذه  العناصر المغلقة: -

العناصر مغلقة أي بمعنى أنه تمت معالجتها، وفي هذه الحالة لابد من الإشارة لها في التقرير 
ية للمؤسسة، وضمانًا لإعطاء التقرير صورة كاملة عن المشاكل في وذلك تقديرًا للجهود الاستباق

 وقت عرضه؛
قد يجد مدقق تكنولوجيا المعلومات والاتصال بعض القضايا أو المشاكل  القضايا البسيطة: -

التي تعد بسيطة، أو لا تشكل خطرًا كبيرًا، وبالتالي ليس هناك داع لوضع خطط لها أو إصدار 
ن يمكن للمدقق إدراجها في التقرير على سبيل لفت الانتباه لها، وكنوع من قرارات بشأنها، ولك

 إعلام المسيرين بها وترك القرار لهم.
إّ  إعداد التقرير الأولي لا يعني نشره بشكل مباشر، حيث يسمح المدقق للمؤسسة بالاطلاع على التقرير 

قرير الأولي ومراجعته يمكن إصدار التقرير الأولي مع إمكانية تعليقهم عليه قبل صدوره، وبعد إعداد الت
 النهائي ورفعه لمجلس الإدارة، أو للمجلس ولجنة التدقيق وذلك حسب الحالة.

 رابعاا: المتابعة
تعد مرحلة المتابعة جزءًا حيويًا وأساسيًا من نجاح عملية تدقيق تكنولوجيا المعلومات حيث تضمن تنفيذ 

بشكل فعال ومعالجة أي قضايا تم تحديدها بشكل مناسب. تساعد  التوصيات المقدمة في تقرير التدقيق
هذه المرحلة في إغلاق دورة عملية التدقيق وتضمن التحسين المستمر في ضوابط وعمليات تكنولوجيا 

 ,INTOSAI WGITA)المعلومات في المنظمة، وأ  المنظمة تحافظ على بيئة ضوابط قوية وفعالة. 
IDI, 2022, 23). 

 ير أنظمة تكنولوجيا المعلومات والاتصال على إجراءات التدقيقتأث 10/1/1
للتدقيق، فإ  بيئة الحاسب تؤثر على إجراءات التدقيق كما  3112و 3113حسب البيانين الدوليين  

 يلي:
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إ  بيئة الحاسب تجعل من الصعب والمكلف توفير الضوابط الرقابية الكافية، لذا فإ  المدقق  .أ 
بة عالية في هذه الحالة. ويجب في هذه الحالة عند تقدير المدقق يفترض بأ  مخاطر الرقا

، 2121للمخاطر أ  يخطط لتقليل أخطاء الاكتشاف بما أ  المخاطر الرقابية عالية. )كرسوع، 
11 :51) 

إ  من الملائم للمدقق في هذه الحالة أ  يقوم بعد حصوله عل فهم بيئة الرقابة وتدفق المعاملات  .ب 
تبارات الجوهرية عند اقتراب أو في نهاية السنة المالية، وهو ما يتطلب زيادة أ  يركز على الاخ

الفحص المادي والمصادقات بالنسبة للموجودات، وكذلك زيادة الاختبارات التفصيلية وتوسيع حجم 
 العينات، واستخدام طرق التدقيق باستخدام الحاسب كلما كا  ذلك ممكنًا وملائمًا؛

باستخدام الحاسب استخدام المدقق برمجيات خاصة به، كما قد يستخدم  قد تتضمن طرق التدقيق .ج 
 قد يطور طريقة خاصة للتدقيق؛و برمجيات المنظمة ويقار  نتائج معالجة المعلومات، 

: 273، 2136)طه، وأخرو ،  تتضمن الإجراءات الرقابية التي يأخذها المدقق بعين الاعتبار: .د 
 (54: 51، 2138مانيش، وأخرو ، ( )27: 34، 2134( )علي، وشحاته، 285
ويتضمن ذلك فصل المهام وتدويرها بين الموظفين،  الفصل بين المهام وضوابط الترصيد:( 3

إضافة لمراجعة الإدارة للتقارير والجداول التي تحدد الموظفين المستخدمين للنظام والمهام 
 الموكلة إليهم؛

الحاسب على مرأى من الشخص ويتضمن ذلك وضع  الوصول إلى الحاسب والملفات:( 2
المسؤول عن مراقبته وذلك لتسهيل وصوله إليه، واستخدام المفاتيح لإقفال الحاسب والأجهزة 
الفرعية، واستخدام كلمات السر لتقييد الوصول للبرامج وملفات البيانات، ووضع قيود على 

ل للبيانات تهدف للتدقيق على أ  ضوابط الوصو  3112برامج المنفعة العامة. وينص البيا  
 لاكتشاف ومنع أي وصول أو تغيير أو استخدام البيانات والبرامج بشكل غير مرخص؛

عند شراء المنظمة لبرامج من طرف آخر، فإنه يجب القيام استخدام برمجيات الطرف الثالث: ( 1
ئم بفحص هذه البرامج قبل اقتنائها، والتأكد من وظائفها وسعتها وضوابطها، والاختيار الملا

للبرمجيات والتعديلات عليها قبل الاستخدام، كما يجب القيام بتقييم مستمر للبرمجيات للتأكد 
 من وفائها بمتطلبات الزبائن؛

ويتضمن ذلك إجراءات التأكد من أ  الضوابط  ( توفير ضوابط لتطوير وصيانة الأنظمة:5
ق صحة البيانات الضرورية للتطبيقات المباشرة ككلمات السر وضوابط الوصول وتدقي

 المباشرة وإجراءات استئناف التشغيل، قد تم إدراجها ضمن النظام خلال تطويره وصيانته؛
وتتضمن إجراءات مصممة لمنع أو اكتشاف تغييرات غير مناسبة  ( توفير ضوابط البرمجة:4

طار لبرامج الحاسب، والتي تم الوصول إليها من خلال الأجهزة الفرعية المباشرة. وفي هذا الإ
 ينبغي تقييد الوصول للبرامج وتوثيق كل التغييرات التي تطرأ على البرامج؛
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 هناك بعض الضوابط التطبيقية في أنظمة تكنولوجيا المعلومات والاتصال وهي: .ه 
مثل استعمال البطاقة المصرفية مع رقم التعريف الشخصي قبل  الترخيص السابق للمعالجة:( 3

 لآلة؛إجراء السحب النقدي من خلال ا
للتأكد من اكتمال ودقة  إجراء التدقيق بشكل دوري لمدخلات النظام ونتائج المعالجة:( 2

 ومعقولية أدلة الإثبات والمعطيات المعالجة؛
وهي إجراءات للتأكد من أ  العمليات قد تمت معالجتها في الفترة المحاسبية  إجراءات القطع:( 1

 المناسبة؛
خاصة تضمن استعمال ملفات البيانات الصحيحة في  وهي إجراءات ضوابط الملفات:( 5

 المعالجات المباشرة؛
حيث أ  أهمية الملف الرئيسي تفرض إجراءات أكثر صرامة من بقية  ( ضوابط الملف الرئيسي:4

 الملفات والمعالجات؛
وهي إجراء لإنشاء مجاميع التحكم على البيانات المقسمة للمعالجة من خلال  الموازنة:( 6

ة الفرعية المباشرة، ومقارنة مجاميع التحكم خلال وبعد المعالجة، لضما  انتقال الأجهز 
 البيانات بشكل كامل ودقيق، لكل مرحلة من مراحل المعالجة.

 أدوات وتقنيات تدقيق تكنولوجيا المعلومات 12/1/1
البرامج لتدقيق يستخدم مدققو تكنولوجيا المعلومات بصفة عامة مجموعة متنوعة من الأدوات والتقنيات و 

: 521، 2137)غنيمي،  :منها على سبيل المثالتكنولوجيا المعلومات في الجهات الخاضعة لرقابتهم، 
511 )(Chris & others, 2015, 99: 120) 
تستخدم لتحليل البنية التحتية للشبكة والأنظمة لتحديد الثغرات الأمنية  أدوات مسح الضعف: .3

 .المحتملة
يُستخدم لاختبار أما  النظم والتطبيقات من خلال تقليد هجمات حقيقية ق: أدوات اختبار الاخترا .2

 .لتحديد الثغرات الأمنية وتقديم توصيات لتصحيحها
تُستخدم لمراقبة النشاطات غير المصرح بها والمطابقة لسياسات أدوات مراقبة السلامة والأمان:  .1

 .الأما  والتوجيهات القانونية
م بإدارة ورصد الأما  والحماية من خلال تحليل السياسات والتقارير تقو أنظمة إدارة الحماية:  .5

 .وتقديم توصيات لتحسينها
تُستخدم للتعامل مع الحوادث الأمنية والتحقيق فيها أنظمة إدارة الحوادث والاستجابة للأمان:  .4

 .واستجابتها بشكل فعال
إلى البيانات والموارد بشكل  تستخدم لإدارة الوصولأنظمة مراقبة الوصول والتحقق من الهوية:  .6

 .آمن وفعال
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: تستخدم لمراقبة وتحليل سجلات الأنشطة للكشف عن أنماط أدوات تحليل السجلات والمراقبة .7
 .غير طبيعية أو مشتبه بها

أ  هذه الأدوات والتقنيات المستخدمة تختلف بناءً على احتياجات التدقيق المحددة ومتطلبات  يرى الباحث
 .الأما  لكل جهة

 مجالات تدقيق تكنولوجيا المعلومات 14/1/1
تشمل عملية تدقيق تكنولوجيا المعلومات مجموعة واسعة من المجالات التي تهدف إلى تقييم فعالية 

 :فيما يلي بعض مجالات التدقيق الأساسيةوكفاءة وضوابط نظم تكنولوجيا المعلومات في المنظمة. 
 (INTOSAI WGITA, IDI, 2022, 26: 95) (Pandzo &Taljanovic, 2013, 288: 294) 
 (211: 221، 2136) الظاظا،  (28 :21، 2121)البري،  (71، 64، 2131الوردات، )
 أمن المعلومات والأمن السيبراني .أ 

إلى مجموعة من التدابير والإجراءات التي تهدف إلى حماية المعلومات من  أمن المعلوماتيشير 
اء كانت ذات طابع فعلي مثل الاختراقات والتسريبات، أو طابع التهديدات والمخاطر المحتملة، سو 

غير فعلي مثل الأخطاء البشرية والطبيعية. ويهدف إلى ضما  سلامة وسرية المعلومات، سلامة 
 .الأنظمة، وتوفير الوصول المناسب للمستخدمين المخولين فقط

كز بشكل خاص على حماية إلى فرع محدد من أمن المعلومات ير  الأمن السيبرانيبينما يشير 
الأنظمة والشبكات الرقمية من الهجمات السيبرانية، والتي قد تشمل الاختراقات الإلكترونية، 

 .والبرمجيات الخبيثة، والتصيّد الاحتيالي، وغيرها من الهجمات عبر الإنترنت
البنية الرقمية وبشكل عام، يعتبر الأمن السيبراني جزءًا من أمن المعلومات، حيث يركز على حماية 

والأنظمة من التهديدات الإلكترونية، بينما يشمل أمن المعلومات جميع الجوانب المتعلقة بالحفاظ 
 .على سلامة وسرية المعلومات بشكل عام

إ  تدقيق أمن المعلومات وتدقيق الأمن السيبراني يمكن أ  يكونا جزءًا من تدقيق تكنولوجيا 
مة والتقنيات المستخدمة لحماية المعلومات والبيانات والأنظمة المعلومات، حيث يتم تقييم الأنظ

 .الرقمية في سياق أوسع

على تقييم وتدقيق جميع جوانب التكنولوجيا المستخدمة في  تدقيق تكنولوجيا المعلوماتفيركز
المؤسسة، ويشمل ذلك الأجهزة والبرمجيات والشبكات وأنظمة قواعد البيانات والتخزين وما إلى ذلك. 
ومن بين جوانب التكنولوجيا التي يتم تدقيقها يمكن أ  تكو  أمن المعلومات والأمن السيبراني جزءًا 

 .مهمًا
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  تدقيق عمليات تشغيل النظام .ب 
يركز تدقيق عمليات تشغيل النظام على تقييم كفاءة وفعالية العمليات التشغيلية للنظم المعلوماتية. 

 :ويشمل ذلك التحقق من
 .التأكد من أ  الأنظمة تعمل بكفاءة وتلبي احتياجات المستخدمين أداء النظام: -
 .: تقييم كيفية التعامل مع الحوادث والمشاكل التقنية واستجابات الطوارئ إدارة الحوادث -
: التحقق من وجود واستدامة إجراءات النسخ الاحتياطي إدارة النسخ الاحتياطي والاستعادة -

 .واستعادة البيانات
لضوابط الأمنية المطبقة لحماية البيانات والمعلومات من الوصول غير المصرح فحص ا:  الأمن -

 به.
  تدقيق حوكمة تكنولوجيا المعلومات .ج 

يركز تدقيق حوكمة تكنولوجيا المعلومات على تقييم السياسات والإجراءات التي تحكم استخدام وإدارة 
 :تكنولوجيا المعلومات داخل المنظمة. ويشمل ذلك

: تقييم هيكل الحوكمة لتكنولوجيا المعلومات والتأكد من أنه يتماشى مع أهداف ةهيكل الحوكم -
 .المنظمة

 .: فحص العمليات المستخدمة لتحديد وتقييم وإدارة مخاطر تكنولوجيا المعلوماتإدارة المخاطر -
: التأكد من أ  المنظمة تلتزم باللوائح والقوانين والمعايير ذات الصلة بتكنولوجيا الامتثال -

 .المعلومات
: تقييم مدى وضوح الأدوار والمسؤوليات المتعلقة بتكنولوجيا المعلومات داخل المساءلة والشفافية -

 المنظمة.
  تدقيق الاستثمار في تكنولوجيا المعلومات .د 

تدقيق الاستثمار في تكنولوجيا المعلومات إلى تقييم كيفية إدارة الموارد والاستثمارات في  يهدف
 :مات لضما  تحقيق العائد المرجو منها. ويشمل ذلكتكنولوجيا المعلو 

: التحقق من أ  الاستثمارات في تكنولوجيا المعلومات تتم بعد إجراء تحليل التكلفة والفائدة -
 .تحليلات شاملة للتكلفة والفائدة

: تقييم عمليات إدارة المشاريع لضما  تنفيذها ضمن الجدول الزمني والميزانية إدارة المشاريع -
 .ددةالمح

: فحص مدى توافق الاستثمارات في تكنولوجيا المعلومات مع الاستراتيجية التخطيط الاستراتيجي -
 .العامة للمنظمة

: التأكد من وجود آليات لمراقبة وتقييم أداء الاستثمارات في تكنولوجيا المعلومات مراقبة الأداء -
 لضما  تحقيق الأهداف المحددة.



 

35 
 
 

  لمعلوماتتدقيق صيانة أنظمة تكنولوجيا ا .ه 
تدقيق صيانة أنظمة المعلومات إلى تقييم العمليات والإجراءات المتعلقة بصيانة وتحديث  يهدف

 :النظم المعلوماتية. ويشمل ذلك
: تقييم العمليات المتبعة لإدارة تغييرات النظام والتأكد من أنها تتبع ممارسات معترف إدارة التغيير -

 .بها
حقق من أ  عمليات التحديث والترقيات تتم بطريقة منهجية : التإجراءات التحديث والترقيات -

 .وآمنة
 .: فحص كيفية تقديم الدعم الفني والصيانة للنظم والتأكد من كفاءتهاالدعم الفني والصيانة -
 : التأكد من أ  كافة عمليات الصيانة موثقة بشكل مناسب ومحدثة.التوثيق -

، بما في ذلك أمن المعلومات والأمن السيبراني، يلعب إ  تدقيق مجالات تكنولوجيا المعلومات المختلفة
 دوراً حاسماً في تعزيز أما  وكفاءة وفعالية نظم تكنولوجيا المعلومات، مما يدعم تحقيق أهداف المنظمة. 

 دور الأجهزة العليا للرقابة في مجال تدقيق تكنولوجيا المعلومات 19/1/1
 :تدقيق تكنولوجيا المعلومات في عدة جوانب أهمها مايلي يتمثل دور الأجهزة العليا للرقابة في مجال

 (EUROSAI ITWG, 2023, Training course) (INTOSAI WGITA, IDI, 1: 9) 
: تلعب الأجهزة العليا للرقابة دورًا مهمًا في وضع السياسات وضع السياسات والتوجيهات .1

ات الحكومية. يتمثل هذا الدور في والتوجيهات المتعلقة بتدقيق تكنولوجيا المعلومات في المنظم
 .تحديد المعايير والمتطلبات الأمنية وتوجيه المؤسسات بشأ  كيفية تطبيقها بشكل فعال

تقوم الأجهزة العليا للرقابة بمراجعة وتقييم أداء المنظمات الحكومية في مجالات المراجعة والتقييم:  .0
متثال للسياسات والمعايير الأمنية وفعالية تدقيق تكنولوجيا المعلومات، ويشمل ذلك تقييم مدى الا

 .الإجراءات الأمنية المعمول بها
استنادًا إلى نتائج التقييمات والمراجعات، توجه الأجهزة العليا للرقابة توجيه الإصلاحات والتحسينات:  .1

الإصلاحات والتحسينات الضرورية في مجالات التدقيق الأمني في المؤسسات الحكومية، ويهدف 
 .إلى تعزيز الأما  السيبراني وحماية البيانات والأنظمة الحيوية للدولة ذلك

تقدم الأجهزة العليا للرقابة التوجيه والدعم الفني للمؤسسات الحكومية في التوجيه والدعم الفني:  .4
يشمل ذلك توفير المشورة والتوجيه الفني لتطبيق أفضل ومجالات تدقيق تكنولوجيا المعلومات، 

 .واعتماد أحدث التقنيات الأمنيةالممارسات 
تقوم الأجهزة العليا للرقابة بدور هام في نشر الوعي الأمني والتثقيف بشأ  التوعية والتثقيف الأمني:  .4

أهمية التدقيق الأمني ومكافحة التهديدات السيبرانية، ويهدف ذلك إلى تعزيز الثقافة الأمنية داخل 
 .لتصدي للتهديدات الأمنيةالمؤسسات الحكومية وتعزيز قدرتها على ا
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تلعب الأجهزة العليا للرقابة دورًا مهمًا في تعزيز التنسيق بين التنسيق بين الجهات الحكومية:  .6
الجهات الحكومية المختلفة المعنية بالأما  السيبراني، مما يسهم في تحقيق الشمولية وتقليل الثغرات 

 .والتهديدات السيبرانية
عليا للرقابة تلعب دوراا حيوياا في ضمان أمان المعلومات والحفاظ على يرى الباحث أن الأجهزة ال

استقرار الأنظمة الحكومية، وتعزيز قدرتها على التصدي للتهديدات السيبرانية المتزايدة. وتحتاج هذه 
الجهات إلى التحديث المستمر والتعاون الوثيق مع المؤسسات الحكومية والقطاع الخاص لتحقيق 

 .ة من جهودها في هذا الصددأقصى استفاد
ويرى الباحث أنه لتعزيز قدرات الأجهزة العليا للرقابة في مجال تدقيق تكنولوجيا المعلومات، يمكن اتباع 

 :مايلي
يجب توفير التدريب المناسب والتطوير المهني للموظفين في تعزيز التخصص والكفاءة الفنية:  .3

اراتهم في مجالات تدقيق تكنولوجيا المعلومات وأمن الأجهزة العليا للرقابة لتعزيز معرفتهم ومه
 .المعلومات والأمن السيبراني

يجب توفير الموارد اللازمة لاعتماد واستخدام التقنيات الحديثة وأدوات استخدام التقنيات المتقدمة:  .2
 .التحليل الضخم لتعزيز فعالية عمليات التدقيق والرصد

لتعزيز القدرات المهنية للمدققين في مجال تدقيق  مر:توفير التدريب والتطوير المهني المست .1
 تكنولوجيا المعلومات وأمن المعلومات والاستفادة من التكنولوجيا الحديثة في مجال الرقابة.

يجب تعزيز التعاو  مع الجهات الحكومية الأخرى والمؤسسات تعزيز الشراكات والتعاون:  .5
نظيرة والقطاع الخاص لتبادل المعرفة والخبرات وتطوير الأكاديمية، والمنظمات المهنية والأجهزة ال

 .حلول مشتركة لتعزيز الأمن السيبراني
يجب توفير الموارد اللازمة، سواء كانت بنية تحتية تكنولوجية أو تحسين البنية التحتية والموارد:  .4

 .بشرية، لتمكين الأجهزة العليا للرقابة من أداء واجباتها بشكل فعّال
من خلال المشاركة في فرق ومجموعات العمل واللجا  المعنية بتدقيق ات والمعرفة: تبادل الخبر  .6

تكنولوجيا المعلومات والبيانات الضخمة وتأثير العلوم والتكنولوجيا على التدقيق في نطاق مجتمع 
  الانتوساي.

ولوجيا : يجب تطوير وتحديث السياسات والمعايير الخاصة بتدقيق تكنتطوير السياسات والمعايير .7
 .المعلومات بشكل دوري لضما  مواكبتها للتطورات التكنولوجية والتهديدات السيبرانية

يجب توعية المجتمع والمنظمات بأهمية الأمن السيبراني وكيفية تعزيز الوعي والتثقيف الأمني:  .8
 .التصدي للتهديدات السيبرانية من خلال حملات تثقيفية وتوعوية مستمرة

يجب تطوير قدرات الأجهزة العليا للرقابة في مجالات الرصد والتحليل والتحليل:  تطوير قدرات الرصد .1
 .لتمكينها من اكتشاف ومواجهة التهديدات السيبرانية بشكل فعال
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يجب توفير التوجيه والدعم المستمر للمنظمات الحكومية في توفير التوجيه والدعم المستمر:  .31
 .المعلومات والأمن السيبراني من قبل الأجهزة العليا للرقابةمجالات تدقيق تكنولوجيا المعلومات وأمن 

يجب العمل على تعزيز الشفافية والمساءلة في عمليات التدقيق  :تعزيز الشفافية والمساءلة .33
 .والرقابة لضما  استقامة العمل ومواكبته للمعايير والمتطلبات القانونية والأمنية

ات والتركيز على التطوير المستمر والتعاون المشترك، يمكن يرى الباحث أنه من خلال تبني هذه الخطو 
 .للأجهزة العليا للرقابة تعزيز قدراتها في مجال تدقيق تكنولوجيا المعلومات بشكل فعّال

 الأجهزة العليا للرقابة في تدقيق تكنولوجيا المعلوماتتجارب  16/1/1
لوجيا المعلومات عن طريق الأجهزة العليا نتناول في هذا الجزء بعض الحالات العملية لتدقيقات تكنو 

 (EUROSAI ITWG, 2023, IT audit training course)للرقابة وذلك على النحو التالي: 
  0102تدقيق الجهاز الاعلى للرقابة في ألمانيا حول التحول الرقمي في الإدارة عام  .1

لمانيا توفير معظم خدماتها بشكل يتطلب قانو  الوصول الإلكتروني الألماني من الإدارة العامة في أ
. ووزارة الداخلية هي منسقة لانتشار التكنولوجيا الرقمية في الإدارة 2122رقمي بحلول نهاية عام 

 .العامة
يشير تدقيق الجهاز الأعلى للرقابة في ألمانيا حول التحول الرقمي في الإدارة إلى أ  الوزارة قامت 

ول الإلكتروني. كا  أحد البرامج مخصصًا للخدمات الإدارية بإعداد برنامجين لتنفيذ قانو  الوص
المقدمة على الصعيد الفيدرالي وبرنامج آخر للخدمات الإدارية المقدمة بمشاركة الحكومات الفيدرالية 

مليار يورو لتنفيذ قانو  الوصول الإلكتروني. بحلول  1,4والولائية والمحلية. تم تخصيص مبلغ 
% من الخدمات 31% من هذه الأموال وكانت نسبة 42تم استخدام حوالي ، لم ي2122نهاية عام 

 .الإدارية الممكن تطبيقها رقميًا متوفرة على الإنترنت
يلاحظ التدقيق أ  الوزارة قضت ما يقرب من نصف فترة التنفيذ القانوني لتحديد الخدمات الإدارية 

مات. جاءت المواصفات التقنية التي يجب أ  تصبح رقمية، فضلًا عن مدى وترتيب هذه الخد
 .والمتطلبات والحلول الرئيسية لتكنولوجيا المعلومات بتأخير، مما أدى إلى تطوير مزدوج ومتعدد

يوصي التدقيق، بين أمور أخرى، بأ  الوزارة ينبغي أ  تنسق بشكل أفضل تنفيذ قانو  الوصول 
ات في الوقت المناسب. يجب أ  الإلكتروني ويجب أ  تضمن توفر المواصفات التقنية والمتطلب

تسهم توفير الحلول المركزية لتكنولوجيا المعلومات في تجنب التطوير المتزامن. يحتاج الحكومة 
 .الفيدرالية إلى العمل نحو استراتيجية رقمية وتكنولوجية في الحكومة الفيدرالية

  0102ة عام تدقيق الجهاز الأعلى للرقابة في بريطانيا حول تحول الخدمات الحكومي .0
العقبات التي تعترض كفاءة  2121في بريطانيا عام  العام المدققتناول التقرير الصادر عن 

، أنشأ مجلس الوزراء مكتب البيانات 2123التحول الرقمي في الحكومة. يشير إلى أنه في عام 
 .لقيادة وظيفة التكنولوجيا الرقمية والبيانات عبر الحكومة (CDDO) الرقمية المركزي 
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، نشر مكتب البيانات الرقمية المركزي خريطة الطريق للبيانات الرقمية للفترة من 2122في عام 
تسلط الضوء على ست مهام حكومية مشتركة، بما في ذلك مهمة إنشاء  2124إلى  2122

على الأقل من بين  41خدمات عامة محولة تحقق النتائج المطلوبة. وفقًا لهذه المهمة، يجب نقل 
خدمة حكومية مدرجة في ملحق خريطة الطريق إلى معيار "ممتاز". يتطلب المعيار  74أفضل 

"ممتاز" أ  تقلل الخدمات من الوقت والجهد والتكلفة غير الضرورية لكل من مستخدميها والإدارات 
 .التي تقدمها

خدمات % من ال31وفقًا للتحليل الأولي الذي أجراه مكتب البيانات الرقمية المركزي، فقد وصل 
اعتبارًا من  المدرجة في خريطة الطريق إلى هذا المعيار في وقت نشر تقريرالجهاز الأعلى للرقابة

 74، كا  مكتب البيانات الرقمية المركزي يعمل على فهم مدى كفاءة عمل الخدمات الـ 2121عام 
ز على قياس المدرجة في الاستراتيجية وإعداد خط الأساس لأداء جميع هذه الخدمات، مع التركي

 .الأداء بالنسبة للمستخدمين الرئيسيين لهذه الخدمات
كجزء من مجموعة المعايير الوظيفية لتوجيه العاملين في الحكومة البريطانية ومعها، طور مكتب 

يركز على إدارة و الرقمي  :GovS 005 البيانات الرقمية المركزي المعيار الوظيفي الحكومي
 .انات، وكذلك على ممارسات الإدارة الرقميةالخدمات والتكنولوجيا والبي

يوصي تقرير، من بين أمور أخرى، بأ  يحتفظ مكتب البيانات الرقمية المركزي بنطاق أنشطة 
خريطة الطريق تحت مراجعة دائمة لضما  توافقها مع الموارد المتاحة، مع تحديد الأولويات عند 

 الحاجة.
 0100ا حول مخاطر سلسلة التوريد الأمنية عام تدقيق الجهاز الأعلى للرقابة في استرالي .2

بالتحقيق في كيفية امتثال ثلاث كيانات حكومية،  2122قام الجهاز الأعلى للرقابة في أستراليا عام 
وهي شرطة أستراليا الفيدرالية، مكتب الضرائب الأسترالي، ووزارة الشؤو  الخارجية والتجارة، 

 .لق بالموردينللمتطلبات الأمنية المنشأة فيما يتع
أوضح التقرير أ  مؤسسات الحكومة الأسترالية تعتمد على سلاسل التوريد من المؤسسات 
والأشخاص والأنشطة والمعلومات وغيرها من الموارد، لتقديم الخدمات الرقمية وللحفاظ على أمانها. 

سة حكومية كسيا (PSPF) ولتقديم هذه الخدمات، يجب عليها تطبيق إطار سياسة الأمن الوقائي
التي تتعامل مع  6مبادئ ونتائج وستة عشر سياسة، بما في ذلك السياسة رقم  أسترالية. يشمل

 .الحوكمة الأمنية لمقدمي السلع والخدمات المتعاقدين
في التقرير المذكور أعلاه، تم اختيار عقود لكل كيا  محقق لدعم تقييم الالتزام بمتطلبات السياسة 

بين أمور أخرى، أ  الموردين المتعاقدين قد نفذوا العديد من العمليات  . وجد المدققو ،6رقم 
 .PSPF والضوابط ولكن ليس كلها وفقًا لـ
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على سبيل المثال، قد نفذ أحد مقدمي العقود، شركة تلسترا أستراليا، تدابير أمنية لتقييد الامتيازات 
را بتنفيذ تصحيحات لأنظمة التشغيل الإدارية لبعض أجهزة الشبكة المحددة. ومع ذلك، لم تقم تلست

وكانت هيتاشي فانتارا، مقدم العقود الآخر، قد نفذت  PSPF على أجهزة الشبكة وفقًا لمتطلبات
عمليات إدارة التصحيح لأنظمة التشغيل والتطبيقات، لكن الشرطة الفيدرالية الأسترالية لم تقم بتنفيذ 

 .يتاشيعمليات إدارة التصحيح للتطبيقات على خوادم ه
 PSPF لم يحدد أي من الكيانات المدققة البنود والشروط المتعلقة بإدارة عدم الامتثال بالنسبة إلى

 .ومتطلبات السياسة الداخلية للكيا 
، بين أمور أخرى، بأ  الكيانات المدققة يجب أ  تنفذ عمليات للتحقق المدقق وكانت من توصيات

ومع دليل أما   PSPFالالتزام لمقدمي العقود ضد من موثوقية معلومات الأداء وإدارة عدم 
المعلومات لمركز أمن الإنترنت الأسترالي، وكذلك مع متطلبات السياسة الداخلية للكيا . ووافقت 

 الكيانات الثلاثة على هذا التوصية.
 0101لاختبار الأمن السيبراني عام  تدقيق الجهاز الأعلى للرقابة في هولندا .4

الأعلى للرقابة في الأمن السيبراني للضوابط الحدودية في مطار أمستردام  تضمن تدقيق الجهاز
الضوابط التي يديرها حرس الحدود الهولندي. ركز التدقيق على ثلاثة أنظمة تقنية تدعم الفحوصات 
المسبقة للركاب القادمين، والفحوصات التي يتم إجراؤها في مكاتب جوازات السفر، والفحوصات 

د بوابات جوازات السفر الذاتية الخدمة في مطار سخيبول أمستردام. كا  وزير الدفاع التي تُجرى عن
مسؤولًا عن الأمن السيبراني للنظامين الأولين، وكا  وزير العدل والأمن مسؤولًا عن أما  النظام 

 .الثالث
ة، لكن هذا وفقًا للتدقيق، تتطلب سياسة الأما  الخاصة بوزارة الدفاع إجراء اختبارات أما  سنوي

المطلب لم يُتبع في الواقع. رتب المدققو  اختبارًا لنظام تكنولوجيا المعلومات المستخدم في 
 .2131الفحوصات المسبقة في نوفمبر 

كشف هذا الاختبار عن إحدى عشرة ثغرة، بما في ذلك استخدام كلمات مرور قياسية، وإمكانية 
ي وزارة الدفاع، واستخدام برامج قديمة. هذه الثغرات إرسال رسائل بريد إلكتروني مزيفة باسم مسؤول

قد تسمح لموظف في وزارة الدفاع لديه وصول إلى شبكة الوزارة لكنه غير مصرح له بالدخول إلى 
نظام الفحص المسبق، بالتسلل إلى النظام والتلاعب في عملياته. يلاحظ تقرير التدقيق أ  وزارة 

 .ا الهجومالدفاع اتخذت إجراءات لمنع مثل هذ
لإجراء تحليل أمني للنظام الذاتي  2138وكانت وزارة العدل والأمن قد استعانت بمقاول في عام 

 .الخدمة، ومع ذلك خلص تحقيق التدقيق إلى أ  هذا التحليل لم يكشف عن أي مخاطر حرجة
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 لدفاع، كلفت وزارة الدفاع إحدى إداراتها، فريق الاستجابة للطوارئ الحاسوبية ل2138في عام 
(DefCERT) بإجراء اختبارات أما  على نظام بوابات جوازات السفر الذاتية الخدمة. حدد هذا ،

الاختبار وجود ثغرة واحدة مصنفة على أنها "عالية المخاطر" وسبع ثغرات مصنفة على أنها 
إلى أ  هناك حاجة لإجراء اختبارات إضافية لتقديم  DefCERT "متوسطة المخاطر". خلص

حول الحالة العامة لمشروع النظام الذاتي الخدمة. تم إزالة الثغرات التي وُجدت في هذا  توصيات
 .الاختبار بعد التدقيق

أوصى المدققو ، من بين أمور أخرى، بأ  يقوم وزير الدفاع ووزير العدل والأمن بإجراء اختبارات 
لضوابط الحدودية وضما  تنفيذ أما  سنوية لأجنظمة الثلاثة لتكنولوجيا المعلومات المستخدمة في ا

 .التوصيات الناتجة عن الاختبارات
استجاب وزير الدفاع ووزير العدل والأمن بأ  الأنظمة الحرجة الأربعة عشر لوزارة الدفاع سيكو  
مطلوبًا منها اجتياز اختبار أما  وتنفيذ التدابير بناءً على توصياته كل ثلاث سنوات. وكا  من 

 .2123ختبار السنوي لنظام الخدمة الذاتية في عام المخطط أ  يبدأ الا
 الملاحظات الشائعة في تدقيق تكنولوجيا المعلومات  17/1/1

يمكن تبويب أهم الملاحظات الشائعة التي يتم اكتشافها عند تدقيق نظم المعلومات الإلكترونية، والمخاطر 
 ,Gantz, 2014) (EUROSAI ITWG, 2023, IT training course) المرتبطة بها على النحو التالي:

50:60) 
 ملاحظات تتعلق بالأمان والوصول - أ

عدم تغيير كلمات المرور بصورة دورية، ويمكن أ  يؤدي إلى وصول غير مصرح به للبيانات  .3
 .والموارد

عدم وجود سجلات مراقبة لحركات المستخدمين، مما يعيق الكشف عن الأنشطة غير المعتادة  .2
 .لأما والاحتمالية لحوادث ا

استخدام كلمات مرور ضعيفة أو قصيرة أو عدم تطبيق سياسات تعقيد كلمات المرور، مما يزيد  .1
 .من مخاطر الوصول غير المصرح به

 .عدم تنفيذ إجراءات تأمين متعددة العوامل لتعزيز الحماية من الوصول غير المصرح به .5
 لمخاطر الاختراق. عدم تحديد مستويات الوصول، مما يمكن معه زيادة تعرض النظام .4

 ملاحظات تتعلق بإدارة المستخدمين - ب
عدم وجود مراجعات دورية لصلاحيات المستخدمين، ويمكن أ  يؤدي ذلك إلى صلاحيات غير  .3

 .ملائمة ومخاطر انتهاك الأما 
 .عدم تدريب المستخدمين على ممارسات الأما ، مما يسهم في زيادة مخاطر الاختراق .2
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لمستخدمين بعد تركهم العمل أو وصولهم إلى سن التقاعد، مما يزيد التأخر في تعطيل حسابات ا .1
 .من مخاطر الوصول غير المصرح به

عدم تحديد مسؤوليات المستخدمين بشكل واضح، مما يؤدي إلى تداخل الصلاحيات وزيادة  .5
 مخاطر الأما .

 ملاحظات تتعلق بالبنية التحتية التقنية - ج
 .مة، مما يؤدي إلى مشكلات توافق وأما استخدام أنظمة وبرامج وأجهزة غير مدع .3
 .تحديثات غير مختبرة للبرامج والتطبيقات، مما قد يسبب مشاكل في الأما  والاستقرار .2
عدم تنفيذ إجراءات احتياطية منتظمة واختبارها، مما قد يؤدي إلى فقدا  البيانات في حالة  .1

 .الكوارث
 .للمهاجمين للاستفادة من ثغرات معروفة استخدام أجهزة قديمة وغير محدثة، مما يتيح الفرصة .5
عدم تقديم تدريب منتظم للموظفين المسؤولين عن البنية التحتية التقنية، مما يؤدي إلى قرارات  .4

 غير صحيحة فيما يتعلق بالأما  والصيانة.
 ملاحظات تتعلق بالسجلات والمراقبة - د

للزائرين يمكن أ  يؤدي إلى عدم تفعيل ضوابط الرقابة في مراكز البيانات وعدم وجود سجلات  .3
 .عدم وجود سجلات دقيقة لحركات المستخدمين، ضعف الأما  المادي

تأخر في مراجعة وتحليل سجلات الأما  يمكن أ  يتسبب في عدم اكتشاف الأحداث الغير  .2
 .معتادة في الوقت المناسب

 .عملية المراقبةاستخدام أنظمة مراقبة غير فعّالة يمكن أ  يؤدي إلى تفويت أحداث هامة في  .1
عدم وجود سياسات وإجراءات واضحة لمراقبة الأما  والاستجابة للحالات الأمنية يمكن أ  يزيد  .5

 من مخاطر فقدا  البيانات والاختراق.
 ملاحظات تتعلق بالبيانات المالية - ذ

م عدم اكتمال دفتر الأستاذ في النظام الإلكتروني، والقيام بإدخال ومعالجة المعاملات خارج نظا .3
 المعلومات.

 وجود فروق في الأرقام التسلسلية لإدخال المعاملات في نظام المعلومات الإلكتروني. .2
وجود أخطاء في إدخال بيانات المعاملات اليومية على سبيل المثال الخطأ في إدخال أسعار  .1

 صرف العملات الأجنبية.
 لها في نظام المعلومات.وجود تحويلات مالية لبعض الموردين دو  وجود عمليات شراء مقابلة  .5
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 ملاحظات تتعلق بالتخطيط الاستراتيجي والانفاق على تكنولوجيا المعلومات - ر
وتنفيذ أنظمة غير  التأخيرفي التسليم يؤدي إلى ضغط الوقت أو الجدول الزمني غير الواقعي .3

 مختبرة مع تجاهل أو تأجيل أمن المعلومات. 
المفهوم والتصميم، اهمال نقاط الضعف في أمن  إهمال متطلبات أمن المعلومات خلال مرحلة  .2

 مما يؤدي الاضطرابات والتأخير في إصلاح نقاط الضعف في أمن المعلومات المعلومات
إلى مما يؤدي التنسيق بين أصحاب المصلحة في مجال تكنولوجيا المعلومات والأعمال  ضعف .1

 زيادة تكاليف المشروع بسبب عدم الكفاءة
يجية متعددة السنوات لتكنولوجيا المعلومات. فبدو  خطة طويلة الأجل، لا عدم وجود خطة استرات .5

تتماشى استثمارات تكنولوجيا المعلومات مع أهداف العمل، مما يؤدي إلى الإسراف في الإنفاق 
 وتخصيص الموارد دو  المستوى الأمثل.

 التحديات التي تواجه تدقيق تكنولوجيا المعلومات 18/1/1
جه تدقيق تكنولوجيا المعلومات عدة تحديات تتعلق بالموارد والتقنيات والتطورات السريعة في مجال يوا

 (Engel, 2024, 265; 290) (51: 11، 2125) كرسوع،  :التكنولوجيا، يتمثل بعضها فيمايلي
(Hernan, 2019,240: 250) (Davis, 2021, 230: 260) 

مع تزايد تطور التهديدات السيبرانية وظهور تقنيات هجومية  تطور التهديدات والهجمات السيبرانية: .3
 .جديدة، يصعب على فرق التدقيق مواكبة جميع النقاط الضعيفة المحتملة في الأنظمة والشبكات

: تزداد تعقيدات البنى التحتية الرقمية وأنظمة المعلومات مع تطور التكنولوجيا، مما التعقيد التقني .2
 .دقيق أكثر صعوبة وتعقيدًايجعل تحليل الأما  والت

: قلة الخبرات والمهارات في مجال الأمن السيبراني وتدقيق نقص الموارد البشرية المتخصصة .1
 .التكنولوجيا يمثل تحديًا، حيث يصعب إيجاد الكوادر المؤهلة لتنفيذ العمليات بكفاءة

في الوقت المحدد يمثل : تحديد الجداول الزمنية لعمليات التدقيق وإتمامها ضغط الوقت والجدولة .5
 .تحديًا، خاصةً في ظل الحاجة الملحة للحفاظ على أما  البيانات والأنظمة

: مع تزايد قيود الامتثال القانونية والتشريعات الأمنية، يصبح تأمين الامتثال للمعايير واللوائح .4
 .الامتثال لهذه المعايير واللوائح تحديًا إضافيًا لعمليات التدقيق

تحديات تدقيق التكنولوجيا المعلوماتية تشمل أيضًا التعامل مع  حجم البيانات الكبير: التعامل مع .6
 .حجم البيانات الكبير وتحليلها بشكل فعال للكشف عن الثغرات والتهديدات

تعقيدات التكامل بين التقنيات المختلفة وأنظمة المعلومات يمكن أ  تكامل التقنيات والأنظمة:  .7
 .لأما  أمرًا أكثر تعقيدًاتجعل من التحقق من ا
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: التغيرات في القوانين والتشريعات الدولية قد تتطلب منظورًا التحديات القانونية والتشريعات الدولية .8
 .جديدًا لعمليات التدقيق، مما يضيف تحديات إضافية للمؤسسات

المختلفة داخل  يرى الباحث أن تلك التحديات تتطلب استراتيجيات واضحة وتعاوناا قوياا بين الأقسام
 .المنظمة، بالإضافة إلى الاستثمار في التقنيات والأدوات اللازمة للتعامل معها بشكل فعال

 مواجهة التحديات التي تواجه تدقيق تكنولوجيا المعلومات 15/1/1
للتغلب على التحديات التي تواجه عمليات تدقيق تكنولوجيا المعلومات، يمكن اتباع يرى الباحث أنه 

 تيجيات متعددة تشمل مايلي:استرا
: وذلك بتشجيعهم للحصول على الشهادات المهنية في مجال تدقيق تعزيز القدرات المهنية للمدققين .3

وكذلك المشاركة في فرق العمل ، تكنولوجيا المعلومات مثل شهادة مدقق تكنولوجيا معلومات معتمد
نتوساي واليوروساي والأرابوساي، كذلك واللجا  المعنية بتدقيق تكنولوجيا المعلومات في مجتمع الا

المشاركة في المبادرات التي تصدرها المنظمات الدولية والمهنية لتعزيز مهارات المدققين بصفة 
عامة ومدققي تكنولوجيا المعلومات بصفة خاصة مثل الحصول على شهادة تدقيق تكنولوجيا 

، 2121ا منظمة اليوروساي خلال عام المعلومات لغير مدققي تكنولوجيا المعلومات التي أصدرته
وكذلك حضور اللقاءات العلمية والتدريبية في مجال تدقيق تكنولوجيا المعلومات على سبيل المثال 
اللقاء العلمي الذي نظمته منظمة أرابوساي بعنوا  الأساليب الحديثة في الرقابة على النظم 

 .2125المعلوماتية خلال يوليو 
: تعتبر التوعية الأمنية وتدريب الموظفين أمرًا حيويًا للتصدي للتهديدات نتوعية وتدريب الموظفي .0

السيبرانية، ويمكن أ  يشمل التدريب مواضيع مثل التعرف على الهجمات السيبرانية وكيفية 
 .التصدي لها وممارسات الأما  السيبراني

لصناعي وتحليل البيانات استخدام التقنيات المتقدمة مثل الذكاء ااستخدام التقنيات المتقدمة:  .1
 .الضخمة في عمليات التدقيق يمكن أ  يزيد من كفاءة وفعالية عمليات التحقق من الأما 

: تبسيط العمليات والإجراءات الأمنية يمكن أ  يسهل عملية التدقيق تبسيط العمليات والإجراءات .4
 .ويقلل من الأخطاء الإنسانية وزيادة الامتثال للسياسات واللوائح

تعزيز التواصل الداخلي والخارجي وتعزيز الشفافية في العمليات ين الشفافية والتواصل: تحس .4
 .الأمنية يمكن أ  يسهل عمليات التدقيق ويساهم في تحقيق أهدافها بشكل أفضل

تشجيع التعاو  والتنسيق بين الأقسام المختلفة داخل المنظمة ومع تعزيز التعاون والتنسيق:  .6
 .ن أ  يعزز فعالية عمليات التدقيق وتوجيه الجهود بشكل أفضلالجهات الخارجية يمك

: تشجيع ثقافة الامتثال للسياسات الأمنية والمسؤولية الفردية تجاه تبني ثقافة الامتثال والمسؤولية .7
 .الأمن السيبراني يمكن أ  يعزز الوعي الأمني ويقلل من مخاطر الاختراقات
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الاستثمار في التحديث والتطوير المستمر لأجنظمة ر: الاستثمار في التحديث والتطوير المستم .8
والتقنيات الأمنية يمكن أ  يساعد في التصدي للتهديدات السيبرانية المتطورة وتحسين قدرة المنظمة 

 .على التكيف مع التغيرات
كما يرى الباحث أن تنفيذ هذه الاستراتيجيات بشكل فعّال يمكن أن يسهم في تعزيز أمن المعلومات 

 .لتأكد من أن عمليات التدقيق تلبي الأهداف المحددة بشكل كاملوا
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 تمهيد 1/0/1
في عصرنا الحالي، أصبحت نظم المعلومات الإلكترونية لبنة أساسية في البنية التحتية في غالبية 

ة منصة حيوية لتخزين ومعالجة ونقل البيانات المنظمات والمجتمعات، وتعد هذه النظم المعقد
والمعلومات. ومع تزايد التبادل الإلكتروني للمعلومات، فإ  أهمية تأمين هذه النظم وحمايتها تزداد بشكل 

 .كبير
نظرًا لأهمية قطاع المؤسسات الحكومية وما تقدمه من دور هام في عملية التنمية الاقتصادية 

توفره من بيانات تسهم فى إعداد الخطط والموازنات وقرارات تسهم في حل  والاجتماعية والإدارية بما
المشكلات في ظل التحديات التي تواجهها من ظروف بيئية وسياسية محيطة، والتقدم التكنولوجي الذي 
شهده هذا القطاع من تطورات أدت إلى تحويل إجراءات العمل اليدوية إلى آلية، فقد اعتمدت هذه 

 (221: 213، 2137نظم تكنولوجيا المعلومات. )ضيف الله،  المنظمات على
تواجه نظم المعلومات الإلكترونية مجموعة متنوعة من المخاطر، بدءًا من التهديدات الإلكترونية البسيطة 
مثل البرامج الضارة والفيروسات، وصولًا إلى التهديدات الأكثر تطورًا مثل الاختراقات الهجومية 

ينة، وتتنوع هذه المخاطر أيضًا لتشمل الاختراقات من قبل المتسللين الداخليين، والاختراقات الهج
والتهديدات المتعلقة بالاحتيال وسرقة البيانات، وحتى التهديدات الجيوسياسية التي تشمل الهجمات 

تمتد ومن المهم أ  ندرك أ  هذه المخاطر لا تقتصر على الأنظمة الكبيرة فقط، بل  .السيبرانية الدولية
، أيضًا إلى الأفراد والأسر، خاصة مع تزايد استخدام الأجهزة المتصلة بالإنترنت في حياتنا اليومية

أ  و يتطلب تأمين نظم المعلومات الإلكترونية اهتمامًا جادًا وجهودًا متواصلة من جميع الأطراف المعنية، و 
 .رانية، وتعزيز الوعي الأمنيتتضمن هذه الجهود استراتيجيات فعالة للوقاية من الهجمات السيب

 مفهوم نظم المعلومات الإلكترونية 0/0/1
يمكن تعريف نظام المعلومات الإلكترونية بأنه نظام يهدف إلى إدارة وتنظيم المعلومات بشكل إلكتروني 

ات، وإدخالها، في كافة المجالات، ويشمل نظام المعلومات الإلكترونية استخدام التكنولوجيا لتخزين البيان
  واسترجاعها، ومعالجتها، ونقلها بشكل فعال وفي الوقت المناسب.

كما يشير إلى الأنظمة والتقنيات التي تُستخدم لجمع وتخزين ومعالجة ونقل المعلومات بشكل إلكتروني 
والبنية التحتية التكنولوجية التي تدعم تبادل  تتضمن هذه الأنظمة مجموعة متنوعة من البرمجيات

 ,Al-Fatlawi)( 518: 161، 2131، الغبور، وأخرو  المعلومات بين المستخدمين والأنظمة. )
2021, 25: 27) 

 المبحث الثاني

 مخاطر نظم المعلومات الإلكترونية
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 إ  نظم المعلومات الإلكترونية تشمل العديد من العناصر، من أهمها:
 (11: 12، 2123( )أبورما ، 3171، 3111، 2121( )المري، 24: 21، 2123)مداح، 

ارة المحتوى ونظم إدارة العلاقات مع العملاء ونظم تخزين البيانات : تتضمن برمجيات إدالبرمجيات .3
 .وبرمجيات الأما  والحماية، والتي تُستخدم لإدارة ومعالجة المعلومات بشكل فعال

: تشمل الخوادم وأجهزة التخزين والأجهزة الشبكية والأجهزة النهائية )مثل الحواسيب والأجهزة الأجهزة .2
 .ة(، والتي تعمل معًا لتمكين تشغيل وإدارة النظم الإلكترونيةاللوحية والهواتف الذكي

: توفر البنية التحتية اللازمة لتوصيل الأجهزة وتبادل المعلومات بينها، سواء كانت شبكات الشبكات .1
  محلية داخلية أو شبكات واسعة النطاق عبر الإنترنت.

بشكل آمن وفعال، وتسمح بالوصول  : تُستخدم لتخزين البياناتتقنيات التخزين وقواعد البيانات .5
 .السريع إلى المعلومات وإدارتها بشكل منظم

: تتضمن التقنيات التي تمكن تبادل المعلومات بين المستخدمين، مثل البريد تقنيات التواصل والتبادل .4
  الإلكتروني والدردشة والمنصات الاجتماعية وأنظمة المشاركة في المستندات.

: تُستخدم لحماية البيانات والمعلومات من التهديدات الأمنية، وتتضمن الحمايةأنظمة إدارة الأمان و  .6
  تقنيات الحماية من الفيروسات والبرامج الضارة والاختراقات السيبرانية.

 ( يوضح نظام المعلومات الإلكتروني4شكل رقم )
 

 

 2222المصدر: دليل مبادرة الإنتوساي لتدقيق تكنولوجيا المعلومات، 

 أهداف نظم المعلومات الإلكترونية 2/0/1
تهدف نظم المعلومات الإلكترونية إلى تحقيق مجموعة متنوعة من الأهداف التي تسهم في تحسين أداء 
المنظمة وتعزيز فعالية العمليات الداخلية والخارجية، ويعد من الأهداف الرئيسية لنظم المعلومات 
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( )علي، 3117: 3834، 2121 النقبي، والمصعبي،) (27: 3، 2121المطيري، ) الإلكترونية مايلي:
 (34: 31، 2134وشحاتة، 

: يهدف نظام المعلومات الإلكترونية إلى توفير وصول سريع وسهل تحسين الوصول إلى المعلومات .3
  إلى المعلومات المهمة والضرورية للموظفين والإدارة والعملاء والشركاء.

لومات الإلكترونية على تبسيط العمليات اليومية وتحسين : يعمل نظام المعزيادة كفاءة العمليات .2
  تنظيمها، مما يسهم في زيادة كفاءة العمل وتقليل الوقت والجهد المبذول.

: يسهم نظام المعلومات الإلكترونية في تعزيز التواصل بين مختلف أقسام تحسين التواصل والتعاون  .1
 .ءبادل المعلومات والموارد بين الأعضاالمنظمة وبين العاملين بها، كما يسهل التعاو  وت

: يسهم نظام المعلومات الإلكترونية في تحليل البيانات وتوليد التقارير توفير الدعم لاتخاذ القرار .5
  والإحصائيات التي تساعد في اتخاذ القرارات الاستراتيجية والتكتيكية بشكل أفضل وأكثر دقة.

سريع إلى المعلومات حول المنتجات والخدمات : من خلال توفير وصول تحسين خدمة العملاء .4
ومعالجة طلبات العملاء بفعالية، يسهم نظام المعلومات الإلكترونية في تحسين رضا العملاء وتعزيز 

  العلاقات معهم.
: يساعد نظام المعلومات الإلكترونية في إدارة الموارد المالية والبشرية والمواد تحسين إدارة الموارد .6

 ما يسهم في تقليل التكاليف وزيادة الكفاءة.بشكل أفضل، م
: يهدف نظام المعلومات الإلكترونية إلى تعزيز تنافسية المنظمة عبر تحسين زيادة التنافسية .7

 .العمليات وتوفير فرص جديدة للابتكار والتطوير
ة : يمكن لنظام المعلومات الإلكترونية أ  يسهم في مراقبة جودتحسين جودة المنتجات والخدمات .8

 .المنتجات والخدمات وتحسينها من خلال مراقبة العمليات وجمع الملاحظات وتحليلها
: من خلال توفير أدوات وموارد تقنية متطورة، يمكن لنظام المعلومات زيادة الرضا لدى الموظفين .1

 .الإلكترونية زيادة رضا الموظفين وتحسين بيئة العمل
ت الإلكترونية إلى حماية المعلومات الحساسة وضما  يسعى نظام المعلوماتحسين الأمان والسرية:  .31

  سرية البيانات من خلال تطبيق إجراءات الأما  والتشفير ومراقبة الوصول.
: يمكن لنظام المعلومات الإلكترونية تسهيل التواصل وتبادل تحسين العلاقات مع الشركاء والموردين .33

  ويسهم في تحسين العلاقات التجارية. المعلومات مع الشركاء والموردين، مما يعزز التعاو  
ا لاحتياجات  هذه هي بعض الأهداف الرئيسية لنظم المعلومات الإلكترونية، ويمكن تخصيصها وفقا

 وأهداف كل مؤسسة أو منظمة 
 خصائص نظم المعلومات الإلكترونية 4/0/1

لابد من توفير المعلومات لكي تتمكن الإدارة من النھوض بمسؤلياتھا وتحقيق الأھداف التي تسعى إليھا 
الضرورية بالنوعية والوقت والتكلفة ويتم ذلك من خلال نظم المعلومات، وهناك العديد من السمات التي 
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تجعل نظم المعلومات الإلكترونية قادرة على تحقيق الأهداف المرجوة بشكل فعّال، وفيما يلي بعض 
 (11، 2123( )أبورما ، 27: 3، 2121طيري، )الم :الخصائص الرئيسية لنظم المعلومات الإلكترونية

: تتميز نظم المعلومات الإلكترونية بالقدرة على تخزين كميات كبيرة من البيانات تخزين البيانات .3
  بشكل آمن ومنظم.

: توفر نظم المعلومات الإلكترونية وسائل سهلة للوصول إلى البيانات والمعلومات، سهولة الوصول .2
  ت مستخدم رسومية أو أنظمة بحث فعّالة.سواء كا  ذلك عبر واجها

: تمكّن نظم المعلومات الإلكترونية من مشاركة البيانات والمعلومات بين مختلف مشاركة المعلومات .1
  الأقسام والأفراد داخل المؤسسة.

: تضمن نظم المعلومات الإلكترونية تطبيق إجراءات الأما  المناسبة لحماية توفير الأمان والسرية .5
  ات وضما  سرية المعلومات الحساسة.البيان

: تسمح نظم المعلومات الإلكترونية بالتكامل مع أنظمة أخرى داخل المنظمة مثل أنظمة لتكامليةا .4
  وأنظمة إدارة الموارد البشرية. إدارة العلاقات مع العملاء

ء التقارير : تتيح نظم المعلومات الإلكترونية إمكانية تحليل البيانات وإنشاالتحليل والتقرير .6
  والإحصائيات التي تدعم عمليات اتخاذ القرار.

: تتميز نظم المعلومات الإلكترونية بالمرونة والقدرة على التوسع لمواكبة احتياجات المرونة والتوسع .7
  المنظمة المتغيرة.

ل : تساعد نظم المعلومات الإلكترونية في تنسيق وتنظيم العمليات والبيانات بشكالتنسيق والتنظيم .8
لا يوجد نظام واحد يصلح للتطبيق في كافة المنظمات وذلك لأ  النظام  فعّال لتحسين كفاءة العمل

  وإ  كا  له ھيكل عام متشابه إلا أ  المكونات الداخلية تختلف من منشأة إلى أخرى.
 :وبالرغم من هذه الخصائص إلا أنه

الواحدة وينبغى أ  يتعدل كلما  يجب ألا يبقى نظام المعلومات جامدًا في تطبقيه في المنظمة -
 استدعى الأمر ذلك.

يجب أ  يتم تقييم استخدام نظم المعلومات الإلكترونية من فترة لإستكشاف نقاط القوة لتعيمھا  -
  ونقاط الضعف لتلافيھا.

كما أ  التغذية العكسية في نظم المعلومات هي العنصر الأساسي لضما  استمرار تطبيقة  -
 بفعالية. 

 نظم المعلومات الإلكترونية في صنع واتخاذ القرار دور 9/0/1
تلعب نظم المعلومات الإلكترونية دورًا حيويًا في عملية صنع واتخاذ القرار في المؤسسات، حيث توفر 
البيانات والمعلومات اللازمة لاتخاذ القرارات الاستراتيجية والتكتيكية بشكل مستنير ومبني على الأدلة، 

 (24: 21، 2123( )أبورما ، 3117: 3834، 2121)النقبي، والمصعبي،  :تاليوذلك على النحو ال
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: تقوم نظم المعلومات الإلكترونية بجمع وتخزين وتنظيم البيانات توفير البيانات والمعلومات .3
والمعلومات من مختلف مصادرها داخل المؤسسة، مما يسهل على صناع القرار الوصول إلى 

 .المعلومات اللازمة
: تتيح نظم المعلومات الإلكترونية إمكانية تحليل البيانات والمعلومات بشكل شامل ل والتقييمالتحلي .2

  ودقيق، مما يساعد في فهم الوضع الحالي وتقييم الخيارات المتاحة.
: تتيح نظم المعلومات الإلكترونية إنشاء التقارير والإحصائيات المتعلقة توليد التقارير والإحصائيات .1

 .المحددة، مما يسهل على صناع القرار استخلاص النتائج والمعلومات الهامةبالمعلومات 
: توفر نظم المعلومات الإلكترونية الدعم اللازم لصناع القرار من خلال دعم عمليات اتخاذ القرار .5

 .تقديم البيانات والتحليلات اللازمة لاتخاذ القرارات السليمة والمبنية على الأدلة
ساعد نظم المعلومات الإلكترونية في التنبؤ بالاتجاهات المستقبلية وتطوير الخطط : تالتنبؤ والتخطيط .4

 .والاستراتيجيات الملائمة للتعامل معها
: تسهم نظم المعلومات الإلكترونية في تحسين التواصل والتنسيق بين أعضاء التواصل والتنسيق .6

 .القرارات المشتركةالمنظمة المختلفين، مما يسهل عملية تبادل المعلومات واتخاذ 
يرى الباحث أن نظم المعلومات الإلكترونية تعمل على دعم عملية صنع القرارات من خلال توفير 
البيانات والتحليلات والتواصل بين الأقسام المختلفة، مما يساعد على اتخاذ قرارات فعالة ومبنية على 

  الحقائق.
 نظم المعلومات المحاسبية الإلكترونية 6/0/1

ر نظم المعلومات المحاسبية جزءًا أساسيًا من نظم المعلومات الإلكترونية في المنظمات، وتهدف هذه تعتب
النظم إلى تنظيم ومعالجة وتقديم المعلومات المحاسبية والمالية بشكل فعّال ودقيق، وتلبية احتياجات 

ة، وفيمايلي بعض الجوانب المنظمة في مجال التقارير المالية وإدارة الأموال وتحليل البيانات المالي
، 2121)قرداش، وقنصوة،  :الرئيسية لنظم المعلومات المحاسبية كجزء من نظم المعلومات الإلكترونية

 (27: 24، 2137( )أبو الهيجاء، 51: 16، 2122)المنيزل،  (23: 3
المالية  : تقوم نظم المعلومات المحاسبية بتسجيل وتوثيق جميع المعاملاتتسجيل المعاملات المالية .3

 التي تتم في المؤسسة، مثل العمليات الشرائية والمبيعات والمدفوعات والاستحقاقات.
: تمكن نظم المعلومات المحاسبية من إعداد التقارير المالية اللازمة للمنظمة، إعداد التقارير المالية .2

لحسابات الختامية، بشكل مثل قوائم الدخل والميزانية العمومية وقوائم التدفقات النقدية والموازنات وا
 دقيق وفي الوقت المناسب.

: تتيح نظم المعلومات المحاسبية إدارة الحسابات المالية والميزانيات والقوائم المالية إدارة الحسابات .1
  بشكل فعّال، مما يسهل على الإدارة اتخاذ القرارات المالية الصائبة.
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بية في تحليل البيانات المالية وإعداد التقارير : تساعد نظم المعلومات المحاسالتقارير التحليلية .5
 التحليلية التي تساهم في فهم أداء المنظمة وتحديد الاتجاهات والتوجهات المستقبلية.

: تلتزم نظم المعلومات المحاسبية بمعايير الامتثال الضريبي والمحاسبي، الامتثال والتقييم الضريبي .4
  ييم الضريبي والتوافق مع القوانين واللوائح المالية المعمول بها.وتساعد في إعداد التقارير اللازمة للتق

: تقدم نظم المعلومات المحاسبية آليات للتحكم الداخلي وضما  دقة وسلامة التحكم الداخلي .6
  المعلومات المالية، من خلال تطبيق سياسات وإجراءات محاسبية مناسبة.

ا حيوياا من نظم المعلومات الإلكترونية، وتسهم في يرى الباحث أن نظم المعلومات المحاسبية تعد ج زءا
إدارة المعلومات المالية وتوفير البيانات اللازمة لاتخاذ القرارات المالية الصائبة وضمان الامتثال 

 للمعايير المحاسبية والضريبية. 
 أنواع المخاطر التى تواجه نظم المعلومات الإلكترونية 7/0/1

لمعلومات بأنها كل مـا ينـتج عنـه وجـود خطـأ أو خلـل فـي تكنولوجيـا المعلومـات مخاطر تكنولوجيا ا تعرف
 تؤدي إلى تأثير سلبي على أعمال المنظمة، ونظم المعلومات الخاصة بها.

وفى هذا السياق يمكن تبويب وتصنيف مخاطر أمن نظم المعلومات الإلكترونية من وجهات نظر مختلفـة 
  (3511: 3161، 2121( ) الجربوع، 18: 81، 2137طيمى،على النحو التالي: )أبو شيبة، الف

 من حيث مصدرها - أ
ويعتبر موظفي المنظمات هم المصدر الرئيسـي للمخـاطر الداخليـة التـي تتعـرض : مخاطر الداخليةال -

لهــا نظــم المعلومــات الإلكترونيــة وذلــك لكــونهم علــى علــم ومعرفــة بمعلومــات النظــام وأكثــر درايــة مــن 
بي المطبــق ونقــاط القــوة والضــعف فيــه لــدى المنظمــة، ويكــو  لــديهم القــدرة علــى غيــرهم بالنظــام الرقــا

التعامـــل مـــع المعلومـــات والوصـــول إليهـــا مـــن خـــلال صـــلاحيات الـــدخول الممنوحـــة لهـــم، ولـــذلك فـــإ  
 موظفي المنظمة غير الأمناء يستطيعو  الوصول للبيانات وإمكانية تدميرها أو تحريفها أو تعديلها. 

: ويمثـل قراصـنة المعلومـات والكـوارث الطبيعيـة أهـم مصـادر المخـاطر الخارجيـة، جيـةالمخاطر الخار  -
وعادة مايستغل قراصنة المعلومـات مهـاراتهم العاليـة فـى الحاسـب وتكنولوجيـا المعلومـات فـى الـدخول 
غيــــر القــــانونى إلــــى الــــنظم والبــــرامج بهــــدف التلاعــــب فــــى البيانــــات أو تــــدميرها أو بهــــدف الســــرقة 

وقــد يحــاولو  اختــراق الضــوابط الرقابيــة والأمنيــة بهــدف الحصــول علــى معلومــات ســرية  والإخــتلاس،
عــن المنظمــة، بينمــا قــد تســفر بعــض الكــوارث الطبيعيــة مثــل الزلــزال والبــراكين والفيضــانات والتــي قــد 

 تحدث تدمير جزئي أو كلي للنظام في المنظمة . 
 من حيث المتسبب فيها  - ب

والتـى قـد تكـو  نتيجـة بعـض التصـرفات البشـرية غيـر المتعمـدة  ى مخاطر ناتجة عـن العنصـر البشـر  -
 )نتيجة الخطأ أو السهو( أو المتعمدة بقصد الغش والتلاعب. 
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والتـى لـيس للإنسـا  دخـل فيهـا والتـي تكـو  نتيجـة الكـوارث  مخاطر ناتجة عن العنصر غير البشري  -
 الطبيعية والمتعلقة بأعطال التيار الكهربائي والحرائق. 

  ث العمديةمن حي - ج
وتعتبـر هـذه المخـاطر مـن المخـاطر المـؤثرة جـدًا علـى النظـام  :مخاطر ناتجة عـن تصـرفات متعمـدة -

الإدخـال المتعمـد لبيانـات غيـر صـحيحة أو التـدمير المتعمـد للبيانـات فـى بعـض الملفـات الهامـة  مثل
لات والملفـات أو بيانات بعض السج أو تعديل أو تحريف أو أجزاء منها، وعادة ما يكو  ذلك بإلغاء

خلـق معلومـات مضــللة أو غيـر صـحيحة بغــرض إخفـاء آثــار حـالات الغـش والتلاعــب وسـرقة بعــض 
 الأموال أو بعض البيانات الهامة.

وهــى تصــرفات يقــوم بهــا الأشــخاص نتيجــة الجهــل : مخــاطر نتيجــة تصــرفات عفويــة وغيــر متعمــدة -
بب عـدم معـرفتهم بطـرق إدخالهـا أو السـهو وعدم الخبرة الكافية كإدخالهم للبيانـات بطريقـة خاطئـة بسـ

بمزيــد مــن التــدريب  أو تفاديهــا أو الخطــأ، وهــذه المخــاطر فــي معظــم الأحيــا  يمكــن تصــحيحها
  للموظفين وحسن الإشراف عليهم.

 من حيث الآثار الناتجة عنها  - د
لبيانـات، أو التدمير المادي لوسـائل تخـزين ا الحاسبللنظام وأجهزة  مخاطر ينتج عنها أضرار مادية -

والتــي قـــد تنـــتج مـــن بعـــض الظـــواهر الطبيعيــة كالفيضـــانات والـــزلازل أو إنقطـــاع التيـــار الكهربـــائي أو 
 . الحرائق، أومن سقوط النظم أوالشبكات لفترات معينة

أو علــى الشــرائط  الحاســبوالتــي قــد تصــيب البيانــات الموجــودة فــي ذاكــرة  و منطقيــة:أمخــاطر فنيــة  -
تحريــف البــرامج وإدخــال فيروســات للكمبيــوتر والتــي قــد تــؤثر ســلبًا علــى الممغنطــة، وقــد يكــو  ذلــك ب

مــدى إتاحــة البيانــات عنــد الحاجــة اليهــا، وذلــك بحجبهــا عــن الأشــخاص المصــرح لهــم حــق الإطــلاع 
لهـم بـالإطلاع عليهـا والتـي قـد  مصـرحغيـر  عليها أو إستخدامها أو إفشاء البيانات السرية لأشخاص

 . والبرامج داخل النظام تؤثر على تكامل البيانات
 من حيث علاقتها بمراحل النظام - ه

تعـديل  -وتتمثل المخاطر المتعلقة بأمن المدخلات فـى خلـق بيانـات غيـر حقيقيـة: مخاطر المدخلات -
أو تحريف بيانـات المـدخلات مـن خـلال التلاعـب فـي المـدخلات والمسـتندات الأصـلية بعـد اعتمادهـا 

 -حــذف بعــض المــدخلات قبــل إدخالهــا إلــى الكمبيــوتر -النظــاممــن قبــل المســئول وقبــل إدخالهــا إلــى 
 تكرار إدخال البيانات أكثر من مرة. 

وينصــب تــأثير تلــك المخــاطر علــى البيانــات المخزنــة فــي ذاكــرة الكمبيــوتر : مخــاطر تشــغيل البيانــات -
البرامج  والبرامج التي تقوم بتشغيل تلك البيانات، وتتمثل مخاطر تشغيل البيانات في تعديل وتحريف

 -إســتخدام البرنــامج بطريقــة غيــر مصــرح أو مــرخص بهــا  -عمــل نســخ غيــر قانونيــة مــن البــرامج -
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تحريـف وتعـديل البـرامج بإسـتخدام حصـا   -إدخال القنابل الموقوتـة والفيروسـات إلـى أجهـزة الحاسـب
 أو غيره من الأساليب التي تحتاج إلى خبرات متخصصة في الكمبيوتر والبرمجة.  طروادة

ويقصد بها المخاطر المتعلقة بالمعلومات والتقارير التي يتم الحصول عليها بعد : مخاطر المخرجات -
الكمبيـوتر أو طمـس أو  عمليـة التشـغيل، إ  مخـاطر مخرجـات الكمبيـوتر تتمثـل فـي سـرقة مخرجـات

أو  تــدمير بنــود معينــة مــن المخرجــات أو خلــق مخرجــات زائفــة وغيــر صــحيحة أو إســاءة إســتخدامها
ل نسخ غير مصرح بها من المخرجات أو توجيهها إلـى أشـخاص غيـر مصـرح لهـم بإسـتلامها أو عم

الاطــلاع عليهــا نظــرًا لســريتها أو لأنهــم غيــر مخــول لهــم صــلاحيات الإطــلاع عليهــا ولا تتــوافر فــيهم 
 المقومات الأمنية، بالإضافة الى خلق بيانات زائفة. 

ـــنظم المعلو  ـــة ب ـــى النحـــو الآتـــي )ويمكـــن تصـــنيف المخـــاطر المتعلق ـــة عل ، 2121حســـين، مـــات الإلكتروني
21:41): 

 أ( مخاطر البنية التحتية المتعلقة بتكنولوجيا المعلومات وتتمثل في الآتي:
 عدم كفاية التشفير للبيانات والمعلومات.  -3
 عدم ملاءمة إجراءات منع السرقة والوصول غير المشروع للمعلومات.  -2
 م والمساندة. غياب أو عدم سلامة إجراءات الدع -1
 مواجهة المخاطر المادية كالحرائق. -5
 غياب إجراءات النسخ الاحتياطي. -4

 ب( مخاطر متعلقة بتطبيقات تكنولوجيا المعلومات وتشمل:
 عدم كفاية إجراءات تأمين البرمجيات المتصلة بأمن البنية التحتية لتكنولوجيا المعلومات. -3
 عدم كفاية ضوابط الإدخال واستخراج البيانات.  -2
 الخلل أو الأخطاء في تطبيقات تكنولوجيا المعلومات. -1
 التغيرات غير المصرح بها في البرامج المستخدمة.   -5

 :ج( مخاطر تتعلق بالتجارة الإلكترونية
ترونية ترجع إلى الآسباب يشير معهد المحاسبين القانونيين الأمريكي إلى أ  مخاطر التجارة الإلك

 :(Gantiz, 2014, 35:50) (Davis, 2021, 25:30)الآتية 
: وتحـدث بواسـطة قراصـنة الإنترنـت أو منافسـي المنظمـة بهـدف الوصـول إلـى الهجمات المتعمـدة -3

المعلومـــات الســـرية للشـــركة، كأرقـــام بطاقـــات اعتمـــاد العمـــلاء مـــثلًا، والمعلومـــات الســـرية المتعلقـــة 
 بالعملاء، وحجم المبيعات، وأمور كثيرة قد يصعب حصرها. 

: تعـد التعــاملات الإلكترونيـة التـي تـتم بـين الأفــراد والشـركة ذات طـابع معلومـاتي مهــم خصوصـية التعامـل -2
جدًا، وذلك لأنها تحفظ على ذاكرة النظام الرقمية، وهي معلومات قيمة جداً، قد يتمكن أحد من معرفتها أو 
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لق أنها لم تتمكن من حتى تتبعها واختراقها وبالتالي سيفقد العميل الثقة بالشركة التي تعامل معها من منط
 حماية خصوصيته. 

يقصــد بهــا فقــدا  ثقــة المنظمــة بمعلومــات عميلهــا، فمــن المتعــارف عليــه أ  العميــل  فقــدان الثقــة: -1
يستخدم ما يسمى التوقيع الرقمي الخاص به لدخول نظام المنظمة وذلك لإتمـام عمليتـه المرغـوب 

 مًا توقيع العميل.فيها، فكيف إذا تمكن الشخص غير الصحيح بالدخول مستخد
ـــــل:  -5 علـــــى الـــــرغم أ  عمليـــــة الشـــــراء الإلكترونيـــــة تـــــتم بســـــرعة كبيـــــرة جـــــدًا، إلا فشـــــل عمليـــــة التحوي

ــــر التجــــارة  ــــة الشــــراء عب ــــه أ  عملي ــــة التحويــــل، فمــــن المتعــــارف علي أنهــــا عرضــــه لخطــــر فشــــل عملي
طـــــوات الإلكترونيـــــة تـــــتم مـــــن خـــــلال عـــــدة خطـــــوات، فيبـــــدأ المســـــتهلك بمـــــلء النمـــــوذج الابتـــــدائي وخ

أخـــــرى قـــــد تكـــــو  ضـــــرورية وفقـــــاً لسياســـــات الشـــــركة، ففـــــي كـــــل مرحلـــــة تفـــــتح صـــــفحة جديـــــدة عبـــــر 
موقــــــع المنظمــــــة ولأســــــباب تقنيــــــة أو أخــــــرى، قــــــد تفشــــــل إحــــــدى الخطــــــوات، وهنــــــا ســــــتظهر مشــــــكلة 

 جديدة وهي عدم التأكد من إتمام العملية. 
اق ثبوتيـــة مرســـومة بشـــعار يـــتم فـــي التجـــارة التقليديـــة عـــادة توثيـــق الصـــفقة بـــأور غيـــاب التوثيـــق:  -4

المنظمـــة وموقعـــة مـــن قبـــل الشـــخص المناســـب، وبواســـطة اتصـــال شخصـــي ومباشـــر بـــين البـــائع 
والمشتري، ولكن تعد جميع تلك الأمور في التجارة الإلكترونية شبه مفقودة بالكامل، وهذه الحقيقـة 

 تزيد من احتمالية التعامل مع الشخص غير الصحيح. 
التوثيـــق المناســـب كمـــا فـــي التجـــارة التقليديـــة أصـــبح مـــن الســـهل علـــى مـــع غيـــاب ســـرقة الهويـــة:  -6

 المجرمين انتحال شخصية الغير والقيام بالعمليات دو  علمه. 
ســوف تكــو  خــدمات بعــض مســوقي ومــزودي خــدمات الحمايــة، خــدمات تجميليــة فقــط تزويــر الحقــائق:  -7

 في غياب آلية معينة تؤكد مصداقيتهم وفاعلية خدماتهم. 
أدى النمـو المتسـارع للتجـارة الإلكترونيـة، إلـى أ  أصـبحت سـوقًا تنافسـيًا،  ط الاقتصـاد:آثار ضـغو  -8

كمــا أصــبحت قــوة المتنــافس الحقيقيــة تكمــن فــي نجــاح آليــات الآمــا  والموثوقيــة المتعلقــة بنظامــه 
المحاسـبي، فكــل مـن يســتطيع تـوفير هــذه الآليــات يكـو  نصــيبه أكبـر فــي هـذا الســوق التكنولــوجي 

  العالمي.
 د( مخاطر متعلقة بالإختراقات التى تتم عبر شبكة الإنترنت

 وترجع أسباب صعوبة تعقب الاختراقات التي تتم عبر شبكة الإنترنت فيمايلي:
سـرعة العمليـة، قـد لا يحتــاج الـدخيل )المختـرق( إلــى أكثـر مـن بعـض دقــائق لاختـراق موقـع معــين  -3

 والتلاعب به ومغادرة الموقع قبل أ  يتم تعقبه. 
 عدم وجود هوية محددة، لا يمكن معرفة ماهية المخترق، ولا بأي شكل من الأشكال.  -2
تباعـــد المســـافات، قـــد يكـــو  المختـــرق لموقـــع مـــا يبعـــد آلاف الكيلـــومترات وفـــي بلـــد آخـــر، فشـــبكة  -1

 الإنترنت صممت بشكل عالمي. 
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دد لــدخول إمكانيــة الــدخول مــن عــدة أمــاكن، فالمتعامــل عبــر الإنترنــت لا يحتــاج إلــى مكــا  محــ -5
الشــبكة، فــأي شــخص يمكنــه الــدخول إلــى الشــبكة مــن أي مكــا  يوجــد فيــه جهــاز كمبيــوتر وخــط 

 اتصال، مثل مقاهي الإنترنت ومختبرات الجامعات والمدارس. 
عدم وجود قوانين دولية، فشـبكة الإنترنـت شـبكة عالميـة ذات معـايير موحـدة للاسـتخدام فقـط ولـو  -4

قين بدولة مغايرة لدولة المنظمة التي تم اختراقها، فإنه ليس مـن أننا افترضنا اكتشاف أحد المختر 
 الضرورة وجود قوانين موحدة للتعامل مع المخترق. 

إمكانيـة إتــلاف بيانــات جهـاز الكمبيــوتر فــي حالـة شــعور أي مختــرق بإمكانيـة تعقبــه تســتطيع إتــلاف  -6
 دة. جهازه بضغطه زر بسيطة، مما يجعل عملية تعقبه عديمة الجدوى والفائ

 أسباب المخاطر التى تواجه نظم المعلومات الإلكترونية 8/0/1
ـــة  ـــة التحتي ـــرامج، البني ـــات، الب ـــراد، الإجـــراءات، البيان ـــة )الأف تتعـــرض مقومـــات نظـــام المعلومـــات الإلكتروني
لتكنولوجيـــا المعلومـــات، الرقابـــة الداخليـــة، متطلبـــات أمـــن المعلومـــات( للمخـــاطر لأى ســـبب مـــن الأســـباب 

 (54: 51، 2123( )المنيزل، 14: 11، 2123( )أبو رما ، 2135، )خليل، وابراهيم التالية:
زيــادة خبــرة الافــراد بإســتخدام الكمبيــوتر ومعرفــة نقــاط الضــعف فــى النظــام الــذى يمكــن اختراقــه مــن  -3

 خلالها من قبل موظفي المنظمة . 
 عدم توافر الحماية الكافية ضد مخاطر الفيروسات والقرصنة.  -2
المسئوليات والصلاحيات لكل فرد داخل الهيكل التنظيمي، وعدم فصل المهـام والوظـائف عدم تحديد  -1

 المتعلقة بنظم المعلومات لدى المنظمة . 
 عدم وجود سياسات وبرامج محددة لأمن نظم المعلومات لدى المنظمة .  -5
  عدم تطبيق مبادئ ومعايير حوكمة أمن المعلومات -4
 مطبقة على اكتشاف تلك المخاطر فى حالة حدوثها. ضعف وعدم كفاءة النظم الرقابية ال -6
 اشتراك البعض من موظفى المنظمة فى استخدام كلمات السر ذاتها للدخول إلى النظام.  -7
 التقدم التكنولوجى وتطور البرامج السريع فى صناعة الحاسبات.  -8

 رونيةمدى حاجة بيئة الأعمال الحديثة لإجراءات وقائية لنظم المعلومات الإلكت 5/0/1
إ  عدم وجود ضـوابط وإجـراءات ملاءمـة تتـيح فـرص التلاعـب والتخريـب فـي نظـم المعلومـات الإلكترونيـة 

 بواسطة أشخاص غير مسئولين من داخل أو خارج الشركة. 
وبشكل عام، يُطلب مـن مـدقق تكنولوجيـا المعلومـات اختبـار الضـوابط المتعلقـة بالتكنولوجيـا، وكحـد أدنـى، 

مدققين فهـم البيئـة الرقابيـة للمؤسسـة الخاضـعة للتـدقيق مـن أجـل تقـديم ضـمانات بشـأ  يتعين على جميع ال
الضـــوابط الداخليـــة العاملـــة فـــي المنظمـــة. وفقًـــا للمبـــادئ الأساســـية للمعـــايير الدوليـــة لأججهـــزة العليـــا للرقابـــة 

لطبيعـة الجهـة  المالية والمحاسبة للرقابة علـى القطـاع العـام، فإنـه يجـب علـى المـدققين الحصـول علـى فهـم
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أو القســم أو البرنــامج الــذي ســيتم تدقيقــه، ويتضــمن ذلــك فهــم الضــوابط الداخليــة، بالإضــافة إلــى الأهــداف 
 والعمليات والبيئة التنظيمية والأنظمة والعمليات التجارية المعنية.

الإلكترونيـة فـي وتتمثل الإجراءات الرقابية )مقومات نظام الرقابة الداخلية الفعال( في ظل نظم المعلومـات 
 (43: 16، 2122( ) الوهيب، 24: 21، 2123ثلاث مجموعات رئيسية هي: )المنيزل، 

 الإجراءات الرقابية العامة. -3
 الإجراءات الرقابية على التطبيقات. -2
 الإجراءات الرقابية على قاعدة البيانات  -1

 وفيما يلي عرضاا موجزاا لهذه الإجراءات: 
 الإجراءات الرقابية العامة:  -1

ي الإجراءات التـي تتصـل بجميـع أو معظـم التطبيقـات التـي تـتم بواسـطة الحاسـب الآلـي وتتعلـق ه
 تلك الإجراءات بالرقابة على ما يلي:

  الفصل بين الوظائف: -أ 
يجــب أ  يــتم فصــل الوظــائف فــي قســم المعالجــة الإلكترونيــة للبيانــات والوظــائف فــي الأقســام 

 فصل في حالة الوظائف المتعلقة بـكل من:المستخدمة للمعلومات وتزداد أهمية هذا ال
 الصلاحيات بالتفويض  .3
 التنفيذ والتسجيل .2
 المحافظة على الأصول .1
 المسئولية المحاسبية  .5

فقسم المعالجة الإلكترونية يجـب أ  يكـو  مسـئولًا فقـط عـن وظيفـة التسـجيل وتكـو  الوظـائف 
 الأخرى من مسئوليات الأقسام الأخرى داخل المنظمة . 

فـويض وتصـديق عمليـات تطـوير، وشـراء، وتغييـر البـرامج قبـل اسـتخدامها فـي صلاحيات ت -ب 
 معالجة البيانات:

 وتشمل هذه الصلاحيات ما يلي:
يجب أ  تتم مشاركة الأقسام المستخدمة للمعلومات في تصميم النظم جنبًا إلى جنب مع  .3

 قسم المعالجة الإلكترونية. 
لومــــات مــــع مــــوظفي قســــم المعالجــــة يجــــب أ  يشــــارك موظفــــو الأقســــام المســــتخدمة للمع .2

 الإلكترونية في تجربة النظم الجديدة. 
يجب الحصول على موافقة كل من إدارة المنظمة , الأقسام المستخدمة للمعلومات، وقسم  .1

 المعالجة الإلكترونية على إدخال النظم الجديدة قبل البدء في استخدام تلك النظم. 
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لملـف الرئيسـي أو بعــض ملفـات العمليـات وذلــك يجـب إحكـام الرقابــة علـى نقـل أو نســخ ا  .5
لمنــع التغييــر غيــر المســموح بــه فــي محتوياتهــا ولضــما  دقــة النتــائج عنــد اســتخدام تلــك 

 الملفات. 
 يجب أ  يتم التوثيق بصورة جيدة للبرامج والنظم وكذلك التغييرات التي تحدث فيها.  .4
سـتخدمة للمعلومـات أو يتقـدم بهـا يجب توثيق مقترحات التغيير التي تتقدم بها الأقسـام الم .6

 قسم المعالجة الإلكترونية. 
ــتم فــي  .7 يجــب أ  يقــوم مــدير قســم نظــم المعلومــات بدراســة وتقيــيم جميــع التغييــرات التــي ت

 البرامج والنظم. 
 يجب أ  يتم اختبار البرامج التي يتم تعديلها باستخدام بيانات الاختبار.  .8
شـــغيلها مـــع النســـخ المحفوظـــة مـــن تلـــك البـــرامج يجـــب أ  تـــتم مقارنـــة البـــرامج التـــي يـــتم ت .1

 بغرض اكتشاف أي تغييرات غير مصرح بها في تلك البرامج. 
 صلاحيات الوصول إلى ملفات البيانات: -ج 

 وتشمل هذه الصلاحيات ما يلي: 
يجــب تحديــد صــلاحية الوصــول إلــى البــرامج وملفــات البيانــات وأجهــزة الحاســب فقــط فــي  .3

ــيهم وغيــرهم مــن الأشــخاص المفوضــين بالتعامــل  معهــا كمــوظفي التشــغيل والمشــرفين عل
 المسموح لهم بالوصول إلى الأجهزة والبرامج والبيانات.

 يجب التحكم في الدخول إلى غرفة الحاسب الآلي لمنع غير المصرح لهم من دخولها. .2
يجــب الاحتفــاظ بســجل للــزوار الــذين يقومــو  بزيــارة غرفــة الحاســب الآلــي بعــد الإذ  لهــم  .1

 مرافقته أحد الأشخاص المصرح لهم. بذلك وب
يجــــب اســــتخدام الرمــــز الشخصــــي أو كلمــــة المــــرور لحصــــر الوصــــول إلــــى البــــرامج فــــي  .5

 الأشخاص المفوضين بذلك. 
اســـتخدام نظــــام الاســــتدعاء لتحديـــد وتمييــــز الأشــــخاص المفوضـــين بالــــدخول علــــى نظــــام  .4

 الحاسب. 
ها من المواقع القديمـة إلـى نظـام يجب ترميز البيانات عند تخزينها في الملفات أو عند نقل .6

 الحاسب عبر الشبكات أو غيرها. 
منح مشغلي البرامج حرية الوصول إلى أدلة التشغيل التي تحتوي على تعليمات المعالجة  .7

 مع حجب تفاصيل البرامج عنهم.
 يجب أ  يقوم فريق المراقبة بمراقبة نشاطات المشغلين وجدولة أعمالهم.  .8

 عامة المبنية في النظام نفسهالإجراءات الرقابية ال -د 
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هنــاك إجـــراءات رقابيــة عامـــة مبنيـــة فــي نظـــام الحاســب الآلـــي وهـــذه الإجــراءات تضـــفى علـــى 
الحاسب ثقة قصوى من جانب من يستخدمه وترجع هذه الثقة بشكل أساسي إلى تقدم وتطـور 

كتشاف تقنية الرقائق والإجراءات المبنية في نظام الحاسب عبارة عن وسائل تشخيص ذاتي لا
 وفيما يلي استعراض لبعض تلك الإجراءات: ومنع أعطال الأجهزة، 

 :هــــي عبــــارة عــــن أجهــــزة وبــــرامج التــــي يوفرهــــا صــــانعوا  أجهــــزة وبــــرامج التشــــخيص
الحاســــبات الآليــــة مــــع تلــــك الحاســــبات لاســــتخدامها فــــي فحــــص العمليــــات وأســــاليب 

 المعالجة الإلكترونية داخل نظام الحاسب الآلي. 
  في معظم وحـدات المعالجـة المركزيـة يـتم إجـراء عـدة عمليـات  التشغيل:حماية نطاق

تشغيل في وقت واحد ولكي يتم التأكد من أ  العمليات التي يتم تشغيلها في آ  واحد 
لــن تتـــداخل علــى بعضـــها الــبعض )ممـــا يتســبب فـــي التلــف أو التغييـــر( فــإ  البـــرامج 

 تحتوى على إجراءات لحماية نطاق كل عملية تشغيل. 
 إجراءات رقابية عامة أخرى  -ه 

 هناك إجراءات رقابية عامة أخرى، تتمثل فيما يلي: 
اســتخدام نظــام الاحتفــاظ بملفــات احتياطيــة لاســترجاع البيانــات عنــد التلــف، للمحافظــة  .3

 على السجلات والقدرة على تصحيح حالات الخطأ أو الفشل المفاجئ. 
لمقابلـــة أي فشـــل فـــي النظـــام المعالجـــة فـــي الحـــالات الطارئـــة، ووضـــع خطـــط تفصـــيلية  .2

تفصــــل هــــذه الخطــــط مســــئوليات الأفــــراد وتوضــــح مواقــــع التشــــغيل البديلــــة التــــي يمكــــن 
 استخدامها عند الحاجة. 

بطاقــات التمييــز، عبــارة عــن ديباجــة ورقيــة لاصــقة توضــع علــى وســيلة تخــزين البيانــات  .1
 لتمييز الملف. 

 الإجراءات الرقابية على التطبيقات -0
مــن الإجــراءات الرقابيــة باســتخدام الحاســب الآلــي للقيــام بتطبيقــات محــددة ويمكــن أ  يتعلــق هــذا النــوع 

وتنقسم هذه الإجـراءات إلـى ثـلاث أنـواع تكو  هذه الإجراءات إجراءات يدوية أو إجراءات إلكترونية، 
 هي: 
ــى المــدخلات: -أ  ــة عل حيــث يــتم التأكــد علــى أ  البيانــات التــي يــتم اســتلامها  الإجــراءات الرقابي

عالجة بالحاسب الآلي تمثل عمليـات تـم التصـديق عليهـا بصـورة سـليمة وأ  البيانـات دقيقـة للم
 وصحيحة ومكتملة لحظة إدخالها في الحاسب. 

الغـــرض مـــن هـــذه الإجـــراءات التأكيـــد علـــى  الإجـــراءات الرقابيـــة علـــى التشـــغيل )المعالجـــة(: -ب 
ق المعين وبالتحديـد تهـدف تلـك مصداقية ودقة المعالجة الإليكترونية للبيانات الخاصة بالتطبي

الإجــراءات إلــى التأكيــد بــأ  جميــع العمليــات قــد تمــت معالجتهــا بموجــب تفــويض محــدد، وأ  
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جميــع العمليــات التــي تــم التصـــديق علــى معالجتهــا آليــاً قــد تمـــت معالجتهــا ولــم يحــذف منهـــا 
م التصـريح شيء، وأنه لم يتم إضافة أي عمليات غير مصرح بمعالجتها إلى العمليات التـي تـ

 وتتخذ الإجراءات الرقابية على التشغيل أشكالاا عديدة منها:بمعالجتها 
عبارة عن مجموع رقابي لا معنى له لأجغراض المالية ولكنه  استخدام المجاميع الرقمية: .3

 مجموع رقمي يستخدم لأغراض الرقابة. 
السـجلات فعلـى  يستخدم كوسيلة للتأكد من صحة الأرقـام التـي تميـز حقـول رقم الاختبار: .2

 سبيل المثال: استخدام رقم اختبار للتأكد من صحة أرقام حسابات العملاء في البنك. 
 تهدف إلى:الإجراءات الرقابية على المخرجات:  -ج 

التأكـــد مـــن مصـــداقية وصـــحة المخرجـــات )المعلومـــات( التـــي يـــتم إنتاجهـــا بعـــد المعالجـــة  .3
 الإليكترونية للبيانات. 

ت قـــد تـــم تســـليمها إلـــى المـــوظفين المفوضـــين باســـتخدامها فقـــط التأكيـــد بـــأ  تلـــك المخرجـــا .2
 وليس إلى أشخاص غير مصرح لهم باستخدامها. 

 الإجراءات الرقابية على قاعدة البيانات: -2
 هناك بعض الإجراءات الرقابية الخاصة بنظم قاعدة البيانات، ومنها:

عــن طريــق الأشــخاص وجــود إجــراءات رقابيــة تحــدد حريــة الوصــول إلــى قاعــدة البيانــات فقــط  -أ 
 المصرح لهم. 

تنســـيق أنشـــطة مســـتخدمي قاعـــدة البيانـــات والـــتحكم فيهـــا بحيـــث تكـــو  الرقابـــة علـــى البيانـــات  -ب 
 متناسبة مع أهمية تلك البيانات. 

يقتضــي اشــتراك عــدد كبيــر مــن المســتخدمين فــي نفــس ملفــات البيانــات أ  تكــو  هنــاك رقابــة  -ج 
 لضياع. محكمة على تلك الملفات لمنع التغيير أو ا

 اتخاذ الإجراءات الاحتياطية اللازمة للمحافظة على استمرار النظام مثل: -د 
اســـتخدام بـــرامج الحمايـــة اللازمـــة مثـــل الجـــدار النـــاري لمنـــع اقتحـــام الشـــبكة مـــن جانـــب  .3

 المتطفلين، وبرامج الحماية من الفيروسات. 
 وجود بيانات وبرامج احتياطية محفوظة خارج موقع العمل.  .2
دة تتخــذ فــي الحــالات الطارئــة مثــل حــالات الســرقة والضــياع للبيانــات أو إجــراءات محــد .1

 البرامج. 
 توفير المعالجة من خارج المنظمة في حالات حدوث كوارث.  .5
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 تكنولوجيا المعلومات والاتصالات اتباع نهج شامل يشمل الجوانب المالية وجوانب الأداء تدقيقتطلب ي

. ورغم أ  الكفاءة من حيث التكلفة والامتثال تعتبر اعتبارات أساسية، فمن المهم بنفس القدر تثالوالام
تقييم ما إذا كانت تكنولوجيا المعلومات والاتصالات تحقق النتائج المقصودة، وما إذا كانت تقدم القيمة 

ظرًا للطبيعة المترابطة للبنية مقابل المال، وما إذا كانت تلبي احتياجات المواطنين وأصحاب المصلحة. ون
التحتية لتكنولوجيا المعلومات والاتصالات والنمو السريع للخدمات المشتركة والمبادرات المشتركة بين 
الوكالات، يجب على المدققين العمل بشكل وثيق مع الكيانات ذات الصلة لضما  اتباع نهج موحد 

خلال تعزيز التعاو  وتبادل المعلومات، يمكن للمدققين وشامل لكل من الرقابة الداخلية والخارجية. ومن 
تعزيز تأثير عمليات التدقيق التي يقومو  بها وتعزيز المساءلة عبر النظام البيئي لتكنولوجيا المعلومات 

 والاتصالات.
أهمية تدقيق تكنولوجيا المعلومات ونظم المعلومات الإلكترونية، مشيرًا إلى أهمية الفصل ستعرض وقد ا

حص وتقييم الأما  والسلامة والتوافق مع القوانين واللوائح. كما تناول الفصل أيضًا الضوابط المتبعة في ف
هذا المجال وأهمية تطبيقها الصارم، مع التركيز على مخاطر الأما  المحتملة وسبل التصدي لها والوقاية 

 .منها
اليب تقييم المخاطر وتحليل الثغرات في أسمسار تدقيق تكنولوجيا المعلومات و تمحور الفصل أيضًا حول 

الملاحظات أنظمة المعلومات، بما في ذلك التهديدات الداخلية والخارجية. كما شمل الفصل أمثلة على 
دور التدقيق في الحفاظ على سرية وموثوقية  وكذلك الشائعة في تقارير تدقيق تكنولوجيا المعلومات،

 .ت الأما  بفعاليةالمعلومات وضما  توافرها وتنفيذ سياسا
كما يُسلط الضوء على أهمية توثيق عمليات التدقيق وتقديم التوصيات لتحسين الأما  وتقليل المخاطر 

وتسليط الضوء على التحديات والحلول في مجال تدقيق تكنولوجيا المعلومات ونظم المعلومات  ،المحتملة
 الإلكترونية.

 
 
 
 
 
 
 
 

 ملخص الفصل الأول
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 طبا

 المقـــدمـــة 0/ 1

هدف هذا البحث إلى تحليل تأثير سياسات تدقيق أمن المعلومات على تقليل مخاطر نظم المعلومات 
الإلكترونية في البنوك المصرية، وتقديم التوصيات اللازمة لتعزيز أما  المعلومات والبيانات في هذه 

توصيف البيانات الأولية التي حصل عليها الباحث عن طريق إعداد وتوزيع ل البنوك، وذلك من خلا
قائمة الاستبيا  التي اعتمد عليها في جمع البيانات، بالإضافة إلى اختبار فرضيات البحث والحصول 

 وتقديم التوصيات التي تعزز من أمن المعلومات في البنوك المصرية.على النتائج 

 ةفرضيات الدراســـــ 0/0
 انطلاقاً من الأهداف السابق ذكرها، سعت الدراسة إلى اختبار مدى صحة الفرضية الرئيسية التالية:

صلاحية النظام، واجبات فريق التدقيق، تقارير تدقيق أمن المعلومات بأبعادها ) يوجد دور لسياسات
لومات، التدقيق نظام التدقيق الداخلي، التوثيق والأدلة، ميثاق السلوك الخاص بتدقيق أمن المع

 الخارجي( في الحد من مخاطر نظم المعلومات الإلكترونية في البنوك المصرية.
 والفرضيات الفرعية التالية:

صلاحية النظام، واجبات فريق التدقيق، تدقيق أمن المعلومات بأبعادها ) يوجد دور لسياسات .3
لخاص بتدقيق أمن المعلومات، تقارير نظام التدقيق الداخلي، التوثيق والأدلة، ميثاق السلوك ا

 التدقيق الخارجي( في الحد من مخاطر الإدخال في البنوك. 
صلاحية النظام، واجبات فريق التدقيق، تدقيق أمن المعلومات بأبعادها ) يوجد دور لسياسات .2

تقارير نظام التدقيق الداخلي، التوثيق والأدلة، ميثاق السلوك الخاص بتدقيق أمن المعلومات، 
 يق الخارجي( في الحد من مخاطر التشغيل في البنوك. التدق

صلاحية النظام، واجبات فريق التدقيق، تدقيق أمن المعلومات بأبعادها ) يوجد دور لسياسات .1
تقارير نظام التدقيق الداخلي، التوثيق والأدلة، ميثاق السلوك الخاص بتدقيق أمن المعلومات، 

 خرجات في البنوك. التدقيق الخارجي( في الحد من مخاطر الم
صلاحية النظام، واجبات فريق التدقيق، دها )يوجد دور لسياسات تدقيق أمن المعلومات بأبعا .5

تقارير نظام التدقيق الداخلي، التوثيق والأدلة، ميثاق السلوك الخاص بتدقيق أمن المعلومات، 
 التدقيق الخارجي( في الحد من المخاطر البيئية في البنوك. 

 

 الفصل الثاني

 الدراسة التطبيقية



 

62 
 
 

 ب الإحصائية المستخدمة في الدراسةالأسالي 2/0

ولتحقيق أهداف الدراسة اعتمد الباحث على بعض الأساليب الإحصائية الوصفية، وبعض الأساليب 
 الإحصائية الاستدلالية.

 الأساليب الإحصائية الوصفية:  .أ 

 تم الاعتماد على بعض المقاييس الوصفية لوصف بيانات البحث كما يلي: 
 الوسط الحسابي: -1

ر لتحديد الأهمية النسبية لكـل عنصـر مـن عناصـر السـؤال، والأوزا  النسـبية التـي تـم هو مؤش
 تخصيصها لردود مفردات العينة على أسئلة الاستقصاء باستخدام المعادلة الرياضية التالية:

 
 حيث: 

 : الوسط الحسابي لأجوزا  النسبية.   
 التي تم تحديدها بالردود.: مجموع الأوزا  النسبية   

 حجم العينة.:        

 الانحراف المعياري: -0
هـــو أحـــد مقـــاييس التشـــتت، ويســـتخدم كمؤشـــر لتحديـــد انحرافـــات القـــيم عـــن وســـطها الحســـابي 
ـــاس  ـــد فـــي قي ـــيم عـــن وســـطها الحســـابي، ويفي ـــالجزر التربيعـــي لمتوســـط مربعـــات الق ويحســـب ب

ويزيـــد التجـــانس بـــين الآراء عنـــدما يقـــل الانحـــراف المعيـــاري،  التشـــتت أو التجـــانس بـــين الآراء،
 ويزيد التشتت بين الآراء عندما يزيد الانحراف المعياري، ويحسب كالتالي:

 
 ( إلى الانحراف المعياري حيث تشير )

 الأساليب الإحصائية الاستدلالية: .ب 
 :T Testاختبار "ت" 

المعنوي للوسط الحسـابي المحسـوب للعينـة، مـن حيـث كونـه  وهو اختبار يستخدم في معرفة الفرق 
 أقــــــــــــــــــــــل  P-Valueمعنويــــــــــــــــــــــاً أو غيــــــــــــــــــــــر معنــــــــــــــــــــــوي، فــــــــــــــــــــــإذا كانــــــــــــــــــــــت مســــــــــــــــــــــتوى المعنويــــــــــــــــــــــة 

فـلا يكـو    1,14فيكو  هناك اختلاف أو فروق معنوية، أمـا إذا كانـت قيمـة الدلالـة أكبـر مـن  1,14من 
 هناك يوجد اختلاف أو فروق معنوية.
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، حيث يتم مقارنتهـا بقيمـة المعنويـة P-Valueيعطي قيمة الدلالة  24إصدار  SPSS وبرنامج  
% يــتم قبــول الفــرض القائــل بوجــود علاقــة بــين 4أصــغر مــن قيمــة المعنويــة  الدلالــة%، فــإذا كانــت قيمــة 4

 المتغيرين والعكس صحيح.

 قائمة الاستقصاء 4/0
ميم قائمة استبيا ، والتي شملت في ضوء البيانات اللازمة لاختبار فرضيات الدراسة قام الباحث بتص

مجموعة من العبارات التي تقيس دور سياسات تدقيق أمن المعلومات بأبعادها ) صلاحية النظام، 
واجبات فريق التدقيق، تقارير نظام التدقيق الداخلي، التوثيق والأدلة، ميثاق السلوك الخاص بتدقيق أمن 

ر نظم المعلومات الإلكترونية في البنوك المصرية، المعلومات، التدقيق الخارجي( في الحد من مخاط
 .معتمدة على مقياس ليكرت الخماسي بالاعتماد على مجموعة من العبارات

 البحثمجتمع وعينة  9/0

الجهاز الجهاز الأعلى للرقابة في مصر وموظفي القطاع المالي وقطاع  أعضاءتألف مجتمع الدراسة من 
، تم توزيع أداة الدراسة على عينة جعة الداخلية في أحد البنوك المصريةتكنولوجيا المعلومات وقطاع المرا
تم أخذ عينة عشوائية من مجتمع الدراسة حيث تمثلت وحدة المعاينة بـ و  ،ملائمة وممثلة لمجتمع الدراسة

موظفي والمحاسبين، ورؤساء الأقسام والمدققين الداخلين ومساعديهم، المدققين الخارجيين، )المدراء، 
 .%311استردادها منهم بالكامل بنسبة استبانة، تم ( 41)( وزعت عليهم كنولوجيا المعلوماتت

تمـــت مراجعـــة كـــل قائمـــة مـــن القـــوائم المســـتلمة مـــن المستقصـــى مـــنهم، للتأكـــد مـــن اكتمالهـــا وصـــلاحيتها 
 لإدخالها في التحليل الإحصائي، والجدول التالي يوضح ذلك:
 (1الجدول رقم )

 تقصاء الموزعة والمستلمة والصالحة للتحليل الإحصائيبيان بقوائم الاس

القوائم  بيان
 الموزعة

القوائم 
غير 
 المستلمة

القوائم 
 المستلمة

القوائم 
 المستبعدة

القوائم 
 الصالحة

 91 1 91 1 91 العدد
% 111 1 111 1 111 

م الصــالحة %(، وكانــت القــوائ311)أ  نســبة الاســتجابة تصــل إلــى  يتضــح مــن خــلال الجــدول الســابق
 ( استمارة. 41%( من إجمالي القوائم الموزعة والبالغ عددها )311)لتحليل الإحصائي تبلغ 
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 الجداول التكرارية والنسبية 6/0
هـــذه الجـــداول لاســـتنتاج عـــدد ونســـب الاســـتجابات مـــن المبحـــوثين ووضـــعها فـــي  اســـتخدم الباحـــث

حجــم العينــة كمــا هــو موضــح فــي الجــداول  جــدول مــن عمــودين يمثــل الأول التكــرارات والثــاني النســبة مــن
 التالية:

  (0جدول رقم )
 يوضح عدد ونسبة المبحوثين في العينة

 الإحصاءات الوصفية  7/0
 وصف أبعاد المتغير المستقل سياسات تدقيق أمن المعلومات

يهدف هذا الجزء إلى استخراج المتوسطات الحسابية والانحرافات المعيارية وبيا  درجة الأهمية وترتيب 

 التكرارات المتغيرات الديموغرافية
النسبة 

()% 

 المؤهل

 84 40 بكالوريوس
 4 0 عضوية جمعيات مهنية

 8 4 ماجستير
 4 0 دكتوراه
 100 91 الإجمالي

 النوع
 61 21 ذكر
 41 01 أنثى

 100 91 الإجمالي

 الخبرة العملية

 4 0 11سنة وأقل من  9من 
 6 2 01سنة وأقل من  11 من
 51 49 سنة فأكثر 01

 100 91 الإجمالي 

 المسمى الوظيفي

 11 9 مدير مالي
 01 11 مدير رقابة

مدققون داخليون / 
 خارجيون / محاسبون 

01 41 

 21 19 موظفي تكنولوجيا معلومات
 111 91 الإجمالي 
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 .ماتالفقرات لوصف اتجاهات عينة الدراسة نحو أبعاد سياسات تدقيق أمن المعلو 
 صلاحية النظام :البعد الأول

 حية النظامصلاالمتوسط الحسابي والانحراف المعياري لاستجابة أفراد عينة الدراسة عن بعد  (:3)جدول 

 
 الرتبة

 النسية
 المئوية

 درجة
 الموافقة

 الانحراف
 المعياري 

 المتوسط
 الحسابى

 
 الفقرات

 رقم
 الفقرة

طاع العام محل البحث حماية لأمن وسلامة جميع مكونات توفر بنوك الق 3.61 0.914 متوسطة 72.2 5
 النظام.

1 

تحرص بنوك القطاع العام محل البحث وبشكل دوري على إخضاع مستخدمي  3.49 0.980 متوسطة 69.8 6
 الأنظمة إلى محاضرات إرشادية.

 
2 

ل من محللي النظم، تقوم بنوك القطاع العام محل البحث بالفصل بين مهام ك 3.63 0.981 متوسطة 72.6 3
 ومشغلي النظم، وموظفي قسم الحاسوب.

 
3 

تمنح بنوك القطاع العام الصلاحية المناسبة والكافية لطاقم تدقيق أمن  4.28 0.775 مرتفعة 85.6 1
 المعلومات.

4 

 
4 

 
72.2 

 
 متوسطة

 
0.974 

 
3.61 

لنظام  تعمل بنوك القطاع العام على اجراء الصيانة الدورية للمكونات المادية
 المعلومات.

 
5 

يحرص المدراء في بنوك القطاع العام على توفير الصلاحيات للمدقق الداخلي  1,71 1,867 مرتفعة 75 2
 لإجراء عملية التدقيق.

6 

 المؤشر الكلى 2470 14972 مرتفعة 7444% 

مساحة  %( من75,5( وبنسبة )1,72يشير الجدول السابق إلى أ  هذا البعد حقق وسطاً حسابياً )
(، وهو ما يشير إلى أ  مستوى صلاحية النظام قد جاء 1,471المقياس الكلي، وبانحراف معياري قدره )

ضمن المستوى المرتفع وذلك من وجهة نظر أفراد عينة الدراسة، ويعود السبب إلى أ  بنوك القطاع العام 
يحرص المدراء في هذه البنوك على تمنح الصلاحية المناسبة والكافية لطاقم تدقيق أمن المعلومات، كذلك 

 توفير الصلاحيات للمدقق الداخلي لإجراء عملية التدقيق.
 واجبات فريق التدقيق :البعد الثاني
 المتوسط الحسابي والانحراف المعياري الاستجابة أفراد عينة الدراسة عن بعد واجبات فريق التدقيق(: 4)جدول 

 النسية الرتبة
 المئوية

 درجة
 الموافقة

 لانحرافا
 المعياري 

 المتوسط
 الحسابي

 رقم الفقرات
 الفقرة

يتمتع المدققين الداخليين في بنوك القطاع العام بالتأهيل العلمي اللازم لممارسة  3.98 0.698 مرتفعة 79.6 3
 مهامهم بكفاءة

7 

حيات الموكلة تحدد بنوك القطاع العام مهام وواجبات فريق التدقيق وتحدد الصلا 4.01 0.691 مرتفعة 80.2 1
 إليهم

8 
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تمنح بنوك القطاع العام الثقة لأجشخاص الذين يتولو  مهمة الفحص والتأكد من  3.97 0.765 مرتفعة 79.4 4
 صحة أمن وسلامة المعلومات

9 

يتعاو  موظفي الإدارات في في بنوك القطاع العام مع المدققين الداخليين في  3.84 0.915 مرتفعة 76.8 6
 دوات حفظ أمن المعلوماتالتعامل مع أ

10 

 11 توجه إدارات البنوك المدققين الداخليين على استخدام أدوات تكنولوجية حديثة 3.99 0.886 مرتفعة 79.8 2
يحرص مدققي الحسابات على حضور الندوات والمؤتمرات الخاصة ببيئة أمن  3.85 0.999 مرتفعة 77 5

مهنية في مجال تكنولوجيا وسلامة المعلومات والحصول على الشهادات ال
 المعلومات والتدقيق

12 

 المؤشر الكلي 3.94 0.607 مرتفعة %78.8 
%( من مساحة المقياس 78,8( وبنسبة )1,15( إلى أ  هذا البعد حقق وسطاً حسابياً )5يشير الجدول )

ق قد جاء (، وهو ما يشير إلى أ  مستوى واجبات فريق التدقي1,617الكلي، وبانحراف معياري قدره )
ضمن المستوى المرتفع وذلك من وجهة نظر أفراد عينة الدراسة، ويعود السبب إلى أ  بنوك القطاع العام 
تحدد كل من مهام وواجبات وصلاحيات فريق التدقيق، وكذلك يقوم موظفي الإدارات المختلفة بالتعاو  

 معلومات.مع المدققين الداخليين لإيجاد وسيلة التعامل مع أدوات حفظ أمن ال
 تقارير نظام التدقيق الداخلي :البعد الثالث

 المتوسط الحسابي والانحراف المعياري لإجابات أفراد عينة الدراسة نحو بعد تقارير نظام التدقيق الداخلي(: 5)جدول 

 النسية الرتبة

 المئوية

 درجة

 الموافقة

 الإنحراف

 المعياري

 المتوسط

 الحسابي

 رقم الفقرات

 الفقرة

المدقق الداخلي كأحد  المدققين إصدار تقرير البنوك إداراتتوجه  4.60 0.628 تفعةمر 92 1
 .سياسات أمن المعلومات

13 

التدقيق  يحرص فريق تدقيق أمن المعلومات على إصدار تقرير بنتائج 4.14 0.687 مرتفعة 82.8 2
 .لمعالجة أي انحرافات أو أخطاء

14 

جراءات من أجل متابعة الإ القسمير التدقيق الداخلي لمدير ترفع تقار 3.97 0.730 مرتفعة 79.4 4
 .الالزامية لمعالجة أي استثناءات

15 

يحرص فريق تدقيق أمن المعلومات على توفير تقارير التدقيق الداخلي  3.85 0.921 مرتفعة 77 5
 .وقت الحاجة

16 

دارة عن المخاطر التي يقدم قسم التدقيق الداخلي تقرير لمجلس الإ 4.10 0.788 مرتفعة 82 3
 .وكيفية تجنبها البنوكتتعرض لها 

17 

وتدقيق كافة  مراجعةفريق تدقيق أمن المعلومات على  يحرص 3.68 0.887 مرتفعة 73.6 6
 .بنوك القطاع العامالمعاملات المالية لدى 

18 

 المؤشر الكلي 4.06 0.539 مرتفعة %81.2 

( من مساحة 83,2( وبنسبة )5,16قق متوسطاً حسابياً )يشير الجدول السابق إلى أ  هذا البعد ح
(، وهو ما يشير إلى أ  مستوى تقارير نظام التدقيق 1,411المقياس الكلي، وبانحراف معياري قدره )
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الداخلي قد جاء ضمن المستوى المرتفع وذلك من وجهة نظر أفراد عينة الدراسة، ويعود السبب إلى أ  
قوم بتوجيه المدققين لإصدار تقرير يمثل نتائج عملية التدقيق لمعالجة أي إدارات بنوك القطاع العام ت

انحرافات أو أخطاء، وحرص فريق تدقيق أمن المعلومات في في تلك البنوك على تدقيق ومراجعة كافة 
 المعاملات المالية لديها.

 التوثيق والأدلة :البعد الرابع
 ي لإجابات أفراد عينة الدراسة نحو بعد التوثيق والأدلةالمتوسط الحسابي والانحراف المعيار (:6)جدول 

 النسية الرتبة
 المئوية

 درجة
 الموافقة

 الإنحراف
 المعياري 

 المتوسط
 الحسابي

 رقم الفقرات
 الفقرة

تحرص بنوك القطاع العام على وضع التعليمات الخاصة بتوثيق  3.99 0.756 مرتفعة 79.8 1
 عملية التدقيق.

19 

5 
 

75.6 
 

 ةمرتفع
 

0.912 3.78 
 

تحرص بنوك القطاع العام على وضع ضوابط رقابية على 
 المستندات وتسلسل إجراءات إدخال البيانات للنظام.

21 

تقوم بنوك القطاع العام بتجميع الأدلة من مصدرها الرئيسي والتثبت  3.93 0.824 مرتفعة 78.6 3
 من دقة المعلومات الواردة فيها.

21 

تحتفظ البنوك بنسخة من برامج المعالجة في مكا  مناسب وتسجل  3.64 0.863 متوسطة 72.8 6
 مخرجات النظام كوسيلة رقابية.

 
22 

تؤكد بنوك القطاع العام على ضرورة توثيق كافة الإجراءات  3.95 0.901 مرتفعة 79 2
 والآليات المتبعة خلال العمل على تدقيق أمن المعلومات.

 
23 

تحرص البنوك على التأكد من مدى ملائمة الأدلة وكفايتها  3.91 0.905 مرتفعة 78.2 4
 للحصول على تقرير أمن المعلومات.

 
24 

 المؤشر الكلي 3.87 0.649 مرتفعة %77.4 
%( من مساحة 77,5( وبنسبة )1,87يشير الجدول السابق إلى أ  هذا البعد حقق متوسطاً حسابياً )

(، وهو ما يشير إلى أ  مستوى التوثيق والأدلة قد جاء 1,651المقياس الكلي، وبانحراف معياري قدره )
ضمن المستوى المرتفع وذلك من وجهة نظر أفراد عينة الدراسة، ويعود السبب إلى أ  تلك البنوك تعمل 
على وضع تعليمات مختصة بتوثيق عملية التدقيق لديها، واحتفاظها بنسخة من برامج المعالجة في 

 خرجات النظام.أماكن مناسبة، وتسجيل م
 ميثاق السلوك الخاص بتدقيق امن المعلومات :البعد الخامس

 المعلومات منأالمتوسط الحسابي والانحراف المعياري لإجابات أفراد عينة الدراسة نحو بعد ميثاق السلوك الخاص بتدقيق (: 7)جدول 

 النسية الرتبة
 المئوية

 درجة
 الموافقة

 الإنحراف
 المعياري 

 المتوسط
 يالحساب

 رقم الفقرات
 الفقرة

 25 تلتزم بنوك القطاع العام بميثاق السلوك الخاص بتدقيق أمن المعلومات. 3.74 0.844 مرتفعة 74.8 5
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يحرص مدققي الحسابات الداخليين بالبنوك على أداء الواجبات الموكلة  3.75 0.734 مرتفعة 75 4
 إليهم بشكل هادف وعناية فائقة.

26 

يتقيد مدققي الحسابات الداخليين في البنوك بالمحافظة على سرية  3.68 1.027 مرتفعة 73.6 6
 وخصوصية المعلومات التي تم جمعها.

27 

يحرص مدققي الحسابات الداخليين في البنوك على تقديم نتائج دقيقة لعملية  3.82 0.894 مرتفعة 76.4 2
 التدقيق بأكملها.

28 

اع العام الجهود التوعوية التي تهدف إلى مساعدة تدعم بنوك القط 3.80 0.750 مرتفعة 76 3
 المتعاملين معها لتطوير فهمهم لأمن وإدارة نظم المعلومات.

29 

تخضع بنوك القطاع العام لعقوبات رادعة وصارمة في حال إخفاق المدقق  4.06 0.937 مرتفعة 81.2 1
 بالعمل في ميثاق السلوك الخاص بتدقيق أمن المعلومات.

30 

 المؤشر الكلي 3.81 0.670 مرتفعة %76.2 
%( من مساحة 76,2( وبنسبة )1,83يشير الجدول السابق إلى أ  هذا البعد حقق متوسطاً حسابياً )

(، وهو ما يشير إلى أ  مستوى ميثاق السلوك الخاص 1,671المقياس الكلي، وبانحراف معياري قدره )
وذلك من وجهة نظر أفراد عينة الدراسة، ويعود  بتدقيق أمن المعلومات قد جاء ضمن المستوى المرتفع

السبب إلى أ  البنوك تعمل على وضع تعليمات مختصة بتوثيق عملية التدقيق لديها، واحتفاظها بنسخة 
 من برامج المعالجة في أماكن مناسبة، وتسجيل مخرجات النظام.

 التدقيق الخارجي :البعد السادس
 التدقيق الخارجي لتكنولوجيا المعلوماتف المعياري لإجابات أفراد عينة الدراسة نحو بعد المتوسط الحسابي والانحرا (:8)جدول 

 النسية الرتبة
 المئوية

 درجة
 الموافقة

 الإنحراف
 المعياري 

 المتوسط
 الحسابي

 رقم الفقرات
 الفقرة

ية مناسبة التدقيق الخارجي لتكنولوجيا المعلومات في البنك يتم بصفة دور  3.74 0.844 مرتفعة 74.8 5
 سنوات 4إلى 2من 

13 

يحرص مدققي تكنولوجيا المعلومات الخارجيين على أداء واجباتهم بشكل  3.75 0.734 مرتفعة 75 4
 هادف وعناية فائقة.

12 

يحرص مدققي تكنولوجيا المعلومات الخارجيين على اتباع المعايير والأدلة  3.68 1.027 مرتفعة 73.6 6
نولوجيا المعلومات والصادرة من المنظمات المهنية والإرشادات المتعلقة بتك

 الدولية والمحلية.

11 

يحرص مدققي تكنولوجيا المعلومات الخارجيين على تقديم نتائج دقيقة  3.82 0.894 مرتفعة 76.4 2
 لعملية التدقيق بأكملها.

15 

وصيات تفيد في الحد يقدم تقرير المدقق الخارجي لتكنولوجيا المعلومات ت 3.80 0.750 مرتفعة 76 3
 من المخاطر التي تتعرض لها أنظمة المعلومات بالبنوك

14 

يساعد التدقيق الخارجي لتكنولوجيا المعلومات من تعزيز أمن المعلومات  4.06 0.937 مرتفعة 81.2 1
والأمن السيبراني ويحد من مخاطر المدخلات ومخاطر التشغيل ومخاطر 

16 
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 المخرجات والمخاطر البيئية

 المؤشر الكلي 3.81 0.670 مرتفعة %76.2 
%( من مساحة 76,2( وبنسبة )1,83يشير الجدول السابق إلى أ  هذا البعد حقق متوسطاً حسابياً )

(، وهو ما يشير إلى أ  مستوى التدقيق الخارجي 1,671المقياس الكلي، وبانحراف معياري قدره )
تفع وذلك من وجهة نظر أفراد عينة الدراسة، ويعود لتكنولوجيا المعلومات قد جاء ضمن المستوى المر 

السبب إلى أ  التدقيق الخارجي لتكنولوجيا المعلومات يساعد في تعزيز أمن المعلومات والأمن السيبراني 
ويحد من مخاطر المدخلات ومخاطر التشغيل ومخاطر المخرجات والمخاطر البيئية، كما يحرص مدققي 

 يين على تقديم نتائج دقيقة لعملية التدقيق.تكنولوجيا المعلومات الخارج
 مخاطر نظم المعلومات الإلكترونية :ثانيا

 مخاطر الادخال :المجال الأول
 ستجابة أفراد عينة الدراسة عن مخاطر الادخاللاالمتوسط الحسابي والانحراف المعياري (: 9جدول )

النسية  الرتبة
 المئوية

درجة 
 الموافقة

الإنحراف 
 المعياري 

توسط الم
 الحسابي

 
 الفقرات

 رقم الفقرة

 
6 

تحرص بنوك القطاع العام على عقد دورات تدريبية لتوعيــة  3.68 0.768 مرتفعة 73.6
 مــدخلي البيــانــات بكيفيــة وأهميــة الحفــاظ على أمن المعلومات.

 
17 

موظف في عدم اشتراك الموظفين بنفس كلمة السر وإجبار كل  3.97 0.858 مرتفعة 79.4 4
 البنوك على تغييرها بشكل دوري 

 
18 

تعمل نظم المعلومات في البنوك على مراجعة المدخلات والتأكد  4.25 0.720 مرتفعة 85 1
 من صــحتها والحد من إدخال البيانات الخاطئة.

 
11 

ـــبط عملية إدخال البيانات وتعديلها إلا 4.11 0.787 مرتفعة 82.2 2 ـــ  تحرص البنوك على ضـ
 من قبل الموظفين المخول لهم بذلك.

51 

تســتفيد البنوك دائما من التطورات التكنولوجية في مجالات  3.73 0.785 مرتفعة 74.6 5
 برامج حماية أنظمة المعلومات مثل برامج التشفير.

53 

ـــتخدم البنوك أجهزة إنذار تنبيهيه في حال الدخول غير  4.04 0.886 مرتفعة 80.8 3 ـــ تســ
 لمصرح بإدخال البيانات.ا

52 

 المؤشر الكلي 3.96 0.635 مرتفعة 79.2 

%( من مساحة 71,2( وبنسبة )1,16يشير الجدول السابق إلى أ  هذا البعد حقق متوسطاً حسابياً )
(، وهو ما يشير إلى أ  مستوى الحد من مخاطر إدخال 1,614المقياس الكلي، وبانحراف معياري قدره )

 ء ضمن المستوى المرتفع وذلك من وجهة نظر أفراد العينة. البيانات قد جا
 مخاطر التشغيل :المجال الثاني
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 المتوسط الحسابي والانحراف المعياري لإجابات أفراد عينة الدراسة نحو مخاطر التشغيل (11)جدول 

 النسبة الرتبة
 المئوية

 درجة
 الموافقة

 الإنحراف
 المعياري 

 المتوسط
 الحسابي

 رقم الفقرات
 لفقرةا

تمتلك بنوك القطاع العام نظم معلومات تمنع تعديل البيانات من قبل  4.00 0.848 مرتفعة 80 5
 الأفراد غير المصرح لهم.

 
51 

توفير الحماية الكافية في البنوك من خلال استخدام البرامج المضادة  4.33 0.694 مرتفعة 86.6 3
 للفيروسات والجدرا  النارية.

 
55 

التواصل مع مزود خدمة الإنترنت لاسترجاع الخدمة بأسرع ما يمكن  4.73 0.450 ةمرتفع 94.6 1
 في حال قطعها عن البنوك.

 
54 

فحص البرامج والأقراص الممغنطة الجديدة قبل إدخالها إلى أجهزة  4.06 0.689 مرتفعة 81.2 4
 الكمبيوتر بشكل دوري.

56 

لومات قادرة على التنبؤ بمخاطر التشغيل والحد تمتلك البنوك نظم مع 3.57 0.816 متوسطة 71.4 6
 منها.

57 

تحرص البنوك على معالجة البيانات الكترونياً دو  تدخل العنصر  4.54 0.688 مرتفعة 90.8 2
 البشري بذلك.

58 

 المؤشر الكلي 4.21 0.476 مرتفعة 84.2 
%( من مساحة 85,2وبنسبة )( 5,23يشير الجدول السابق إلى أ  هذا البعد حقق متوسطاً حسابياً )

(، وهو ما يشير إلى أ  مستوى الحد من مخاطر 1,576المقياس الكلي، وبانحراف معياري قدره )
 التشغيل قد جاء ضمن المستوى المرتفع وذلك من وجهة نظر أفراد العينة.

 مخاطر المخرجات :المجال الثالث
 ت أفراد عينة الدراسة نحو مخاطر المخرجاتالمتوسط الحسابي والانحراف المعياري لإجابا (:11)جدول 

 النسبة الرتبة
 المئوية

 درجة
 الموافقة

 الإنحراف
 المعياري 

 المتوسط
 الحسابي

 رقم الفقرات
 الفقرة

تتبع مخرجات كل عملية وإرفاقها المستندات الثبوتية المعززة لوجودها في  3.89 0.760 مرتفعة 77.8 2
 البنوك محل البحث.

51 

تمنع نظم المعلومات المحاسبية لدى البنوك محل البحث تعديل التقارير  3.05 0.922 متوسطة 61 6
 الصادرة من النظام أو تزويرها.

41 

تمتلك المؤسسات الحكومية نظم معلومات محاسبية قادرة على منع إمكانية  3.78 0.764 مرتفعة 75.6 4
 خلق مخرجات غير حقيقية من قبل العاملين.

43 

الاحتفاظ بمخرجات النظام الورقية في أماكن آمنة ومحكمة الإغلاق والقيام  3.59 0.893 طةمتوس 71.8 5
 بأرشفتها لمنع ضياعها أو سرقتها أو إتلافها.

42 

وضع قواعد وأنظمة تحدد مسا ارت توزيع التقارير الناتجة عن النظام في  3.80 0.820 مرتفعة 76 3
 البنوك محل البحث.

41 
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إصدار نسخ سرية لمخرجات نظم المعلومات في البنوك محل البحث  3.90 0.781 مرتفعة 78 1
 لتسهيل عمليات الفحص والتقييم ومواجهة حالات السرقة أو التزوير.

45 

 المؤشر الكلي 3.67 0.597 مرتفعة %73.4 
%( من مساحة 71,5( وبنسبة )167يشير الجدول السابق إلى أ  هذا البعد حقق متوسطاً حسابياً )

(، وهو ما يشير إلى أ  مستوى الحد من مخاطر 1,417المقياس الكلي، وبانحراف معياري قدره )
 المخرجات قد جاء ضمن المستوى المرتفع وذلك من وجهة نظر أفراد العينة.

 مخاطر بيئية :المجال الرابع
 بيئيةالمخاطر لاالمتوسط الحسابي والانحراف المعياري لإجابات أفراد عينة الدراسة نحو (: 12)جدول 

 النسية الرتبة
 المئوية

 درجة
 الموافقة

 الإنحراف
 المعياري 

 المتوسط
 الحسابي

 رقم الفقرات
 الفقرة

هنالك وعي كاف بكيفية التعامل مع حالات الطوارئ عند حدوث الكوارث  4.80 0.420 مرتفعة 96 1
 الطبيعية في البنوك محل الدراسة.

55 

البنوك بوضع خطة واضحة للتنبؤ بالأضرار الناجمة عن المخاطر البيئية  تقوم 4.16 0.598 مرتفعة 83.2 3
 وكيفية معالجتها والوقاية منها.

56 

تقوم إدارة المؤسسات الحكومية بتحديث طرق الحماية حسب التغيرات الحاصلة  4.08 0.670 مرتفعة 81.6 5
 في بيئة التكنولوجيا.

57 

 
2 

 
91.4 

 
 مرتفعة

 
0.610 

 
4.57 

المدقق الداخلي إصدار توجيهات لإدارة بضرورة تحمل إدارة البنوك جزء  يستطيع
 من مخاطر البيئة الخارجية الناتجة عن سوء الإدارة.

 
58 

تحرص البنوك محل الدراسة على وضع خطط لمواجهة العوامل البيئية مثل  4.10 0.607 مرتفعة 82 4
لى امن وسالمة نظم الزلازل والأعاصير والفيضانات والحرائق التي تؤثر ع

 المعلومات الإلكترونية.

 
59 

تقوم البنوك محل الدراسة بعقد دو ارت تدريبية عن امن وسالمة نظم المعلومات  3.87 0.806 مرتفعة 77.4 6
الالكترونية في حال حدوث كوارث طبيعية أو كوارث غير طبيعية التي قد تؤثر 

 على عمل النظام.
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 المؤشر الكلي 4.26 0.393 مرتفعة %85.2 
%( من مساحة 84,2( وبنسبة )5,26يشير الجدول السابق إلى أ  هذا البعد حقق متوسطاً حسابياً )

(، وهو ما يشير إلى أ  مستوى الحد من المخاطر البيئية 1,111المقياس الكلي، وبانحراف معياري قدره )
 قد جاء ضمن المستوى المرتفع وذلك من وجهة نظر أفراد العينة.
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  الاستدلاليةالإحصاءات  8/0
 اختبار أثر سياسات تدقيق أمن المعلومات بأبعادها في الحد من مخاطر نظم المعلومات المحاسبية الإلكترونية .1

 (: نتائج اختبار أثر سياسات تدقيق امن المعلومات بأبعادها في الحد من مخاطر نظم المعلومات المحاسبية الإلكترونية12جدول )
 

يشير الجدول السابق إلى وجود أثر ذي دلالة إحصائية لسياسات تدقيق أمن المعلومات في الحد من 
( وهي أكبر من 331,213والبالغة ) Fمخاطر نظم المعلومات المحاسبية الإلكترونية من خلال قيمة 

(. كما بلغ معامل الارتباط a≤1,14( ومعنوية عند مستوى دلالة )2,23ة والبالغة )قيمتها الجدولي
( مما يشير إلى وجود علاقة قوية بين سياسات تدقيق أمن المعلومات والحد من مخاطر نظم 835)

 المعلومات المحاسبية الإلكترونية.
  :نتائج اختيار الفرضية الفرعية الأولى .2

 ثر سياسات تدقيق امن المعلومات بأبعادها في الحد من مخاطر الادخال(: نتائج اختبار أ14جدول )
Coefficient ANOVA Model 

Summery 

 

 

 

 المتغير التابع
T 

Sig 

T Beta الخطأ 

 المعياري

B البيان Df F 

Sig 

F R2 R 

  صالحية النظام 0.272 0.057 0.248 4.784 0.00*

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

الحد من مخاطر 

 واجبات فريق 0.014 0.072 0.013 0.193 0.847
 التدقيق

تقارير نظام  0.284 0.085 0.241 3.331 0.001*
 الداخلي التدقيق

 التوثيق والأدلة 0.049 0.063 0.050 0.770 0.442

 

Coefficient 

 

ANOVA 

Model 

Summery 

 

 

 

 المتغير التابع
T 

Sig 

T Beta الخطأ 

 المعياري

B البيان Df F 

Sig 

F  

R2 

R 

  صالحية النظام 0.179 0.033 0.239 5.501 0.00*

 

 

 

280/5 

 

 

 

 

*0.00 

 

 

 

 

110.291 

 

 

 

 

0.663 

 

 

 

 

0.814 

 

 

الحد من مخاطر 
نظم المعلومات 

المحاسبية 
 الإلكترونية

 واجبات فريق التدقيق 0.005 0.041 0.006 0.122 0.911

 تقارير نظام التدقيق 0.257 0.048 0.322 5.318 0.00*

 الداخلي

 التوثيق والأدلة 0.130 0.036 0.196 3.625 0.00*

 ميثاق السلوك الخاص 0.132 0.036 0.206 3.688 0.00*

 لمعلومات بتدقيق أمن

 α≥0.05ستوى معنوية معنوي عند م*

 2921 =الجدولية Fقيمة  1996 =الجدولية Tقيمة 
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*0.00 

 

5.835 

 

0.390 

 

0.063 

 

0.369 

ميثاق السلوك 
الخاص بتدقيق 

 المعلومات امن

 الادخال 0.721 0.520 60.691 0.00* 280/5

 

*0.00 

 

5.835 

 

0.390 

 

0.063 

 

0.369 

 التدقيق الخارجي

 α≥0.05معنوي عند مستوى معنوية *

 2.21 =الجدولية Fقيمة  1.96 =الجدولية Tقيمة 

ود مجموعة من نتائج الاختبار الإحصائي لنموذج هذه الفرضية والمتمثل بوج( 35)يمثل الجدول 
المتغيرات المستقلة وهي صلاحية النظام واجبات فريق التدقيق تقارير نظام التدقيق الداخلي، التوثيق 

ومتغير تابع واحد يمثل الحد من  ، التدقيق الخارجيوالأدلة، ميثاق السلوك الخاص بتدقيق أمن المعلومات
ائية لسياسات تدقيق أمن المعلومات في مخاطر الإدخال. ويشير الجدول إلى وجود أثر ذي دلالة إحص

( وهي اكبر من قيمتها الجدولية والبالغة 61,613والبالغة ) Fالحد من مخاطر الإدخال من خلال قيمة 
%( مما يشير إلى وجود 72,3(. كما بلغ معامل الارتباط )1,14( ومعنوية عند مستوى دلالة )223)

 .والحد من مخاطر الإدخال علاقة قوية بين سياسات تدقيق أمن المعلومات
 نتائج اختيار الفرضية الفرعية الثانية: .1

 نتائج اختبار أثر سياسات تدقيق امن المعلومات بأبعادها في الحد من مخاطر التشغيل (:15)جدول 

 
Coefficient  

ANOVA 

Model 

Summery 

 

 

 

 المتغير التابع
T 

Sig 

T Beta الخطأ 

 المعياري

B البيان Df F 

Sig 

F  

R2 

R 

  صالحية النظام 0.179 0.046 0.216 3.894 0.00*

280/5 

 

*0.00 

 

45.945 

 

0.451 

الحد من  0.671
مخاطر 
 واجبات فريق التدقيق 0.036 0.058 0.046 0.625 0.532 التشغيل

 تقارير نظام التدقيق 0.201 0.068 0.228 2.941 0.004*

 الداخلي

 التوثيق والأدلة 0.233 0.051 0.318 4.605 0.00*

 

0.815 

 

0.234 

 

0.017 

 

0.051 

 

0.012 

ميثاق السلوك 
 الخاص بتدقيق امن

 المعلومات

 التدقيق الخارجي 0.012 0.051 0.017 0.234 0.815

 α≥0.05 معنوي عند مستوى معنوية

 2.21 =الجدولية Fقيمة  1.96 =الجدولية Tقيمة 

 

 

نتائج الاختبار الإحصائي لنموذج هذه الفرضية والمتمثل بوجود مجموعة من  (34)يمثل الجدول 
المتغيرات )صلاحية النظام واجبات فريق التدقيق تقارير نظام التدقيق الداخلي، التوثيق والأدلة، ميثاق 
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ومتغير تابع واحد يمثل الحد من مخاطر  ، التدقيق الخارجيالسلوك الخاص بتدقيق أمن المعلومات
شغيل. ويشير الجدول إلى وجود أثر ذي دلالة إحصائية لسياسات تدقيق أمن المعلومات في الحد من الت

( 2,23( وهي أكبر من قيمتها الجدولية والبالغة )54,154والبالغة ) Fمخاطر التشغيل من خلال قيمة 
وجود علاقة  %( مما يشير إلى67,3(. كما بلغ معامل الارتباط )a≤1,14ومعنوية عند مستوى دلالة )

 قوية بين سياسات تدقيق أمن المعلومات والحد من مخاطر التشغيل. 
  :نتائج اختيار الفرضية الفرعية الثالثة .5

 نتائج اختبار أثر سياسات تدقيق أمن المعلومات بأبعادها في الحد من مخاطر المخرجات (:16)جدول 

 
Coefficient ANOVA Model 

Summery 

 

 

 

 المتغير التابع
T 

Sig 

T Beta الخطأ 

 المعياري

B البيان Df F 

Sig 

F  

R2 

R 

حية النظاملاص 0.222 0.058 0.214 3.863 0.00*   

 

 

 

28/50 

 

 

 

 

 

*0.00 

 

 

 

 

 

46.706 

 

 

 

 

 

0.455 

 

 

 

 

 

0.674 

 

 

 

 

الحد من مخاطر 
 المخرجات

واجبات فريق  0.012 0.072 0.012 0.168 0.867
 التدقيق

 تقارير نظام التدقيق 0.298 0.085 0.269 3.490 0.001*

 الداخلي

 التوثيق والأدلة 0.106 0.063 0.115 1.672 0.096

 

*0.007 

 

2.731 

 

0.194 

 

0.063 

 

0.173 

ميثاق السلوك 
 الخاص بتدقيق امن

 المعلومات

 التدقيق الخارجي 0.173 0.063 0.194 2.731 0.007*

 α≥0.05عنوية معنوي عند مستوى م*

 2.21 =الجدولية Fقيمة  1.96 =الجدولية Tقيمة 

نتائج الاختبار الإحصائي لنموذج هذه الفرضية والمتمثل بوجود مجموعة من ( 36)يمثل الجدول 
المتغيرات المستقلة وهي صلاحية النظام واجبات فريق التدقيق تقارير نظام التدقيق الداخلي، التوثيق 

ومتغير تابع واحد يمثل الحد من  ، التدقيق الخارجيلوك الخاص بتدقيق أمن المعلوماتوالأدلة، ميثاق الس
مخاطر المخرجات. ويشير الجدول إلى وجود أثر ذي دلالة إحصائية لسياسات تدقيق أمن المعلومات في 

غة ( وهي أكبر من قيمتها الجدولية والبال56,716الحد من مخاطر المخرجات من خلال قيمة والبالغة )
%( مما يشير إلى 65,4كما بلغ معامل الارتباط ) .(a≤1,14( ومعنوية عند مستوى دلالة )2,23)

 .وجود علاقة قوية بين سياسات تدقيق أمن المعلومات والحد من لمخاطر البيئة
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 نتائج اختيار الفرضية الفرعية الرابعة .4
 ادها في الحد من المخاطر البيئيةنتائج اختبار أثر سياسات تدقيق امن المعلومات بأبع(: 17)جدول 

 
Coefficient ANOVA Model 

Summery 

 

 

 

المتغير 
 التابع

T 

Sig 

T Beta الخطأ 

 المعياري

B البيان Df F 

Sig 

F  

R2 

R 

  حية النظاملاص 0.040 0.039 0.059 1.030 0.304

 

 

 

 

28/50 

 

 

 

 

 

*0.00 

 

 

 

 

 

39.830 

 

 

 

 

 

0.416 

 

 

 

 

 

0.645 

 

 

 

 

 

الحد من 
خاطر الم

 البيئية

0.375 0.889 

 

0.067 

 

0.049 0.044 

 

 واجبات فريق

 التدقيق

 تقارير نظام 0.245 0.058 0.336 4.210 0.00*

 التدقيق الداخلي

 التوثيق والأدلة 0.229 0.043 0.378 5.307 0.00*

0.981 0.024 

 

0.002 

 

0.043 0.001 

 

ميثاق السلوك 
 الخاص بتدقيق

 لمعلوماتامن ا

0.981 0.024 

 

0.002 

 

0.043 0.001 

 

 التدقيق الخارجي

  معنوي عند مستوى معنويةα≥0.05 

 2.21 =الجدولية Fقيمة  1.96 =الجدولية Tقيمة 

 

نتائج الاختبارالإحصائي لنموذج هذه الفرضية والمتمثل بوجود مجموعة من المتغيرات  (37) يمثل الجدول
صلاحية النظام واجبات فريق التدقيق تقارير نظام التدقيق الداخلي، التوثيق والأدلة، ميثاق المستقلة وهي 

ومتغير تابع واحد يمثل الحد من مخاطر ، التدقيق الخارجي، السلوك الخاص بتدقيق أمن المعلومات
الحد من البيئة. ويشير الجدول إلى وجود أثر ذو دلالة إحصائية لسياسات تدقيق أمن المعلومات في 

( 2,23( وهي اكبر من قيمتها الجدولية والبالغة )11,81والبالغة ) Fالمخاطر البيئية من خلال قيمة 
%( مما يشير إلى وجود علاقة قوية 65,4كما بلغ معامل الارتباط ) .(1,14ومعنوية عند مستوى دلالة )

 .بين سياسات تدقيق أمن المعلومات والحد من لمخاطر البيئة
 
 

 يوجد دور لسياساتج التحليل الإحصائي للفرضية الرئيسية والفرضيات الفرعية يتضح أنه من نتائ
صلاحية النظام، واجبات فريق التدقيق، تقارير نظام التدقيق الداخلي، تدقيق أمن المعلومات بأبعادها )

د من مخاطر التوثيق والأدلة، ميثاق السلوك الخاص بتدقيق أمن المعلومات، التدقيق الخارجي( في الح
 ، وعلاقة قوية بين متغيرات الدراسة.نظم المعلومات الإلكترونية في البنوك المصرية
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 الفصل الثالث

  تالتوص
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هذا الجزء إلى ما في هذا الجزء النتائج والتوصيات التي توصل إليها، ولذلك فقد تم تقسيم الباحث تناول 
 يلي:

 : النتائج.1/2
 التوصيات. :0/2

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 لثالثالفصل ا

 النتائج والتوصيات
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 النتائج  1/2
، يمكن الباحثفي ضوء ما أسفرت عنه نتائج تحليل بيانات الدراسة التطبيقية التي قام بها 

 كما يلي:النتائج عرض 
صلاحية النظام، توجد علاقة ذات دلالة إحصائية بين سياسات تدقيق أمن المعلومات بأبعادها ) -3

واجبات فريق التدقيق، تقارير نظام التدقيق الداخلي، التوثيق والأدلة، ميثاق السلوك الخاص 
الحد من مخاطر نظم المعلومات الإلكترونية في و بتدقيق أمن المعلومات، التدقيق الخارجي( 

 البنوك المصرية. 
لومات بشكل منتظم يمكن أ  أظهرت الدراسات أ  تطبيق عمليات تدقيق نظم تكنولوجيا المع -2

يقلل بشكل كبير من مخاطر الأمن السيبراني وانتهاكات البيانات. وتشير الأمثلة العملية إلى أ  
تقنيات مثل الفحص الدوري للثغرات، وتقييم التهديدات، وتنفيذ إجراءات التصحيح اللازمة يمكن 

 أ  تساهم في تعزيز أما  النظم الإلكترونية. 
 لأججهزةطار تنظيمي قوي ومستقل للرقابة على أنظمة المعلومات، حيث يمكن أهمية وجود إ -1

العليا للرقابة أ  تلعب دوراً رئيسياً في تحديد المعايير والممارسات الأمنية، ومراقبة تنفيذها، 
أ  التعاو  بين القطاعين  كماوتوجيه الشركات والمؤسسات لتحسين أما  وموثوقية أنظمتهم. 

 يمكن أ  يسهم في تعزيز فعالية جهود الرقابة وتحسين أمن المعلومات.العام والخاص 
يتعين على الشركات والمؤسسات التعامل مع تحديات متنوعة تتعلق بتدقيق تكنولوجيا  -5

المعلومات، مثل تطور التهديدات السيبرانية والتشريعات الجديدة المتعلقة بحماية البيانات. ومن 
لتعزيز قدرة الجهات المعنية على  تطورات التكنولوجيا الحديثةالفرص المهمة الاستفادة من 

 اكتشاف والتصدي للتهديدات الأمنية.
يجب على الشركات والمؤسسات تطبيق استراتيجيات متعددة لتحسين عمليات تدقيق تكنولوجيا  -4

التعاو  المعلومات، بما في ذلك توظيف الكوادر المؤهلة واعتماد تقنيات تحليل البيانات الكبيرة و 
 مع مزودي الخدمات الأمنية المتخصصين.

  تقييم فعالية عمليات تدقيق تكنولوجيا المعلومات يمكن أ  يساعد في تحديد نقاط القوة إ -6
والضعف وتحديد المجالات التي تحتاج إلى تحسين. ومن المهم أيضًا تبادل الخبرات والمعرفة 

فضل الممارسات في مجال تدقيق تكنولوجيا بين الشركات والمؤسسات لتعزيز الفهم المشترك لأ
 .المعلومات

  تنفيذ عمليات تدقيق تكنولوجيا المعلومات يمكن أ  يسهم في تعزيز الامتثال للتشريعات إ -7
واللوائح القانونية المتعلقة بحماية البيانات وأما  المعلومات. وقد يؤدي ذلك إلى تقليل المخاطر 

 هاكات الأمنية.القانونية والتبعات المالية للانت
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مكن أ  يسهم تدقيق تكنولوجيا المعلومات في تعزيز الاتصال والتوعية بمخاطر الأمن ي -8
السيبراني داخل المؤسسات، وتشجيع الموظفين على المشاركة في جهود حماية البيانات والتبليغ 

 .عن أية استفسارات أو انتهاكات محتملة
تحسين استعداد المؤسسات للاستجابة لحوادث من خلال تدقيق تكنولوجيا المعلومات، يمكن  -1

الأما  مثل اختراقات البيانات أو الهجمات السيبرانية. وتشمل هذه الاستراتيجيات التخطيط 
 .المسبق والتمارين الدورية لمواجهة حوادث الأما  وتقديم الاستجابة الفعالة

اقية في الأنظمة الرقمية، يمكن لتدقيق تكنولوجيا المعلومات أ  يسهم في بناء الثقة والمصد -31
سواء كانت داخل المؤسسات أو بين العملاء والشركاء التجاريين. ويمكن أ  يؤدي هذا إلى 

 تعزيز التفاعلات الإلكترونية وزيادة الثقة في استخدام التكنولوجيا.
يمكن أ  يؤدي تطبيق عمليات تدقيق تكنولوجيا المعلومات إلى تحسين كفاءة وفعالية العمليات  -33

التجارية، من خلال تقليل الانقطاعات والتوقفات غير المخطط لها نتيجة لمشاكل الأما ، وتعزيز 
 .التواصل وتبادل المعلومات الآمن بين الأقسام المختلفة في المؤسسة

  توصياتال 0/2
الوصفي، واستعراض الدراسات والمراجع في ضوء ما توصل إليه الباحث من نتائج التحليل  

 يقدم الباحث مجموعة من التوصيات تتلخص فيما يلي: ، والأبحاث
يجب على المؤسسات تعزيز توعية موظفيها بأهمية أما  : عزيز توعية الموظفين وتدريبهمت -3

المعلومات وممارسات التكنولوجيا الآمنة، وتقديم تدريب مستمر لهم حول التهديدات السيبرانية 
 .وكيفية التعامل معها

ينبغي على المؤسسات تنفيذ عمليات تدقيق دورية لأنظمتها : دورية طبيق إجراءات تدقيقت  -2
 .وتقنياتها للتأكد من مواكبتها لأحدث معايير الأما  والامتثال للتشريعات واللوائح

تعزيز التعاو  مع بالشركات والمؤسسات  ضرورة قيام: تعزيز التعاون مع الجهات العليا للرقابة -1
 .تفادة من الإرشادات والتوجيهات التي تقدمها لتحسين أمن المعلوماتالعليا للرقابة والاس الأجهزة

ينبغي على المؤسسات استخدام أفضل الممارسات : بني أفضل الممارسات والتقنيات الحديثةت -5
 .واعتماد التقنيات الحديثة في تطبيق عمليات التدقيق وتأمين الأنظمة الإلكترونية

يجب على المؤسسات وضع استراتيجيات محددة : الأمانتطوير استراتيجيات استجابة لحوادث  -4
 .وفعالة للاستجابة لحوادث الأما ، وإجراء تدريبات دورية لفحص استجابتها وتحسينها

يمكن للشركات والمؤسسات استخدام تقنيات : لاستفادة من تحليل البيانات والذكاء الصناعيا -6
ى اكتشاف التهديدات الأمنية وتحليل تحليل البيانات والذكاء الصناعي لتعزيز قدرتها عل

 .السلوكيات الغير معتادة داخل الأنظمة الإلكترونية
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تقييم ضرورة ينبغي على المؤسسات  :تحديث الدوري لسياسات الأمان والإجراءات الداخليةال -7
وتحديث سياسات الأما  والإجراءات الداخلية بانتظام لضما  استمرار توافقها مع تطورات 

 .السيبرانية والمتطلبات القانونيةالتهديدات 
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 المراجـــع 
 : المراجع باللغة العربيةأولاا 

 أدلة ومعايير دولية
ت لمؤسســـات ، دليـــل مبـــادرة تنميـــة الانتوســـاي بخصـــوص تـــدقيق تقنيـــة المعلومـــا2122الإنتوســـاي،  .3

 التدقيق العليا.
 ، إطار انتوساي للتوجيهات المهنية.2131الإنتوساي،  .2
 ، معايير المراجعة الدولية.2131الاتحاد الدولي للمحاسبين،  .1
 .الدولية للممارسة المهنية للتدقيق الداخليمعايير ال، 2137المعهد الأمريكي للمراجعين الداخليين،  .5

 الكتب: 
، نظم المعلومات في الرقابة والتدقيق، دار المسيرة، 2135م وآخرو ، الذيبة، زياد عبد الحلي .3

 عما ،الأرد .
 جامعة الشام، سوريا. ، أنظمة إدارة الجودة والبيئة، 2123 الصر ، رعد حسن، .2
دار القدس للطباعة  ، تكنولوجيا الاتصال والمعلومات: البنية والحماية،2136الظاظا، ناجي شكري،  .1

 .طينوالتوزيع، غزة، فلس
 IIA دليل التدقيق الداخلي وفق المعايير الدولية الصادرة عن، 2131الواردات، خلف عبد الله،  .5

 )الوراق للنشر والتوزيع، عما ، الأرد .
، دار الثقافة مقدمة في تكنولوجيا المعلومات وأساسيات استرجاع المعلومات، 2017أنور، أحمد،  .4

 مصر.، العلمية، الإسكندرية
، دار المدخل إلى التأكيد المعقول وفقا للمعايير الدولية للمراجعة، 2131مي، جمعة، أحمد حل .6

 صفاء للنشر والتوزيع، عما ، الأرد ، الطبعة الثالثة. 
، تكنولوجيا المعلومات للاعمال، المركز العربي للدراسات والبحوث 2137سليما ، أحمد فؤاد،  .7

 .العلمية، مصر
، دار اليازوري العلمية للنشر والتوزيع، أمن المعلومات، 2131و الفتال، حميد ناصر،، صادق، دلال .8

 عما ، الأرد .
نظم المعلومات المحاسبية )مدخل دورات  على، عبد الوهاب نصر، وشحاتة، شحاته السيد، .1

 .2134جامعة الاسكندرية،  –، قسم المحاسبة كلية التجارة المعاملات وتكنولوجيا المعلومات (
، معهد أطر أساسية ومعاصرة في الرقابة على البنوك وإدارة المخاطر، 2137كراسنة، إبراهيم،  .31

 السياسات الاقتصادية، صندوق النقد العربي، أبو ظبي، الإمارات، الطبعة الثانية.
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، ترجمة: جعفر أمن المعلومات وإدارة مخاطر تقنية المعلومات، 2138مانيش، أغروال، وآخرو ،  .33
 معهد الإدارة العامة، المملكة العربية السعودية. -الدراسات بن أحمد العلوا ، مركز البحوث و 

المراجعة الداخلية وتكنولوجيا المعلومات وفق معاير ، 2134، عوادي ومصطفى،، يونس، زين .32
 ، مطبعة سخري، الوادي، الجزائر.المراجعة الدولية

 الرسائل العلمية
ات المحاسبية في ظل تطبيق حوكمة أثر موثوقية نظم المعلوم، 2137الهيجاء، أحمد عدنا ،  أبو .3

، جامعة رسالة دكتوراهتكنولوجيا المعلومات على ربحية البنوك الأردنية المدرجة في بورصة عما ، 
 .2137كلية الدراسات العليا ،عما ،  العلوم الإسلامية العالمية،

حاسبية ، دور التدقيق في الحد من مخاطر نظم المعلومات الم2123أبو رما ، إيناس فوزي،  .2
، كلية الدراسات العليا، جامعة البلقاء، رسالة ماجستيرالإلكترونية في البنوك التجارية الأردنية، 

 الأرد .
، أثر تدقيق تكنولوجيا المعلومات في فاعلية نظم المعلومات 2121أبو عمرو، إيما  حسين حسن،  .1

راسات العليا، جامعة العلوم ، كلية الدرسالة دكتوراةالمحاسبية في البنوك التجارية الأردنية، 
 الاسلامية العالمية، عما ، الأرد . 

، أثر تدقيق تكنولوجيا المعلومات في الحد من مخاطر التدقيق 2121البري، ولاء عواد جازي،  .5
 ، جامعة ال البيت، عما ، الأرد رسالة ماجستيرالخارجي في البنوك المدرجة في بورصة عما ، 

، أثر تكامــل حوكمــة أمــن المعلومــات وخدمــات تأكيــد الثقــة على 2122، العوامري، عبير عيسى .4
، كلية التجارة، جامعة رسالة ماجستيرالحــد من مخاطــر نظــم المعلومــات المحاسبيــة الالكترونيــة، 

 بنها، مصر.
عالية ، دور نظم المعلومات المحاسبية المحوسبة في كفاءة وف2134العلمى، حسام أحمد محمد،  .6

 ، كلية التجارة، الجامعة الإسلامية، غزة، فلسطين.رسالة ماجستيرالتدقيق الخارجي، 
، تفعيل أثر حوكمة نظم المعلومات فى الحد من مخاطر نظم 2137السعداوى، محمد عبد الله فرج،  .7

 مصر.، جامعة عين شمس –، كلية التجارة رسالة ماجستيرالمعلومات: دراسة ميدانية، 
، أثر نظم المعلومات المحاسبية المحوسبة في تعزيز فاعلية 2123، حمد حسن مفلحالمنيزل، م .8

، كلية الدراسات العليا، جامعة جرش، رسالة ماجستير، الرقابة الداخلية لدى البنوك التجارية الأردنية
 الأرد .

في الحد من تهديدات أمن  COBIT5، أثر تطبيق إطار عمل 2122الوهيب، عبدالوهاب مبارك،  .1
كلية الدراسات ، رسالة ماجستيرنظم المعلومات المحاسبية المحوسبة في البنوك العاملة في الكويت، 

 العليا، جامعة العلوم الإسلامية العالمية، الأرد .



 

84 
 
 

، دور المراجع الداخلي فى تقييم أمن نظم المعلومات المحاسبية في 2137حسن، يسري التميمي،  .31
بيق علي هيئة قناة السويس ببورسعيد، رسالة ماجستير، كلية ضوء حوكمة تقنية المعلومات بالتط

 التجارة، جامعة بورسعيد، مصر.
، أساليب مراجعة نظم المعلومات المحاسبية الالكترونية وأثرها 2137محمد، ميرغنى الشيخ عمر،  .33

 ، كلية الدراسات العليا، جامعةرسالة ماجستيرعلى جودة المراجعة الخارجية: دراسة ميدانية، 
 النيلين، السودا .

 المقالات:
نظم المعلومات المحاسبية  ، مخاطر استخدام2137أبو شيبة، إبراهيم على، الفطيمى، محمد مفتاح،  .3

مجلة دراسات الإقتصاد الإلكترونية: دراسة ميدانية على المصارف التجارية فى بلدية مصراتة، 
 ة، السنة الخامسة، عدد خاص.، جامعة مصراتوالأعمال، كلية الإقتصاد والعلوم السياسية

، جرائم الاعتداء المتعمد على سلامة نظم المعلومات الإلكترونية وفقاً 2121الجربوع، عبدالله محمد،  .2
، 51، العدد 14، المجلد مجلة البحوث الفقهية والقانونيةللنظام السعودي )دراسة تحليلية تطبيقية(، 

 ، مصر.كلية الشريعة والقانو ، جامعة الأزهر الشريف
، دور تفعيل حوكمــة تكنولوجيا المعلومــات في تأمين المعلومــات 2122، العازمي، عبد الله فالح .1

المجلة العلمية للدراسات والبحوث  المحاسبيــة من المخاطر الالكترونيــة في ظل عصر الرقمنة،
 ة مدينة السادات، مصر.، المجلد الثالث عشر، العدد الثانى، كلية التجارة، جامعالمالية والإدارية

جودة المراجعة الخارجية في ظل ، 2135الطيب، الصادق محمد السالم، والصديق، بابكر إبراهيم،  .5
(، 2)34، العدد مجلة العلوم الاقتصادية، بيئة التشغيل الإلكتروني للبيانات المالية "دراسة نظرية"

 .عة السودا  للعلوم و التكنولوجياجام
مجلـــة ، أثــر تكنولوجيــا المعلومــات فــي النظــام الأمنــي والرقابــة الداخليــة، 2121المــري، راشــد محمــد،  .4

، كليـة الشـريعة والقـانو ، جامعـة الأزهـر الشـريف، 51، العدد 14، المجلد البحوث الفقهية والقانونية
 .مصر

يق ، أثر التكامل بين موثوقية نظم المعلومات المحاسبية الإلكترونية وتطب2121المطيري، فهد خالد،  .6
المجلة العلمية للدراسات آليات الحوكمة على ربحية البنوك التجارية الكويتية )دراسة ميدانية(، 

 ، كلية التجارة، جامعة مدينة السادات، مصر.1، العدد 34، المجلد والبحوث المالية والإدارية
ظم المعلومات ، الجوانب التقنية والقانونية لن2121النقبي، جمال محمد، والمصعبي، سلطا  محمد،  .7

 ، مصر.5، العدد 1، المجلد مجلة المعهد العالي للدراسات النوعيةالإلكترونية، 
، واقع مخـاطر أمـن نظـم المعلومـات 2137بالقاسم، أمحارب سعد سليما ، حسين، أحمد محمد سليم،  .8

ى الأول: المــؤتمر العلمــى الــدول المحاســبية الإلكترونيــة بالمصــارف التجاريــة الليبيــة بمدينــة البيضــاء،
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البشـرية  كـز السـنابل للبحـث وتطـوير المـواردمر  ،التحوط وإدارة الخطر فى الصناعة المالية الإسلامية
 عما ، الأرد . ومركز بيا  للهندسة المالية الإسلامية،

، دور المحاسبة ومعايير التدقيق السحابي في تأكيد أمن البيانات والمعلومات: 2122حبيب، سمر،  .1
مجلة جامعة تشرين للعلوم ن وجهة نظر مدققي الحسابات الخارجيين في سورية، دراسة ميدانية م

 ، جامعة تشرين، سوريا. 6، العدد 55، المجلد الاقتصادية والقانونية
فى  ، الدور التأثيرى لحوكمة تكنولوجيا المعلومات كمتغير وسيط2121، حسين، محمود عبد الرحيم .31

مضيف للقيمة والحد من مخاطر نظم المعلومات المحاسبية  العلاقة بين المراجعة الداخلية كنشاط
 العدد الثاني. -كلية التجارة، جامعة بنها ، مجلة الدراسات والبحوث المحاسبيةالإلكترونية، 

، أثر حوكمة تكنولوجيا المعلومات على الحد من مخاطر نظام 2123، ضيف الله، محمد الھادي .33
، جامعة أم 3، العدد8، المجلد لمالية والمحاسبية والإداريةمجلة الدراسات االمعلومات المحاسبي، 

 البواقي، الجزائر. 
غنيمــى، ســامى محمــد احمــد، "نحــو معيــار محاســبي لحوكمــة تكنولوجيــا المعلومــات فــى ضــوء تطــور  .32

، قســم المحاســبة مجلــة الفكــر المحاســبيدراســة ميدانيــة،  -تكنولوجيــا الإتصــالات وتبــادل المعلومــات 
 .2137الجزء الأول، اكتوبر  -ية التجارة، جامعة عين شمس، العدد الثالثوالمراجعة، كل

، اثر نظم المعلومات المحاسبية المحوسبة في اتخاذ 2121قرداش، عباس، وقانصوة، حسن،  .31
، مركز السنبلة 23، العدد المجلة العربية للعلوم الإنسانية والاجتماعيةالقرارات الاستثمارية، 
 الأرد . –ا  للبحوث والدراسات، عم

، معوقات تدقيق نظم المعلومات المحاسبية الالكترونية من وجهة نظر 2121كرسوع، أرزاق أيوب،  .35
المجلة الأفروآسيوية مدققي الحسابات العاملين في البريد ووزارة المالية في ظل جائحة كورونا بغزة، 

 للدراسات المتقدمة، تركيا.، المجلد الأول، العدد الرابع، الأكاديمية الإفريقية للبحث العلمي
، منهج إجرائي مقترح لقياس مدى استجابة المراجع الخارجي 2121هبه جمال هاشم علي،  .34

، المجلد المجلة العلمية للدراسات والبحوث المالية والتجاريةللمخاطر السيبرانية في منشأة العميل، 
 ، كلية التجارة، جامعة قناة السويس، مصر.2، العدد 5
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Books: 
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The Role of IT (Information Technology) Audit in Digital Transformation: 
Opportunities and Challenges. Open Access Indonesia Journal of 
Social Sciences, volume 7, issue 2. 

9. Mohammad Aljanabi & et al, 2023, The Purpose of Cybersecurity 
Governance in the Digital Transformation of Public Services and 
Protecting the Digital Environment, Mesopotamian journal of 
Cybersecurity, vol.2023. 

10. Pandzo, Alica, & Taljanovic, Kemal, 2013, IT Governance and IT 
Auditing Practice in Commercial Banks in Bosnia and Herzegovina, 
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11. Richard, Brisebois, 2015, What is IT Governence and why is it 
important for the IS auditor, research journal of recent sciences, vol. 
09, issue 15, Information Systems Audit and Control Association 
(ISACA). 
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1- EUROSAI, ITWG, 2023, IT audit for non IT auditors, Training Course. 
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