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 دليل تدقيق تكنولوجيا المعلومات لأجهزة الرقابة العليا
WGITA – IDI HANDBOOK ON IT AUDIT 
FOR SUPREME AUDIT INSTITUTIONS 

INTOSAI DEVELOPMENT INITIATIVE 
 

 دـــــــــــــــــــــــــــــتمهي
 

أحد الموضوعات الرئيسية لعمليات التدقيق التي  (IT) أصبحت عملية تدقيق تكنولوجيا المعلومات
في جميع أنحاء العالم. وتعتبر هذه استجابة طبيعية على عمليات الحوسبة  (SAIs) تجريها أجهزة الرقابة العليا

لى وجيا المعلومات المستخدمة قادرة عالمتزايدة في الجهات الحكومية والقطاع العام، يجب ان تكون أنظمة تكنول
تخدام في حين أن الاس حماية المعلومات والأصول في الجهة وتدعم رسالتها وأهدافها المالية وأهدافها الأخرى.

لا إالمتزايد لتكنولوجيا المعلومات قد أدى إلى تحسين من فعالية وكفاءة الأعمال والخدمات التي يتم تقديمها، 
يئة التي تحدد ب الأعمالضاً مخاطر ونقاط ضعف مرتبطة مع قواعد البيانات وتطبيقات أنها جلبت معها أي

يعتبر دور تدقيق تكنولوجيا المعلومات في ضمان أنه يتم إجراء العمليات المناسبة لإدارة المخاطر العمل الآلية. 
تقرير جهاز الرقابة الأعلى ل ونقاط الضعف ذات الصلة بتكنولوجيا المعلومات أمراً بالغ الأهمية في حال إعداد

هادف حول فعالية وكفاءة أعمال الحكومة والقطاع العام. في بيئة تدقيق تكنولوجيا المعلومات، يشار إلى 
 .بالضوابطالوظائف العمليات، والأدوات، والرقابة، والطرق الأخرى لإدارة 

 

الإنتوساي ومبادرة  (WGITA) المعلوماتالمعنية بتدقيق تكنولوجيا الإنتوساي وقد عملت كل من مجموعة عمل 
على إصدار دليل حديث حول تدقيق تكنولوجيا المعلومات بهدف تزويد مدققي أجهزة الرقابة  (IDI) للتنمية

اً شاملًا تكنولوجيا المعلومات. يتضمن هذا الدليل شرح على تدقيقللالعليا بمعايير وممارسات معترف بها عالمياً 
 تي يحتاج مدقق تكنولوجيا المعلومات إلى الاطلاع عليها عند ممارسة التدقيق.للمجالات الرئيسية ال
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 المبادئ نميةللتالإنتوساي  ومبادرة المعلومات تكنولوجيا بتدقيق المعنيةالإنتوساي  عمل مجموعة دليل يتبع
 أن كما . *(ISSAIالعليا) الرقابة لأجهزة الدولية المعاييرموجب ب عليه المنصوص النحو على للتدقيق العامة
 التدقيق جمعية إطار على مشتملا دولياً، بها معترفال المعلومات تكنولوجيا عمل أطر من أيضاً  أخذ قد الدليل
 ،(ISO) الدولية المعايير منظمة ومعايير ،(COBIT)المسمى   (ISACA)المعلومات نظم على والرقابة

رشادات  تكنولوجيا مدققي لتزويد محاولة فيوذلك  العليا، الرقابة أجهزة بعض من المعلومات تكنولوجيا وأدلة وا 
 .المعلومات تكنولوجيا تدقيق حول الإرشادات من كاملة مجموعةبالمعلومات 

 

 الفعال طيطللتخ اللازمة الأساسية والأسئلة بالمعلومات المستخدمين تزويد هو الدليل هذا من الرئيسي الهدف
 امرجع يصبح يثبح العليا الرقابة أجهزة على بالفائدة هذا الدليل يعود بأن نأملو  ،المعلومات تكنولوجيا لتدقيق
 .المعلومات تكنولوجيا تدقيق عمليات لإجراء عملي ودليل إرشاد شاملا

 

 نولوجياتك بتدقيق المعنيةالإنتوساي  عمل مجموعة رئيس قبل من مشترك بشكل المشروع هذا ةإدار  تم وقد
 الرقابة أجهزةوقامت  (IDI) للتنميةالإنتوساي  ومبادرة الهندي، الأعلى الرقابة جهاز وهو(WGITA)  المعلومات

 وبولندا ندواله واندونيسيا البرازيل من لكل التابعة جهزةالأ وهيالإنتوساي  عمل مجموعة في الأعضاء العليا
 المعنية الإنتوساي عمل مجموعة من كل ترغب الدليل، هذا تطوير على معاً بالعمل  الأمريكية المتحدة والولايات
 إلى خاص بشكل بالشكر تتقدم أن (IDI) للتنميةالإنتوساي  ومبادرة (WGITA) المعلومات تكنولوجيا بتدقيق
 التي العليا ةالرقاب أجهزة إلى أيضاً  موصول الشكرو  الدليل، هذا تطوير في كلل بلا عملوا الذين الفريق أفراد
 الدليل. على القيمة هاوتعليقات ملاحظاتها قدمت

 

  غوريسين. ج إينار       شارما كانت شاشي

 العام المدير      لهندل عامال مراجعالو  قبمراال

 للتنميةالإنتوساي  مبادرة     المعنيةالإنتوساي  عمل مجموعة رئيس

 المعلومات تكنولوجيا بتدقيق

                                                           

*  www.issai.org 
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 أعضاء فريق المشروع
 

 السيد/ مادهاف اس بانوار .1
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 السيد/نوفس برامانتيا بودي .7
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 السيدة/ريا انوجرياني .8

 .إندونيسيا جمهوريةفي  التدقيق مجلس، نائب المدير
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 قائمة الاختصارات
 Business Continuity Plan/ Business استمرارية العمل خطة

Continuity Planning 

BCP  

  Business Impact Assessment BIA العمل على ريثالتأتقييم 
  Computer Assisted Audit Techniques CAATs تقنيات التدقيق بمساعدة الحاسوب

لمعلومات ا رقابة علىأهداف ال

 والتكنولوجيا ذات الصلة
Control Objectives for Information 
and related Technology 

COBIT 

 Capability Maturity Model المقدرة نضوج نموذج لتكامل
Integration 

CMMI 

 الاعداد إدارة
Configuration management 

CM 

 التحقق من البطاقة رقم
Card Verification Value 

CVV 

 Disaster Recovery Plan/ Disaster الكوارثاستعادة الأوضاع بعد خطة 
Recovery Planning 

DRP 

العليا  للأجهزةالمنظمة الأوروبية 

 رقابةلل
European Organization of Supreme 
Audit Institutions 

EUROSAI 

 Electronic Data Processing  EDP معالجة البيانات الإلكترونية
 Enterprise resource planning ERP التخطيط لموارد الجهة

حكومة الولايات المتحدة جهاز الرقابة ل

 (USAالأمريكية )
Government Accountability Office, 
United States of America (USA) 

GAO 

 الإطار العام لحوكمة المخاطر
governance, risk, and compliance 

GRC 

 Information Systems Audit and وتدقيق نظم المعلومات رقابةجمعية ال
Control Association 

ISACA 

 Information System IS نظم المعلومات
، ابةرقالعليا لل جهزةالمعايير الدولية للأ

في بعض الأحيان، خصوصا في 

تسمى معايير كانت الوثائق القديمة 

 الإنتوساي

International Standards for Supreme 
Audit Institutions, sometimes, 
especially in older documents 
referred also as INTOSAI Standards 

ISSAI 

 Information Security Policy ISP سياسة أمن المعلومات
 Information Technology IT تكنولوجيا المعلومات

مكتبة البنية التحتية لتكنولوجيا 

 المعلومات
Information Technology 
Infrastructure Library 

ITIL 

 INTOSAI Development Initiative IDI الإنتوساي للتنمية مبادرة
 key performance indicator KPIs  القياس أداء مؤشرات
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المعهد الوطني للمعايير والتكنولوجيا، 

 وزارة التجارة الأمريكية
National Institute of Standards and 
Technology, US Department of 
Commerce 

NIST 

استعادة الأوضاع بعد هدف مرحلة 

 الكوارث
Recovery Point Objective RPO  

لاستعادة هدف الوقت المستغرق 

 الكوارثالأوضاع بعد 
Recovery Time Objective RTO  

  Service Level Agreement SLA اتفاقية مستوى الخدمة
 Supreme Audit Institutions SAIs أجهزة الرقابة العليا

 System Requirement Specifications SRS وثيقة مواصفات متطلبات النظام
 systems development life cycle SDLC  دورة حياة تطوير البرمجيات

 User Requirement Specifications URS وثيقة مواصفات متطلبات المستخدم
 uninterruptible power supply UPS المنقطعة غير الطاقة إمدادات

  Wireless Fidelity Wi-Fi ةلاسلكيأمن الشبكة ال
المعنية بتدقيق  مجموعة عمل الإنتوساي

  Working Group on IT Audit تكنولوجيا المعلومات
WGITA 
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 قائمة المحتويات
 

 2 التمهيد
المعنية بتدقيق تكنولوجيا المعلومات الإنتوساي مجموعة عمل  الدليل منأعضاء فريق مشروع 

 للتنمية الإنتوساي ومبادرة 
4 

 5 قائمة الاختصارات
 8 المقدمة

 تدقيق تكنولوجيا المعلومات الفصل الأول 
 نموذج مصفوفة التدقيق

12 

 32 حوكمة تكنولوجيا المعلومات الفصل الثاني
 49 التطوير والاقتناء الفصل الثالث
 54 عمليات تكنولوجيا المعلومات الفصل الرابع

 62 الخارجية بالمصادر الاستعانة الفصل الخامس
 70 الكوارث بعد استعادة الأوضاع وخطة الأعمال استمرارية خطة الفصل السادس
 82 أمن المعلومات الفصل السابع
 95 التطبيق ضوابط الفصل الثامن
 106 موضوعات هامة أخرى  الفصل التاسع

 113 الأهمية مدى لتقييم ةالشامل القائمة الأول الملحق
 121 المعلومات تكنولوجيا حوكمة على للتدقيق المقترحة المصفوفة الثاني الملحق
 130 والاقتناء التطوير على للتدقيق المقترحة المصفوفة الثالث الملحق
 138 المعلومات تكنولوجيا عمليات على للتدقيق المقترحة المصفوفة الرابع الملحق
 149 خارجية بمصادر لاستعانةلتدقيق على ال المقترحة المصفوفة الخامس الملحق
 استعادة وخطة العمل استمرارية خطة على للتدقيق المقترحة المصفوفة السادس الملحق

 الكوارث بعد الأوضاع
162 

 173 المعلومات أمن على للتدقيق المقترحة المصفوفة السابع الملحق
 191 التطبيقات ضوابطعلى  تدقيقلل المقترحة المصفوفة الثامن الملحق
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 المقدمــــــــــــــــــــــــــــــــــــة
 

 ،لمجالاتا من العديد في انجميع بها نعمل التي الطريقة في تغيير المعلومات تقنية ظهورساهم 
يث ح ،تقريباً  مكان كل في الحاسوب مستخدمافقد أصبح . استثناء دون  التدقيقيتضح هذا التغيير في مهنة و 
ة ببيئ ذات علاقة وثيقة ضعفظهور نقاط  هصاحب إلا أن ذلك فعالية، العمل أدوات أكثر أحد شك بلاو  إنه

وتقليل أثرها والتحكم بها من  نقطة من نقاط الضعف الجديدة كلالآلية. حيث يجب أن يتم تحديد  الأعمال
 .1أساليب تدقيق جديدةباستخدام  ةيرقابال اتعمليالكل  دقة مدى تقييم خلال

 

 حيث وضعها الحالي لتصل إلى البيانات معالجةل نظم مجرد كونها من الكمبيوتر أجهزةتطور استخدام  لقد
، القرار نعص عملية في البيانات هذه استخدام يتمو . البيانات منكم هائل  إلى الوصول تجمع وتخزن وتسهل

دارة او   البيانات بادلت ويتم البعض بعضها مع الكمبيوتر أجهزةصل وا، تتفي الجهات. حاليا الأساسية لأعمالا 
 .سواء حد على والخاص العامعلى المستويين  – الحاسوب شبكات عبر

 

 وانعكاساً  .فعالية أكثر الحاسوب أصبحت معها الآن نظمالكمبيوتر،  شبكات أنظمة ونمو ظهور مع الواقع، في
تدقيق "بمصطلحات أخرى مثل  "EDP –معالجة البيانات الإلكترونية  " مصطلح تم استبدال التطور، لهذا

  ".المعلومات نظم" و"تدقيق المعلومات تكنولوجيا

 

 على لزاماً  أصبح الجهات الخاضعة للتدقيق، قبل عليها من والاعتماد الحاسوبيةالنظم  في ستثمارالا زيادة مع
ل مؤكد تحدد وبشكأن يمكن لعملية التدقيق  حتى مناسبة طرق ومنهجيات اعتماد المعلومات تكنولوجيا مدقق

لخاصة ا وجود الضوابط ضمانلوكذلك  الاستخدام، وسوء والخصوصية البيانات المخاطر التي تواجه سلامة

                                                           

 المجلد الأول، مراجع ومراقب عام الهند المعلومات،دليل تدقيق تكنولوجيا  1 
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يتم  عندما وبخاصة ،يعتيادالا المعلومات تكنولوجيا نظام في ،الصحيح مكانها في بتقليل أثر هذه المخاطر
يجب  التي المخاطر نم العديد الجهة الخاضعة للتدقيق واجهت كافية،ال ضوابطلا تتوفر فيها ال بيئةالتنفيذ في 
 بعض اتخذت قدتكون الجهة الخاضعة للتدقيق  عندما حتىو  ،التعرف عليها وتحديدهايقوم ب أن على المدقق

افية )ضوابط ضوابط كوضع وتنفيذ  يجب القيام بعملية تدقيق مستقلة لضمانف المخاطر، من للحد التدابير
 ( لتقليل التعرض لمختلف المخاطر. 3وضوابط التطبيق 2عامة للكمبيوتر

 

 الدليل وهيكل محتوى 
 تدقيق مجالات مختلف تصف بإرشادات المعلومات تكنولوجيا تزويد مدققي إلى الدليل هذا يهدف

 .فعال نحوب التدقيق عملياتل تخطيطال كيفية حولالإرشاد  وكذلك المعلومات، تكنولوجيا

 مات،المعلو  تكنولوجيا تدقيق تعريف حول عامة لمحة القراء يجد سوف الدليل، هذا من الأول الفصل في 
 ماهية ضحو ي كما ،المعلومات تكنولوجيا تدقيق وأهداف ونطاق ،العليا لرقابةا لأجهزةوالتفويضات الممنوحة 

تم تناول مجالات  قدو  ،التي تربط فيما بينهم والعلاقةلضوابط العامة لتكنولوجيا المعلومات وضوابط التطبيقات ا
 كنولوجيات تدقيق عملية يضاً أ الأول الفصلويصف  ،اللاحقة الفصول فيهذه الضوابط بمزيد التفصيل 

ع القائمة وض تم ،المعلومات تكنولوجياعمليات تدقيق  لاختيار المخاطر أساس على التقييم ومنهجية المعلومات
وذلك  ،شاملاً  فاً وص المعلومات تكنولوجيا تدقيق عملية يعتبر وصف .ة لتقييم المخاطر في الملحق الأولشاملال

 مستخدمي ىعل يجب ،المعلومات تكنولوجيال المطبقة في التدقيق النموذجي ةالمعياري التدقيق أساليب وفق
التي يعملون بها  العلياالرقابة  أجهزة في التدقيقالإرشادات التوجيهية لإجراءات و  الأدلة إلى الرجوع دليلال

   .محددة تدقيق بعمليات والقيام للتخطيط

                                                           

 
2
 يئةبهي ضوابط على عمليات المعالجة في بل معاملات فردية  معينة أولا تقتصر الضوابط العامة لنظم المعلومات على تطبيقات  

تكنولوجيا المعلومات والتي تدعم تطوير وتنفيذ وتشغيل نظام تكنولوجيا المعلومات، وعادة ما تتعلق بضوابط حوكمة وتنظيم وهيكل 
 ية، وعمليات تكنولوجيا المعلومات، وأمن نظم المعلومات، واستمرارية الأعمال.لمادواتكنولوجيا المعلومات، والضوابط البيئية 

3
الضوابط  وبالتالي توفير برنامجقواعد العمل في ال تطبيقنولوجيا المعلومات، وتشمل ة لنظام تكخاصضوابط ضوابط التطبيق هي   

 والمخرجات والبيانات الرئيسية. ةالمعالجعملية للمدخلات و 
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 أن شأنها من تيال المختلفة المعلومات تكنولوجيا لمجالات مفصلاً  وصفاً الثامن  إلى الثاني من الفصولتتناول 
 توى المس مخاطروقد تم إدراج  ،القابلة للتدقيق المحتملة المجالات تحديد في المعلومات تكنولوجيامدققي  تساعد

 تكنولوجيا مدققي تساعد سوف والتي فصل، كل نهاية في المعلومات تكنولوجيا مجالالمتعلقة ب التنظيمي
 مجال كل يف المقدمة التوجيهات تساعد سوفو  القابلة للتدقيق، عاليةال مخاطرمجالات ال تحديد في المعلومات

 من ةمجموعفي  أو معين مجالفي  إما لعمليات التدقيق، وذلك  التخطيط في المعلومات تكنولوجيا مدققي
 تدقيق مالي)منها  هدفوال التي تم التخطيط لها المعلومات تكنولوجيا تدقيق عملية نطاق على بناءً  المجالات

 لتخطيطفي ا المعلومات تكنولوجيا حوكمة يمكن استخدام الارشادات لتدقيق المثال، سبيل على ،(أداء تدقيق أو
 الضوابطبيئة  علىلتدقيق ل لتخطيطفي ا أو ،الجهة في المعلومات تكنولوجيا حوكمة آليةلعملية التدقيق على 

 .منها اً مهم اً جزء المعلومات تكنولوجيا حوكمةتعتبر  التيو  العامة

 

الملاحق  في اعليه المنصوص التدقيق صفوفةإعداد مطريقة  بخطوة خطوة تشرح بإرشادات فصل كل تزويدتم 
 لمطلوبة،ا والمعلومات ،والمعايير موضوعات التدقيق، على التدقيق مصفوفة تشتمل ،الثامن إلى الثاني من
 صفوفاتمال في المدرجةو  بالتدقيق المتعلقة الموضوعات أن ملاحظة المستخدمين على يجب ،التحليل رق طو 

مليات المحددة لع متطلباتال وفق مصفوفاتال إعدادب ن و المستخدم يفضل أن يقومو  ،شاملة توليس ةعامهي 
 ،عمل أوراقك أن تستخدمه أجهزة الرقابة العليا يمكننموذجاً عاماً  المصفوفةيعتبر نموذج  ،الخاصة بهم التدقيق

 .العليا الرقابة جهزةأ لمعايير وفقاً  أن يتم تعديله أو

 

. وماتالمعل تكنولوجيا تدقيق فيحول الأمور المستجدة  عامة لمحة الدليل هذا يتضمن ذلك، إلى بالإضافة
ية، الالكترون المواقع مثل المعلومات، تكنولوجيا قد تهم مدققي التي المجالات بعض التاسع الفصلويتناول 
. المتنقلة حوسبةوال الكمبيوتر، وعمليات التدقيق القضائي القائمة على أساس الإلكترونية، مةوكوالح والبوابات،

 .تمينالمه للمستخدمين ويقدم المراجع للاطلاع الاضافي تدقيقلمجالات ال إرشادية قائمة الفصل هذا يحتوي كما 
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 ،الدليل هذا نطاقخارج ( CAATSباستخدام الكمبيوتر) التدقيق تقنيات استخدام حول الإرشادات الفنية تعتبر
في الاعتبار  كما وقد تأخذ ،تقنياتهذه ال استخدام على موظفيها تدريبب العلياالرقابة  أجهزة ويفضل أن تقوم

 .المعلومات تكنولوجيا تدقيقل (IDIللتنمية )الإنتوساي مبادرة  برنامجل موظفيها ترشيح

 

مجموعة عمل  نم كلل المواقع الالكترونية زيارة يرجىلمزيد من المعلومات حول البرامج التدريبية المستقبلية، 
 (.IDIللتنمية )الإنتوساي ( ومبادرة WGITAالمعنية بتدقيق تكنولوجيا المعلومات )الإنتوساي 

WGITA: http://www.intosaiitaudit.org 

IDI: http://www.idi.no 

 

في  فيدةم أداة الدليل هذا المعلومات تدقيق تكنولوجيا ها في مجالموظفيو  العلياالرقابة  أجهزة تجد أن نأمل
جراء يطتخط في تساعدهم سوف وأنها المعلومات، تكنولوجياموضوعات تدقيق ل وفهمهم معرفتهم تعزيز  وا 

 .المعلومات تكنولوجيا تدقيق عمليات

 

  

http://www.intosaiitaudit.org/
http://www.idi.no/
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 الفصل الأول
 تدقيق تكنولوجيا المعلومات

 

 

 المقدمة 
توسع ت أصبحت الجهات العالم، أنحاء جميع في تحول للنظم المعلوماتيةلل المتاحة الفرص ضوء في

دارة أنشطتها ميكنة في توفر من والمعلومات التي ت الآليات هذهل ئناناطمأكثر ا مدققينلا وأصبح ،المعلومات وا 
  .ةصحيح ملاحظات لتوصل إلىلخلالها 

 

 لفصولل وملخص مقدمةويمكن اعتباره  ،المعلومات تكنولوجيا تدقيق عملية عن عامة لمحة الفصل هذايقدم 
لم  ،محتوى الو  تصميمال حيث من الأخرى  الفصول جميع نع الفصل هذا يختلف وبذلك ،الثامنإلى الثاني من 

 منهجيةتعكس  هالكنو  ،الدوليةالمعايير  في الفصل هذا في ةمبينال المعلومات تكنولوجيا تدقيق عمليةيتم توثيق 
 .(ISSAIsتتبعها وتطبقها أجهزة الرقابة العليا ) التي المقبولة التدقيق ممارساتو  ةالدولي المعايير في تدقيقال

 

I. المعلومات تكنولوجيا هو تدقيق ما  
 كنولوجيات أنظمة وصيانة تطبيقو  تطوير عمليات تحقق أن ضمني تكنولوجيا المعلومات على تدقيقال إن

 تدقيقلا فإن أخرى، وبعبارة البيانات،نزاهة  على حافظيو  المعلومات أصول حمييو  العمل، أهداف المعلومات
 لضمانعليها لمطبقة اضوابط الو  المعلومات تكنولوجيا نظم يعتبر اختبارا لكيفية تنفيذ تكنولوجيا المعلوماتعلى 
 رمحاو  من وغيرها والتكلفة، والخصوصية، ،الأمنب المساس دون  الجهة في العمل حتياجاتلا النظم ة هذهتلبي

 .الهامة العمل
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I.1  لعمليات تدقيق تكنولوجيا المعلوماتالتفويض 
ر ييالمعا ضمنموجود التفويض الممنوح لجهاز الرقابة الأعلى لإجراء تدقيق لنظم تكنولوجيا المعلومات  إن

حيث ان التفويض الممنوح لجهاز الرقابة الأعلى لتدقيق . 4في إعلان ليما ISSAIلأجهزة الرقابة العليا  ةالدولي
تمد من التفويض العام الممنوح لجهاز الرقابة الأعلى للقيام بالتدقيق المالي، وتدقيق تكنولوجيا المعلومات مس

ام قيوقد يكون لبعض أجهزة الرقابة العليا تفويضات محددة لل ،5فيما بينهم الالتزام، وتدقيق الأداء أو المزج
على سبيل المثال، في حال حصول جهاز الرقابة الأعلى على تفويض بالتدقيق  بتدقيق تكنولوجيا المعلومات،

يض يستمد من تفو  بناء على هذه العمليةالآلي من  الجزء تدقيق عليه جبيف الضريبية، الإيرادات عمليةعلى 
 التفويض الأصلي.

 

I.2 أهداف تدقيق تكنولوجيا المعلومات 
 ؤدي إلىت المعلومات تكنولوجيا واردم أن على ديلتأكا هو المعلومات تكنولوجيا تدقيق عمليات من الهدفإن 

 تخطيط أنظمة وماتالمعل تكنولوجيا تدقيق شملي قدو  ،بكفاءة واردالم واستخدامبفعالية  التنظيمية الأهداف تحقيق
 مالالأع واستمرارية ،ةنظمالأ تطويرو  عمال،للأ حلول والحصول على ،نظم المعلومات أمنو  المؤسسات، موارد
التي  ةالمفترض قيمةال في للنظر تكون  أن يمكن أو ،نظم المعلومات طبيقت مجالاتمن  كلهاتعتبر  والتي
 .المعلوماتية نظمال تهاوفر 

 

  :التدقيقبعض الأمثلة على أهداف فيما يلي 

 وفعاليتها دقتها للتأكيد علىتكنولوجيا المعلومات  ظمنضوابط  مراجعة. 
   نظام المحاسبة المالية مثل نظام الرواتب، أو مجال معينعمليات ب المرتبطةعمليات التقييم. 
  السكك الحديدية نظم الحجز في، على سبيل المثال، هأمنو تقييم أداء النظام. 
  عملية تطوير النظام والإجراءاتفحص. 

                                                           
4 INTOSAI Lima Declaration, Part VII Section 22 
5 ISSAI 100 Fundamental Principles of Public Sector Auditing 
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I.3 مجال تدقيق تكنولوجيا المعلومات 
 

 على قتدقيال مع مقترنةً تكنولوجيا المعلومات  على تدقيقالعمليات ب( SAIsأجهزة الرقابة العليا ) ادة ما تقومع
لمعلومات، اتكنولوجيا تطبيقات و الضوابط الداخلية، وعمليات تدقيق الأداء لنظم  مراجعة، و المالية البيانات

البيانات م صحة )لتقييعمليات تدقيق تكنولوجيا المعلومات تغلغلت في عمليات التدقيق المالي فإن  ،تعبير آخرب
تدقيق الأداء )بما في ذلك وفي  )تقييم الضوابط الداخلية(؛ وفي تدقيق الالتزام والتدقيق التشغيلي(؛ للجهةالمالية 

الث طرف ث ة من خلالقدممال المتخصصة )تقييم الخدماتوفي عمليات التدقيق مواضيع نظم المعلومات(؛ 
 . 6(IS) المعلوماتنظم مشاريع تطوير  على تدقيقالو  القضائيالتدقيق في (؛ و الاستعانة بمصادر خارجيةك

 لمطبقةا السياسات تقييمب أن يقوم المعلومات تكنولوجيايجب على مدقق  ،التدقيق نوع عن النظر بغض
لتأكيد على ذلك لو  ،في الجهة الخاضعة للتدقيق بصورة شاملة المعلومات تكنولوجيا يئةفي ب المتبعة والإجراءات

 ظمنو  ،لفحصادقة  مدى تدقيقال نطاق حددوي ،ة في الموضع الصحيحالمناسب لياتالآو  الضوابط وجود
 مواقعو  ،تدقيقتخضع للسالتي  المعلومات تكنولوجيا عملياتو  ها،من وظائفأي و التي سيتم تغطيتها  المعلومات

  تدقيق. أساسي أن يتم تحديد مجال ال شيء أي أنه ،تغطيتها سيتم التي الزمنية الفترةو  7المعلومات تكنولوجيانظم 
 

 

 

 

 

                                                           

 /http://egov.nik.gov.pl –طالع قاعدة بيانات اليوروساي في مجال تقارير التدقيق على نظم المعلومات لأنواع التدقيق المختلفة  6 

 أو مدن أو حتى دول مختلفة.يشمل الموقع أماكن تواجد الخوادم، المستخدمين، والشبكات، سواء كانت موزعة على مباني،  7 

http://egov.nik.gov.pl/
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I.4 ضوابط تكنولوجيا المعلومات 

 

 اتوالسياس الأساليب من مزيجالضوابط هي 
 ،الجهة أصول حماية تكفل التي والإجراءات

لالتزام التشغيلي وا ،اسجلاته موثوقيةو  دقةو 
 .الإدارة معاييرب

 المعلومات إلى تنقسم ضوابط تكنولوجيا
 ،وضوابط التطبيق العامة قسمين: الضوابط

نوعية هذه الضوابط على مدى تأثيرها  وتعتمد
 وهل هي مرتبطة بأي تطبيق محدد.

  
 

ها تطوير في يتم التي العامة البيئةب المعنية هيو  ،ضوابط تكنولوجيا المعلومات أساس العامة تعتبر الضوابط
دارتها وتشغيلها المعلومات تكنولوجيا نظم  عمل إطار علوماتالم لتكنولوجيا العامة الضوابطتضع وصيانتها،  وا 
 الرقابة.  أهدافبتحقيق مستوى مرضي من  ضمانوتقدم ال المعلومات تكنولوجيا أنشطةعلى  الشاملة لرقابةل

 
 هيكل عبوض وكذلك والتوجيهوالإجراءات  اتالسياسك الأدوات من عدد باستخدام العامة الضوابط تطبيق يتم

 لعامةا الضوابط على الأمثلة وتشمل ،في الجهة المعلومات تكنولوجيا نظم إدارةهيكل  ذلك في بما ملائم، إداري 
 تكنولوجيال توجيهية لجنة تشكيلو  ،لنظم المعلومات الأمنية والسياسةنظم المعلومات،  استراتيجية وتنفيذ تطوير

تعادة واس الكوارث من للوقاية والتخطيط ة،ضار عالمت لمهاما لفصل موظفي نظم المعلومات وتنظيم المعلومات،
 .الاوضاع

، الموجودة والبيانات المعاملاتب ولها علاقة ،تطبيقتختلف باختلاف ال ةعينم ضوابط هي التطبيق ضوابط
 ،معالجةال وضوابط إرسالها، المراد البيانات تشفير البيانات، إدخال صحة من التحقق تطبيقال ضوابط وتشمل

 اقةبط تاريخ انتهاءيكون  أن الإنترنت، عبر الدفع تطبيق في المدخلاتمن ضوابط  المثال، سبيل على ،الخ
 .إدخالها تم التي معلوماتال أن يتم تشفيرو  المعاملة، تاريخ أكبر من الائتمان

 الضوابط العامة

 الحكم والإدارة

الاستراتيجية، الأشخاص والموارد، أمن 

 المعلومات، التطوير والاستحواذ، العمليات، إلخ

 

 

 ضوابط التطبيق

 المدخلات العمليات المخرجات
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I.5 ينهمافيما ب والعلاقة التطبيق العامة لتكنولوجيا المعلومات وضوابط الضوابط 
 لتطبيقاتل أو معينة محاسبية سلسلة إجراءات أو لمعاملات محددة ليستلتكنولوجيا المعلومات  العامة الضوابط
 البرامجو  التطبيقات تنفيذهو ضمان تطوير و  المعلومات تكنولوجياالضوابط العامة ل من الهدفإنما  ،المالية

 . 8الكمبيوتر وعمليات البيانات ملفاتكذلك صحة و  ،بشكل صحيح

 ضوابط فعالية ىعل كبير تأثير طبيقها لهماتطريقة و  المعلومات لتكنولوجيا العامة الضوابط تصميمطريقة ن إ
 غير تغييراتي أحدوث عدم  وضمان تشغيللل تحتاجها التي بالموارد لتطبيقاتا العامة الضوابط تزود ،التطبيق
 .الأساسية البيانات قواعدعلى  أو التطبيقات على ابه مصرح
 

 :9تطبيقال ضوابط تعزز التيو  شيوعاً  المعلومات لتكنولوجيا العامة الضوابط أكثرفيما يلي 
 والبيانات والتطبيقات التحتية البنية على المنطقي ضوابط الدخول. 
 النظام تطوير حياة دورة ضوابط.  
 .ضوابط إدارة تغيير البرنامج 
 البيانات مركز ضوابط الدخول المادي على.  
  الأوضاع الطبيعية استرجاعو  والبيانات بالنظامضوابط الاحتياطات الخاصة . 
 الكمبيوتر عمليات ضوابط. 

 
 ؤثر فعاليةت ،هااتخرجمصحة إدخالها ومعالجتها و  ضمنبحيث ت المعاملات على مستوى  تعمل ضوابط التطبيق

ضوابط ى علالإدارة اعتماد ى دمبصورة كبيرة على  المعلومات الضوابط العامة لتكنولوجيا وتشغيل تصميم
 .المخاطر إدارةفي  تطبيقال
 
 

                                                           

  ISACA – Application Systems Review –IS Auditing Guidelinesمن وثائق  8 

 ( التدقيق على ضوابط التطبيق GTAG) –من دليل التدقيق التكنولوجي العالمي  9 
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I.6 ؟المعلومات تكنولوجيا لمدقق مهمة المعلومات تكنولوجيا ضوابطتعتبر  لماذا 
 

 حين في نولوجيا،بالتك المتعلقة الرقابةضوابط  بمدقق تكنولوجيا المعلومات لفحص الاستعانةيتم  ،بصورة عامة
 لىع أصبحت تعتمد الجهات المزيد منبما أن و  ،لتزاموالا والتنظيمية الماليةالضوابط ن و المدقق فحصي

قد  مدققالو  المعلومات تكنولوجيا مدقق دوربين  ما فإن الحد الفاصل عملياتها، ةميكنل المعلومات تكنولوجيا
 للتدقيق اضعةالخ لجهةفي ا الرقابة بيئة فهمجميع المدققين  من أصبح المطلوبو  ،سريع أيضاً  شكلب اضمحل
جهزة الرقابة لأ ةر الدولييياالمع وفق ،المعمول بها في الجهة الداخلية نظم الرقابة بشأن ضمانات لتقديم وذلك

 طبيعة فهم يجب على المدققين" :العام القطاعفي  تدقيقلل الأساسية المبادئ ( حولISSAIالعليا )
 توالعمليا الأهداف إضافة إلى الداخلية،نظم الرقابة  فهم يشمل وهذا .10الذي سيخضع للتدقيق" برنامجال/الجهة
 الأهداف من مجموعة على لرقابةواع انوع من أن كل ويستندوطريقة سير العمل،  والأنظمة التنظيمية والبيئة

 لتكنولوجياو  عمللل المحتملة المخاطر فهم هو المدقق دور ،مخاطر الرقابة لتخفيفالرقابية التي تضعها الجهة 
 ناسبةالمطبقة م الضوابط كانت إذا ما تقييمب عد ذلك يقوموب للرقابة، الخاضعةالجهة  تواجه التي المعلومات
كذلك و  ةيسيالرئ هافئات فهم مدققال يجب على المعلومات، تكنولوجيال الضوابط العامة حالة في ،الهدف لتحقيق
يم لتقد الضوابطهذه  فعالية مدى ومعرفة ،اهل الجهة في الموظفين ووعي الإدارة رؤية وتقييم ،تطبيقها مدى

تكون فيها التي  الصغيرة الجهات في حتى أنه إلى ISSAI 1315 بينما يشير المعيار الدوليف بها، ضمان
 ،اماً إلا أن الدور الذي تلعبه يعتبر دوراً ه ،تطوراً  أقل المالية التقارير لإعداد وطريقة سير العمل المعلومات نظم

 تطبيقاتب طةالمرتب الضوابط مصداقية من وبصورة كبيرة تقلل فإنها ضعيفة، العامة الضوابط وفي حال كون 
 .المعلومات تكنولوجيا

 
 المعلومات نولوجياتكالخاصة ب تطبيقاتال ضوابطلضوابط العامة و ا أهم بعضتم مناقشة يس اللاحقة، الفصول في

 .الملاحق في هذه الضوابط من نوع لكل المقترحةالتدقيق  مصفوفاتتم وضع  ،بالتفصيل
 
 

                                                           
10

ISSAI 100 paragraph 49  10 
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II.  المعلومات تكنولوجيا تدقيق عمليةسير  
 

  المعلومات تكنولوجيا تدقيق لعمليات التخطيط
 

، المعلومات لوجياتكنو  تدقيق ذلك في بما ،عملية تدقيق يلأ ساسيالأ مفتاحالتدقيق ال ةلعملي تخطيطيعتبر ال
 لاستراتيجي،ا التخطيط- مستويات ثلاثةالتدقيق على  ةلعملي التخطيطيتم  العليا،الرقابة  أجهزة معظم في

 الجهة.  مستوى لى ( أو عMicro)التفصيلي والتخطيط  ،( أو السنوي Macro) ذو النطاق العاموالتخطيط 
  

II.1 التخطيط الاستراتيجي 
 

لوصول ل( سنوات 5إلى  3من ) الأجل طويلة خطة عبارة عن لجهاز الرقابة الأعلى الاستراتيجية الخطةإن 
لجهاز لسلطة ا الخاضعة المعنية الجهاتفي  المعلوماتتكنولوجيا  نظم ذلك في شاملة التدقيق، أهدافإلى 

 .الرقابي
 
التدقيق  ةخطإلى  المعلومات تكنولوجيافي  الجديدة المجالاتضم  يتم فقط العليا،الرقابة  أجهزة بعض في

 (الذكية برمجةال المثال، سبيل )على النظم لتطوير جديدة أساليب اقتناء دراسةذلك  شملي هذا قدو ، الاستراتيجية
 .العام القطاع في السحابية الحوسبة استخدام أو ،والاستحواذ

 أهدافيق جهاز الرقابة الأعلى نحو تحق واتجاه اسلوب الاستراتيجي التخطيط عملية وضحت الحالتين، كلتا في
 .لمستقبلا في المعلومات تكنولوجيا في مجال تدقيقال
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II.2  العامالتخطيط: 
 

 على يقلتدقل نوي الس لتخطيطباالقيام  يتم ما عادة
 مجالات لاختيار 11جهاز الرقابة الأعلى مستوى 
 المعلومات لنظم السريع الانتشار مع ،التدقيق

 لأجهزة ةدودالمح واردمالو  الحكومات في حديثةال
 أساس على بنيمال نهجال فإن ،العليا ةالرقاب

 تحديدو  مناسبةال مواضيعال ختيارلا المخاطر
ب يج ذلك، على علاوة ،ملائماً  يكون  الأولوية لها

 التدقيق عمليات على جهاز الرقابة الأعلى دمج
التي  وأ القانون  بها يلزم التي تلك مثل ،الالزامية
 قابيةلر الجهات ا أو الكونغرس وأ البرلمان يطلبها
 .الأخرى 

 
i. النهج القائم على أساس المخاطر 

 ةأجهز  لرقابة ةضعاالجهات الخ تستخدم ما عادة
 وتملك ،مختلفة معلومات نظم العلياالرقابة 
 ما قدك مختلفة، وأنشطة لمهام مختلفة تطبيقات

 ةجغرافي قعامو  على متوزعة أنشطتها كون ت
 ة.مختلف

 

                                                           

أجهزة الرقابة العليا في جميع أنحاء العالم لها هياكل تنظيمية مختلفة، تشير المرحلة الأولى هنا إلى الجهاز الرقابي ذو الهيكل  نإ 11 
فعلي لالتنظيمي الاعتيادي، أما التخطيط على المستوى العالمي فإن القيام به واعتماده يتم في مقار الأجهزة الرقابية، على أن يتم التدقيق ا

 مرحلة الثانية للتخطيط( على المستوى الميداني.)ال

خطوات النهج المبني على أساس المخاطر للتخطيط 
 لعمليات التدقيق:

هات الج جميع يشمل الذي التدقيق عالم على التعرف .1
للتدقيق من قبل جهاز الرقابة ع و خضبال ملزمةال

 الأعلى لوقوعها تحت سيطرة سلطته.
الجهة  في المستخدمة المعلومات نظمب إعداد قائمة .2

 .ة للتدقيقخاضعال
 النظام أهمية مدى على تؤثر التي العوامل تحديد .3

 ديموتق بمهامها لقيامتتمكن من ال للجهة بالنسبة
 .هاخدمات

 ذلك يتم أن يمكن ،العواملهذه  تحديد درجة أهمية .4
 الجهة الخاضعة للتدقيق.  مع بالتشاور

 ،اتالجه جميع في النظم لجميع المعلومات تصنيف .5
 اتأولوي ترتيبيتم  التراكمي، المجموع بناء علىو 
 .الجهات/لنظمللتدقيق ا

يها يتم ف أن ينبغي التيو  ،سنوية تدقيق خطة إعداد .6
 لعمليات الزمني والجدول والنهج الأولويات ديتحد

 نهجتكرار هذا ال ويمكن ،المعلومات تكنولوجيا تدقيق
 .ةسنويال خطةال يصبح جزءا من وبالتالي ،اسنوي
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 ،تلفةمخ بطرق  المختلفة النظمعلى  تؤثر المخاطر وهذه المعلومات، لنظم الملازمة المخاطر من العديد هناك
 تكون  نأ يمكن ساعة لمدة حتى مزدحم بالعمل تجزئة متجر في الفواتير نظام فراتو  عدم خطرعواقب فمثلا 
 رنتالإنت عبر المصرفية الخدمات نظامعلى به  المصرح غير التعديل خطر كما يمكن أن يتسبب جدية،

 عرضة قلأ البيانات توحيد نظام أو مجموعة من البيانات معالجة نظامقد يكون  ،المحتملة والخسائر لاحتيالبا
 المرتبطة اطرالمخ على تؤثر قد المعلومات نظمتعمل بها  التي التقنية البيئات أيضاً  ،المخاطر هذه من لبعض

 مةأنظ اختيار عند الأولويات تحديد في المدققيساعد  المخاطر أساس على مبنيال نهجإن ال ،12النظمهذه ب
بة الأعلى جهاز الرقا يحتاج المخاطر، تقييمعمل  إطار لاستخدامو  عليها، لتدقيقيتم ال المعلومات تكنولوجيا
 .الاستبيانات خلال منوعادة ما يتم تجميعها  ،الجهات عن المعلومات حد أدنى من لوجود

 

إن ف ،وماتالتي ستخضع لتدقيق تكنولوجيا المعل الجهة لتحديد أحد الطرق  المخاطر تقييم عملية تعتبر حين في
محدد من  بناء على طلب أو دوري، بشكل عليها لتدقيقا تي سيتمتحدد الجهات ال أيضاً  العليا ةالرقاب أجهزة

 (.الخ التشريعية،السلطة  البرلمان، الكونغرس،) ةيرقابال الجهات
 

II.3 يالتخطيط التفصيل: 
 ،التدقيق هدافأ تحديد من  ءً ادتبا ،ةعينتفصيلية للتدقيق على جهة م خطة وضع على ينطوي  الجزئي التخطيط

للجهة  عميقلاالمدقق  فهم ذلك سبقي ،المعلومات تكنولوجيا تدقيقل برنامج إعداد فيالمدقق  خطةال هذه تساعدو 
 الخطة دادإع بمجردأنه  المدقق مساعدة إلى الدليل هذا ويهدف تدقيق ونظم المعلومات الخاصة بها،الخاضعة لل

ن م( وغيرها المعلومات، وأمن الحوكمة،) مجال لكل المحددة التدقيق أهداف ذات التدقيق مصفوفة لتعميم
 لضوابطل أولي قييمت عملو  ةالجه فهملتدقيق ل التفصيلي التخطيط يتطلب ،يهاعل قدقيالت سيتم التيالمجالات 
 .عمليةهذه ال لتسهيل

 

                                                           
12  S. Anantha Sayana-ISACA 
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i. فهم الجهة 

ر تقوم بها يعتمد بشكل كبيإن مدى المعرفة المطلوبة من مدقق نظم المعلومات حول الجهة والعمليات التي 
شمل يجب تحول الجهة المعرفة المطلوبة ن إالدقة المطلوبة في مهمة التدقيق،  ومستوى  الجهة طبيعة على
 لمعلوماتا تكنولوجيا نظمتواجه و  اههتواج التي الكامنةوالمخاطر  ،الماليةوالمخاطر  ،هاأعمالالمتعلقة بمخاطر ال

لى أيو  أهدافها، لتحقيق خارجية بمصادر الاستعانة على اعتماد الجهة مدى أيضاً  تشمل أن وينبغي ،فيها  ا 
يجب على المدقق استخدام هذه المعلومات في  ،13المعلومات تكنولوجيا بيئةاختصار أعمالها إلى تم  مدى

العمل، والأخذ بالاعتبار الإجراءات الإدارية  تنفيذصياغة الأهداف ومجال العمل، و و تحديد المشاكل المحتملة، 
 التي يجب أن ينتبه لها مدقق نظم المعلومات.  

 :جهةأي في  المعلومات لنظام الشكل الاعتيادي فيما يلي

 : تخطيط نموذجي لتكنولوجيا في الجهة1.2الشكل 

                                                           

( لديها، قد يكون BPRإن الجهات التي تتحول من البيئة اليدوية إلى البيئة الحاسوبية عادة ما تقوم بإعادة هندسة العمليات الوظيفية ) 13 
 جنب أنظمة تكنولوجيا المعلومات.من الممكن أن يتم القيام ببعض العمليات يدوياً جنباً إلى 

 آلية الحوكمة الإلكترونية

 آلية الدعم البيئي والمادي

 

 

 

 

 

 

 أمن النظام وآلية التدقيق الداخلي

 اختيار الموظفين، التدريب وآلية الموارد البشرية

 أنظمة الشبكات

التشغيلي النظام  

 التطبيقات

 المدخلات          العمليات          المخرجات

 سجل تدقيق العمليات البيانات  البيانات

 العمليات نتيجة العمليات
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 قواعد قيتطبيقوم بامج نبر خاص بها و  ونظام إدارة قواعد بيانات من مزيجمن حاسوبي يتألف  تطبيقإن أي 
م ها، يتفي حال وجودحاسب ال شبكةب ادعمم واجهة المستخدم الأمامية، وكل ذلك يكون و  النظام، في العمل
 على استضافة يةعال قدرة اتذ أجهزة حاسوبيةعتبر ت يوالت ،وادمالخ على وبرامج التطبيقات البيانات قواعد وضع

تخصيص ثل م معينةعلى متطلبات  الخادم اقتصار عملويمكن  ،والمتعددة الكبيرة البيانات قواعدو  التطبيقات
 لبروكسي.  خادم االانترنت و  لتطبيق، وخادملخادم لبيانات، و لخادم 

مات حول اكتسابه من معلو  ما تمبناء على تدقيق ال ةمنهج عملي أن يحدديستطيع مدقق تكنولوجيا المعلومات 
في النهاية  المعلومات تكنولوجياعملية تدقيق  ضمنتت سوفو  ونظم المعلومات فيها، الجهة الخاضعة للتدقيق

 التطبيقات.  ضوابطو العامة  ضوابطال

 

ii.  الأهمية 

يها التي يتم فسياسة العام لل موضوعات تدقيق تكنولوجيا المعلومات وفق الإطار 14يجب أن يتم تحديد أهمية
 المدقق ىعل يجبو  ،التدقيق تقرير صياغة المسئول عن في جهاز الرقابة الأعلى مةاهلموضوعات الاتحديد 

من  أو (يميةعلى اللوائح التنظالتدقيق ) المالية البيانات لموضوع فيما يخصا أهمية عين الاعتبار فيأن يضع 
 نشاطها. أو للتدقيق الخاضعة الجهة طبيعةحيث 

 

ؤدي قد ي المعلومات في تكنولوجيا عامقصور  أيمدقق نظم المعلومات تحديد ما إذا كان هناك  على ينبغي
تأثيرها  علىناء بفي الضوابط العامة لتكنولوجيا المعلومات  القصور أهمية تقييم يجب أن يتم ،فعلي إلى خلل

في  لخللا كانفي حال  ،أيضاً  فعالة غيرالمصاحبة  التطبيق ضوابط أي ما إذا كانت تطبيق،ال ضوابط على
 كان ذاإ المثال سبيل على هام،قصور  إذا فهو المعلومات، تكنولوجيال العامة الضوابط التطبيق راجع إلى

قد يصبح  يبية،الضر  جداولوكان ناتجاً عن ضوابط ضعيفة للتغيير على ال خاطئ تطبيقال في الضريبة حساب
 تأثيرالو  المعلومات لتكنولوجيا العامة لضوابطافي  القصورهذا  تصحيحاتخاذ إجراءات ل بعدم الإدارة قرار

                                                           
ما يلي "غالباً ما يتم تحديد الاهمية بالقيمة، ولكن من الممكن أن تقوم طبيعة الشيء أو   ISSAI 100من  43وضحت الفقرة  14

 خصائصه بإكسابه قيمة".
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ؤثر أخرى في الضوابط والتي ت قصور جوانب مع جمعه ما يتمعند هاماقرارا  الرقابة بيئة على له المصاحب
 .15الرقابة بيئةبدورها على 

 

iii .الموارد تخصيص 

تكون على  أن يجب التي العاملة القوى  وخاصة ،اللازمة لمواردا تخصيص تكنولوجيا المعلومات تدقيق يتطلب
 ،المعلومات اتكنولوجيناجح ل تطبيقتقود إلى  التيبنظم وعمليات وآليات تكنولوجيا المعلومات ة حسنمعرفة 

 متطلبات وأية 17تحتيةالبنية الو  المناسبة، الميزانية توفير يجب أن يتم ،16الموارد البشرية المناسبة وبالإضافة إلى
 للتدقيق لخاضعةا الجهة مع بالتشاور وذلك ،للتدقيق زمنيال جدولال يتم تحديد أن ينبغيكما  ،يتم تحديدها أخرى 
  .ممكناً  ذلك كان إذا

 

ivالجهة الخاضعة للتدقيق مع لعمل. ا 

والتي  ة بهالخاص تقييممعايير الو  ،هوأهدافمجال التدقيق، على الجهة الخاضعة للتدقيق  يجب أن يتم إطلاع
 لتدقيقل الخاضعة الجهة خاطبيأن  الأمر، لزم إذا يمكن لجهاز الرقابة الأعلىو  ،ا تطلب الامر ذلكإذناقش ست  

من  الدعمو  التعاون جهاز الرقابة الأعلى التأكيد على ضرورة  على يجب وأن يصف أعمال التدقيق المطلوبة،
واء س والمعلومات، السجلات على الاطلاع ذلك في بما ،عملية التدقيق ستكماللا الجهة الخاضعة للتدقيق

 .إلكترونية أو يدوية كانت

                                                           
15
 Materiality Concepts for Auditing Information, ISACA Guidelines (G6) 

15 
 المقصود بالموارد البشرية المناسبة الموظفين الذين لديهم معرفة حول نظم المعلومات ويمكنهم تنفيذ عمليات استخراج البيانات وتحليلها  16

إذا لزم الأمر، حيث تتطلب عمليات تدقيق تكنولوجيا المعلومات استخدام مهارات تكنولوجيا المعلومات للقيام بعمليات التدقيق. يجب على 
حول توفير الكفاءة اللازمة لموظفيها قبل الشروع في تدقيق تكنولوجيا  52الفقرة  ISSAI 100الرقابة الأعلى الرجوع إلى المعيارجهاز 

 المعلومات.
17

أجهزة كة يبو سالحا الوسائل(، وكذلك أجهزة التخزين، و RDBMSوتشمل برامج الأجهزة، وأنظمة التشغيل، ونظام إدارة قواعد البيانات )  
 بيوتر، وأجهزة الكمبيوتر المحمولة وغيرها لتمكين استخراج وتحليل المعلومات.الكم



24 
 

vجمع أدلة التدقيق . 

 تكنولوجيا المعلومات  لضوابط وليالأ  تقييمال. 1

 الخاضع النظام في المعلومات تكنولوجيا لضوابط أولي تقييم إجراءيجب على مدقق تكنولوجيا المعلومات 
 تقييم مليش ،يمكن الاعتماد عليها الضوابط العامة وضوابط التطبيق(الحالية )لضمان أن الرقابة  لتدقيقل

 :يلي ما المستوى  هذا في الضوابط

 . تؤدي مهامهاأنها و  تكنولوجيا المعلومات حوكمةل مناسبة آليات استخدام تقييمأ. 

 .عملال أهداف مع المعلومات تكنولوجيا أهداف تماشي تقييم. ب

ات تكنولوجيا تطبيق تشمل التيو ) المعلومات للحصول على حلول لتكنولوجيا مناسبة وجود آليات ج. تقييم
  (.الخ للخدمات حلول شبكة،ال شرية،بال مواردال برامج،ال ،جهزةالأالمعلومات، 

جراءات ،اليومية المعلومات تكنولوجيا عمليات فيمضمنة الضوابط على مستوى الجهة أن . د  منأ وا 
جراءات و  ،الجهة في المعلومات دارة احتياطية، والإجراءات ،الأعمال استمراريةا   ،لخدماتا وتقديم ،التغيير وا 

 والملاحظات.

 

ها ولكن عين،متطبيق تعاملات أو  لا تقتصر على التي العامة ضوابط تكنولوجيا المعلومات أعلاه ورد مال مثي
 ،المعلومات كنولوجيابت المتعلقة السياسات بذلكشاملة  ،في الجهة التحتية المعلومات تكنولوجيا بنيةمجمل ب عنيت

 المقابلاتمثل  18طرق  باستخدام بشكل دقيق الاختباراتتصميم ينبغي أن يتم  ،العمل وممارسات ،والإجراءات
 البيانات حصول علىوال ،19الدخول بالتفاصيلو  والملاحظات، ،الاستبياناتلمسح من خلال وا الشخصية،
 .الخ ،البراهينو  وتحليلها،

                                                           

يمكن أن يتم استخدام هذه الطرق لكل من الاختبار المبدئي والاختبار الأساسي، ويمكن لمدقق تكنولوجيا المعلومات أن يختار واحدة أو  18 
 أكثر من هذه الطرق أثناء إجراء أي من التقييمين.

جراءات الرقابة الداخلية، ويتم   19 إجراء اختبارات الدخول بالتفاصيل للفهم ولبناء الثقة في نظم تكنولوجيا المعلومات الخاصة بالعميل وا 
سية ايستخدم هذا الاختبار إما لفهم نظم تكنولوجيا المعلومات أو للتحقق من النتائج المستخلصة من الاختبارات المبدئية أو الاختبارات الأس

 ، وبالتالي فإنه قد لا يكون مقتصرا على اختبار الضوابط.الأخرى 



25 
 

 

  الأساسي ختبار. الا2

 ويشمل ،لتدقيقا أهدافوفق  دوافعلا صحة لتقديم أدلة اثبات على الاختبارات تصميميتم  ساسيالأ ختبارالا في
 اللازمة الأدواتو  التقنيات مختلف باستخدام المعلومات كنولوجيات لضوابط تفصيلي اختبار ساسيالأ ختبارالا
  ها. وتحليل لبياناتا استخلاصو  ستعلام عنلال

 

 :20أدناه المدرجة البنود البيانات تحليل شملي

 المشروع أو التحليل من الغرض تحديد. 
 الدراسة قيد العينات فهم. 
 البيانات 21نسق إدراك ( وبنيتهاLayouts & Formats.) 
  الدمج أو في حال وجود ضرورة للمطابقةمفتاح رئيسي للبيانات وضع. 
  التدقيقأهداف /  البحث أسئلةتحديد. 
 البحث أسئلة على للإجابة المستخدمة طرق لا:  

  التقييم معايير* 
  الأدلة* 
 تحليلال* 
 الخلاصة *

 مل) الملف هيكلة إعادة إجراءات  ( الحاجة حسب جديدة متغيرات إضافة ،تركيب الج 
 (.المتطرفة القيم إزالة المثال سبيل على) البيانات تنظيف إجراءات 

                                                           
22; Data Analysis Research; Bruce A. Kaplan , An Overview of Data AnalysisJonathan Steinberg 20

Muhamad Jantan Introduction to Data Analysis 
ة فتعتبر هذه واحدة من أهم الخطوات التي تسبق القيام بتحليل البيانات، أن إدراك نسق البيانات وبنيتها يعني فهم قواعد البيانات المختل 21 

يداً ت مفسيكون فهم الأنواع المختلفة لقواعد البيانا ،المستخدم والعلاقات بين الجداول وقواعد البيانات سلوب البرمجةوما تشمله من جداول، وأ
 في هذا الخصوص.
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 تحويل تحليلات العملي بعض تتطلب قد ،مباشرةالتشغيلي  بياناتال ملف من التحليلعمليات  معظم تنفيذ يمكن
 كنولوجيات نظمتستخدم  ،الإحصائية لبرامجا تتوافق معل ةعينم ةدخلم بيانات أو ،منها ءز ج وأ بيانات،ال نوع

 اتكنولوجي مدقق يكون  أن يجب ،(الخ ،أحرف سلسلة ،أحرف رقمية،)من البيانات متعددة  أنواع المعلومات
عامة  دقيقت برامج المدققيمكن أن يستخدم  ،لتحليلل المناسبة الأدوات يستخدمو  واعياً لتلك الأمور المعلومات

 هاتحليلو  تسهل الحصول على البيانات التي مةاالع التدقيق برامج أمثلة ، منالمعلومات تحليلل متخصصة أو
 .وغيرها (ACL) واي سي ال ،(IDEA) يدياآو  ،سيأكسومايكروسوفت  ،برنامج مايكروسوفت اكسل

 

 : لمتطلباتل وفقا التالية الأساليب من أي أن يعتمد مدققي تكنولوجيا المعلومات يمكن ذلك بعد

 ،لتدقيقل الخاضعة الجهة من البيانات من نسخة على الحصول طريق عن البيانات استخراجالقيام ب-أ
 واعدق إدارة ونظام التشغيل، نظام) مماثلة بيئة خلققد يضطر مدققي تكنولوجيا المعلومات إلى 

استخراجها  والبيانات أ تحليلل للتدقيق وذلك الخاضعة الجهةلموجود في ل ،(وغيرها والأجهزة البيانات،
 آخر إلى نوع من البيانات لتحويلمدقق تكنولوجيا المعلومات  قد يضطر المنسوخة، البيانات من

 .ورة أفضلبص هاتحليلو  تهاقراء لتسهيل
 ةنظمأ ،تشغيلسواء كانت أنظمة  ،متعددة ةنظمأ من البيانات لاستخراج التدقيق برنامجاستخدام -ب

رامج ب أن يستخدم مدققي تكنولوجيا المعلومات يمكن ات وغيرها،تطبيق ونظم البيانات، قواعد إدارة
 صناعات ىلع لتدقيقل العامة التدقيق برامج استخدام يمكن ،ةتخصصبرامج تدقيق مأو  تدقيق عامة

ويعتمد  ،الكمبيوتر لأنظمة المختلفة وظائفال أداء تقييماستخدامها كوسيلة يتم من خلالها  أو ةعينم
 ملياتع يجب أن تغطيه الذي نطاقوال التدقيق أهداف على منها لمزيج أو البرامج هذه من أي استخدام
 .المعلومات تكنولوجيا تدقيق

 من أنه وه الافتراض ،البرنامج ةجودها اختبار ب يراد التي الحالات في لاختبارل بيانات استخدام-ج
 بيانات استخدامو  ،الاختبارات منة عينم مجموعةفي  نجاحهفي حال  لبرنامجا الثقة في تعميم الممكن

 .بها نامجالبر  تشغيل قبل وتحضير البيانات ختباربيانات الارسم خطة ل علىيتضمن  ختبارالا
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لتوصل إلى ل العينات أخذ تقنيات واستخدام مناسب مخاطر تقييماختيار  مدقق تكنولوجيا المعلومات على يجب
عتبر ت بصورة عامة،. محدودة بيانات علىم تتوافية  إحصائية فحصعمليات  علىبناء  مناسبة استنتاجات
 .جيدة ممارسةالعينات  أخذ طريقة تحديدمن الجهة ل بخبير أو إحصائيالاستعانة 

 

III .التدقيق توثيق 
 التدقيق أدلةو  التي تم القيام بها، التدقيق لأعمالتسجيل إلا هي  ما المعلومات نظم تدقيقعمليات توثيق إن 

 نتائج لىع ةظمحافال يضمن مدقق تكنولوجيا المعلوماتيجب أن  ،والاستنتاجات التدقيق نتائج دعمالتي ت
أن  أيضاً  المهم نم. صحةالو  ،يةالكفاو  كتمال،الاو  موثوقيةال متطلبات مع تتوافق بطريقة التدقيق وأدلة التدقيق
 ،تدقيقال اءاتإجر  منإمكانية التحقق اللاحق  لضمانمدققي تكنولوجيا المعلومات على حفظ عملية التدقيق يؤكد 

 .مناسبة توثيق طرق  على ويشتمل هذا

 ما يلي:يشتمل التوثيق على تسجيل 

 هأهدافالتدقيق و  لمجال والإعداد التخطيط . 
 التدقيق برامج . 
 والتي بناءً عليها تم التوصل للاستنتاجات.  جمعها التي تم الأدلة 
 والنظام الجهةب المتعلق العام ملفال ذلك في بما العمل أوراق جميع. 
 تمت لذيا شخصال ،النقاش موضوع بوضوح والتي تذكر المقابلات في مناقشتها تمت التي النقاط 

 .والمكان والوقت هومهام منصبهو  ،مقابلته
 المكان على الملاحظات هذه ملتتش أن ويمكن ،العمل تنفيذ حيث أنه قد راقب مدققال ملاحظات 

 .المعنيين والأشخاص الملاحظة سببو  والوقت،
 هة الخاضعة موظفي الجله التي قدمها  أو مباشرة النظام من المدقق عليها حصل التي والبيانات التقارير

 لتقرير،ا مصدر شير إلىت التقارير هذه أن على ديتأكال مدقق نظم المعلومات على يجب ،للتدقيق
 . والشروط التي تم تغطيتها والوقت والتاريخ
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  معلومات ىعل للحصول والحاجة هوشكوك همخاوفحول  تعليقاته وتوضيحاتهيمكن أن يضيف المدقق 
 وقت يفأن يرجع إلى هذه التعليقات  المدقق على يجب ،مراحل عملية التوثيقمختلف  في إضافية
 .وموضعها من التقرير طريقة حل هذه الأمور حول هتوصياتو  لإبداء رأيه لاحق

 البيانات من حتياطيةا نسخة توفير العليا الرقابية الأجهزة على ينبغي الإلكترونية، البيانات على للحفاظ 
ة على المحافظ يجبو  ،والتحليل الاستفسارات نتائجمن كذلك و  للتدقيق الخاضعة ةجهال من الواردة
 يفرضه كما أومن الزمن وفق قرار جهاز الرقابة الأعلى  لفترة بها الاحتفاظو  التدقيق وثائق سرية

 . القانون 
  تسجيل أيضاً  ينبغي ،الإدارة الأعلى أو النظراء أحد قبل من التدقيق أعمالعندما تتم مراجعة 

 . الوثائق في المراجعة عن الناشئة الملاحظات
 التدقيق وثائق من جزءاً النهائي  تقريروال التدقيق تقريرمسودة  يكون كل من أن ينبغي. 

 

IVوالمراجعة . الإشراف  
أن تتم مراجعة العمل  وينبغي ،22التدقيق أثناء صحيح بشكل التدقيق موظفي عمل علىأن يتم الاشراف  ينبغي
 والتدريب اللازمةأن يقدم كبير موظفي التدقيق الإرشادات  يجب ،23موظفي التدقيقكبار أحد  قبل من الموثق
 .معلوماتال تكنولوجيا تدقيق - الجديد المجال هذا في حاسما اعد أمر ي يوالذ ،التدقيق إجراء أثناء والتوجيه

 

Vالتقارير . إعداد  
 ،المعلومات جياتكنولو  تدقيق ريراتق على إعداد التقارير المتبع في جهاز الرقابة الأعلى نظامتطبيق  ينبغي
 من المطلوبة دقةال مستوى  لىع بناء تم فحصهاالتي  التقنيات المعلومات تكنولوجيا تدقيق تقارير أن تقيم يجب
  .التقريرالمهتمين ب قبل

                                                           
22 ISSAI 100 paragraphs 39, 41 
23 ISSAI 100 paragraph 54 
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 تكون  أن ينبغيو  ،حينه في إليها توصلوا التي النتائج تقرير حول ميتقد المعلومات تكنولوجيا يمدققيجب على 
 وفقاً  المختصة سلطاتال إلى تقريرال تقديم يمكن وللمعنيين بالأمر، للجهة الخاضعة للتدقيق ومفيدة بناءة نتائجال

 .المعلومات تكنولوجيا وتدقيق لجهاز الرقابة الأعلىللتفويضات الممنوحة 

 

VI. التقارير إعداد مراحل  
 الختامية المرحلةب تتعلقوالتي  ISSAI هناك عدة طرق للوفاء بمتطلبات المعايير الدولية لأجهزة الرقابة العليا

 هذه الطرق  حدوأ ،القانونية وبيئتها أجهزة الرقابة العليا العادات المتبعة في على تعتمد وهي ،التدقيق عملية من
 :وهي كما يلي التدقيق، عملية في تقريرلل مراحل ثلاث من تكون ت

 

VI.1 ورقة المناقشة 

الوسطى  دارةالإ إلى هذه المسودة إرسال يتم ،(المناقشة )ورقةتبدأ عملية إعداد التقرير بمناقشة المسودة الأولى 
هذا ويتيح  ،الختامية الجلسة في لمناقشةكأحد بنود ا المسودة تضمين يتم ثم ،الختامية الجلسة قبلللعميل 
 ،مبكرة ةمرحل في تناقضات أو يةفعل أخطاء وأ ،تحريضية صيغة أي تصحيح أو إزالةالتعرف على و الاجراء 
النسخة  عميللل ويرسل اللازمة التعديلاتب المدقق يقوم مناقشة،ال مسودة محتويات لمدققوا العميل يناقش حالما

 .الرسمية الأولى

 

VI.2 الإدارة كتاب  

 الملاحظات على دالر  من تتمكن حتى للتدقيق يتم تقديمها للجهة الخاضعةالتي  رسميةالمسودة ال هو الإدارةكتاب 
 الرسمية لمسودةا في الواردة والتوصيات والاستنتاجات الملاحظات على التركيزب دارةلإل يسمح وهذا ،أثيرت التي
 كافة لجةومعا للمدقق الردودو  الملاحظات رسمياً  كتبت أن الإدارة يجب على المرحلة هذه عند ،استلمتها التي

 .الملاحظات
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VI.3 النهائي التدقيق تقرير  

 طريق نع ذلك ويتحقق رأيه الفني، إلى اشير م العميل، يعد المدقق بعدها الردود ملاحظاتيتم استلام  عندما
 (.لنهائيا التدقيق تقرير) التدقيق تقرير وهو واحد، تقرير فيالجمع بين ملاحظات المدقق وردود الجهة 

 هتمامالمدققين الا على يجب اللوائح، أو لقوانينبا الالتزام عدم حالات أو المخالفات حولعند إعداد التقارير 
 هاإعدادتم أن ي يمكن المخالفاتحول  تقاريرفال ،الصحيح المنظور في إليها توصلوا التي الملاحظات وضعب

 .مدققال رأي عن النظر بغض

 جراءاتالإ أيضاً  لتتناو  أن ينبغي بناءة تكون  أن أجل من ولكن ،مااله النقدإلى  التدقيق تقارير تميلبطبيعتها، 
 الاستنتاجات لكذ في بما، مدققال قبل من أوللتدقيق  الخاضعة إفادة الجهة منالمستقاة  يةالمستقبل يةتصحيحال
 .24التوصيات أو

 

VI.4 والتوصيات النتيجة صياغة  

لتدقيق، ينبغي ا تقرير أو نتيجة صياغة عندو  ،الأدلة إلى والتوصيات التدقيق نتائجالملاحظات و يجب أن تستند 
في الاعتبار الأهمية النسبية للموضوع من حيث طبيعة التدقيق أو الجهة  أن يأخذ مدقق تكنولوجيا المعلومات

 .25الخاضعة للتدقيق

 ،التدقيق أهداف بناء على التدقيق بشأن ملاحظات ستنتاجاتالا صياغة المعلومات تكنولوجيا يجب على مدقق
 بشأن ةعاملا الاستنتاجات تجنب ينبغيكما  ،متحيزة وغير ومنطقية صلة ذات الاستنتاجات تكون  أن وينبغي
 .يساسالأ بالفحص دعمها يتم لا عندماوذلك  المخاطر،وجود و  ضوابطال غياب

 تحسنوث حد إمكانية التأكد من يتم عندما التوصيات القيام بتحديد المعلومات تكنولوجيا على مدققي يجب
 وضع ديدتح على المدققين ينبغيكما  ،التي تم الإبلاغ عنها ملاحظاتال خلال من والأداء العمليات في واضح

لها و  والتي لم يتم اتخاذ إجراءات تصحيحية حولها السابقة التدقيق عمليات من الهامة والتوصيات ملاحظاتال

                                                           
24 ISSAI 100 paragraph 55 
25 ISSAI 100 paragraph 54. 
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 التوصياتكون ت تغير للأفضل،العلى أن تشجع  بناءةال توصياتللويمكن  ،الحالية يقالتدق أهداف على تأثير
 راءات محددةإجوتكون عبارة عن  ،محددة مشاكلل ول المناسبةحليجاد اللإ توجيهها يتم عندمابشكل كبير  بناءة

 .التكلفة حيث من فعالةو  ،ةعمليو  التصرف، صلاحية لديها التي الأطراف إلى وموجهة

 ضمن تقع انتك إذا بالذكر، الجديرة الإنجازات لىع تسليط الضوء أن يتم ينبغي ،ةمتوازن لعملية إعداد تقارير
 التفويضات الممنوحة لجهاز الرقابة الأعلى والمتعلقة بإعداد التقارير. 

 

VI.5 المعلومات تدقيق لتكنولوجيا المفروضة علىقيود ال  

عادة ما تكون  ،المعلومات تكنولوجياتدقيق  المفروضة على قيودالتم الإشارة في التقرير إلى أن ت ينبغيأيضا 
 لعمليات المناسب قيوثتالوعدم وجود  والمعلومات، البيانات دخول علىلعدم القدرة على ا هذه القيود عبارة عن

 توصل إلى النتائج،وال والتحليل حقيقلتالخاصة ل هأساليب لابتكار المعلومات تكنولوجيا يقود مدقق مما الحوسبة،
 .لمعلوماتا تكنولوجيا مدقق واجهها التيالقيود  من لأيبصورة مناسبة و  في التقرير ويجب أن تتم الإشارة

 

VI.6 ةالجه استجابة 

 لتدقيقا ملاحظاتعلى من الجهة ردود  على لحصولافإن  المعلومات، تكنولوجيا تدقيق تقارير إعداد حالة في
 توثيقل ى مستو  أعلى على ةجهال إدارة مع المعلومات تكنولوجيا يأن يجتمع مدقق يجب ،يةمهالأ غاية فييكون 

 يفالتي تم بذلها ويتم ذكرها  الجهود حول كافية أدلةب الاحتفاظ يجب الجهود، هذه في حال فشل ،هاودرد
 .التقرير

 ع:ــــــــالمراج
1. COBIT 4.1 Framework, 2007, IT Governance Institute  
2. IDI AFROSAI/E-IT Audit Courseware  
3. ISSAI 100 Fundamental Principles of Public Sector Auditing 

4. ISSAI 200 Fundamental Principles of Financial Auditing  
5. ISSAI 300 Fundamental Principles of Performance Auditing  
6. ISSAI 400 Fundamental Principles of Compliance Auditing 
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 نموذج مصفوفة التدقيق
 

 استخدام مصفوفة التدقيق
ال صلة بالتدقيق من حيث أهداف ومجالن يتم وضع مصفوفة تدقيق تغطي كافة الموضوعات ذات أ المفيدمن 

 .وذلك خلال مرحلة التخطيط التدقيق

ة التدقيق إلا خطيط لعمليلنماذج مختلفة من مصفوفات التدقيق للت أجهزة الرقابة العلياعلى الرغم من استخدام 
 .متشابهة ها مصفوفات التدقيقحتويالمعلومات التي تأن 

  والتي تم استخدامها في هذا الدليل هي كما يلي:   26التدقيق لمصفوفة المقترح والشكل

 

 مجال التدقيق
 التدقيق: هدف

 موضوع التدقيق:
 :رييالمعا

 المعلومات المطلوبة
 

 ائل التحليلوس

 نتيجة التدقيق
 من قبل المدقق: يتم تعبئتها

 
 

                                                           

تحدد مصفوفة التدقيق أهم مواضيع التدقيق ومجاله وأمور أخرى في مجالات مختلفة من تدقيق تكنولوجيا المعلومات، الأمر الذي  26 
يجب أن يدركه مدقق تكنولوجيا المعلومات بأنه يجب أن يتم إعداد هذه المصفوفة في مرحلة التخطيط، إلا أنه يمكن تحديث المحتويات 

ولوجيا المعلومات، إذا لزم الأمر. كما يمكن أن يجري جهاز الرقابة الأعلى التعديلات اللازمة على شكل مصفوفة أثناء عملية تدقيق تكن
 .تم اعتبار ذلك ضرورياالتدقيق، إذا 
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 مجال التدقيق. 1

 مرحلة لالخ التدقيق التي سيتم تبنيها مواضيع تحديدن يكون مدققي تكنولوجيا المعلومات قادرين على أيجب 
 .لوماتالمع تكنولوجيا بيئة سيما ولا بيئتها،لو  للجهة أولي تقييم لف منأتت التي الأولية التقييم

 العديد يف المثال، سبيل على ،المعلومات تكنولوجيا تدقيق مجال خلال من ستتبين لتدقيقا مواضيع أنكما 
تدقيق و  المالي قالتدقي مع جنب إلى جنباً  المعلومات تكنولوجيا تدقيق عملية تنفيذيتم  العليا أجهزة الرقابة من

 أن يمكن ى،أخر  حالات وفي ،العامة وضوابط التطبيقتكنولوجيا المعلومات لضوابط  تقييماً  تشملو  الالتزام
 أنظمة ويرتط أو شراء المتبعة في الجهة لإجراءات تقييمعبارة عن  المعلومات تكنولوجيا تدقيق مجال يكون 

 أداء تدقيق اءجر قوم بإت العليا أجهزة الرقابة من والمزيد العديد ، أصبح(ITR Systemsجديدة )إسناد أرضية 
 ضريبة،الو  ذلك نظام تقييم وجمع الإيرادات على الأمثلة بعض ،الحساسة المعلومات تكنولوجيا لأنظمة شامل
 الهوية اموأرق ،السكانية الإحصاءات الملكية، تسجيل مثل المدنية الخدمات ونظام الحديدية، السكك حجز ونظام
 .وغيرها الوطنية

 لحوكمةا مواضيعن عأو  المرتبطة بتكنولوجيا المعلومات مواضيعالن ع نشأت أن يمكنلتدقيق ا مواضيعإن 
 .للرقابة الخاضعة الجهة نظم المعلومات في على المؤثرة

 

 

 قابلة تكون  نأ يجب والتي ،التقييم معايير تحديدب القيام المعلومات تكنولوجيا مدققي ينبغي علىأيضا . 2
 .المرحلة هذه يف فحصالخاضعة للومواضيع التدقيق  أهداف مع وتتوافق بها وموثوق  للقياس

 يصبحل حفظهاو  التدقيقنتائج  لدعم كافية أدلة أو معلومات، يجب أن يتم تحديد وجمع معاييرال شروط لاستيفاء
يتم تحديد  يجب أن ،ةعينم وتقنيات أدوات المعلومات جمعة يقد تتطلب عمل ،المستقبل في الرجوع إليها انممك

ذلك تعتبر وك ،يساسالأ الاختبار مرحلة خلال ةصاخ ،التي سيتم استخدامها مختلفةال تقنياتالو  دواتتلك الأ
 مناسب بشكل استخدامهاأن يتم  إلى وتحتاج نظم المعلومات لبيئةة بالنسبة معتادأساليب  التحليل طرق 

 .التدقيق نفيذت عند ساسيالأ فحصال في لاحقا هذا مناقشة تمسي لها دلائلها،و  الصلة ذات النتائج لاستخلاص

 



34 
 

 تحديد مصادر المعلومات
 كما يلي:ذات نظم تكنولوجيا المعلومات في الجهة  عادةتكون مصادر المعلومات 

 التوضيحي يانيالب الرسمو  لنظام،الرسم البياني التوضيحي ل ة، وهي تشملالتوضيحي ةم البيانيو الرس .أ
 .وغيرها عملياتلل التوضيحي البياني الرسمو  لبيانات،ل
مواصفات متطلبات  وثيقة، 27(URSمتطلبات المستخدم ) مواصفات وثيقةوثائق تطوير النظام مثل   .ب

 (.SRSالنظام )
 .28البيانات الإلكترونية  .ت
 النماذج لمث ،والتوجيه وغيرها رقابةالنظم و  بمهامها، وتتعلق الجهة في المتاحة الأخرى  المعلومات  .ث

 سابقة،ال تدقيقلا عملياتحول  التقارير ذلك في بما المختلفة والتقارير بالميزانية، المتعلقة والمعلومات
 .وغيرها داخليةوال خارجيةال تدقيقالوعمليات 

 خرى.الأ اترشادالإو  السياسات والإجراءات .ج
 مستخدمي النظام. .ح

 

  المعلومات جمع وأدوات تقنيات تحديد
 البيانات، قواعد إدارة ونظم تشغيل،ال ونظم الأجهزة، منخاصة بها  مجموعة خاضعة للتدقيق ةجهلكل 

 هذه من لوماتالمع جمعمدققي تكنولوجيا المعلومات قادرين على  كون ي أن ينبغي ،شبكةلا وبرامج، اتالتطبيقو 

                                                           
( على المتطلبات التي توضح مهام الجهة التي يفترض أن ينفذها نظام تكنولوجيا URSتحتوي وثيقة مواصفات متطلبات المستخدم )  27
لمعلومات وعمليات التشغيل التي يرغب بها المستخدم النهائي. وتعتبر هذه هي المرحلة التي يجب أن يحدد المستخدمين فيها متطلبات ا

المستخدم تحديدا كاملًا وواضحاً. فقد يؤدي عجز في توثيق أحد متطلبات المستخدم إلى وضع نظام ناقص. هذه هي نقطة انطلاق جيدة 
 معلومات.لمدقق تكنولوجيا ال

( أكثرها شيوعاً وهي قادرة على التعامل RDBMSتشمل البيانات الإلكترونية البيانات المركبة حيث تعتبر أنظمة إدارة قواعد البيانات )  28
 Oracle, IBM DB2, Microsoft SQL Server, Sybase, and Teradataمع حجم كبير من البيانات مثل 
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الجهة  يف البيانات وقواعد المعلومات تكنولوجيا نظام فهمأن  الواضحمن  ،للقيام بعمليات التحليل المصادر
 البيانات. لاستخلاص أساسية خطوةيعتبر 

جمع  تقنيات من أكثر أو واحدة استخدام ملاءمة مدى بشأن قرار اتخاذ يجب على مدققي تكنولوجيا المعلومات
 لتقنياتاهذه  من أي استخدامإن  وفائدتها، تهانزاه من حيث على رضاهمهذه التقنيات تحوز  أنو  المعلومات

 تدقيق.لل الخاضعة الجهة في به الخاصة والبيانات تطبيقال سلامة علىيؤثر  ألاينبغي 

بناء  وكذلك ،يقالتدق فريق قام به يالذ المخاطر تقييم علىبناء  البيانات جمع تقنيات يتم اختيار أن وينبغي
 .للتدقيق المتاحة واردوالم الوقت على

 

 من قالملاحفي  المعلومات تكنولوجيا من مختلفة تدقيقلمجالات  المقترحةالتدقيق  مصفوفاتتم وضع 
 .الدليل هذا من الثامن إلى الثاني
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 الفصل الثاني

 حوكمة تكنولوجيا المعلومات
 

I. المعلومات تكنولوجيا ماهي حوكمة 
 في تالمعلوما تكنولوجيا عمليات يوجه الذي العام المعلومات بأنها الإطار تكنولوجيا حوكمة اعتبار يمكن

. مستقبليةال خطط للنمو والاحتياجات على في الوقت الحاضر، ويشتمل العمل احتياجات تلبية لضمان ةجهال
 والعمليات ةالتنظيمي والهياكل ةجهال قيادات حيث تضم ،الشامل مشروع الحوكمة من يتجزأ لا اتعتبر جزء وهي
 تكنولوجيا أنظمة تضمن أن التي( وغيره الموارد التنفيذ، والتعقيب عليها، إعداد التقارير) خرى الأ لياتالآو 

دارة الم المخاطر بين التوازن  ة مع تحقيقجهاستراتيجية وأهداف ال على المعلومات تحافظ   .عاليةبف واردوا 

 للرقابة سليمة اتممارس لإنشاء الأساس ووضع الرقابة بيئة تحديد في رئيسياً  دوراً  المعلومات تقنية تلعب حوكمة
 .من قبل الإدارةليتم الإشراف عليها ومراجعتها  التقاريروا عداد  الداخلية

للجهة  يمكن وكيف المعلومات تقنية ومفاهيم حوكمة مبادئ تحدد طر العمل التيأو  العديد من المعايير هناك
 ان تختار طريقة لتنفيذها. 
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 المعلومات تقنية لحوكمة إطار العمل العام 2.1الشكل 

 

I.1  والمراقبة التوجيه، الاحتياجات،تحديد 
 حوكمة ىإل النظر وينبغي. جهةلل الحوكمة العامة في ارئيسي االمعلومات عنصر  تكنولوجيا تعتبر حوكمة

حوكمة ل المعلومات على إنها الوسيلة التي يتم من خلالها خلق قيمة تتوافق مع الاستراتيجية العامة تكنولوجيا
 المصلحة صحابأ جميع سيتم إلزام الطريقة، هذه تبني وفي حال. بحد ذاتها ضبطولا تعتبر أبداً نظام  ،جهاتال

ذلك الهامة، وك وتحمل مسؤولية النظم مشترك قبول خلق القرار، ومن شأن ذلك صنع عملية في بالمشاركة
 .29العكس وليس تتم بناء على العمل المعلومات بتكنولوجيا المتعلقة القرارات ضمان أن

 

                                                           
29 What is IT Governance and Why is it Important for the IS Auditor: WGITA Into IT Issue 25/8/2007 

 الحوكمة )تحديد الاحتياجات، التوجيه، المراقبة(

 

 

 

 

 

 

 

 

 

 

تكنولوجيا المعلومات والتخطيطاستراتيجية   

 هيكل الجهة، المعايير، السياسات والعمليات

 الرقابة الداخلية )تقييم المخاطر وآليات الالتزام(

 قرارات الاستثمار

 )التطوير والحيازة(
 التشغيل

 الأشخاص والموارد
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إلى  يؤدي المعلومات تكنولوجيا مجال في الاستثمار أن المعلومات من ضمان تكنولوجيا حوكمةتتمكن كي 
يتم وضع  أن ي الضرور  فمن المعلومات، بتكنولوجيا ترتبط التي المخاطر وأنه قد تم تخفيف ،أعمال أفضل قيمة

 التطبيقاتو  العمل،طريقة سير و  ة بالمعلومات،علقللمسؤوليات المت جيداً  محددة يتضمن أدوار تنظيمي هيكل
 التحتية.  والبنية

 لمحدثة،ا أو الجديدة العمل احتياجات في تحديد المعلومات تكنولوجيا أيضا أن تشارك حوكمة الضروري  ومن
، اقتنائه أو بللحل المطلو  عملية التطوير وخلال. المناسبة لمستخدم تكنولوجيا المعلومات الحلول توفير ثم ومن

 ه تم توفيروأنالمطلوبة  للأعمال استجابة هي التي تم اختيارها الحلول أن تكنولوجيا المعلومات حوكمة تضمن
 المراقبة عمالأ  تنفيذ ويمكن. هذا الحل لتنفيذ( وغيرها الشبكة وسعة والأدوات الأجهزة) اللازمة واردوالم التدريب

لنتائج ا دورية للإدارة حول تقارير تقدم أن شأنها من التي مجموعة ضمان الجودة، أو الداخلي التدقيق خلال من
 .التي توصلوا إليها

 الجهة: في المعلومات تكنولوجيا حوكمة تحدد التي الرئيسية للعناصر وصف فيما يلي

 

II.2 30العناصر الرئيسية لحوكمة تكنولوجيا المعلومات 
 استراتيجية تكنولوجيا المعلومات والتخطيط -أ

 والأهداف ماتالمعلو  تكنولوجيا استراتيجية بين المتبادل التوافق المعلومات تكنولوجيا تمثل استراتيجية
 لاحتياجاتا في الاعتبار المعلومات لتكنولوجيا الاستراتيجية الأهداف أن تأخذ ينبغي. عمللل الاستراتيجية

. يجب 31وبةطلالم المواردالخدمات، و  تقديم على الحالية المعلومات وقدرة تكنولوجيا للعمل، والمستقبلية الحالية
 التسليم، نموذجو  ،والاستثمارات المعلومات لتكنولوجيا الحالية التحتية البنيةكلا من  أن تراعي الاستراتيجية

 أهداف دعمل مشترك نهج في هذه العناصر تدمج استراتيجية ووضع الموظفين، ذلك في وتوفير الموارد بما
 .الأعمال

                                                           
ومعيار  COBIT 5يتم دعم العناصر الرئيسية التي تم عرضها في هذا الفصل )حوكمة تكنولوجيا المعلومات( من قبل إطار عمل   30

ISO 38.500 .مع استخدام التعريفات والأمثلة على نطاق واسع 
31 ISO 38.500 31 
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إلى  تقييمل المطبقة في الجهة المعلومات تكنولوجيا استراتيجية المعلومات تكنولوجيا أن يراجع مدقق المهم من
 كنولوجيات استراتيجية تحديدالخاص ب القرار صنع عملية في المعلومات تكنولوجيا حوكمة أي مدى تم إشراك

 .المعلومات

 

 والعمليات والسياسات والمعايير التنظيمية الهياكل. ب

الجهات و  أدوار جهات الحوكمة توضيحل المعلومات تكنولوجيا حوكمة في أساسي عنصر هي التنظيمية الهياكل
 .الأداء بةومراق القرار لصنع أشخاص مفوضين تحديديتم  أن ينبغي. وفي الأعمال القرار صنع في الإدارية

على  لقدرةا تعززبحيث  المناسبة، والإجراءات والسياسات بالمعايير التنظيمية الهياكل دعم كما يجب ان يتم
 .القرار صنع

المجموعات أو  جميع أي- أصحاب المصلحة قبل من العام القطاع جهات في التنظيمية الهياكل تتأثر
 على أصحاب من الأمثلة – الجهة بإجراءات تتأثر أن يمكن أو تؤثر الذين أو الأنظمة أو الأعضاء المنظمات
 لهياكلا وتتأثر. والمواطنين الأخرى  والجهات الحكومية والكونغرس البرلمان المهمين الخارجيين المصلحة
 .خارجيينو داخليين  – بالمستخدمين أيضاً  التنظيمية

 املون يتع الجهة الذين ضمن والأفراد ،في الجهة لعاملةا والإدارات الأعمال، رجال هم الداخليين المستخدمين
 أو اتالمنتج يستخدمون  الذين والجمهور والأفراد، الوكالات، هم الخارجيين المستخدمين. ةجهال عمليات مع

ضا وتتأثر أي(. ذلك إلى وما والمواطنين، الأخرى، الإدارات المثال سبيل على) الجهة تقدمها التي الخدمات
 .من الداخل أو الخارج سواء- أشخاص أو أو وحدات من شركات، – من مقدمي الخدمات التنظيمية الهياكل

تطلب الحالات، ي جميع وفي. المصلحة وأصحاب المستخدمين من المعلومات تكنولوجيا أعمال إلى الحاجةتأتي 
يتم بذلك ل الإدارية، الهيئة ومسؤوليات مناسبة للحصول على تفويض حولها من تنظيمية وأدوار هياكل وجود
 ماتخد مع مقدمي العلاقات كيشمل ذل أن ويجب. الهامة والمهام القرارات عن ومساءلة واضحة ملكية توفير

 .32رئيسي ثالث كطرف المعلومات تكنولوجيا

                                                           
32 COBIT 5 – Appendix E Mapping of COBIT 
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 :التالية المهام المعلومات الهيكل التنظيمي لتكنولوجيا عادة ما يشمل -ج

ي عضويتها ف وتضم. التنظيمي الهيكل من الأساسي وتعد الجزء – اللجنة التوجيهية لتكنولوجيا المعلومات
 كنولوجيات لاستثمارات الأموال توفيروالمصادقة، و  المراجعة، مسؤولية وتتحمل العليا والإدارة كبار الموظفين

 عليها المتعلقة بالأعمال والتي يتم بناء القرارات وضع في فعال دور توجيهي للجنة يكون  يجب أن. المعلومات
، بشكل عام. ولوجياالتكن هذه على الحصول كيفية على الموافقة وكذلك العمل استثمارات لدعم التكنولوجيا توفير
 تكنولوجيال التوجيهية اللجنة مسؤولية هي من" الشراء مقابل الحلول بناء"تتضمن  التي الاستثمار قرارات

 .لجان أو مجموعات معينة من المناسبة صدور التوصيات بعد المعلومات

 للبرامج الإداري  مالدع وتوفير الشراء في الأمور الضرورية تعزيز في حاسماً  دوراً  التوجيهية تلعب اللجنة أخيرا،
 الجهة. في تغييرات على تنطوي  التي

 وظيفة من ازءج المعلومات تعتبر مهام اللجنة التوجيهية المعنية بتكنولوجيا العام، القطاع جهات من الكثير في
 .الإدارة

دارةتشغيل  عن ومسؤول من كبار الموظفين هو - (CIO) المدير التنفيذي للمعلومات  إمكانيات تكنولوجيا وا 
قوم بها التي ي العام يمكن ان يتم القيام بالمهام القطاع جهات من الكثير وفي. المتاحة في الجهة المعلومات

 المسؤولياتب كبير موظفي تكنولوجيا المعلومات من قبل مجموعة من الموظفين أو من قبل الإدارة التي تتمتع
 .والموارد اللازمة ةوالسلط

 

 المعايير والسياسات والعمليات -د

 للعمليات طاراإ تضع هذه السياسات حيث .العليا الإدارة يتم اعتمادها منو  والسياسات بتبني المعايير تقوم الجهة
 ريقةط ويتم دعم السياسات بإجراءات وعمليات تحدد. الإدارة وضعتها التي الأهداف تحقيق أجل من اليومية

لتحقيق  فسهن الوقت وفي مهام الجهة، لإنجاز العليا الإدارة قبل من الأهداف تلك إنجاز العمل ومراقبته. توضع
 اتوالقانونية. ويجب أن يتم ابلاغ جميع المستخدمين المعنيين في الجهة بالسياس التنظيمية المتطلبات مع التوافق

 .دورية بصفة المناسبة والإجراءات

 تكنولوجيا المعلومات على ما يلي: تشتمل بعض السياسات الرئيسية التي توجه حوكمة
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 سياسة الموارد البشرية 

نهاء الخدمات ومهام أخرى تتعلق بتنظيم الموارد البشرية.  تتناول سياسة الموارد البشرية مهام التعيين والتدريب وا 
 دريبالت أو اللازمة المهارات بالإضافة إلى الموظفين في الجهة، فهي تتضمن أدوار ومسئوليات مختلف

 .الواجبات ينب والفصل والمسؤوليات الأدوار البشرية الموارد سياسة وكذلك تحدد. مهامهم لتنفيذ منهم المطلوب

 بالمستندات والاحتفاظ التوثيق سياسات  

 نقطة يةالتقارير، والتقارير الدور  ونظم وطبيعة الوظائف، والتطبيقات، المعلومات، نظم تعتبر عملية توثيق
 لتوثيقل إن السياسات المناسبة. الأعمال وأهداف المعلومات تكنولوجيا للتوفيق فيما بين عمليات هامة مرجعية

دارة تتيح إمكانية التتبع بالمستندات والاحتفاظ  .الجهة يف المعلومات بنيةفي  المتكررة التغييرات وا 

 خارجية بمصادر الاستعانة سياسة  

 أنشطة لىع جهودها فرصة لتركيز الجهة إدارة بالمصادر الخارجية هو منحيكون الهدف من الاستعانة  ما غالباً 
 يضتخف إلى الحاجة بسبب الخارجية بالمصادر الاستعانة إلى ويمكن أن تكون الحاجة. الأعمال الأساسية

أو حات أو المهام المقتر  أنه قد تم وضع وتنفيذ الخارجية بالمصادر الاستعانة سياسة وتضمن. التشغيل تكاليف
 الجهة. على بالفائدة تعود بطريقة قاعدة البيانات المتعلقة بالاستعانة بالمصادر الخارجية

 المعلومات تكنولوجيا أمن سياسة  

 خرى أ أدوات أو إجراءات إلى الإشارة ويمكن المعلومات، أصول لحماية اللازمة المتطلبات تحدد السياسة هذه
 أمن عن نالمسؤولي الموظفين لجميع هذه السياسة متاحة تكون  أن وينبغي. هذه المعلومات حماية طريقة بشأن

 سجلاتمثل ) المعلومات حماية في دور لديهم الذين الأعمال أنظمة مستخدمي ذلك في بما المعلومات،
 (.المالية وغيرها البياناتو  الموظفين

 

II.3 الضوابط الداخلية 
لجهة مع ا أنشطة مدى توافق تحديدالخاصة ل والإجراءات للضوابط نظام تطبيق عملية هي الداخلية الضوابط
 يمكن بحيث مةاللاز  التصحيحية التدابير الأمر فانه يتم اتخاذ وفي حال لزم. الالتزام بها ومدى المعتمدة الخطط
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المسار  يف المعلومات تكنولوجيا نظام على إبقاء الداخلية وتحافظ الضوابط. العامة السياسة أهداف تحقيق
 التشريعاتو  والتعليمات الداخلية والالتزام بالإجراءات المخاطر، إدارة الداخلية الضوابط حيث تشمل. الصحيح
 طومراجعة الخط والتحقق من سير العمل والتقارير الخاصة للإدارة، والتقارير الدورية الخارجية، والأنظمة
 33والمراقبة. والتقييم التدقيق وعمليات

 34إدارة المخاطر -أ

 لمخاطرا إدارة استراتيجيات وسياسات الجزء الأساسي من المعلومات تكنولوجيا أن تشكل إدارة مخاطريجب 
 كنولوجيالت التحتية والبنية الموجودة بالتطبيقات المتعلقة المخاطر تحديد المخاطر إدارة وتشمل. للشركة

مراقبة و  المخاطر إدارة قبل من والتحديث الدورية/السنوية المراجعة ذلك في بما المستمرة، والإدارة المعلومات،
 .تقليل المخاطر استراتيجيات

 

 آلية الالتزام  -ب

ساسا هي أ الجهة ثقافة إن. والإجراءات السياسات جميع تضمن تطبيق للالتزام آلية وجود إلى تحتاج الجهات
أيضاً  تزامالال دعم آلية تشمل أن ويمكن الالتزام. عدم قضايا جميع حول الموظفين تثير حساسية جميع التي

من  زامالالت عدم تقرير ان تتم مراجعة . ينبغيوغيرها ةميكنال وأدوات الأمن، وموظفي الجودة، ضمان مجموعة
 لإدارةا تختار قد. المتكررة أو الخطيرة قضايا عدم الالتزام مع أن يتم التعامل ويجب المناسبة، قبل الإدارة

 حتى عبر إجراءات أو المعدلة، أو الإجراءات المعلومات، لتجديد تدريبال الالتزام من خلال عدم مع التعامل
 .(رهاوغي الإلزامي، التدريبعدم حضور  الأمن، انتهاكمثل ) الالتزام عدم لطبيعة تبعاً  تصعيد العقوبة

تقييم ال يقدم أن يمكن( مراجعات أو) خارجية أو داخلية تدقيق عمليات المستقل الذي يأتي بصورة الضمان
جراءات الج ومعايير بسياسات المعلومات تكنولوجيا حول مدى التزام المناسب الوقت في والملاحظات  هةوا 

تزويد  تمي بحيث متحيزة، وغير موضوعية بطريقة عمليات التدقيق هذه إجراء تمي يجب أنو . العامة وأهدافها
 .الذي خضع للتدقيق المعلومات تكنولوجيا لمشروع عادل بتقييم المدراء

                                                           
33 WGITA IntoIT Issue 25, August 2007 -IT Governance in Public Sector: A top priority 33 

 انظر الفصل السابع حول أمن تكنولوجيا المعلومات لمزيد من التفاصيل 34 
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I.4 (الحلول واقتناء تطوير) الاستثمار قرارات 
المعدلة.  أو الجديدة برامج تفي بمتطلباتهم الأعمال لمستخدمي المعلومات تكنولوجيا حوكمة أن توفر يجب

و أ البرامج( بناء) تطوير خلال كان من سواء المعلومات إدارة تكنولوجيا طريق ويمكن أن يتحقق ذلك عن
 تتطلب عادة ما بنجاح، هذا الأمر تحقيق أجل من. الموردين بناء على التكلفة من هااقتنائالأنظمة الجديدة، أو 

 ويتم تحليل ا،واعتماده أولوياتها وتحديد وتحليلها، الاحتياجات تحديد يتم حيث نظامياً  نهجاً  الممارسات أفضل
 يوازن  نامج الذيالبر  المثال، سبيل على) الأمثل البرنامج واختيار المنافسة البرامج بين مقابل التكلفة المنفعة

 .(والمخاطر يبن التكلفة

 

I.5 عمليات تكنولوجيا المعلومات 
 لدعم المعلومات لتكنولوجيا التحتية للبنية اليومي التشغيل مهام عادة ما تكون  هي المعلومات تكنولوجيا عمليات

 بات، ووضعتتيح تحديد العق صحيح بشكل إدارتهاالتي يتم  المعلومات تكنولوجيا إن عمليات. العمل احتياجات
احتياجات  يتلب أنها من للتأكد الأداء وقياس ،(شبكة العمل مصادر أو إضافية أجهزة) المتوقعة للتغييرات خطة

 ادرمص لمستخدمي والأحداث العرضية المساعدة مكتب لإدارة الدعم وتقديم عليها، المتفق أصحاب الأعمال
 .تالمعلوما تكنولوجيا

 

I.6 والمصادر الأشخاص  
الجهة  اجاتاحتي على تخصيص مصادر كافية لتكنولوجيا المعلومات لتلبية الإدارة أن تحرص المستحسن من
 احترام نبغيي ذلك، على علاوة. الميزانية وقيود عليها المتفق للأولويات وفقاً  منتظمة تقييم عمليات خلال من

 ياجاتيجب أن تراعي الاحت والتي المعلومات، تكنولوجيا وقرارات والممارسات السياسات في الإنساني الجانب
 استخداميف أن ك بانتظام الحوكمة أن تقيم إدارة كما ينبغي. في تلك العمليات للمشاركين والمستقبلية الحالية
  بالشكل الذي تتطلبه أهداف العمل.  ها يتمأولوياتتحديد و  الموارد
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II . تواجه الجهة الخاضعة للتدقيقالمخاطر التي 
 قرارات كانت ذاإ ما لتحديد المعلومات تكنولوجيا حوكمة هيكل مكونات مختلف وتقييم فهم إلى يحتاج المدققين

ويحتاج  .الجهة وأهداف والمراقبة تدعم استراتيجيات والإدارة والمصادر، والاتجاهات، المعلومات، تكنولوجيا
 بغي علىوالإدارة، كما ين المعلومات تكنولوجيا لحوكمة الأساسية المكونات معرفة إلى التقييم المدقق لتنفيذ

 .من مكونات الجهة مكون  كل ةملاءم بعدم المرتبطة بالمخاطر بينة على يكون  أن المدقق

 والجغرافية السياسيةو  والبيئية الفردية مختلفة في أنواعها وذلك وفق الاختلاف في طبيعتها كل جهة تحديات تواجه
 عواقبوال المخاطر إلا أنها تمثل لكل شيء شاملةليست  المذكورة أدناه عواقبال. والاجتماعية والاقتصادية

 .ملائمة معلومات تكنولوجيا حوكمة وجود عدم عن تنجم قد التيالشائعة 

 

  ملائمة للمستخدم:  غير أو فعالة نظم تكنولوجيا المعلومات غير -أ

 ة،الحكومي تجهالل الوظيفي الأداء تعزيز أو والأعمال المجتمع إلى خدمة تهدف التي العامة الإدارة إن نظم
 ووفق صحيح، بشكل بالتالي، يجب أن يتم تصميمها. ومعقدة النطاق تكون حلول )برامج( واسعة ما غالباً 

 على ةالمعلومات الضعيف تكنولوجيا قد تكون حوكمة. بجدارة وتدار بكفاءة، ومنسقة الحقيقية، الاحتياجات
 ذات لمعلوماتا تكنولوجيا التي تواجه وجود أنظمة الأولى العقبة الفردية الجهات مستوى  وعلى الحكومة مستوى 
 .جودة

 

 :الأعمال قطاع احتياجات تخدم ولا المعلومات تفتقر وجود التوجيهات مهام تكنولوجيا -ب

 هذه يمةأو قد تكون قة الكبير  المعلومات تكنولوجيا استثمارات وراء من كعائد لا يكون هناك قيمة للأعمالقد 
 لاستراتيجيا فتقار وجود التوافقإن ا. ومصادرها الجهة أهداف استراتيجياً مع تتماشىلا  قليلة لأنهاالأعمال 

 لعامةا الأهداف تحقيق في تسهم لا قد المقدمة فإنها المعلومات تكنولوجيا جودة عند حتى أنهذا يؤدي إلى 
 الآخرين لحةالمص وأصحاب المستخدمين إشراك وهي وجود التوافق لضمان طريقة وهناك .وفعالية بكفاءة للجهة
 .المعلومات تكنولوجيا قرار صنع في الأعمال يفهمون  الذين
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  :الأعمال نمو ضوابط -ج

 جودو  عدم الأعمال بسبب نمو إلى عرقلة يؤدي قد المعلومات لتكنولوجيا تخطيط وجود عدم أو ملاءمة عدمإن 
 وهي لمخاطرا هذه قليل أثرلت طريقة وهناك. المتاحة بكفاءة واردالم استخدام عدم أو المعلومات تكنولوجيا واردم
 لتلبية خططوال واردالم تحديد شأنها من التي المعلومات، تكنولوجيا لاستراتيجية دوري  يكون هناك تحديث أن

 .للعمل المستقبلية الاحتياجات

 

 :واردغير فعالة للم إدارة -د

. بأقل التكاليفو  النتائج أفضل وبكفاءة لتحقيق فعال على نحو المعلومات تكنولوجيا واردم إدارة الجهة على يجب
 لبشريةا الموارد والأهم من ذلك وجود والبرمجيات، والمعدات، التقنيات، من يكفي ما وجود حيث يعتبر ضمان

 تكنولوجيا مجال في الاستثمارات من القيمة تحقيق في الرئيسي العامل المعلومات تكنولوجيا خدمات لتقديم
 كلبش تعرف أن يسمح للجهة ،هااستخدام ومراقبة المعلومات تكنولوجيا واردم كما أن تحديد. المعلومات
 ستوى ماتفاقية  المثال سبيل على) العمل احتياجات لتلبية كافية واردالم كانت متطلبات ما إذا موضوعي
 .(الخدمة

 

 المناسبة: غير القرارات اتخاذ -ه

 على العميل قدرة هذا على يؤثر إلى اتخاذ قرارات غير ملائمة، وقد التقارير رفعهيكل  ضعف مستوى  ؤديي قد
الأخرى، مع  التنظيمية والمجموعات وتساعد اللجان التوجيهية. مهامهم تحقيق من يمنعهم وربما خدماته، تقديم
 على الجهة. تؤثر التي القرارات اتخاذ في المناسب، التمثيل وجود
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 فشل المشروع:  -و

 تكنولوجيا عاتمشرو ب تعمل حيث أنها. المعلومات تكنولوجيا حوكمة في الانتباه لأهمية الجهات من العديد تفشل
الجهة.  يق أهدافبتحق المشروع ربط هذا يةوكيف للمشروع، بالنسبة لمتطلبات الجهة الكامل الفهم دون  المعلومات

من حالات  .للفشل عرضة أكثر المعلومات تكنولوجيا الفهم والإدراك ستصبح مشاريع وجود هذا وفي ظل عدم
 .ير التصميمية ومعايالأمن بالحد الأدنى من المعايير تفي الفشل العامة الأخرى هو اقتناء أو تطوير تطبيقات لا

دارة لصيانة ضافيةإ تكاليف المشاريع هذه تتكبد قد دورة  استخدامتبر عي. القياسية والتطبيقات غير الأنظمة وا 
 مشروع.ال فشل مخاطر من للحد وسيلة الاقتناء أو التطوير في( SDLC)حياة تطوير البرمجيات

 

 :( المورد) الثالث تبعية الطرف -ز

دي ذلك إلى فقد يؤ  الخارجية، بالمصادر والاستعانة م عمليتي الاقتناءيلتنظ مناسبة عمليات توجد لا بما أنه
مخاطر، ال عالية تعتبر هذه بيئة أولًا،. مقاول واحد أو واحد مورد على الاعتماد الكلي وضع الجهة في موقف
 ة فيعندها ستكون الجه عليها، المتعاقد الخدمات تقديم في فشله من السوق، أو الموردحيث في حال خروج 

 نظموال الفكرية، الملكية حول النزاعات المثال، سبيل على الحالات الأخرى،هذا إلى جانب . صعب موقف
للحصول  دينمور تتعاقد بانتظام مع  أو الخارجية قد تحتاج الجهات التي تستعين بالمصادر. البيانات وقواعد

 يجوز ت التيالحالايتم عبرها تحديد  للاقتناء أو الخارجية وضع سياسة للاستعانة بالمصادر إلى على خدماتهم
 الخارجية بشأنها. بالمصادر الاستعانة يجوز لا أو
 

  :والمساءلة نقص الشفافية –ح 

ومتابعة  ائلة،ه قوة وتعتبر الشفافية. ذات الجودة للحوكمة الهامة العناصر عنصرين من هما والشفافية المساءلة
 الهياكل حال غياب في لذلك،. 35المساءلةوتعزيز  الحوكمة وتحسين الفساد، محاربة في يساعد تطبيقها

 مسؤولة تصبح نأفي  المؤسسة تفشل قد الرقابية المناسبة، والضوابط والإجراءات والاستراتيجيات التنظيمية
 وأن تتسم بالشفافية.  كاملة مسؤولية

                                                           

 35 ISSAI 20  4مفاهيم المساءلة والشفافية، الصفحة. 
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 والتنظيمية: القانونية اتبالتشريع الالتزام عدم -ط

فضل أ وأنها متوافقة مع واللوائح بالقوانين ملتزمة الشركات بأن كافية اتضمان المصلحة يطلب أصحاب
 جود أعمالأتاحت و  وبما أن تكنولوجيا المعلومات. بها الخاصة التشغيل بيئة في الشركات الممارسات لحوكمة

 تطلبات هامةم تشمل العقود أن في التأكيد على فقد ظهرت هناك حاجة متزايدة للمساعدة الشركات، بين سلسة
إطار عمل ) والأمن الفكرية، والملكية والسرية، الخصوصية، مثل مجالات في المعلومات بتكنولوجيا تتعلق

(COBIT 5)، لمعلومات،ا تكنولوجيا أمن مثل للجهة أن تشتمل السياسات المختلفة يجب (.والتوافق ،5 المبدأ 
 .صلةال ذات والتنظيمية القانونية الأطر وغيرها على البشرية، والموارد الخارجية، بالمصادر والاستعانة

 

 

 المعلومات:  أمن مخاطرل التعرض -ي

 لمناسبة،ا والسياسات والعمليات الهياكل غياب نتيجة المعلومات بأمن المخاطر ذات الصلة من الكثير تنشأ قد
 هجماتل والتعرض به، المصرح غير والاطلاع للمعلومات، به المصرح غير والكشف الأصول، اختلاس: مثل

ساءة توافرها، وعدم واضطراب المعلومات ومادية، منطقية  لوائحو  الالتزام بقوانين عدمو  المعلومات، استخدام وا 
 لتكنولوجيا ةالأمني السياسة تحدد أن وينبغي. بعد الكوارث استرداد الأوضاع في والفشل الشخصية، البيانات

 بالإجراءات، وربطها حمايتها يجب التي (الأعمال ومنهجية والمعدات البياناتك) ةجهال أصول المعلومات
 .الأصول هذه تحمي التي يمادالوصول ال على ضوابطالو  والأدوات،

 نفسه، الوقت في. العام القطاع جهات لمعظم بالنسبة قلق في كونها مصدر المعلومات تكنولوجيا حوكمة تستمر
 تدقيق ياتعمل من كجزء المعلومات تكنولوجيا حوكمة على متزايد بشكل تركز الرقابة العليا أجهزة من العديد

  :بر ما يليع المعلومات حوكمة تكنولوجيا المعلومات تكنولوجيا يمكن أن يساعد مدققي .المعلومات تكنولوجيا

ات وتعزيز وجود سياس الشاملة، المؤسسية الحوكمة أعمال جدول في تكنولوجيا المعلومات وجود حوكمة ضمان
 .المعلومات تكنولوجيا حوكمة
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 مصفوفة التدقيق
 ها الجهة لإدارةضوابط التي وضعتال للمدققين لتقييم انطلاق نقطة الثاني الملحق في التدقيق تعتبر مصفوفة

مجالات ال على تحتوي وهي  .وجودها عدمتقييم  أو المعلومات تكنولوجيا حوكمة في تواجهها التي المخاطر
  التي تمت مناقشتها أعلاه. 

وم الشامل الذي يق التقييم من جزءاً  ستشكل المعلومات تكنولوجيا أن موضوعات حوكمة نلاحظ أن المهم من
 .للجهة العامة الرقابة به المدقق لبيئة
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 الفصل الثالث

 التطوير والاقتناء
 

I.  الاقتناءو ما المقصود بالتطوير 
من أجل دعم استراتيجية العمل، تقدم جهات تكنولوجيا المعلومات الحلول )البرامج( للأعمال أو لمستخدمي 

التخطيط لعمليات التطوير، أو الاقتناء، أو التعاقد الخارجي للحصول على الحل الأعمال. يجب أن يتم 
متطلبات  أن يتم تحديد ينبغي ذلك، إلى )البرنامج( بحيث يمكن إدارة المخاطر وزيادة فرص النجاح.  بالإضافة

 يضاً استخدامأ المنظمات على كما يجب. من حيث الأهمية وترتيبها وتوثيقها، وتحليلها، الحلول )البرامج(، هذه
 .الحلول )البرامج( هذه جودة الوظائف لضمان واختبار الجودة ضمان

 بعض يف أنه من الرغم على لمشروع.لفريق  شكيلخلال تيتم بناء الحلول )البرامج( أو اقتنائها من  عادة ما
 . يهاالمتعارف علالمهام لا بد من إنجاز  هإلا أن المشروع، على الرسمي تضفي الجهات الطابع لا قد الأحيان

 خلال من أو الحصول عليها من مصدر خارجي داخلياً  تطويرها طريق عن الحلول )البرامج( إما تقديم ويمكن
 بين جمعت وسيلة يتم استخدام الأحيان، من كثير في. خارجية بمصادر الاستعانة عملية أو التعاقد أو الشراء

 .يتم تحقيق أكبر قدر من الاستفادةالوسائل السابقة بحيث 

 ،1.3 الإصدار الخاص باقتناء البرامج، "ميلون  كارنيجي"  لجامعة( CMMI)المقدرة  نضوج نموذج لتكامل وفقاً 
 توفرةم والخدمات المنتجات حيث أنلها  اللازمة تسعى بصورة متزايدة للحصول على القدرات الجهات أصبحت

 قتناءا إن مخاطرف ذلك، ومع. التي تتم في الجهةعملية التطوير الداخلية  من أرخص تكون  ما وجاهزة وعادة
 المخاطر ذههيجب إدارة هي واقع فعلي.  المستخدمين إرضاء في تفشل أو العمل هدف تلبي لا التي المنتجات

 يقةطر ب هذه العملية تمت عندما. بنجاح العمل تحقق عملية اقتناء او شراء المنتجات أهدافكي بشكل جيد ل
 من لاستفادةا خلال من للجهة التشغيلية عملية اقتناء المنتجات بتحسين الكفاءة قومأن ت يمكنف منضبطة،

 .ملاءمة الأكثر واستخدام التكنولوجيا أقل، وبتكلفة ذات جودة بشكل سريع،حلول  لتقديم الموردين قدرات
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 هااحتياجاتبك ادر ا  و على وعي الجهة  تكون  أن اقتناء المنتجات أو الحلولالحال تتطلب عملية  بطبيعة
 في شاركون ي الذين المعنيين المصلحة أصحاب المتطلبات جميع تحديد عملية تشمل أن وينبغي. ومتطلباتها
 طلب عند. لنظاما ودعم سيقومون بصيانة الذين الفنيين والموظفين النهائيين المستخدمين ذلك في بما الأعمال،
ولوجيا تكن قسم المتطلبات يجب أن تشتمل عملية تحديد( الخ، ،عملميكنة ال ،المساعدة مكتبمن ) الخدمات
 كان إذا بحيث يتم ترتيب المتطلبات وفق الأولويات أن يجب. الخدمة موفر مع ستتواصل التي المعلومات

 لمستقبلل بعض هذه المتطلبات تأجيل يمكن أن يتم التكلفة، حيث من أخرى  قيود أو الميزانية في عجز هناك
 .المناسب بالشكل أن يتم الحصول عليها او اقتنائها أو

 قتناء إدارةالاحيث تتطلب عملية . قتناءالا عملية في الأولى الخطوة سوى  ليست إن عملية تحديد المتطلبات
دارة المخاطر، المثال، سبيل على المجالات الإضافية، من العديد  الموردين على والإشراف والاختبار، البرامج، وا 
 الداخلي ريبالتد وتكامل تدعمه، ل النظام أويشغقوم بتت في حال كونها ما بعد ذلكقتناء و الاعملية  خلال سواء

 النجاح الاتترفع احتم فإنها تم استخدامها إذا معينة لأفضل الممارساتتوجد طرق . والأمور المتعلقة بالتنفيذ
 الخدمات. أو اقتناء المنتجات في

 

I.1 لاقتناء:اللتطوير و  العناصر الأساسية 
دارة المتطلبات تحديد -أ  وا 

التي تريدها  المتعلقة بالأمور المتطلبات توثيقب أن تقوم الجهة يجب على ،اقتناءللقيام بأي مشروع تطوير او 
بما  وذلك ات،ترتيبها وفق الأولوي المتطلبات تشمل عملية إدارة. المتطلبات تلك وأن تقوم بإدارة تحتاجهاالتي و 

 وتجزئة ،(لتعقيدا الأهمية، التكلفة، المثال سبيل على)للترتيب  يتوافق بالشكل الأمثل مع المعايير المستخدمة
تحديد  يةعمل تشمل أن ينبغي. مهمة واحدة في تنفيذها في حالة عدم القدرة على مراحل هذه المتطلبات على

وجميع أصحاب المصلحة  المجال، في والخبراء الدعم وموظفي المستخدمين،، و الأعمال أصحابالمتطلبات 
 كون ت أن وينبغي طلب استدراج العروض من الموردين، أساس المتطلبات كلتش. ةالمعنيين حسب الحاج

رارات الق اتخاذ تستطيع الجهة الاحتياجات وترتيبها من حيث الأولوية، تحليل خلال من. ومحددة واضحة
 الحل الأمثل.  على للحصول الخاصة بالتكلفة والمفاضلة
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 إدارة وضبط المشروع –ب 

 الزمني لوالجدو  التكلفة تحديد كما تتضمن. هبطواضو المشروع تحديد خطة القيام بالمشروع  إدارة تتضمن
شراك المشروع الزمنية، جداول وتحديد الأساسي، المشروع  بطواض. الرئيسية في الأنشطة أصحاب المصلحة وا 

ء المشروع في حال عدم توافق أدا التصحيحية الإجراءات لاتخاذ الدورية التقارير وتقديم عملية الإشرافتضمن ت
 وظائف ضإلى الغاء بع تلجأ الجهة قد كبير، بشكل المشروع ارتفعت تكلفة إذا المثال، سبيل مع الخطة. على
 المشروع ارةإد هيكل وصف يجب ان يتم. التكاليف أصحاب المصلحة لاحتواء مع التشاور بعد ةالنظام المطلوب

ل وبشك. تم اعتمادها حسب الملائمةاستراتيجية الاقتناء التي أو في  (SDLC) تطوير النظام دورة حياةفي 
 ،إعدادات النظام إدارة دعم الجودة، وفريق وضمان مسئول مخاطر، المشروع، مدير عام، يشتمل الهيكل على

 أساس المشروع تشكل خطة .وغيرهاالجودة  مانض من جزءاً  يكن ذلك لم إن الاختبار مجموعة من وموظفين
الطريقة التي و  المشروع بمستجدات علم على هميبقي العليا للإدارة دوري  تقديم موجز إن .الأنشطة جميع توجيه

 والأداء الزمني، والجدول بالتكلفة، تتعلق التي الخيارات تقدير لهم يتيح أنه إلى بالإضافة. المخاطر تدار بها
 .المجالات هذه في المرجوة الأهداف جميع المشروع أن يحقق النادر من حيث أنه

 

 اختبار وضمان الجودة –ج 

. هائيةوالن المرحلية حول جودة وكفاءة الأعمال المشروع والموظفين لإدارة اً الجودة تصور  توفر عملية ضمان
 توافق معت أنها من للتأكد العمللمخرجات  دوري  بتقييم الجودة ضمان مجال في العاملين يقوم الموظفين حيث
الجهات  تاجتح. المنتجات لتطوير اللازمة الإجراءات اتبعوا قد الموظفين وأن الموثقة لدى الجهة الجودة معايير
 المثال، سبيل لىع) القبول ومعايير الاحتياجات الذي تم تطويره او اقتناءه يتوافق مع المنتج أن من التحقق إلى

 وأصحاب ينالمستخدم مشاركةب لاختبارات وخضعت( الخ تقل عن العدد الذي تم تحديده، خطرة الغير الأخطاء
وأنه تم  يرللتطو  عليه والمتفق المنهج المعتمد اتباع من التأكد الجودة ضمان موظفي على كما يجب. المصلحة

( رسمية غيرالو  ميةرسال) اتالقيام بالمراجعأنه تم عليهم التأكيد  يجب المثال، سبيل على. زمةتطبيق الرقابة اللا
 إشراك نه من خلالأ بالإضافة إلى. المعنيين والإدارة المصلحة تقارير الحالة اللازمة لأصحاب إرسال وأنه تم
 المشروع فريق حول مدى تطبيق معلومات على تحصل أو العليا تفرض الإدارة الجودة، ضمان موظفي

 تطوير أو الاقتناء.الالمتعلقة ب للسياسات والإجراءات الداخلية
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 د. استدراج العروض

 ساعدةم شأنها من التي الأخرى  المرجعية المواد وجمع الأعمال متطلبات توثيق عملية هو استدراج العروض
 ،مناقصةكوعرضها  العروض استدراج حزمة ويشمل على إعداد. المعلومات تكنولوجيا حلول توفير في المورد

 وموضوعية شفافة الاختيار عملية تكون  أن ينبغي. الموردين مختلف بين وتلقي العروض من ثم الاختيار من
 المشروع قفري من الضروري قيام. شراءها يتم التي الخدمات أو النظام مع تتناسب التي المعايير أساس وعلى
 في المساعدة هويمكن واللوائح، القوانين جيداً  القانوني العملية. يدرك الفريق هذه في القانونية الإدارة باشراك
ي إرساء ف في حال طعن الموردين القانونية المحكمة تأييدها في وسيتم الموردين اختيار معايير عدالة ضمان
 العطاء.

 

 ( CM) عدادالاإدارة  -ه

 فيةالوص المواد من وغيرها والبرمجيات الوثائق، المحافظة على سلامة لضمان( CM) عدادالا إدارة استخدام يتم
( لعملا منتجات أيضاً  وتسمى) المواد هذه على التغييرات يتم إدارة. النظام من جزء هي التي الدعممواد  أو

تبارات التي خضعت للاخ المعروفة النسخ إلى الرجوع للجهة بحيث يمكن( الاصدارات أو) نقاط القياس ووضع
 بيئة في البرمجيات لتركيب الإذنإعطاء  أو الموافقة في الاعداد إدارة في العاملون  كما يشارك. الحاجة عند

 نظمعمل ال لضمان استمرار لازمة إضافية اختبارات وأي المستخدم اختبار بعد ذلك يتم ما وعادة. الإنتاج
 لتكامل(.ا اختبار أو التراجع اختبار) الجديد البرنامج أو النظام تثبيت أن يتم قبل في السابق كما الأخرى 

 

II.  الخاضعة للتدقيقالمخاطر التي تواجهه الجهة 

 جاحن لضمان تواجهها التي التحديات أو المخاطر من عدد البرامج داخلياً هناك تقوم الجهة بتطوير عندما
دارة الاختبار مجال في والخبرة البرمجيات، مجال في بالمهارات المتصلة المشروع، منها المخاطر  لمشاريع،ا وا 

 .روعالمش حالة وتتبع مراقبة على والقدرة من المشروع،والفوائد العائدة  تقدير معقول للتكلفة جودو و 

الذين  النظام الأشخاص أو للبرنامج يجب أن تشمل عملية جمع المتطلبات والموافقة عليها ذلك، إلى بالإضافة
تقييم جودة النظام خلال التطوير بشكل  إذا تم الاعتبار عما في وسيأخذ المدققين سيقومون باستخدامها،
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لك في كذ. الجودة ضمان مجال المتطلبات واشراكهم في تحديد في المستخدمين لال استشارةموضوعي من خ
 لإجراءاتا المشروع وان تقوم باتخاذ حالة على دوري  بشكل بأن يتم اخطارها الإدارة تحتاج حالة اقتناء البرامج،

 .الملائمة التصحيحية

 كانت إذا ام يركز المدققين بشكل أساسي على تحديدفي حال التدقيق على جهة قامت باقتناء نظام )أو منتج( 
 أجل من. يةتصحيح إجراءات واتخاذ القائم حول الوضع دورية تقارير على الوكالة تقوم بمتابعة المورد وتحصل

 كون هناكي حيث تطوير النظام أثناء الرئيسية مراحل المشروع تحديد يجب أن يتضمن العقد بذلك، القيام
 المدقق يجب على. والأداء الزمني، والجدول بمعلومات حول التكلفة، الجهة تزود تقارير رسميةوا عداد  مراجعات
ومون تقارير عن حالة المشروع وأنشطة العقد وأنهم يق المعينين قد تلقوا الموظفين أو الجهة إدارة على أن التأكيد

 .اللازمة التصحيحية الإجراءات واتخاذ بالمراجعة

 

 مصفوفة التدقيق
 الثالث.يمكن الاطلاع على مصفوفة التدقيق المتعلقة بهذا القسم في الملحق 

  الاطلاع:مراجع / لمزيد من 
1. http://www.dodig.mil/Audit/pmeguide.html 
2. DCAA Contract Audit Manual. USA, 2013 

3. http://www.dcaa.mil/cam.htm 

4. CMMI for Development, Version 1.3 

5. http://www.sei.cmu.edu/library/abstracts/reports/10tr033.cfm 

6. CMMI for Acquisition, Version 1.3 

7. http://www.sei.cmu.edu/library/abstracts/reports/10tr032.cfm 

8. ISACA – System Development & Project Management Audit/Assurance Framework 

9. COBIT 4.1 Framework, 2007, IT Governance Institute. Acquire and Implement 
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 الفصل الرابع

 عمليات تكنولوجيا المعلومات
 

I. ماهي عمليات تكنولوجيا المعلومات 
إلا إنها ينظر إليها بأنها  المعلومات، تكنولوجيا ملياتلع التعريفاتو  التفسيرات من العديد هناك أن حين في

 توفيرو  والصيانة، ،الخوادم تشغيل)مثل  عمالللأ المعلومات نظم ودعم تشغيلالمهام اليومية التي تتعلق ب
دارتها العمليات قياس يتم(. وغيرها الدعم مكتب وتشغيل ،اللازمة التخزين وسائل  الأداء شراتمؤ  باستخدام وا 
 ليةالفعايمكن قياس  أساسها على التي والتي تضع المقاييس( KPIs) المعلوماتتكنولوجيا  لعمليات الرئيسية
 هذه لجهاتا معظم توثق. بصورة دورية يعادلها ما أو المقاييس هذه، وعادة ما يتم توثيق ومراجعة التشغيلية
دارة و  الأعمال مستخدمي بين اتفاقب المقاييس ( SLA) ليةالداخ الخدمة مستوى  اتفاقية. المعلومات تكنولوجياا 

 .الترتيبات من وغيرها المقاييس هذه توثيق يتم حيث ،ةرسميال ياتتفاقالا احدى هذه هي

 

II.  العناصر الرئيسية لعمليات
  تكنولوجيا المعلومات

 عملياتالخاصة ب عناصرال أو المجالات بعض
ن أ المدقق يحتاج التي المعلومات تكنولوجيا

ر ما إذا كانت الجهة تدي تحديدل يأخذها بالاعتبار
 ملتشت بشكل فعال المعلومات تكنولوجياعمليات 
دارة ،تقديمهاو  خدمةال تصميم العمليات،  وا 
جراءات ،اتوالخدم القدرات  مع التعامل وا 

 العمليات، استمرارية لضمان الحوادث الطارئة
 .التغيير إدارةب التي تتعلق والممارسات

 

المعلومات تكنولوجيا عمليات مجالات 2.0الشكل   

 

التشغيل

إدارة 
استمرارية 

الخدمة

إدارة أمن 
المعلومات

إدارة 
القدرات

إدارة 
التغيير

إدارة 
الحوادث 
والمشاكل

إدارة 
مستوى 
الخدمة
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 من واحدةوالتي تعتبر  36(ITIL) تكنولوجيا المعلوماتخدمات  مكتبة دعم في وغيرها المجالاتهذه  تعريف يتم
 المعلومات تكنولوجيا خدمات ودعم وتقديم وتخطيط لتحديد واسع نطاق علىو  العمل المعتمدة أطر أكثر

 .لأعمالل

اقية يجب أن يطلع المدقق على اتف بفعاليةالموثقة  الخدمات تقدم للرقابة الخاضعة الجهة كانت إذا ما لتحديد
 يففي بعض الأحيان . مختلفةال خدماتلل محددة معايير تتضمن أن ينبغي التي( SLAالخدمة )مستوى 
 وجود من بدلاً يتم اشتمال متطلبات مستوى الخدمة في مخطط العمل أو في وثائق أخرى  الصغيرة الجهات
 ثيقة،و ال اسمعن  النظر بغض. المعلومات تكنولوجيا ومجموعة الأعمالأصحاب  بين الخدمة مستوى  اتفاقية

دارة المستخدمين أو لاعمالأ أصحاب والمصادقة عليها من قبل توثيقها من بد لا  .ماتالمعلو  تكنولوجيا وا 

 

  خدمات تكنولوجيا المعلومات استمرارية إدارة -أ

 ق إدارةوتحق. الجارية الأعمال لاستمرارية المتطلبات المناسبة على الحفاظ هو الاستمرارية إدارة من الغرض
 التي ماتالمعلو  تكنولوجيا مكونات زمنية لاسترداد مختلف أهداف تحديد طريق عن هذا المعلومات تكنولوجيا

 تشمل اريةستمر الا إدارة ذلك، إلى بالإضافة. اعليه المتفق والمتطلبات الاحتياجات بناء على العمليات تدعم
 أولوياتو  الأعمال استمرارية خطط مع توافقها وذلك لضمان الاسترداد لأوقات والتحديث بشكل دوري  المراجعة
 الفصل السادس. في لاحقاً  التفاصيل من مزيد في المجال هذا وسوف يتم تناول. العمل

 

  المعلومات أمن إدارة  -ب

ر توف مع ضمان المناسبة، الإجراءات واتخاذ بالأمن، المتعلقة المخاطر بإدارة المعلومات أمن تتعلق إدارة
طلاع كما إنها تتعلق أيضاً بضمان إ. وأنها غير منقوصة وكمالها، للاستخدام، وقابليتها الحاجة عند المعلومات

 بها ثوق ، ومو مواقعيتم نقلها بين ال عندما محمية المستخدمين المخولين فقط على المعلومات، وأن المعلومات
 .السابعالفصل  في اً لاحق صيلالتف من مزيدب المجال هذا تناوليتم و . استلامها عند

                                                           
36 ITIL, http://www.itil-officialsite.com/AboutITIL/WhatisITIL.aspx 
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 القدرات إدارة - ج

 أو عملال متطلبات تواكب بطريقة الأعمال تدعم التي المختلفة الخدمات إدارةعلى  القدرات إدارة تشتمل
 إدارة من أجزاء هي تخزينوتحسين وتعزيز ال الموارد، وتوافر ،العمل شبكةل الإنتاجية القدرةزيادة . المستخدمين

 اتخاذ إلى وتحتاج الراهنة الظروف لقياس المعلومات تكنولوجيا إدارة حتاجالقدرات ت إدارة أجل من. القدرات
 إضافية ةمعالج طاقة على الحصول المثال سبيل على إضافية، بقدرات المستخدمين تزويد لتسهيل إجراءات
 بنسبة أكثر أو ٪ 55 بنسبة الكمبيوتر يكون الانتفاع من قدرات عندما أي) معينة معايير تجاوز يتم عندما
 لأعمال،ل الخدماتالتي تقدم  المعلومات تكنولوجيا لإدارة بالنسبة ذلك، إلى بالإضافة. (العمل يوم من 66٪
صورة مناسبة، والمدربين ب المؤهلينتوزيع موظفي إدارة تكنولوجيا المعلومات  يتم عندما فعالةالقدرات  إدارة تكون 

 أن يشاركو  المساعدة، مكتب ظائفالعمل ومتابعة و  شبكة لمراقبة المناسبة والأدوات الكافية الموارداستخدام و 
 .العمل لاحتياجات مع الحفاظ على استجابتهم لعقباتا معالجة في استباقي وبشكل الموظفين

 

 إدارة الحوادث الطارئة والمشاكل –د 

 أو الطارئة حوادثال تسجيل يتم كان إذا ما لتحديد المستخدمة والممارسات النظم هيالطارئة  الحوادث إدارة
يجاد الحلول لهاو  وتحليلها خطاءالأ  لالخ من القضايا حلإلى  اكلالمش إدارة وتهدف. المناسب الوقت في ا 

عندما يتم  .لحدوثها الجذري  السبب تحديد أجل من متكررةال أو الأساسية حوادثلل متعمقال حليلالتو  التحقيق
جراءو  مشكلةال على التعرف  عدم أو خطأة هذه المشكل صبحت ،لحدوثها الجذرية الأسباب للوقوف على تحليلال ا 
 وضعأن يتم  ينبغي. المستقبل في تكرارها دون  والحيلولة لها للتصدي حل وضع يمكنمن ثم و  ،معروف كفاءة
 عمليات سمق يجب أن يحتفظ .وتوثيقها تحديد هذه الحوادث إلى تؤدي أن يمكن التيالظروف  عن للكشف آلية

سجل يدوي  يمكن استخدام. هاوتسجيل طبيعيةال غير ظروفعن ال للكشف موثقة إجراءاتب المعلومات تكنولوجيا
على كل  ةالأمثل تشمل أن ويمكن. الحالات هذه لتسجيل مخصصةال المعلومات تكنولوجيا برامجآلي ل سجلأو 
 تدنيةم وظائف ،(تشغيلي) العمل شبكة فشلو  ،(الأمن) التسلل أو مستخدملل به المصرح غير الوصولمن 
 .التدريب() المستخدم مهارات نقص أو( الخدمات تقديم) برامجلل
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  التغيير إدارة -ه

 في راتالتغي وتوجيه إدارةفي  التغيير إدارة عملية استخدام يتمعادة ما  المعلومات، تكنولوجيا إدارات في
جود التخويل و  لضمان تغييرال ضوابط إلى حاجةال تنبع. الصلة ذات والوثائق والأجهزة، البرامج مثل الأصول،

في  النظم تستمر حيثب ومراقبتها وتوثيقهاتم اختبارها  أن هذه التغييراتو  النظام، تكوين على التغييرات جميعل
 .لتغييراتل ت وافيةسجلاهناك  وأن لها، المخطط بالطريقة الأعمال دعم

 لىع يجب. للجهة مالية عواقبو  شديدة مخاطرعن  مقصود غيرأو ال معتمد غيرال تغييريمكن أن يسفر ال
 البيئة يف تطبيقها قبل مجلسال موافقةالحصول على  تطلبت التغيير لإدارة محددة إجراءات اتباع لجهاتا

 أولوياتها، تحديدتم و  ،وأنها مخولة وتقييمها، التغييرات تسجيل التغيير إدارة عملية تكفل أن ينبغي. التشغيلية
 .موثقةدة والالمعتم التغيير إدارة لإجراءات وفقاً  ومراجعتها ،وتوثيقها ،وتنفيذها ،واختبارها ،والتخطيط لها

 الاحتياجات وأ لعمل،ا طريقة سير تعديل وأ الأعمال، بيئة تغير بسبب المثال سبيل على التغييرات تبدأ أن يمكن
 إجراءات تشمل نأ وينبغي. المشكلةالحدث الطارئ أو  تحليل نتائج بسبب أو ،التشغيلية العمليات بين ةالمتداخل
 ؛(RFC) لتغييرا طلب لتسجيل توثيقال عملية أو الأوليةبناء على معيار ) الإدارة تخويل إجراءات التغيير مراقبة

مراجعة  ،يةقيقحال بيئةال في استخدامها قبل العمليات إدارة منوالحصول على التخويل  ختبارمن خلال الا
 ،(حدوث أي خطأ حالة في) سترجاعالا خطط وا عداد ،الكافية السجلاتحفظ و  يرات،يتغ أي رالإدارة لتأثي

 .الطوارئ  حالات في تغييرات لإجراء إجراءات ووضع

 تنفيذ،ال دمع وتأثير ،العمل أهدافو  ،المعلومات تكنولوجيا نظام على التأثيرو  التغيير، تكلفةتعتبر كل من 
 التخويل بالتغيير وتحديد أولوياته.  في امةه عناصر ،الموارد من المستقبلية والاحتياجات

دون  هاذيتنف ميت أن ويجب ،التغيير مراقبةل الاعتيادية جراءاتلتمر بالإ تنتظر أن يمكن لا الطارئة التغييرات
لمخاطر أكبر  إلى التعرضوقد يؤدي ذلك . هواختبار قليل متاح للقيام بمثل هذا التغيير  وقت هناك. تأخير أدنى

 .البرمجة وأخطاء تتمثل في وجود الزلات
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 التغييرخطوات إدارة  4.2الشكل 

 

 من وعاتحتوي ن ملاءمتها وأنها من التحقق المدقق على يجب الطوارئ، حالات في التغيير إجراءات دو وجعند 
صلاحيات الذي يتمتع بال الموظفين أحد قبل من ارئ الط التغييرعلى  الموافقةعلى هذه  شمليو . الرقابة أنواع
 ،(ةلآليامراقبة التغيير  تطبيقات استخدام) التدقيقإلى جانب سجل  المناسب لإصدارولديه اسم ا ،ناسبةالم

 .وثائقال تحديثو  رجعي بأثر والاختبار ،المجلس / مالك النظام من رجعي بأثر والموافقة

 

 ( SLAاتفاقية مستوى الخدمة ) -و

. للأعمال خدمة ملتقدي المعلومات تكنولوجيا إدارة ستخدمهات التي المعايير مختلف توثق اتفاقية مستوى الخدمة
دارة و  المصلحة أصحاب قبلعادة ما تتم الموافقة على معايير اتفاقية مستوى الخدمة من  . لمعلوماتا تكنولوجياا 

 المعلومات وجياتكنول إدارة كانت إذا ما لمعرفة يستخدم المدقق المعايير المشمولة في اتفاقية مستوى الخدمة سوف
 يف المناسبة الإجراءات عن ذلك ويتخذون  راضون  لمصلحةا أصحاب كان إذا وعما الخدمة مستويات تلبي
 دمةام، هناك أيضا اتفاقية لمستوى الخعبشكل . عليها المتفق الخدمة مستوى  معايير عن انحرافات وجود حالة

 

 طلب التغيير من مجموعة المستخدمين على نماذج موحدة
 

 
 الموافقة وتوزيع الأولويات من قبل اللجنة التوجيهية

 لتكنولوجيا المعلومات أو مجلس مراقبة التغيير

 

 قبل موظفي( من Source Codeالتعديلات على البرنامج )     

 )مبرمجين / فنيي الشبكة( التكنولوجيا
 

 الاختبار من قبل المبرمجين يليها الاختبار على مستوى

 المستخدمين في بيئة الاختبار
 

 نقل البرنامج المعدل والذي خضع للاختبار للبيئة الحقيقية 

 من قبل طرف ثالث، التوثيق ومراجعة الإدارة 
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ن لإدارة قد يكو  المثال، سبيل على والمقاول. المعلومات تكنولوجياإدارة  بين اتفاقية رسمية أخرى تعقد أو
 خدمة لهم قدمون ي الذين ينالمقاول مختلف وبينعدة اتفاقيات لمستوى الخدمة تعقد بينها  المعلومات تكنولوجيا
 إدارة نبيوسنتناول هنا اتفاقية مستوى الخدمة . السحابية الحوسبة خدمات أو خارجية بمصادر الاستعانة
 .ضمن الجهة ئهاعملاو  المعلومات تكنولوجيا

. المعلومات تكنولوجيا خدماتل( KPI) الرئيسية الأداء مؤشرات عديدة منها بنود تتضمن اتفاقية مستوى الخدمة
 :يلي بما المتعلقة التساؤلات طرحفي  المدقق ستساعد الرئيسية الأداء مؤشرات مراجعةإن 

 موثقةال لاتفاقياتل وفقاً  تعمل الأنظمة كانت إذا. 
 تنفيذ عةومتاب تحديدها تم التي الثغرات ومعالجة الأداء، في الثغرات لتحديد آليات قد تم وضع إذا ما 

 .أداء الجهة لتقييم نتيجة تم اتخاذها التي التصحيحية الإجراءات
 مدىو  وتوقيت طبيعة تحديد على يساعد مما قضايا الرقابة في الجهة الخاضعة للتدقيق تحديد 

 .ختباراتالا

 :لمذكورة أدناهالتغيير ا المقابلة لإدارة والأهداف والتعاريفالرئيسية  الأداء مقاييس مؤشرات المثال، سبيل على

 
 الهدف العملية

 )عنصر النجاح الهام(
 طريقة القياس مؤشر الأداء الرئيسي

 عن الناجمة الحوادث تقليل إدارة التغيير
 هاب المصرح غيرال التغييرات

 الحوادث نسبة تخفيض
 غير ولالدخ عن الناجمة
 به المصرح

 ،الحوادث إدارة خلال منالتتبع يتم 
دارة  هامبلغ عنعداد الالأو  التغيير وا 

  شهرياً.
 

 من رالأكب بمصادر خارجية وتوكل الجزء تستعين إدارة تكنولوجيا المعلومات حيث حالات هناك تكون  قد
 لالمقاو  بين الوصل همزة المعلومات تعتبر إدارة تكنولوجيا الحالة، هذه مثل في. المقاول إلى مهامها

 مفصلة تإرشادا وتتوفر. العمل احتياجات تلبية لضمان المقاول عن التعامل مع مسؤولة وتكون  والمستخدمين
 .بالكتي من الخامس الفصل في خارجية بمصادر بالاستعانة المعلومات الخاص تكنولوجيا تدقيق حول
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III .الجهة الخاضعة للتدقيق المخاطر التي تواجه 
 لمعاييرا ويتم بذلك تحديد. للمدقق الرئيسية الخدمة هي الأداة مستوى  اتفاقية كما لاحظنا من قبل، تعتبر

وثيقة في حال عدم وجود هذه ال. يتم قياس إدارة تكنولوجيا المعلومات وفقها التي والمتطلبات الأداء ومؤشرات
استخدام مصادر عدم  في يتمثل خطر هناك المصلحة، او عدم مراجعتها رسمياً واعتمادها من قبل أصحاب

 المدقق اجيحت تكنولوجيا المعلومات، عمليات تدقيق عند. وكفاءة الجهة بفعالية في المعلومات تكنولوجيا
 وعادة لمعلومات،ا تكنولوجيا لعمليات الفنية والمعايير العام الهدف تعريف الذي يتضمن المستند على للحصول

 37اتفاقية مستوى الخدمة. ما يكون ذلك في

 يضمن ضعفي مو  التغيير لمراقبة إجراءات والتأكد من وجود المدقق التحقق على يجب التغيير، إدارة مجال في
  .التشغيلية يئةالب والتأكيد على استخدام التطبيقات التي تم اختبارها واعتمادها فقط للعمل في النظام، سلامة

 التخزين،) للقدرات الوكالة إدارة كيفية حول الاهتمام بطريقة إدارة الوكالة للقدرات المدقق على أيضاً  وينبغي
دارة المستخدمين، مع متجاوبة بفعالية لتكون ( الخ الشبكة، وموارد المركزية، المعالجة وحدة  والقضايا الحوادث وا 

 العمل.  بوظائف المساس يتم لا بحيث الأخرى  الأمنية

 

  

                                                           
بعد الحصول على اتفاقية مستوى الخدمة، يحتاج المدقق إلى الحصول على التقارير الدورية من إدارة تكنولوجيا المعلومات التي تقيس   37

الإدارية لنفس الإجراءات وأية بنود أو توجيهات لإدارة تكنولوجيا المؤشرات وتقدم تقرير عن وضع هذه المؤشرات وكذلك القيام بالمراجعة 
 المعلومات عندما تكون هناك انحرافات كبيرة عن المعايير المتفق عليها.
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 مصفوفة التدقيق

 الرابع.توجد مصفوفة التدقيق لهذا الجزء في الملحق 

 

  : من الاطلاع لمزيد/ ل مراجع
1. CISA Review manual. ISACA. 2011 

2. CISA Item Development Guide. ISACA. 

3. http://www.isaca.org/Certification/Write-an-Exam-Question/ 

Documents/CISA-Item- Development-Guide.pdf 

4. COBIT 5, 2012. 

5. www.uservices.umn.edu/.../sla/BEST_PRACTICE_Service_Level_Agreement 

6. NIST – Computer Security Incident Handling Guide 

7. http://www.cisco.com/en/US/technologies/collateral/tk869/tk769/ 

white_paper_c11-458050.pdf  

8. ISACA Change Management Audit Assurance Programme 

9. ISACA – Security Incident Audit Assurance Programme 

10. What is ITIL http://www.itil-officialsite.com/AboutITIL/WhatisITIL.aspx 
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 الفصل الخامس

 الاستعانة بالمصادر الخارجية
 
 

I.  ما المقصود بالاستعانة بالمصادر الخارجية 
ياً حالية قد قامت بها الجهة داخل جهة خارجية للقيام بأعمال مع التعاقد عملية هي خارجية بمصادر الاستعانة
 مقابل فق العقدو  المطلوبة الخدمات توفير تتحمل الجهة المتعاقد معها مسئولية. جديدة وظيفةب للقيام أومسبقاً 
 من( زاءجلكافة الا أو) مختارة أجزاءلقيام بل خارجية بمصادر الاستعانة الجهة ختارت قدو  .عليها متفق رسوم
 حول رؤية وأ سياسة للجهة يكون  أن وينبغي. العمليات أو الخدمات أو المعلومات لتكنولوجيا التحتية البنية

ن التي ستستعي( غيرها كون ت أن يمكن ما تكون تكنولوجيا المعلومات أو عادة) العمل وظائف أو جوانبال
 بمصادر لاستعانةاالتي سيتم تقديمها ب الخدمة أهمية وفق. والتي سيتم القيام بها داخلياً  للقيام بها خارجية جهاتب

 وجياتكنول قد تقرر إدارات. خدمةهذه ال على (أقل أو أكبر) رسميةال ضوابطال حجمستقرر الجهة  خارجية،
قد  ارجيةخ بمصادر الاستعانة وذلك لأن عملياتها بعض أو كلللقيام ب خارجية بمصادر الاستعانة المعلومات

 :ما يلي تشمل التيو  المزايا بعض وفري

 التوظيف مرونة  

 موارد بجلتتيح  دورية، أو موسمية مطالب هال التي عملياتللقيام بال خارجية بمصادر الاستعانة إن عملية
 .الموسمية العمليات وتسريح هذه العمالة عند الانتهاء من ،تحتاج الجهة لذلك عندما إضافية

 الموظفين قدرات تنمية  

 خارجية بمصادر الاستعانة الجهة وقتها تقرر قد ،حالياً  ها الجهةلكتتم لا مهاراتل مشروعال تطلبفي حال 
 على الاعتماد عبرو  . وبهذه الطريقةالتدريب تكلفةو  الوقت لتوفير- موظفيها تدريب من بدلاً  لمشروعللقيام با
 المقاول وظفيم مع جنب إلى العمل جنباً يمكن لموظفي الجهة الداخليين  ،الفنية وخبراته موظفي المقاولتواجد 
 .لهم العملي التدريب توفير وبالتالي الزمن، من لفترة
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 التكاليف خفض  

 لأخرى ا والتكاليف العمالة تحويل طريق عن التكاليف خفض إلى خارجية بمصادر عادة ما تؤدي الاستعانة
 ارجيةخ تستعين بمصادر المعلومات تكنولوجيا إدارات إن. العمالة منخفضة تكلفة لديه للمقاول الذي تكون 

ق على سبيل المثال، عندما تتعل. في حال إنجازها داخلياً  تكلفة أكثر تكون  أن شأنها من التي لأداء المهام
 المهمة هذه اللإكم المؤهلين لا يتوفر لديها الموظفين التي إن الجهات تدريباً خاصاً.  تتطلب المهمة ببرامج

 صادربم الاستعانة كما أن .المهمة لأداء هذه خارجية بمصادر الاستعانة خلال من مالياً  فيدتست أن يمكنها
 وتحقيق يةالأساس أداء أعمالها على التركيز على أيضاً  يساعد الإدارة الأساسية غير للقيام بالعمليات خارجية
 .بكفاءة النتائج

 

 عند الطلب الخبراء 

دة على المساعلتقديم  خبراء مستعدون عند الحاجةلجهة من التمتع بخدمة ا تمكن خارجية بمصادر الاستعانة
 تياجاتحللا بسرعة الاستجابةقادرة على  حيث تكون الجهة. المستجدة أو الحالية المسائل يالسرعة ف وجه

 .الخبراء مساعدةب( إضافية وظائف أو جديدة مهمة) لأعمالالمتغيرة ل
 

 خارجية بمصادر الاستعانة على أمثلة  

 يمكن، 38( حول الاستعانة بالمصادر الخارجيةISACAرقابة وتدقيق نظم المعلومات ) لورقة بحث جمعية وفقا
 ما منها. اتالمعلوم لتكنولوجيا التحتية والبنية الأعمال مجالات لمختلف خارجية بمصادر ان تستعين الجهات

  :يلي

o الصلة. ذات والعمليات البيانات مراكز تشمل قد التي التحتية تشغيل البنية 
o  الخدمة مزودتشغيل تطبيقات داخلية بواسطة. 
o التطبيقات صيانة أو نظم تطوير. 
o دارة وصيانة تركيب  .بها المرتبطة العمل شبكاتو  أجهزة الحاسب الشخصية وا 

                                                           
 2662الاستعانة بمصادر خارجية لتدقيق بيئات تكنولوجيا المعلومات/ برنامج الضمان،   38
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تستعين  الحالة هذه في. 39السحابية الحوسبةهي  خارجية بالمصادر الاستعانة في الحديثة التطورات ومن
تكون  انها يأالمبدأ هو استضافة المقاول للأجهزة، . المملوكة للمقاول لمعالجة بياناتها الكمبيوتر الجهة بأجهزة

كما يمكن . ياناتوالب التطبيقات على بالسيطرة تتمتع تزال لا للرقابة الخاضعة الجهة أن حين في حوزته، في
 اطي،والدعم الاحتي كمبيوتر المقاول في التخزين أجهزة من تشمل عملية الاستعانة على استفادة الجهة أن

في حال  عالاف الدخول إلى الإنترنت يكون  أن إلى الجهةوتحتاج . الإنترنت عبر البيانات والدخول المباشر على
 التطبيق الدخول على حتى أو البيانات على دخول جاهز وسريع رغبتها بأن يكون لدى موظفيها أو مستخدميها

 الكمبيوتر زةأجه) على معدات نقالة التطبيقات أو تتوفر البيانات الحالية، البيئة في. البيانات يعالج الذي
 .(والكمبيوتر اللوحي الذكية، والهواتف بطاقات الخلوي/ النقال، أو شبكة لاسلكية مع وجود المحمولة

 الشائعة الأعمال اتالانترنت وتطبيقعلى شبكة  الإلكتروني البريد تطبيقات السحابية الحوسبة على مثلةتشمل الأ
 .المحلي الكمبيوتر بدلًا من المتصفح، خلال من الإنترنت عبر إليها الوصول يتم التي

I.1 الخارجية بالمصادر للاستعانة الرئيسية العناصر 
  خارجية بالمصادر الاستعانة سياسة -أ

 التي يجب المهامو  خارجية بمصادر لاستعانةباالقيام بها التي يمكن  المهامتحدد تحتاج الجهات إلى سياسات 
 المعلومات تكنولوجيا بعملياتما تستعين الجهات بالمصادر الخارجية للقيام  عادةيتم القيام بها داخلياً.  أن

وسجلات  بأعمال الموارد البشرية الاحتفاظ الكمبيوتر الشخصية. وبشكل عام يتمأجهزة و  والصيانة الروتينية
 الأمر الأمن،و  متطلبات الخصوصية من لكثير وتخضع دقيقة مراقبة تتطلب داخلية حيث إنها الموظفين كمهام

 .التكلفة حيث من فعالة يجعل الاستعانة بالمصادر الخارجية غير يالذ

 يف عند الاستعانة بالمصادر الخارجية بها المعمول والإجراءات السياسات في النظرب المدقق بدأي أن ينبغي
عبر  ملياتهاع من الأكبر بالنصيبيتم القيام  ما غالباً  والتي ،في الجهات الكبرى . للتدقيق الخاضعة الجهة

 ملياتعيجب أن يكون لديها سياسة معتمدة للاستعانة بمصادر خارجية متضمنة  خارجية، بمصادر الاستعانة
 يجب اهولكن رسمية، ةسياس حجماً  الأصغرتم وضعها بوضوح. وقد لا يكون لدى الجهات  عروض استدراج

 .ةوتتسم بالشفافي كفاءةاستدراج ذات  إجراءات تتبع أن

                                                           
 تكنولوجيا المعلومات حول تدقيق الحوسبة السحابية. انظر دليل وكتيب مجموعة العمل المعنية بتدقيق  39
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  استدراج العروض. ب

 مقاول فيال مساعدة شأنها من التي الأخرى  المرجعية المواد وجمع النظام متطلبات توثيق عملية هو الاستدراج
المستندات التي سيتم من خلالها استدراج العروض وطرحها للحصول على  إعداد ويشمل ذلك. النظام بناء

 شفافة ختيارالا عملية تكون  أن وينبغي. يتم المفاضلة والاختيار فيما بينهملعطاءات من مقاولين مختلفين 
 .المطلوبة الخدمات أو النظام مع تتناسب التي المعايير أساس وموضوعية وتتم على

 

  العقود/  إدارة المقاول. ج

. العميل اتلتوقع وفقاً  الخدمات تقديم لضمان خارجية بمصادر الاستعانة من أساسياً  المقاول عنصراً  تعد إدارة
 ،الخدمةجودة و  المشروع لحالة الدورية المتابعة تضمن بها بعمليات الجهة الخاضعة للتدقيق تقوم أن وينبغي
 عملية من وكجزء ،ذلك إلى بالإضافة. التشغيلية البيئة في إدخالها قبل التي تم إعدادها المنتجات اختباروتشهد 

 تباعا لضمان لمقاولل الداخلية الجودة ضمان عملية مراجعة للتدقيق الخاضعة يمكن للجهة مراقبة المقاول،
 .الأعمال التي يقومون بها لجميعالتي تم اعتمادها تعاقدياً  والخطط موظفي المقاول للسياسات

 لاستعانةا للمهمة التي سيتم القيام بها عبر متطلباتها حددت قد الجهة كانت إذا فيما نظرال المدقق يجب على
ة مستوى واتفاقي العقد مذكورة في ومقاييس تشغيلية محددة متطلبات) المقاول اختيار قبل خارجية بمصادر
ى وص عليها في اتفاقية مستو وهل تقوم الجهة بمراقبة مدى توافق المقاول مع المتطلبات المنص ،(الخدمة
حة المقاول بالمقاييس الموض الجهة الإجراءات اللازمة عند عدم التزام اتخذت وهل ،(دورية تقارير عبر) الخدمة

 (.الدفع عقوبات أو التصحيحية التدابير) في اتفاقية مستوى الخدمة

 

  (SLA) الخدمة مستوى  اتفاقية. د

ي خارج به كمصدر الاستعانة يتم الذي والمقاول الجهة بين اتفاق موثق هي (SLA) الخدمة مستوى  اتفاقية
 المقاول. لإدارة رئيسية وهي أداة بالخدمات للقيام

 لهذه لفنيةا المعايير أن يتم تقديمها إلى جانب المتوقع التي من الخدمات يجب ان تحدد اتفاقية مستوى الخدمة
 .والجهة المقاول بين قانوناً  ملزم اتفاق حيث إنها الخدمات
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  :يلي ما المجالات التي تغطيها اتفاقية مستوى الخدمة تشمل

o المقاول. قبل من تنفيذها يتم سوف التي الخدمات أنواع  
o والمقاول. الجهة بين المسؤوليات توزيع  
o اريرالتق لإعداد الزمنية والجداول والموقع، والمدة، القياس، فترة قياسها، سيتم التي الخدمات 

 .(الخ المساعدة، ساعات موظفي مكتب الاستجابة، وزمن الخلل، معدلات)
o مستويات التجديد الجديدة، الوظائف لتنفيذ الوقت. 
o التي يطورها المقاول. للتطبيقات المطلوبة الوثائق نوع 
o .موقع تقديم الخدمات 
o البيانات. استعادة معدل تكرار عملية النسخ الاحتياطي ومقاييس 
o البيانات تقديم وأشكال وأساليب الإنهاء. 
o والعقوبات الحوافز بنود ةصيغ. 

نبغي على ي. الخدمة مستوى  اتفاقية في هامة للجهة تعتبر التي البنود معظم يجب أن يتم وضع باختصار،
تم بها  تيال( رسمي اتفاق أو عقد)أي وثيقة أخرى  أو طلب اتفاقية مستوى الخدمة المعلومات تكنولوجيا مدقق
 الجهة قد أن أو متطلباتال مع مختلفةال معاييرال حول المقاول تقارير على توافق والتأكيد المعايير، هذه توثيق
 .القصور أوجه لمعالجة اللازمة التصحيحية الإجراءات اتخذت

 

  المنفعة تحقيق. ه

يتم تحقيق  حيث. التكاليف في وفورات لتحقيق خارجية بمصادر عادة ما تستعين الجهات الخاضعة للتدقيق
 قبل المقاول أقل من تكلفة تقديمها من خلال استخدامتكون تكلفة تقديم هذه الخدمات من  عندمافورات و هذه ال
 البنية من فادةالاست مثل مباشرة، قياسها يمكن لا أخرى  فوائد وهناك. الجهة في التحتية والبنية العاملة الأيدي
 أمكن كلماو . ةالخاص للحالات خبراتهم استخدام أو مةالخد مستوى  نطاقالسريع في  للمقاول في التوسع التحتية
ويعد . دوري  أساس على ت الوفورات المتوقعة يتم تحقيقهاكان إذا ما دوتحد تحاول أن، يجب على الجهة ذلك

 انةالاستع وقف أو استمرار هذا الأمر أحد عناصر البيانات التي يتم استخدامها لاتخاذ القرار بخصوص
 .خارجية مصادرالب
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  الأمن. و

دارتها، البيانات لقواعد خارجية بمصادر الاستعانة عندما يتم  ما يمعلى إدارة تكنولوجيا المعلومات تقي يجب وا 
لأمنية ا المتطلبات تلبية على المقاولين قادرين وعما إذا كان للمقاولين ممارسات أمنية قوية كافية، كان إذا

 تتجاوز ما اً غالب فهي)للمقاول ممتازة  الأمنية الممارسات المعلومات تكنولوجيا إدارات معظم تجد بينما. الداخلية
ستعانة ه قد تم الاأن يتزايد كون  الفكرية الملكية حماية أو الأمنية الخروقات خطر إلا أن ،(الداخلية الممارسات

 الأمور المتعلقة بالخصوصية وذلكمن جانب آخر، يجب أيضا معالجة . البياناتللتعامل مع  بمصادر خارجية
 إلى هب المصرح غير أو الوصول الحساسة، البيانات عن الكشف أو لوجود مسائل أمنية اخرى مثل سوء الإدارة

 القضايا ذهه ه من النادر أن تشكلأن من الرغم وعلى. الكوارث استرداد الأوضاع بعد وخطة والتطبيقات البيانات
 .المتطلبات توثيق أن يتم يجبإلا أنه  خارجية،ال مصادرالب ستعانةللا الرئيسية العقبات

 

IIالجهة الخاضعة للتدقيق لها تتعرض التي . المخاطر  
  الأعمال منهجية وملكية الاحتفاظ بالمعرفة المتعلقة بالأعمال. أ

 انك إذا. التطبيقات مطوري  ضمن يتواجد الذي المعرفة المتعلقة بالأعمال، ملازم وهو خسارة خطر هناك
 وماتالإدارات الحكومية لتكنولوجيا المعل تكون  أن يجب الخدمة، هذه توفير على قادر غير المقاول، ولأي سبب،

تعرض فإن الجهة ت الجهة، خارج التطبيق وبما أنه سيتم تطوير. أخرى  مرة المهمة هذه لتولي استعداد على
ن م يطالب بها مقدم الخدمة على انها قد والتي الأعمال، منهجية أيضاً لخطر التخلي عن أو فقدان ملكية

 ى امتلاكهاعل والتأكيد العقد، في الدخول وقت المسألة هذه يجب على الجهات معالجة. فكرية خاصة به ملكية
 ل مقدمفي تبدي ومن شأن هذا مساعدة الجهة. تصميمه وكذلك النظام تطوير الخاصة بعملية الكاملة الوثائق
 .الأمر لزم إذا الخدمة،

 

  في التسليم المقاول فشل. ب

 أو المحدد لوقتا وقد يعود سبب ذلك إما لعدم التسليم في المقاول في تسليم المنتج يفشل قد الأحيان بعض في
استدراج  عملية تنفيذ يتم لم إذا. الصحيحة اشتماله على الوظائف لعدم التخلي عنه أن المنتج غير صالح ويجب



68 
 

 احتياجات مع تحصيلها يتم التي الخدمات أو النظام بعدم توافق كبير احتمال هناك صحيح بشكل العروض
 والتشغيل لصيانةل كبيرة موارد أو ستحتاج مرتفعة، أو ستكون التكلفة ،المستوى  دون  تكون  سوفأو  المستخدمين،

 النظامو  إن العقد الضعيف،. القريب المستقبل في الاستبدال إلى وتحتاج جودة منخفضة ذات تكون  قد أو
 عضب هي المواتية الغير السوق  وعدم وضوح المراحل وظروف المقاولين، اختيار وعدم جودة عملية المعيب
 .المقاول لفشل الشائعة الأسباب

 مصادرب الاستعانة في النظر عند. الحدث هذا لمثل للطوارئ  لوجود خطط المعلومات إدارات تكنولوجيا تحتاج
 بيل المثال،المقاول )على س فشل على المترتبة الآثار تقييم المعلومات نولوجياتك على إدارات ينبغي خارجية،
 النظام تطويرو  النظام، تصميم حول تفصيلية وثائق إن توافر(. الأعمال؟ أداء بليغة على انعكاسات هل للفشل

 بأنفسهم.أن يقوموا بالعمل  أو آخر خدمة مقدم خلال من الأعمال استمرارية ضمان في يساعد الجهة

 

 التغيير في نطاق العمل. ج

 لعملا في حال اختلاف. والافتراضات يةالأساس خطوطال خارجية بمصادر الاستعانة عقود جميعتتضمن 
 لإدارات بالنسبة رئيسية عقبة أصبحت البسيطة الحقيقة هذه. الفرق  دفع العميل يتحمل التقديرات، عن الفعلي

 التغييرات جراءاتعن إ المقاول يتوقع أن يتم الدفع له أن أو السعربعدم ثبات  تفاجأت التي المعلومات تكنولوجيا
 .التطوير دورة خلال المواصفات حيث من ٪15-16معظم المشاريع تتغير بنسبة . الإضافية

 

  الرئيسيين الموظفين معدل دوران. د

ادة ما ع. ديناميكي عمل سوق أدى إلى خلق  خارجية بمصادر النمو السريع فيما بين مقدمي خدمة الاستعانة
 عيينهمت أحياناً يكون هناك خطر أو الجديدة، البارزة المشاريع في الرئيسيين يكون هناك طلب على الموظفين

في حين أن الشركات الخارجية غالبا ما تستعرض احصائيات لمعدل دوران . الخارج من أخرى  شركات قبل من
الأهم هي تلك التي توضح إدارة الشركة لمعدل دوران الموظفين قد يظهر منخفض نسبيا إلا أن الإحصائية 

 تلك حول التعاقدية الشروط وا عداد ،٪26-15 حدود في الرئيسيين. عادة ما تكون معدلات الدوران المقبولة
 .معقول طلب هو المستويات
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 (خارج الدولة) المخاطر الخارجية. ه

 وخصوصاً  خارجية، مصادرالب الاستعانة أشكال من شائع شكل هو الدولة خارج من الخدمة مقدمي توظيف
بالقوانين  قتتعل الخارجية مصادرالب الاستعانة مخاطر فإن السيناريو، هذا في. السحابية الحوسبة بيئة في

ن يتم أ كما أنه يمكن وطريقة معالجته، تخزينه يمكن مما يحد والذي قد ونقل المعلومات تخزين حول الأجنبية
 لخصوصيةا وقد لا تكون معايير الجهة، علم دون  الأجنبي الجهات القانونية في البلد قبل من البيانات استخدام
 .بالكامل المختلفة القانونية النظم بسبب لنزاعاتا تجنب يمكن لاو  متناسبة، الأمنية والمعايير
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 السادس الفصل

 (BCP) الأعمال استمرارية خطة

 (DRP) بعد الكوارث عادة الأوضاعاست وخطة
 

I. بعد الكوارث خطة استمرارية الأعمال وخطة استعادة الأوضاع ماهي 
 الخاصة يحةالصح توافر أنظمة الكمبيوتر والعمليات مدى على متزايد تعتمد بشكل الحكومية أصبحت الجهات

 مثل لمتنوعةا الأنشطة هذه مثل في هاماً  الكمبيوتر دوراً  تلعب أنظمة. القانونية بالتزاماتها الوفاء أجل من بها
 الاجتماعي؛ الضمان واستحقاقات للدولة التقاعدية المعاشات دفعو  الجمركية؛ والعائدات الضرائب وجمع التقييم
 العديد هناك الواقع، في(. وغيرها والأمراض، والجريمة، والوفيات، المواليد) الوطنية الإحصاءات معالجة وفي
 .الكمبيوتر أجهزة من دعم دون  فعال نحو على بها القيام يمكن لا التي الأنشطة من

 

 على رثيةكا آثار لها تكون جميعها أن يمكن والتلف والضرر والحرائق، الصناعية، والإجراءات الطاقة، فقدان
 أعمالها بفعالية في حال عدم وجود خطة لتستأنف الجهة أسابيع يستغرق الأمر عدة قد. الكمبيوتر أنظمة

 .للتطبيق قابلة الأعمال استمرارية

 

 شكلب الأحيان بعض تستخدم في الكوارث بعد استعادة الأوضاع وخطة العمل استمرارية خطة مصطلحإن 
 لمعلومات،ا تكنولوجيا لمدقق مهم كلاهما. متكاملين ولكن مختلفين مصطلحين الواقع في ولكنهما مترادف،
بأسباب من عند حدوث عطل  مستوى محدد من القدراتب العمل على قدرة الجهة يضمنان معاً  لأنها وذلك

 فيما يلي توضيح للمصطلحين:. الإنسان صنع من أو ةطبيعال
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 الأعمال لاستمرارية التخطيط (BCP) أعمالها  استعادة واختبار لتخطيط ها الجهةتستخدم عملية هو
 لمعاكسةا الظروف تحتكما أن المصطلح يصف طريقة استمرار الجهة بالعمل  التعطل.  بعد هاواختبار 
 (.غيرها أو الطبيعية الكوارث المثال، سبيل على) تنشأ قد التي

 الكوارث بعد لاستعادة الأوضاع التخطيط (DRP)  لاسترداد البنية التحتية  تخطيطال عمليةهي
 خطيطت جزء من عملية وهي. غيرها أو طبيعية كارثة وقوع بعدلتكنولوجيا المعلومات واختبارها 

 التنظيمية الأعمال وظائف على الأعمال استمرارية تخطيط يتم تطبيق(. BCP) الأعمال استمرارية
 تدعم التي المعلومات تكنولوجيا مواردعلى  الكوارث بعد لاستعادة الأوضاع التخطيط بينما يتم تطبيق

 .العمل وظائف

 

 تتضمن. ةالاعتيادي العمليات تتعطل عندما العمل مواصلة الجهة على قدرة لاستمرارية الأعمال يعالج التخطيط
 لمهاما ذات العمليات واستئناف لاستعادة للجهة تسمح التي والممارسات والإجراءات السياسات الخطة هذه

حالة  يف اتباعها يجب التي الممارسات تبيان جانب إلى. الأزمة أو الكارثة وقوع بعد والآلية اليدوية الحرجة
بعد  استعادة الأوضاع مثلمكونات أخرى ( BCP) الأعمال استمراريةتخطيط  اتعملي بعض التوقف، تشمل

دارة الطوارئ  وأنشطة المستخدم، واسترداد بيانات الطوارئ، حالات في والاستجابة الكوارث،  وعلى .الأزمات وا 
عد ب استعادة الأوضاع من كل يغطي شامل مصطلح الأعمال استمرارية تعتبر الجهات، هذه في النحو، هذا

 الاعمال. واستئناف الكوارث

 

ينبغي أن تحدد عمليات  منفصلة، عملية أو BCP من تخطيط استمرارية الأعمال جزءاً  ذلك كان سواء ذلك، مع
 عملية لإدارة اللازمة والبيانات والمهام والإجراءات، الموارد، DRPsبعد الكوارث  لاستعادة الأوضاعالتخطيط 

 اتعملي استرداد لىع الشركة الخطة يجب أن تساعد هذه. الأعمال توقف حال في للجهة استعادة الأوضاع
 وعلى .لاستعادة الأوضاععند  تعمل بها أن يجب معينة للشركة خطوات تحديد خلال من المتضررة، الأعمال

 اللازمة لمتقدمةا لعمليات الإعداد والتخطيط الكوارث بعد لاستعادة الأوضاع التخطيط استخدام يتم التحديد، وجه
 ياتكنولوج حيث فمن. للجهة الهامة المعلومات نظم توافر وضمان الكوارث عن الناجمة الأضرار لتقليل
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 ية الهامة،الأصول التكنولوج عملية استرداد الكوارث بعد لاستعادة الأوضاع التخطيط تعالج عمليات المعلومات،
 40للشبكة. والمصادر الأخرى  التخزين، وأجهزة البيانات، وقواعد والتطبيقات، النظم، ذلك في بما

  

I.1 عد ب الأعمال واستعادة الأوضاع لاستمرارية التخطيط لعمليات الرئيسية العناصر
 الكوارث

 تقييم لىعيشتمل  والذي ،للجهة الأعمال استمرارية إدارة برامج تقييممطالب ب المعلومات تكنولوجيا مدقق إن
 إلىذلك ب للقيامويحتاج المدقق . الأزمات إدارة ونظم الأعمال، واستمرارية الكوارث بعد استعادة الأوضاع خطط
 فعالية لتقييم اذهااتخ ينبغي التي والخطوات الأعمال، استمرارية دارةإ استراتيجية تطوير في الأمور المتعلقة فهم

 وجهود ،الكوارثبعد  واستعادة الأوضاع الأعمال استمراريةالعمليات اللازمة من  تتضمن التي الحالية البرامج
 .الأزمات إدارة

 لعامةا الخطوات. المعلومات نظم جميع بين مشتركة مراحل عدة يتألف من لاستمراريةل الفعال تخطيطإن ال
 :41كما يلي لذلك

 .العمل استمرارية خطة وسياسة .1
  .الأعمال استمرارية ةوظيفتنظيم  .2
دارة( BIA) الأعمال تأثير تقييم .3   .المخاطر وا 
  .ةيالبيئ الضوابط ذلك في بما الوقائية الضوابط .4
  .الكوارثبعد استعادة الأوضاع  خطة .5
  الاعمال. استمرارية خطة توثيق .6
  .والتدريب الخطة اختبار .5

                                                           
40 The IT Auditor’s Role in Business Continuity Management, IIA Publication 
http://www.theiia.org/intAuditor/itaudit/archives/2008/january/the-it-auditors-role-in-business-
continuity-management 
41 NIST Special Publication 800-34, Contingency Planning Guide for Federal Information Systems, 
provide guidance on the contingency planning processes 
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 بعداستعادة الأوضاع  وخطة( BCP) الأعمال استمرارية خطة خلال تنفيذ الأمن تطبيق .8
 .(DRP) الكوارث

 .خارجية بمصادر الاستعانة لخدمات الكوارثبعد  استعادة الأوضاعو  النسخ الاحتياطي .2

  :العناصر ي شرحفيما يل. الأعمال لاستمرارية للتخطيط الشاملة القدرة في العناصر الرئيسية الخطوات هذه وتمثل

 

  والتنظيم الأعمال، والخطة، استمرارية سياسة. أ

 42الأعمال ستمراريةا يقدم فريق إدارة. الجهة في العمل لاستمرارية سياسة بوضع الفعال للاستمرارية التخطيط يبدأ
 تحدد نأ ينبغي. للجهة العمل استمرارية خطة نجاح في مهماً  دوراً  يلعب كما للأعمال الملائمة الوظائف جميع
طار ال ووضع للاستمرارية في الجهة، الشاملة الأهداف التخطيط لاستمرار الأعمال سياسة عمل المسؤوليات وا 

 .الاستمرارية لتخطيط التنظيمي

 

  الأعمال استمرارية وظيفة إنشاء. ب

. ق النجاحالمناسبة لتحقي العمل وظائف جميع تقديم حيث من الأعمال استمرارية إدارة فريق أن يتم تنظيم يجب
ينبغي . ياسةالس وضع وربطه بعملية الاستمرارية دعم برنامج الأخرين والمسؤولين العليا كما يجب على الإدارة

  .الفريق في واضح بشكل والمسؤوليات الأدوار تحديد

 

دارة الأعمال التأثير على ج. تقييم   المخاطر وا 

i .الموارد الداعمة وتحديد المحوسبة العمليات وحساسية أهمية تقييم  

 ر توفيرولا يعتب العمليات، من استمرار غيرها من أهمية أكثر عمليات معينة تعتبر استمرارية جهة، أي في
 تحدد أن مالمه من السبب، لهذا. التكلفة حيث من العمليات أمر مقبول لجميع الاستمرارية من المستوى  نفس

                                                           
 سيتم شرحها في القسم التالي.  42
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 وتحديد ر،للمخاط تقييم إجراء عبر ذلك ويتم. للاسترداد والدعم والمصادر التي تحتاج الهامة الجهة العمليات
 التطبيقات، رامجوب البيانات، ذلك في بما الصلة ذات والموارد الجهة معلومات على وتأثيراتها المحتملة التهديدات
 اتخاذ غي أن يتمينب بالتالي. الوظيفية المجالات جميع والتأثيرات المخاطر تقييم يشمل أن وينبغي. والعمليات

 الضوء سليطلت كافية التحكم أن أنظمة أو قليل المحتمل أن تأثير التهديد حيث المتبقية المخاطر بشأن قرار
 .المناسب الوقت في الحالات هذه مثل على

 

ii . الهامة والعمليات البيانات أولويات وترتيب تحديد 

 والتقييم التصنيف الأمني أساس على أولوياتها وتحديد المختلفة البيانات والعمليات وحساسية أهمية تحديد ينبغي
 ساس للخطةالأ بمثابة للمخاطر التقييميجب أن يكون مثل هذا . الجهة الشامل للمخاطر التي قد تواجه عمليات

 لتنظيميةا والأصول البيانات وحساسية أهمية أخذها في الاعتبار ينبغي التي العوامل وتشمل. للجهة الأمنية
 في واحد يومل انقطاع المثال، سبيل على. بالسرعة المناسبة العمليات أو البيانات استعادة عدم وتكلفة الأخرى،

م قد يؤدي إلى بطء أو وقف استلا الصلة ذات البيانات فقدان ع الرسوم والضريبة، أوالنظم الرئيسية لجم
 اكس،على نحو مع. الجمهور ثقة من والحد الإيصالات، في الدولارات ملايين على الرقابة وتقليل الإيرادات،
 .وخيمة التسبب في عواقب دون  أشهر لعدة ربما الموظفين تدريب مراقبة نظام قد يتعطل

 

 ات البرامج أوفي عملي المشاركين الموظفين من قبل الهامة والعمليات وتصنيف البيانات تحديد ينبغي عموماً،
 قةمواف وكذلك القرارات، على هذه العليا الإدارة موافقة على الحصول أيضاً  المهم ومن. أعمال في الجهة

  المتضررين. الأشخاص
 

 كانت إذا ام بصورة دورية لتحديد والعمليات الهامة المعلومات لمصادر الأولويات قائمة أن تتم مراجعة ينبغي
 ومهمة في عمليات كبير تغيير هناك يكون  يجب ان تتم مثل هذه المراجعات عندما. الحالية الظروف تعكس
 .العمليات هذه تدعم التي الأنظمة تصميم أو موقع في أو الجهة

 



75 
 

iii .الهامة العمليات تدعم المصادر التي تحديد  

 الدعم تقديمل اللازمة المصادر من الأدنى الحد أن يتم تحديد ينبغي الهامة، والعمليات البيانات تحديد يتم عندما
 وملفات ات،والبرمجي الأجهزة مثل الكمبيوتر، موارد فيها النظر يتعين التي المصادر وتشمل. وتحليل أدوارها

 (، والإمدادات،firewallsالحماية ) وحوائط (،routerالتوجيه ) أجهزة ذلك في بما وشبكات العمل، البيانات،
 روريةض تعتبر أخرى  موارد وأية الاتصالات، وخدمات مسبقاً، المطبوعة والنماذج الورق  مخزون  ذلك في بما

 .محوسبة غيرال والسجلات المكتبية، واللوازم والمرافق الأفراد، مثل للعملية،

م أن المه فمن في الجهة، أو حفظ الموارد الأساسية من قبل مجموعات متنوعةيتم إدارة  أن المحتمل من لأنه
 .لهامةا للعمليات اللازمة الموارد الموظفين بشكل جماعي لتحديد يدعم كل من البرنامج وأمن المعلومات عمل

 

ivالطوارئ  حالات معالجة أولويات . تحديد  

يجب . لهامةا لاسترداد العمليات خطة تضع أن على الجهة ينبغي الهامة، الوظائف وترتيب تحديد مع بالتزامن
اهي وم المسؤول، هو من المعالجة، جوانب الذي بناء عليه يتم استعادة الترتيب بوضوح أن تحدد الخطة

يمكن أن تساعد  لإعادة المعالجة بعناية تم وضعها المعدات الداعمة والموارد الأخرى اللازمة. أن وجود خطة
 المحدودة رالكمبيوت لموارد الأمثل وتحقيق الاستخدام الفور، على الاستعادة عملية لشروع فيعلى ا الموظفين

 تحديد في المعلومات أمن دعم وموظفي النظام مستخدمي من كل يشارك أن وينبغي. الطوارئ  حالات في
 .الطوارئ  حالات معالجة أولويات

 

vالمحتملة والأضرار . منع وتقليل التوقف  

 حققد تل التي الأضرار تقليل أو في الاعتبار لمنع تأخذها الجهة أن يجب التي الخطوات من عدد هناك
  :لتاليا النحو على تصنيفها ويمكن. متوقعة غير لحوادث تقع نتيجة أن يمكن الآلية والتي بالعمليات

 تخزينال أثناء لهامةا والوثائق الكمبيوتر، وبرامج البيانات، لملفات الاحتياطي النسخ أو روتينيال تكرارال 
 حالة في هااستخدام يمكن التيو  النسخ الاحتياطي البعيدة لمرافق أيضا تكرار التنظيمو  الموقع؛ خارج
 .للجهة ولا يمكن استخدامها المعتادةالمرافق  تلف
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  إلى ادتهوا ع استرداد نظام المعلومات يمكن حيث وا عادة تكوينه المعلومات نظامبناء القدرات لاسترداد 
 . الفشل أو التوقف بعد الأصلية حالته

 الاحتياطية الطاقة إمدادات أو الحرائق إخماد نظم مثل البيئية، الضوابط تركيب . 
 الطوارئ  حالات أثناء مسؤولياتهمل الأخرى  النظم ومستخدمي الموظفين على فهم ديالتأك . 
 دارة ،الفعالة للأجهزة صيانةال دارة ،المشاكل وا   .التغيير وا 

 

 

vi .والبرنامج إجراءات النسخ الاحتياطي للبيانات تنفيذ  

 فعالية لإجراءاتا أكثر كون ي ما عادةً  ،آمن بعيد مكانفي  هاوتخزين والبرمجيات البيانات ملفاتل روتينيال النسخ
تعداد الاس أن من الرغم على. الخدمة انقطاعمن اضرار  تخفيفلل ها الجهةتتخذ أن يمكنو  التكلفة حيث من

 ملفات تكوين ادةوا ع كبيرة،إلا أن التكاليف يمكن أن تكون  ،بسهولةيتم  الأحيان من كثير في المعداتلاستبدال 
 لا الواقع، في .طويلاً  وقتاً  وتستغرق  مكلفة عملية تكون قد  البرمجيات واستبدال ،التي تم معالجتها البيانات
 على والحصول الملفات تكوين لإعادة المباشرة التكاليف إلى بالإضافة. البيانات ملفات تكوين إعادة دائماً  يمكن

 .كبيرة مالية خسائر إلى الخدمات المعنية انقطاع يؤدي أن يمكن البرمجيات،

 

 

vii .التدريب  

 حالاتفي  تجابةوالاس الضرر وتخفيف منعل بمسؤولياتهم على علم وايكونأن و  الموظفين أن يتم تدريب ينبغي
 التعامل مع على دوري  تدريب تلقي المعلومات أمن دعم موظفييجب على  المثال، سبيل على. الطوارئ 
 البديل موقعلا تشغيل بدء في الخاصة مسؤولياتهم التعرف على وكذلك ،وأجهزة الانذار والمياه، الحرائق، حالات
يتم  أن يجبفإنه  ،الجهة عملياتطرف هام في  الخارجيين نالمستخدمي في حال كون . البيانات لمعالجة
 .الطوارئ  حالةيتم اتخاذها في  التي الخطواتب إبلاغهم
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viiiدارة الأجهزة، لصيانة . خطط دارة المشاكل، وا    التغيير وا 

 إخطار ون د المعداتنتيجة لتغيير  أو المعداتفي  أعطالنتيجة  لخدمةل الغير متوقع نقطاعالا يحدث أن يمكن
 برنامج جودو  الأمر يتطلب الحوادث هذه مثلحدوث  لمنع. كافية بفترة النظام لمستخدميمسبق يتم توجيهه 

دارة للصيانة، فعال دارة ،المشاكل وا   .الأجهزة لمعدات التغيير وا 

 

  والبيئية الوقائية د. الضوابط

 الضوابطعلى  لةأمثفيما يلي . الخدمة في وانقطاع لمرافقفي ا المحتملة الأضراروتحد من  بيئيةال ضوابطتمنع ال
  البيئية:

 الحريق مكافحة ونظم الحريق طفايات.  
 .أجهزة إنذار الحريق 
 الدخان كاشفات. 
  المياهكاشفات. 
 الطوارئ  حالات في الإضاءة. 
 احتياطية هواء تبريد نظم تجهيز.  
 لطاقةل المولدات الاحتياطية. 
 جراءات وجود  المعالجة للخطر.مرافق  تعرض قد التي السباكة خطوط إيقاف لأي من صماماتو  وا 
  الحريق انتشار من للحد ومصممة للحريق مقاومة بمواد المعالجة مرافقبناء. 
 الكمبيوتر مرافق داخل والتدخين والشرب الأكل تحظر سياسات. 

 عن حوادثال منع أو ،الحرائق مثل الانقطاعات بعض عن الناجمة الخسائر من البيئية الضوابط تقلل أن يمكن
. هامعالجت يمكن بحيث الدخان، أو الماء تسرب مثل مبكر، وقت في المحتملة المشاكل عن الكشف طريق
تزويد  عملية للطاقة حتياطيةالمولدات الا أو (UPS) المنقطعة غير الطاقة إمداداتتتحمل  أن أيضاً  يمكن

 البيانات من ةاحتياطي نسخة لعمل الوقت توفير أو قصيرةلفترة  الكهربائي التيار انقطاع الجهة بالطاقة عند
جراء  .لفترة طويلة الكهربائي التيار انقطاع خلال ةمنظم إغلاق عمليات وا 
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  الكوارث بعد استعادة الأوضاع خطة ه.

 اللازمة اتالترتيب يشمل وهذا الهامة؛ التطبيقات لاستعادة الكوارث بعد لاستعادة الأوضاع خطة وضع ينبغي
 لوصولا في حال عدم التمكن من أو كبير بشكل المعتادة تضرر المرافق حالة في البديلة المعالجة لمرافق
. لتوثيقا ومتطلبات لاستعادة الأوضاع التخطيط عمليةالجهة  مستوى  على والإجراءات السياسات دتحد. إليها
 أيةو  والتطبيقات، ،الجهة النظم الهامة نطاق علىالتي تم وضعها  خطةيجب أن توضح ال ذلك، على علاوة
 ينالموظف إلى توصيلهاو  واضح، بشكل الخطط هذه توثيق يتم أن المهم من. الصلة ذات أو تابعة خطط

 .الحالية العمليات لتعكس وتحديثها ،المتأثرين

 

iتوثيق خطة حديثة لاستعادة الأوضاع .  

ب المعلومات،أمن و  الأعمالواعتمادها من إدارتي أمن  الكوارث، استعادة الأوضاع بعد خطط توثيق يجب  لاغوا 
 اكم. لجهةالتي حددتها ا التشغيلية والأولويات المخاطر خطةال تعكس أن ينبغيو . المتأثرين بذلك الموظفين

 المخاطرب تبطةالمر  التكاليفلاستعادة الأوضاع  التخطيط تكاليفلا تتجاوز  بحيث يتم تصميم الخطة أن يجب
لا يعتمد  حيثببصورة مناسبة  موثقةالخطة تفصيلية و  تكون  أن أيضاً  وينبغي. تقليلها إلى الخطة تهدف التي

  .شخصين أو شخص خبرة أو معرفة على نجاحها

 من دميرهات عدم لضمان الموقع خارج هابعض تخزينو  ستمرارية،الا خطة من متعددة نسخيجب أن يتم توفير 
 .الأولية البيانات معالجة دمرت مرافق التي الأحداث نفس قبل

 

ii .البديل الموقع ترتيبات  

 مجهز قعمو  من بديلةال مرافقال أو مواقعلل الخياراتستتراوح  المطلوبة، الخدمة ستمراريةا درجة على اعتماداً 
 أخذسي غير مجهز موقع إلى ،"hot site" إليه ويشار ،الفوري  الاحتياطي الدعم خدمةتقديم ل استعداد على
ن يتم الترتيب المسبق يمكن أ ذلك، إلى وبالإضافة ."cold site" إليه ويشار للعمليات، للتحضير الوقت بعض

 أجهزة موردي مع ترتيباتذلك على إجراء ال شملوي. الخدمات من مختلفة أنواعبخصوص  مع الموردين
 .المكتبية اللوازم ثلم وغيرها مختلف الخدمات موردي مع وكذلك الاتصالات وخدمات الكمبيوتر
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  الاختبار. و

i .الاستمرارية لخطة الدوري  الاختبار  

 في لمنشودا النحو على تعملهذه الخطط س كانت إذا ما لتحديد اضروري اأمر  ستمراريةلاا خطط اختباريعتبر 
 طيالاحتيا مرافق الدعم مثل ،خططال في هامةال ضعفال نقاط عن الاختباريجب أن يكشف . الطوارئ  حالة
لخطط إلى تحتاج هذه ا. متوقعاً  كان كماالعمليات الأصلية  كفاءةنفس ب الهامة لعملياتها إجراء ايمكن لا التي

 .الاختبار عمليات خلال منإجراء التحسينات عليها 

ينبغي  ،امةبصورة ع. الجهة عمليات أهمية لمدى تبعاً  الاستمرارية خطةل ختبارالا تختلف فترات تكرار إجراء
 غييراتت إجراء تم كلماو  سنتين، أو سنة كل واحدة مرة كامل بشكل المهمة للوظائف ستمراريةالا خططاختبار 
 قييمتأن يتم  العليا للإدارة المهم فمن. فيها الرئيسيين لأشخاصل تدوير حدوث عند أو الخطة، علىهامة 
 فترات تكرار هذه الاختبارات ومداها.  حول سياسة وتوثيق ووضع الاستمرارية، خطة مشكلات مخاطر

 

ii .الاختبار نتائج على بناء خطة الاستمرارية تحديث  

بلاغ . الاستمرارية خطةلدراسة جدوى  مقاييس هامة ستمراريةالا اختبار نتائجتوفر   بحيث بذلك العليا الإدارةوا 
جراء لتعديلل الحاجة يتم تحديد الاستمرار  اطرمخ من بينة على العليا الإدارة وأن تكون  ضافية،الإ ختباراتالا وا 

 .ملائمة استمرارية خطةدون  العمل في

 

  الأمن. ز

وبرامج  لهامة،ا البياناتحيث تتعرض  الأعمال استمرارية خطة في والعمليات الموارد أمن يتم تضمين أن ينبغي
 سبيل على .الأعمال استمرارية إدارة إجراء نشاط أو الكوارثعند  بسهولةللضياع  والموارد والعمليات التطبيق،
 ربوتس مكررة نسخ وجود إلى يؤدي أن يمكن الأمن انعدامفإن  لبيانات،ل الاحتياطي النسخ خلال المثال،
 عملية ثناءأالتي تم نسخها احتياطياً  البيانات أن يتم ضياع الممكن من فإنه ،نفسه الوقت في. الهامة البيانات
 (.الاحتياطيةالنسخ  خادم إلى المعاملات خادم من نسخها يتم التي البيانات) النسخ
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  الخارجية بالمصادر الاستعانة لخدمات البيانات واستعادة النسخ الاحتياطي. ح

زود بما أن م. الخدمة مزودب ويسمى هامن جزء أوأنشطتها لأداء  خارجية بمصادر الجهات من العديدتستعين 
 الأعمال اريةاستمر  خطة تضمينعلى  الجهة كدأن تؤ  الضروري  منف والضوابط، اليومية العمليات الخدمة سينفذ

 ستمراريةته لاجهوزيتأكيد على المراقبة مزود الخدمة و ب الجهة أن تقومو . العقد في الكوارثبعد  واستعادة الأوضاع
 إلى لجهةا تحتاج قد. أيضا ةالأمني جهوزيته من الناحية هذا يشملو الكوارث،  بعد استعادة الأوضاعو  الأعمال

الجهة  على غيينبو . يحتفظ بها التي التطبيقات وبرامج البيانات سرية على الخدمة مزود على محافظة ديلتأكا
 ودأعمال مز  استمرارية لضمان للاستمرارية خطةيجب أن يكون للجهة . الأعمال منهجية ملكيةب الاحتفاظ
  أخرى. شركةتم الاستحواذ عليه من قبل  و إذاأأعماله  إذا انتهت الخدمة

 

IIالجهة الخاضعة للتدقيق لها تتعرض التي . المخاطر  
 خسارة،ال يف التسبب وتجنب البقاء لضمان تقديمها يتم أن يجب التي تلك الأساسية هي المنتجات أو الخدمات

 الأعمال تمراريةاس لتخطيط الرئيسية العناصرتعتبر كل من . في الجهة وغيرها القانونية والالتزام بالضوابط
(BCP )الكوارث بعد لاستعادة الأوضاع التخطيط وعمليات (DRPs) ؤكد على قدرة ت مسبق تخطيط عملية

 وقوعخلف المهام التي ت احتياجاتفي الجهة على دعم  المعلومات لتكنولوجيا التحتية الأعمال والبنية منهجية
 توفيرو  للمواطنين، المدفوعاتك) الهامة حتياجاتالا من العديد حكوميةال جهاتتخدم ال. آخر خلل أي أو كارثةال

 ذههفي حال توقف (. المواطنين يعتمد عليها التي الأخرى  والخدمات والدفاع، والتعليم، الصحية، الرعاية
 من تأكدال المدققين على يجب. وغيرها مالية خسائر ذلك إلى يؤدي سوف الزمن، من طويلة لفترات الخدمات
 الجهات جميع في (DRPs) الكوارث بعدولاستعادة الأوضاع ( BCP) الأعمال ستمراريةلا خططوجود 

 .المواطنين خدمة في الاستمرار علىالجهة  قدرة ، وضمانالحكومية

 بعدلاستعادة الأوضاع  التخطيط وعمليات( BCP) الأعمال استمرارية لتخطيطا عمليات قدرة تقييم عند
 ملياتعو  المعلومات لتكنولوجيا التحتية البنية واستمرارية موثوقية وحماية ضمان على(  (DRPsالكوارث
 ن تقومأ ويشمل ذلك. التي يمكن للمدقق أن يركز عليهاو  تدقيقالالمتعلقة ب مخاطرال بعض هناك ،الأعمال
ي حال وف. الهامة الوظيفية المجالات جميع تغطيةب العمل واستمرارية الكوارثبعد استعادة الأوضاع  خطط

وقد  .ة العمل في خطراستمراري ستكون  ،لمجال وظيفي مهم الكوارث بعداستعادة الأوضاع  عدم تغطية خطة
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ن كانت جيدة تصبح خطة الاستمرارية غير فعالة   لموظفينا وعدم فهم والمسؤوليات الأدوارعند عدم وضوح وا 
 لها.  المعنيين

 وتدريب ،تمراريةالاس خطة واختبار ،التوثيقو  والبيئية، الوقائية والضوابط الأعمال، آثار تقييم إجراءاتتعتبر 
ن القصور في ال. الجهة في العمل استمرارية لخطة الفعال لتنفيذل دعم ، كلهاالمعنيين الموظفين  جوانب الأمنيةوا 

 انات،البي فقدان خطر قد يؤدي إلى الكوارث بعداستعادة الأوضاع  وخطة العمل استمرارية خطة تنفيذ في
 .كارثة وعوق العملية غير الفعالة لاستعادة الوضع بعد بسبب التكاليف من وغيرها الثمين الوقت وفقدان

 الأعمال ةاستمراري ةطكون فيها ختلا  جلية خطر منطقة لتقديم الخدمات تنشأ خارجية بمصادر الاستعانةعند 
(BCP ) الكوارث بعداستعادة الأوضاع  ةخطو (DRPs )يجب ان  مخاطر هناكف. الجهة بالكامل سيطرة تحت

 ،هم بذلكل المرخص غيرمع البيانات من قبل  التعاملو  البيانات، وفقدان البيانات، أمن تتم معالجتها مثل
 كان سواءً  ذاته حد في خطراً  تشكل خدمةال مزود خلال منذاتها  ةخدمال استمراريةكما إن . البيانات تسربو 

 في مةالخد مزود تغيير على القدرة عدم وبالتالي العمليات ملكيةبالأعمال أو  المعرفة فقدان خلال من ذلك
 .الخدمة مزوداستحواذ جهات أخرى على  أو إنهاء الخدمة أخرى  حالات وفي داء،الأ في قصورال حالة

 

 مصفوفة التدقيق
 السادس. الملحق في القسم لهذا يققالتد مصفوفة على الاطلاع يمكن

 المراجع:
1. GAO Federal Information Systems Audit Manual (FISCAM)  
2. COBIT 4.1 Framework, 2007, IT Governance Institute  
3. NIST Contingency Planning Guide for Federal Information Systems, Special Publication 800-34  

4. The IT Auditor’s Role in Business Continuity Management, Internal Auditor, January 2008 edition. 
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 الفصل السابع
 أمن المعلومات

 

I. ما المقصود بأمن نظم المعلومات؟ 
يمكن تعريف أمن المعلومات بأنه قدرة النظام على حماية المعلومات وموارد النظام فيما يتعلق بالسرية والسلامة. 

المعلومات من الوصول غير المصرح به أو تعديل المعلومات، سواء  كما أنها تشمل حماية المعلومات ونظم
لمستخدمين المعتمدين. عن االخدمة  ضمان عدم انقطاعكذلك تشمل في التخزين، أو المعالجة، أو النقل، و 

يتيح أمن  .مواجهتهاو ويشمل أمن المعلومات تلك التدابير اللازمة للكشف عن مثل هذه التهديدات وتوثيقها 
المعلومات للجهة حماية البنية التحتية لنظم المعلومات من المستخدمين غير المصرح بهم. ويضم أمن 

 المعلومات كل من أمن الكمبيوتر وأمن الاتصالات.

 – كاملتالتوافر والسرية والومن الجوانب الأساسية لحوكمة تكنولوجيا المعلومات هو أمن المعلومات لضمان 
ي حارس البوابة الذي يحمي الأصول المعلوماتية ف بمثابةأمن المعلومات  يعتبرشيء. والتي يعتمد عليها كل 

الجهة. ويدعو ذلك إلى وجود برنامج أمن المعلومات لحماية البيانات وفي ذات الوقت يمكن الجهة من تحقيق 
شخاص ت لأولئك الأأهدافها وأعمالها مع تحمل مستوى مقبول من المخاطر عند القيام بذلك. إن توفير المعلوما

الذين ينبغي أن تصلهم أمر مهم كأهمية حمايتها من أولئك الذين لا ينبغي أن تصلهم هذه المعلومات. يجب 
 صبح خدمة لمصالح ذاتية.يأن  ودعم أهدافها بدلًا منأداء الأعمال عملية الأمن ان يمكن 

 

I.1 أهمية أمن المعلومات 
للمؤسسات الحكومية حيث أن الترابط بين شبكات العمل العامة والخاصة تتزايد أهمية أمن المعلومات بالنسبة 

وتبادل مصادر المعلومات زاد من تعقيد التحكم في الوصول لهذه المعلومات والحفاظ على السرية والسلامة 
 البيانات. وتوافر

 



83 
 

دية يعملون بتعاون لتأنظم المعلومات هي تجمعات معقدة تجمع التكنولوجيا، والعمليات، والاشخاص الذين 
أعمال المعالجة، والتخزين، ونقل المعلومات حتى يتم دعم مهمة الجهة ووظائف أعمالها. لذلك، من الضروري 

 أن تضع كل جهة برنامج أمن المعلومات.

 

إن الهدف من برنامج أمن نظم المعلومات هو حماية معلومات الجهة عن طريق الحد من خطر فقدان السرية 
وتوافر تلك المعلومات إلى المستوى المقبول. إذا لم يكن لدى الجهة ضماناً لأمن المعلومات فإنها  السلامةو 

سوف تتعرض للمخاطر والتهديدات المحتملة لعمليات الجهة، وتحقيق أهدافها العامة، مما يؤثر في نهاية 
 المطاف على مصداقية الجهة.

 

بة ، أصبح أمن المعلومات موضوعاً متزايد الأهمية بالنسهاودور  اهتكنولوجيا المعلومات وتعقيد اتبتزايد إمكاني
لعمليات تدقيق تكنولوجيا المعلومات. بل هو عامل حاسم من أنشطة الجهات، حيث أن نقاط الضعف في أمن 

 :ةالنواحي التاليإلى أضرار جسيمة في  يؤديالمعلومات قد 

 
o  انتهاكات قانونية وتنظيمية.  – القانون 
o أضرار تلحق بمكانة الجهة، مما يتسبب في خرق الثقة مع الجهات الأخرى أو تشويه صورة - السمعة

 الحكومة أو الدولة. 
o على سبيل المثال الغرامات والتعويضات وانخفاض المبيعات، وتكاليف الإصلاح والإستعادة. - التمويل 
o مة كاملة تقدمها الجهة. فعالية أو الكفاءة في مشروع أو برنامج أو خدالالحد من - الإنتاجية 
o )الوصول إلى النظم والبيانات بطريقة غير مصرح بها الأمر الذي يجعلها  – وجود ثغرات )عدم حصانة

تاحة المجال لمزيد من الاختراقات.  عرضة للبرامج الضارة وا 
  فيما يلي ما قد يكون السبب لهذا الضرر:

o  كشفها. انتهاكات الأمن، سواء التي تم كشفها والتي لم يتم 
o  الخارجية غير المصرح بها بمواقع بعيدة. الاتصالات 
o  الكشف عن أصول الشركات والمعلومات الحساسة إلى أطراف غير المصرح لهم - لمعلوماتاكشف

 بالاطلاع.
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I.2 تشكيل ثقافة أمن المعلومات 
أحد مقومات نجاح برامج أمن المعلومات في الجهة هو خلق الثقافات التنظيمية التي تعالج القضايا الأمنية. 

. 43ماتالمعلو  عمل لأمنللتصدي بشكل موحد لهذه القضايا وغيرها في جهة كبيرة، ينبغي اتباع نموذج 
 وتتضمن العناصر ما يلي:

 

 يتكون هذا من أنشطة عامة لزيادة الوعي حول المعلومات الأمنية ودورات تعليمية خلق الوعي الأمني :
موجهة للموظفين. تعتبر هذه الدورات فرصة جيدة للبدء في تعريفهم بمسئولياتهم فيما يتعلق بأمن 
المعلومات. وقد تكون مهمة الموارد البشرية أن تتحمل مسؤولية التدريب وتعزيز الوعي الأولي لدى 

لموظفين الجدد. يجب استمرار التدريب خلال فترة عمل الموظفين حتى النهاية حيث ينبغي تعزيز ا
 دائماً.الوعي الأمني 

 

 يعتبر التزام الإدارة ميزة داعمة في تشكيل ثقافة أمن المعلومات. لا يكون التزام المطالبة بالتزام الإدارة :
السياسات الأمنية فقط، ولكن من خلال المشاركة بفعالية الإدارة من خلال إعداد الوثائق الرسمية حول 

أيضا. في حالة عدم وجود دعم فعلي لبرنامج أمن المعلومات من قبل الإدارة، فإن ذلك قد يتسبب في 
ضعف إحساس أي موظف آخر بالالتزام أو المسؤولية اتجاه البرنامج. لذلك من المهم أن تقبل الإدارة 

 ديم الدعم الكامل للبرنامج.ملكية أمن المعلومات وتق

 

 بما أن أمن المعلومات يتضمن بناء قاعدة تنسيق صلبة من خلال تشكيل فرق متعددة الوظائف :
 مام العديد من جوانب الجهة التي تتطلب التنسيق، فإنه ينبغي النظر إلى تشكيل فرق متعددة الوظائف

 ار الجهود.وتكر  التواصل والتعاون ويقلل من عزلة الإداراتعلى يشجع 

 

                                                           
43 ISACA Business Model for Information Security, 2010. 
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لا يتجزأ من تنفيذ الحوكمة في نظم معلومات الجهة، وتتميز بما  اتعتبر عملية انشاء ثقافة أمن المعلومات جزء
 يلي:

o من الضروري أن يتم التوافق فيما بين أمن التوفيق فيما بين أمن المعلومات وأهداف الأعمال :
الأعمال. يتوافق برنامج أمن المعلومات حيث أنها تمكن وتدعم أهداف المعلومات وأهداف الأعمال 

وتقلل من المخاطر بصورة  مع الجهة، ويتطلب أن تكون ضوابط أمن المعلومات ضوابط عملية
 فعلية وقابلة للقياس.

 
o استكمال تطبيق أمن المعلومات من خلال تقييم المخاطر، لتحديد شكل : يجب تقييم المخاطر

ل تقييم المخاطر، مما يؤدي إلى انخفاض مستوى حماية الضوابط المطلوبة. غالباً ما يتم تجاه
البنية التحتية والمعلومات الحساسة، أو في بعض الحالات التسبب في المبالغة في الحماية. سوف 
 يساعد تطبيق تقييم المخاطر الإدارة على تحديد الضوابط المناسبة لتخفيف المخاطر بشكل فعال.

 

  :وتحليل ما يلي وتشمل عملية تقييم المخاطر تحديد

  .جميع الأصول والعمليات المرتبطة بالنظام 
  .التهديدات المحتملة التي يمكن أن تؤثر على السرية أو السلامة أو توافر النظام 
  .نقاط ضعف النظام والتهديدات المرتبطة 
  .التأثيرات المحتملة والمخاطر الناجمة عن أنشطة التهديد 
  .متطلبات الحماية للتخفيف من المخاطر 
 .اختيار التدابير الأمنية المناسبة وتحليل علاقات المخاطر 

 
 لدعم : يتطلب أمن المعلومات الفعال اتحقيق التوازن بين الجهة، والأفراد، والعمليات، والتكنولوجيا

اعل كل عنصر لمناسبة. يتفالتنظيمي والموظفين المؤهلين، والعمليات الفعالة، واختيار التكنولوجيا ا
مع آخر ينتمي لمجال مختلف، ويؤثر ويدعم العناصر الأخرى، وغالباً ما يكون ذلك بطرق معقدة، 
لذلك لا بد من تحقيق التوازن فيما بين هذه العناصر. وفي حال نقص أحد العناصر فإن ذلك 

 يضعف من أمن المعلومات.
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I.3 العناصر الرئيسية لأمن المعلومات 
 بيئة أمن المعلوماتأ. 

هناك بعض العناصر الحاسمة التي يجب أن تتحقق لدعم التنفيذ الناجح لأمن المعلومات على نحو فعال. وهي 
 كالتالي:

 اهالمعلومات والكشف عنإلى وهي المحافظة على الضوابط المرخصة للوصول  الحفاظ على السرية ،
السرية  جانب الحفاظ علىومات السرية. يعتبر لحماية الخصوصية الشخصية والمعل بما في ذلك وسائل

جانب مهم جداً لأنه يتعلق بمسائل الخصوصية التي يجب أن تكون مشروطة. لاستمرار المحافظة على 
ذلك، يجب أن يضمن النظام احتفاظ كل فرد بحق السيطرة على المعلومات التي يتم جمعها، وكيف يتم 

 الغرض الذي تستخدم من اجله.استخدامها، ومن الذي يستخدمها، وما هو 
 

 وهي المحافظة على المعلومات من التغيير بشكل خاطئ أو التدمير، وذلك يشمل التأكد من  لسلامةا
 اوريعتبر ضر يآلية للمصادقة  استخدام . للتصديق على سلامة المعلومات، فإن44عدم الإنكار والأصالة

للتحقق من صحة هوية المستخدمين. كما أنه ينبغي أن تكون عملية التأكد من أن المعلومات التي تم 
 .45إنشاؤها أو إرسالها متوافقة مع متطلبات عدم الإنكار

 
 هو التأكيد على توافر جميع نظم المعلومات بما في ذلك الأجهزة وشبكات الاتصالات، وتطبيقات  التوافر

ة العمل. كما أنشطت التي في حوزتها للمستخدمين وذلك في الأوقات اللازمة لتنفيذ البرمجيات والبيانا
ينبغي أن تكفل الوصول إلى المعلومات واستخدامها في الوقت المناسب وبطريقة يمكن الاعتماد عليها. 

دام حق خإلا أن الالتزام بمبدأ الأمن لاستخدام الأجهزة، وشبكات الاتصالات، وتطبيقات البرمجيات، واست
لوصول إلى المعلومات. إن الهدف من رقابة الوصول إلى لالوصول إلى البيانات سيتطلب سياسة رقابة 

البيانات هو لضمان وصول المستخدمين إلى تلك المصادر والخدمات التي يحق لهم الوصول إليها فقط، 
 مها شرعياً. التي يحق لهم استلا وعدم رفض المستخدمين المؤهلين من الوصول إلى الخدمات

                                                           
والقدرة على التحقق من صحتها والوثوق بها؛ الثقة من صحة النقل، أو الرسالة، أو رسالة المنشئ. الأصالة هي امتلاك صفة الحقيقة   44

 قد لا تعد الأصالة ضرورية لتقييم السلامة لتحقيق هدف التدقيق.
طيع أي طرف ستعدم الإنكار هو ضمان استلام المرسل للمعلومات إثبات بالتسليم واستلام المتلقي إثبات بهوية المرسل، بحيث لا ي 45

 منهما إنكار ذلك لاحقاً بعد معالجة المعلومات. لا يعتبر عدم الإنكار ضروريا لتقييم سلامة تحقيق هدف التدقيق.
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أمن المعلومات هو تقليل التعرض للمخاطر بناء على إدارة المخاطر في جميع مجالات حوكمة تقنية المعلومات. 
جهة بأكملها. في ال امن المخاطر في منطقة واحدة أضرار قد يتسبب الفشل في تنفيذ ورصد عمليات التخفيف 

حتى لو كان من المعروف، وعلى نطاق واسع، أن الإدارة الفعالة لمخاطر أمن المعلومات أمر ضروري لسلامة 
الجهة، إلا أنه غالباً ما يتم التغاضي عن هذه المخاطر أو عدم تحديث احتياطات السلامة للاستجابة للظروف 

 المتغيرة.

 

 جهات المجالات التالية: تغطي مناقشة أمن المعلومات في ال

 

  . تقييم المخاطرب

تقييم و  لمعلوماتة الأمنية لتكنولوجيا اتقييم المخاطر هي عملية تحديد وتحليل وتقييم المخاطر في البنية التحتي
 المخاطر ذات الصلة بالأمن من التهديدات الداخلية والخارجية للجهة، وأصولها، وموظفيها.

 

  سياسة الأمن .ج

مجموعة من القوانين والقواعد والممارسات التي تنظم طريقة الجهة في إدارة وحماية،  هيالسياسة الأمنية للجهة 
وتوزيع الموارد لتحقيق الأهداف الأمنية المحددة. يجب أن تحدد هذه القوانين والقواعد والممارسات المعايير 

. ولتكون ذات سلطاتهمارسة لسلطات الأفراد المعنيين، وقد تحدد الشروط التي يتم بموجبها السماح للأفراد بمم
تمنح هذه القوانين والقواعد والممارسات الأفراد المقدرة على تحديد ما إذا كانت إجراءاتهم  ى، فإنه يجب أنعنم

 تنتهك السياسة أو تمتثل لها.  
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 :ى به لسياسة أمن تقنية المعلوماتفيما يلي الشكل الموص

 

عناصر 
سياسة أمن 

 تكنولوجيا
 المعلومات

 .نطاق )بما في ذلك سرية البيانات(الهداف و الأ -تعريف أمن المعلومات 
 .متطلبات الالتزام ومعايير ومبادئ الأمن بالتفصيل

 ينبغي ألا يملك موظفي إدارة تكنولوجيا المعلومات المسؤوليات التنفيذية أو المحاسبة.• 
 .المعلوماتتعريف المسؤوليات العامة والخاصة لجميع جوانب أمن 

 .استخدام أصول المعلومات والوصول إلى البريد الإلكتروني، وشبكة الانترنت
 .صيغة وطريقة الوصول

 .إجراءات النسخ الاحتياطي
 .إجراءات للتعامل مع البرامج الخبيثة

 .عناصر التعليم والتدريب الأمني
 .عملية الإبلاغ عن الحوادث الأمنية المشتبه بها

 .استمرارية العمل خطط
 .أساليب إبلاغ الموظفين بالسياسة والإجراءات المعتمدة لأمن نظم المعلومات

 

 

 . تنظيم أمن تكنولوجيا المعلوماتد

عنى تنظيم أمن تكنولوجيا المعلومات بتنفيذ السياسة الأمنية في الجهة. ويمكن أن يوكل هذا العمل لوحدة أو ي
جراء العمليات الملائمة لتنفيذ أشخاص يستعينون بإدارة  تكنولوجيا المعلومات للحصول على الأدوات المناسبة، وا 

السياسة الأمنية بفعالية. كما تقع على عاتقهم مسئولية تنظيم الدورات التدريبية المبدئية والدورية للموظفين 
ول خدلجهة التي يتم نقلها أو الومعالجة الحوادث الأمنية. وهناك أيضا حاجة للتأكد من أن البيانات الخاصة با

إليها من قبل الجهات الخارجية آمنة قدر الإمكان. ويجب على المدقق التأكد أن الجهة الخارجية قادرة على 
 .قتنفيذ شروط أمن المعلومات كما هو موث

 



89 
 

 . إدارة الاتصالات والعملياته

مال. وتضم عملية المتابعة مجموعة من يتعين على الجهة متابعة العمليات والاجراءات المستخدمة في الأع
الإجراءات والعمليات التنظيمية التي تضمن المعالجة السليمة للبيانات في الجهات. وهذا يشمل توثيق الإجراءات 

جراءات الطوارئ، وأمن التسجيل في الشبكة، والإجراءات  للتعامل مع وسائل التخزين ومعالجة البيانات، وا 
 .الاحتياطية

 

 الأصول. إدارة و

يقوم بمتابعة الممتلكات ذات القيمة لجهة أو مجموعة ويحافظ إدارة الأصول بمعناها العام، تشير إلى أي نظام 
عليها. فإدارة الأصول هي عملية منهجية لتشغيل، والحفاظ على، وتطوير، والتخلص من الأصول بفعالية من 

 .حيث التكلفة

ومات، تكنولوجيا المعل الأصول الحفاظ على جرد دقيق لمعدات بالنسبة لتكنولوجيا المعلومات، تشمل إدارة
ومعرفة تراخيص المعدات ذات الصلة، وصيانة وحماية المعدات )مخزن آمن، وغرفة تحكم، الخ(. كما تشمل 

 .إدارة أصول تكنولوجيا المعلومات إدارة البرامج ووثائق العمليات القيمة بالنسبة للجهة

تعد إدارة الأصول هامة جدا في ظل البيئة المالية الحالية بسبب القيود المالية التي  بالنسبة للجهات الحكومية،
ضافة إلى ذلك، فإن الجهة قد تكون في  قد لا تسمح باستبدال الأصول المفقودة أو المسروقة بطريقة معقولة. وا 

 .ال المستقبليةة متطلبات الأعمإذا لم يتوفر لديها جرد كامل بأصولها عندما تحتاج إلى تطوير البرامج لتلبيخطر 

 

 . أمن الموارد البشريةز

يحتاج الموظفون المسئولين عن التعامل مع البيانات الشخصية في الجهة إلى تلقي تدريب توعوي مناسب 
وتحديثات منتظمة بشأن الحفاظ على البيانات التي بحوزتهم. ويجب تحديد وتوثيق الأدوار والمسؤوليات الموكلة 

وظيفي تطبيقا للسياسة الأمنية في المنظمة. ويجب حماية البيانات المؤسسية من الوصول غير  في كل وصف
المصرح به، أو كشف البيانات، أو تعديلها، أو تدميرها أو التدخل بها. إن إدارة أمن الموارد البشرية ومخاطر 

 .الخصوصية تعد ضرورية خلال جميع مراحل العمل مع المنظمة
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 :ثة لأمن الموارد البشريةالجوانب الثلا

  قبل التوظيف: يتضمن هذا الموضوع تحديد أدوار ومسؤوليات الوظيفة وتحديد حق الوصول المناسب إلى
وفقا لسياسة –المعلومات الحساسة للوظيفة، وتحديد دقة مستوى الاختيار بالنسبة للمرشح لشغل الوظيفة 

 .مرحلة، يجب وضع شروط العقدأمن تكنولوجيا المعلومات في الشركة. وخلال هذه ال
  خلال التوظيف: يجب أن يتلقى الموظفين ممن لديهم إمكانية الوصول إلى المعلومات الحساسة في

مهم تلقي تدريب أمني توعوي مستمر، لضمان فهالمؤسسة تنبيهات دورية حول مسئولياتهم بالإضافة إلى 
 .ا لمواجهة مثل هذه التهديداتللتهديدات الحالية والإجراءات الأمنية التي يجب اتخاذه

  إنهاء أو تغيير العمل: لمنع الوصول غير المصرح به إلى المعلومات الحساسة، يجب إلغاء الصلاحيات
 .تكون بحوزة الموظف جهةللفور إنهاء خدمة الموظف. ويشمل هذا أيضا إرجاع أي أصول تابعة 

مكانية التعرض  ، ينبهبرنامجا للتوعية الأمنية هناكيجب أن يكون  جميع الموظفين من المخاطر المحتملة، وا 
 الجهة.معلومات ى لعياء صلها ومسؤولياتهم كأو 

 

 . الأمن المادي والبيئيح

لك هم )بما في ذليعنى بالأمن المادي، التدابير التي تم تصميمها لمنع وصول الموظفين غير المصرح 
المهاجمين أو المتسللين من غير قصد( إلى مبنى أو مرفق أو مورد أو معلومات مخزنة؛ والتوجيه بشأن كيفية 
تصميم مباني لمنع أعمال يحتمل أن تكون عدائية. ويمكن أن يكون الأمن المادي ببساطة باب مغلق أو طبقات 

 .ةمتعددة من الحواجز وحراس أمن مسلحين ومرافق حراس

يرتبط الأمن المادي بالدرجة الاولى مع تقييد الوصول المادي لغير المصرح لهم )عادة ما يفسر أنه المتطفلين( 
للمرافق الخاضعة للرقابة على الرغم من وجود اعتبارات أو حالات أخرى تكون فيها تدابير الأمن المادي هامة 

أصول معينة، والضوابط البيئية للحد من الحوادث  جدا )على سبيل المثال، تقييد الوصول داخل المرفق و/أو
 .المادية مثل الحرائق والفيضانات(

وبعبارة  –الأمن ينطوي على تكاليف كبيرة، وفي الواقع، لن يكون أبدا مثاليا أو كاملا  من المؤكد أن توفير
إن بة غير متكاملة، فأخرى، الأمن يمكن أن يقلل من المخاطر لكن لا يقضي عليها. ونظراً لأن عناصر الرقا

الأمن المادي القوى يطبق مبدأ الدفاع باستخدام تركيبات مناسبة من عناصر رقابية متداخلة ومتكاملة. فعلى 
 :سبيل المثال، عناصر الرقابة على الوصول المادي للمرافق المحمية تهدف بشكل عام إلى



91 
 

  الخارجية(ردع المتسللين المحتملين )مثل علامات التحذير والخطوط. 
 ( خولدمثل استخدام بطاقات/ شارات الالتمييز بين الأشخاص المصرح لهم والأشخاص غير المصرح لهم 

 .والمفاتيح(
 )حباط ومنع محاولات التسلل )مثل الجدران المتينة، إقفال الأبواب والخزائن   .تأخير وا 
 ار والكاميرات(الكشف عن الاختراقات ومراقبة / تسجيل المتسللين )مثل صافرات الإنذ.  
 ( الاستجابة المناسبة للحوادث)مثلًا عن طريق حراس الأمن والشرطة. 
 

 ضوابط الدخول .ط

تفاعل مع الموارد. في كثير من الأحيان ولكن ليس دائما، تمنح هذه ال عمليةإلى التحكم ب ضوابط الدخولتشير 
معينة من المباني، أو نظام تكنولوجيا السلطة لأحد المسئولين. المورد يمكن أن يكون مبنى، أو مجموعة 

مر في واقع الأ -سواء المادي أو المنطقي - ضوابط الدخول المعلومات الذي يعتمد على الكمبيوتر. ومسألة
لى . والرقم السري عضوابط الدخولهي ظاهرة يومية. إن قفل باب السيارة هو أساسا شكل بسيط من أشكال 

وكذلك أجهزة القياس الحيوي. وحيازة التحكم  ضوابط الدخولحد أشكال الصرف الآلي في البنوك هو أ جهاز
المعلومات والمعدات المهمة أو السرية أو  في الوصول لها أهمية قصوى عند الأشخاص الذين يسعون لتأمين

 .الحساسة

ع البيانات م في البيئة الحكومية، التحكم بالوصول أمر هام جدا نظراً لأن العديد من الجهات الحكومية تتعامل
الحساسة، ومخاوف الخصوصية تحد من عدد الأشخاص الذين يمكنهم الاطلاع على المعلومات. ويضمن 

 .التحكم في الوصول أن يكون بإمكان المستخدمين المصرح لهم فقط الوصول إلى البيانات الحساسة
 

 . اقتناء وتطوير وصيانة نظم تكنولوجيا المعلوماتي

النظم، أو عملية تطوير البرامج في هندسة النظم، أو أنظمة تكنولوجيا المعلومات وهندسة إن دورة حياة تطوير 
البرامج هي عملية إنشاء أو تغيير نظم تكنولوجيا المعلومات، والنماذج والمنهجيات التي يستخدمها الأشخاص 

ر البرامج. من منهجيات تطوي لتطوير هذه النظم. في هندسة البرامج، يدعم مفهوم دورة حياة تطوير النظم العديد
 وتشكل هذه المنهجيات إطار للتخطيط ومراقبة إنشاء نظم تكنولوجيا المعلومات او عملية تطوير البرامج.

تشتمل صيانة نظام تكنولوجيا المعلومات خلال دورة الحياة التغييرات والتحديثات على النظام نتيجة للمتطلبات 
صلاح أخطاء النظام، وا  .لتحسينات التي تجرى نتيجة لظهور واجهات جديدةالجديدة، وا 
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 . إدارة حوادث أمن تكنولوجيا المعلوماتك

في مجالات أمن الكمبيوتر وتكنولوجيا المعلومات، تشمل إدارة الحوادث في أمن تكنولوجيا المعلومات مراقبة 
لك المناسب للتعامل مع ت والكشف عن الحوادث الأمنية على أجهزة الكمبيوتر أو شبكة الكمبيوتر، والإجراء

 .الحوادث. إن إدارة حوادث أمن تكنولوجيا المعلومات هو شكل متخصص من إدارة الحوادث الطارئة

 

 . إدارة استمرارية الأعمالل

التخطيط لاستمرارية الأعمال هو عملية تستخدمها الجهة في التخطيط وفحص استعادة نشاطها بعد توقف 
تمرار العمل في ظل الظروف السيئة التي قد تنشأ )على سبيل المثال، الكوارث كيفية اس يصفالعمليات. كما 

 .الطبيعية(

 

 . الالتزامم

يجب على مدقق تكنولوجيا المعلومات مراجعة وتقييم مدى الالتزام بجميع المتطلبات الداخلية والخارجية 
 .جودة المعلومات، والائتمانية والأمن(و والبيئية )المتطلبات القانونية 

 

IIالمخاطر على الجهة الخاضعة للتدقيق . 
السياسات والإجراءات الأمنية على تكنولوجيا المعلومات وتنفيذها تمكن الجهة من حماية البنية التحتية لتكنولوجيا 
المعلومات من المستخدمين غير المصرح بهم. فسياسة أمن المعلومات في الجهة تضع المتطلبات العامة 

 الموظفين على القضايا الأمنية وتضمنللمنظمة وموظفيها لحماية الأصول الحيوية. كما تنص على تدريب 
أنهم يتبعون الإجراءات المطلوبة في الوصول إلى البيانات. بالإضافة إلى ذلك، تشير سياسة تكنولوجيا 
المعلومات إلى القوانين واللوائح الأخرى التي يجب على الجهة اتباعها. وهناك العديد من العقبات التي تواجه 

نظام فعال لأمن المعلومات. ودون الحوكمة الفعالة في التعامل مع هذه العقبات، الجهات فيما يتعلق بتنفيذ 
  .سيتعرض أمن تكنولوجيا المعلومات لخطر الفشل في تحقيق أهداف الجهة
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كل جهة تواجه تحديات خاصة بها نظرا لاختلاف الأمور البيئية والسياسية والجغرافية والاقتصادية والاجتماعية 
مر من هذه الأمور يمكن أن يشكل عقبات في طريق توفير حوكمة فعالة لتكنولوجيا بشكل خاص. وأي أ

 .مدقق تكنولوجيا المعلومات أن يشير إلى المخاطر في أمن المعلومات للإدارة من مسؤولية وأنهاالمعلومات، 

 :وفيما يلي جميع المخاطر الهامة المحددة في معظم الجهات

 الكشف غير المصرح به للمعلومات. 
 التعديل أو التدمير غير المصرح به للمعلومات. 
  ستجابة لهجمات أمن المعلوماتالاضعف. 
 تدمير البنية التحتية لأمن المعلومات. 
 تعطيل الوصول إلى المعلومات أو نظام المعلومات. 
 تعطيل معالجة نظام المعلومات. 
 بياناتالمعلومات أو سرقة ال. 

 

 :للتدقيق للمخاطر، يجب الاهتمام بالمجالات التاليةعند البحث عن تعرض الجهات الخاضعة 

 استراتيجيات أمن المعلومات لا تتسق مع تكنولوجيا المعلومات أو متطلبات الأعمال. 
 عدم تطبيق السياسات بشكل موحد. 
 عدم الالتزام بالمتطلبات الداخلية والخارجية. 
 أمن المعلومات غير مدرج في ملف صيانة وتطوير المشاريع. 
 ينتج عن التصميم حلول أمن معلومات غير فعالة أو مضللة. 
 دارة الأصولءعدم ملا  .مة تدابير الأمن المادي وا 
 مة إعدادات برمجيات نظام الأجهزةءعدم ملا. 
  بهمميكون جود هيكل لمسئوليات أمن المعلومات أو عدم و عدم كفاءة تنظيم عمليات أمن المعلومات و. 
  البشريةحلول غير مناسبة للموارد. 
  الاستخدام غير الفعال للموارد المالية المخصصة لأمن المعلومات، وأن هيكل قيمة أمن المعلومات

 .)التكلفة والعائد( لا يتماشى مع احتياجات العمل
 مراقبة غير فعالةتكون هذه الأو  عدم وجود مراقبة لأمن المعلومات. 
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يجب أن يبدأ المدقق بتقييم مدى ملاءمة أساليب تقييم المخاطر، وأن يأخذ في الاعتبار المسائل المتعلقة 
مكانية  بالتدقيق وذات الصلة بتنفيذ أمن المعلومات. وسوف تساعد مصفوفة التدقيق المدقق على طرح الأسئلة وا 

ع برنامج . في النهاية، يكون بإمكان المدقق وضالمطلوبة والتحليل الفني تقييم وتحديد الوثائقاستخدام معايير 
 .تفصيلي للتدقيق وفقا للاحتياجات والتطوير خلال عمل التدقيق

على ) الاثني عشرعند القيام بتدقيق أمن معلومات، يجب على المدقق معالجة القضايا المتصلة بالمجالات 
 .46اتو الوارد أعلاه( في أمن المعلومالنح

 

 مصفوفة التدقيق
 الاطلاع على مصفوفة التدقيق لهذا القسم في الملحق السابع. يمكن

 
 المراجع / للمزيد من الاطلاع:

 
1. ISSAI 5310 Information System Security Review Methodology 
2. ISO 27000 series Information Security Management System 
3. ISO 27005 information security risk management 
4. ISACA RiskIT Framework 
5. COBIT 4.1 Framework, 2007, IT Governance Institute 
6. COBIT 5 Framework, 2012, Isaca 
7. ISACA ITAF – A Professional Practices Framework for IT Assurance. USA. 2008 
8. ISACA Information Security Audit/Assurance Program, 2010 
9. ISACA IT Risk Management Audit/Assurance Program, 2012 
10. COSO Enterprise Risk Management Framework. 

 
 

 

 

  

                                                           
46 ISO 27000 series Information Security Management System 
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 الفصل الثامن
 ضوابط التطبيق

 

I. ما هي ضوابط التطبيق 
محددة. ويمكن أن يشمل الإجراءات اليدوية والآلية  عمليةالتطبيق هو برنامج محدد يستخدم لتنفيذ ودعم 

معا للمعاملات، ومعالجة البيانات، وحفظ السجلات، وا عداد التقارير. ويمكن أن يكون لكل جهة عدد من 
وتتراوح في حجمها من نظام على مستوى الجهة يستخدمه  –التطبيقات التي يتم استخدامها لأداء اعمالها 

ة، إلى تطبيق صغير خاص بالمستخدم لا يمتلك إلا موظف واحد أحقية استخدامه. جميع الموظفين في الجه
لتخطيط نظام ا لفواتير، أو نظام الجرد، أو ربماويمكن أن يكون التطبيق عبارة عن نظام الرواتب، أو نظام ا

 .للاستخدام الأمثل للمواردهو اختصار و  (ERP)لموارد الجهة 

صميم تتمكن المدقق من تزويد الإدارة بتقييم مستقل حول كفاءة وفعالية من خلال مراجعة ضوابط التطبيق ي
 أعمال الجهة، وتحديد الأمور المتعلقة بالتطبيقات التيميكنة الضوابط الداخلية والإجراءات المتعلقة ب أداءو 

 تستوجب الاهتمام.

 فحصملية رؤية كيف أن عبما أن ضوابط التطبيق ترتبط ارتباطا وثيقا بالمعاملات الفردية، فمن السهل 
ضمان دقة عملية معينة. على سبيل المثال، فحص الضوابط في تطبيق الرواتب بلمدقق ا زودست الضوابط

سيضمن صحة الأرقام المثبتة في حساب العميل. ولا يمكن القول أن فحص الضوابط العامة لتكنولوجيا 
التغيير( سيوفر مستوى مشابه من الضمان لرصيد  ضوابطالمعلومات الخاصة بالعميل )مثل إجراءات 

 الحساب نفسه. 

استناداً للأهداف المحددة للتدقيق، يمكن مراجعة التطبيق بطرق مختلفة. أي أن طريقة فحص الضوابط قد 
تختلف من عملية تدقيق لأخرى. على سبيل المثال، قد تركز عملية مراجعة التطبيق على الالتزام بالقوانين 

ير، وبالتالي تكون النقطة الأساسية هي التحقق من مدى تطبيق الضوابط بصورة تساعد في معالجة والمعاي
تلك القضايا. ومن منظور آخر، قد تكون عملية مراجعة التطبيق جزء من عملية تدقيق الأداء، لذا من 

قق من أمن ق هو التحكان الهدف من التدقي إذاالتطبيق. اما  فيقواعد العمل  نفيذالمهم أن نرى كيف يتم ت
 المعلومات، يجب أن يتم التركيز على الضوابط المسئولة عن ضمان سرية وسلامة وتوافر البيانات.
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قد تنطوي الخطوات الواجب اتباعها في مراجعة ضوابط التطبيق على سلسلة من الأنشطة. وعلى الرغم 
أنه قد يكون من الأفضل البدء من منظور الأعمال، إلا أن من المهم أن نلاحظ عدم وجود تسلسل من 

 هرمي صارم من ضمن هذه الخطوات. وبعضها قد ورد بإيجاز في الفقرات التالية.

 دورة مراجعة التطبيق 8.1شكل 

 :قبل استكشاف الأمور الفنية المتعلقة بالتطبيق فإنه من المفيد التعرف على  فهم إجراءات العمل
القواعد والتدفقات والمستخدمين والأدوار ومتطلبات  –التطبيق  التي تم ميكنتها فيإجراءات العمل 

 ية خطوة هامة تساعد على التحققلضمنر عملية فهم إجراءات العمل االالتزام ذات الصلة. حيث تعتب
التدقيق.  هدفى لعبهذه الخطوة  يعتمد مدى التعمقالعمليات الآلية. و مع ضوابط التطبيق  توافقمن 

جراءات العمل ويتم ذلك عادة من خلال دراسة خطوات و  ومخطط سير العمل في الجهة،  والتشغيل،ا 
التدقيق إجراء المقابلات مع مدراء الأعمال والمدراء  أو غيرها من المواد المرجعية. وقد يتعين على فريق

 التنفيذيين في مجال تكنولوجيا المعلومات والمستخدمين الرئيسيين للتطبيق.
 

 دراسة تصميم وفعالية التطبيق إما عن طريق مراجعة الوثائق )المخططات  :تهيئدراسة التطبيق وب
ين. وأدلة المستخدم( أو عن طريق مقابلة كبار الموظفالتنظيمية، والرسومات التخطيطية لتدفق البيانات، 

ودراسة الوظائف الرئيسية للبرنامج في العمل من خلال التفاعل ومراقبة الموظفين المستخدمين للتطبيق 
أثناء العمل. ومن خلال المناقشات، على المدقق ان يتعرف على اجراءات العمل والتطبيق من بداية 

جات والتسويات لملاحظة كيف تتدفق العمليات ومراقبة أي أنشطة يدوية إدخال البيانات إلى المخر 
، . بالإضافة إلى ذلك على المدقق مناقشة المدراء، والمشغلينإضافية مرتبطة بالتطبيق وتعمل كضوابط

والمطورين والحصول على الوثائق المتعلقة بالبنية التحتية الخاصة بتكنولوجيا المعلومات: نظام 

 إجراءات العملفهم 

 تقييم الضوابط

 تحديد المخاطر

 دراسة التطبيق وبيئته
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يئة شبكة العمل، ونظام إدارة قواعد البيانات، والعوامل المشتركة مع التطبيقات الأخرى، التشغيل، وب
ن م، كيفية معالجة البيانات تم الاستعانة بمصادر خارجيةأم  الجهة داخلتم برمجة التطبيق وهل 

الانترنت. وهذا يعطي مؤشرا حول مدى  استخدامة من البيانات/الوقت الحقيقي/مجموع نواحي إدخال
 تأثير البنية التحتية التكنولوجية على التطبيق.

 
 :المهمة الأساسية هي تحديد المخاطر المرتبطة بالأعمال التي يخدمها التطبيق )ما  تحديد المخاطر

الخطأ الممكن حدوثه؟( وملاحظة كيف يتعامل البرنامج مع هذه المخاطر )كيف يتم ضبطها(. في 
بعض الأحيان تكون عملية تقييم مخاطر الأعمال متوفرة )عملية تدقيق سابقة، التدقيق الداخلي أو 

 ( ويمكن أن يستفيد المدقق من استخدام هذه المواد بعد التحقق من دقة تقييم المخاطر المتوفر.الإدارة
 

 :بعد التعرف على البيئة )الاجرائية والفنية( المحيطة بالتطبيق يصبح المدقق قادرا على  تقييم الضوابط
قييم كون رأيا عند تتقييم الضوابط المستخدمة في معالجة المخاطر الحالية. ويجب على المدقق أن ي

الضوابط وأن يكون حذرا عند وضع التوجيهات والتوصيات من أجل التطوير. على سبيل المثال، 
التفاصيل المسهبة في المعاملات قد تزيد من تكاليف النفقات العامة في الجهة، وقد لا توضح تقفي 

لجزء لضوابط الموضحة في اعلى تقييم أنواع مختلفة من ا دقيقر المطلوب. ويجب أن يشتمل التالأث
 التالي.

 

I.1 العناصر الرئيسية لضوابط التطبيق 
ات العمل في . فعندما يتم ميكنة إجراءآليضوابط التطبيق عناصر تحكم فريدة من نوعها في كل تطبيق  عتبرت

تطبيق. فتنطبق ال في على شكل ضوابط للعملوضع القواعد الإجرائية تطبيق تكنولوجيا المعلومات، يتم كذلك 
 ت والبيانات الدائمة. المعاملاعلى أجزاء التطبيق وترتبط ب

في حين أن الضوابط العامة لتكنولوجيا المعلومات في الجهة تحدد أسلوب البيئة الرقابية بأكملها لنظم 
قية و ة وسلامة وموثدقتطبيقات لضمان وحماية صلب ال  أن ضوابط التطبيق يتم وضعها فيالمعلومات، إلا

ه تم من قبل مستخدم مصرح له وأن التعامل معها تميالمعاملات منذ بدايتها وسرية المعلومات. فهي تضمن ان 
 إدخالها ومعالجتها بشكل صحيح وأن المعاملات قد سجلت وحفظت بدقة.
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 توضيح

ط إجراء بوابة الدفع عبر الانترنت أدناه(، أحد شرو  إلى صورة في تطبيق الدفع الإلكتروني عبر الانترنت )انظر
هذه المعاملة الإلكترونية هو أن تاريخ انتهاء صلاحية بطاقة الائتمان يجب أن يكون بعد تاريخ إتمام العملية. 

-cvv) التحقق من البطاقة ورقماسم حامل البطاقة  يوافقان يكون رقم البطاقة صحيح و  والشرط الآخر هو
number) يجب ان تكون  وفقاً للجهة المصدرة لبطاقة الائتمان. وهناك شرط آخر هو أن بيانات المعاملة 

 ة في التطبيق أن هذه الشروط لا يمكن اختراقها، ممامضمنط المشفرة حين تحويلها. ويجب أن تضمن الضواب
 يضمن صحة المعاملات.

 مثال عن ضوابط التطبيق  8.2الشكل 

 

كما تشمل ضوابط التطبيق الإجراءات اليدوية التي تعمل مع التطبيق. هذه الضوابط ليست مضمنة في 
دخال إ التطبيقات فقط ولكن في إجراءات الأعمال المحيطة بها أيضا. على سبيل المثال، الموظف المسئول عن

 البيانات قد يشترط وجود نموذج معتمد بالتوقيع لإدخال البيانات قبل إدخالها على النظام.

 بوابة الدفع الآمن –مرحبا بكم في بنك الهند الوطني 

(الرجاء إدخال رقم البطاقة بدون مسافات)  

 الدفع

 العميل المحترم،

تضمن لكم بوابة الدفع الآمن حماية 
 عملية الدفع 

 اختر البطاقة

 رقم البطاقة

 تاريخ الانتهاء

 cvv2/cvc2رقم 

 الاسم في البطاقة

 مبلغ الشراء

 التعرف على الأحرف 

 الإلغاء

(cvv2/cvc2 )هي الثلاثة أرقام الموجودة في ظهر البطاقة 
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وضع في عين ت إن دمج التطبيق اليدوي والآلي معا غالبا ما يكون ناتجا عن اعتبارات تتعلق بالتكلفة والضبط
 في مرحلة تصميم التطبيق. الاعتبار

لية: تايمكن تقسيم التطبيق إلى الشرائح ال
دخالمن البيانات )أصل البيانات و  المدخلات  ا 

من  المخرجات، معاملاتالبيانات(، معالجة ال
)تسجيل  لأمنالبيانات )توزيع النتائج( وا

الدخول، الاتصالات، التخزين(. وتدمج 
الضوابط في كل شريحة من التطبيق مع 
الضوابط التي تحد من صلاحيات الدخول على 

 التطبيق والملفات الرئيسية.

 
 العناصر الرئيسية لضوابط التطبيق 8.3شكل 

 

الرغم من أنه من غير المعقول أن توضع خطوات وقوائم مرجعية مفصلة لكل تدقيق يجرى على التطبيق، على 
إلا أنه يجب أن يكون مدقق تكنولوجيا المعلومات على دراية بمفاهيم الرقابة الشائعة في تقريبا جميع التطبيقات. 

لذي يتم اتطبيق فحص الل مخصصةوات عداد خطإ  فيما يخص ويمكن استخدام ذلك لتوليد الأفكار والإبداعات
 .التدقيق عليه

 الجدول التالي يلقي الضوء على بعض عناصر الرقابة الأكثر شيوعا:

 

 مثل التحقق من صحة أرقام بطاقة  الحقول/إدخال البيانات فحص(
 الائتمان المدخلة(

 )إدارة الوثائق الأصلية )مثل إجراءات الاعداد والحفظ 
 )آليات معالجة الأخطاء )رسائل بالأخطاء، الملفات المعلقة 
  صلاحيات إدخال البيانات )مثل الفصل بين المهام(قواعد 

  

 الإجراءات

 المخرجات أمن التطبيق

 ضوابط التطبيق

 المدخلات

  الخدالا ضوابط
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 في التطبيق عملقواعد ال كيفية تنفيذ 
 والاكتمال، الإبلاغ عن الحالات المخالفة سلامةاختبارات ال 
 التي تم ميكنتها الحسابية صحة العمليات 
 تسوية المدخلات 

 
  

 

 ملاءمةوالدقة وال لصحةالتحقق من الاكتمال وا 
 مراجعة المخرجات وتعقبها 
 مراجعة ومتابعة التقارير حول الاستثناءات في التطبيق 
 هاوتوزيع هاوحفظ والتعامل معها تصنيف المخرجات إجراءات 

 
  

 

 ( خدام ، استالسجلات الآلية، مراجعة الآلي التدقيق سجلآليات التتبع
 التعريفات الفريدة(

 الدخول المنطقي إلى وظائف وبيانات التطبيق ضوابط 
 حماية البيانات المخزنة 

 
 بعض الأمثلة عن ضوابط التطبيق 8.4الشكل 

 

 ضوابط الإدخال .أ

إلى التحقق من صحة ومصداقية البيانات المدخلة قبل قبولها بالتطبيق وان تتم هذه  ضوابط الإدخالتهدف 
 العملية في الوقت المناسب. 

ل ، وذلك بعد دمج قواعد العمنظمةتطوير الأ مختلف مراحليتم تصميم جزء كبير من هذه الإجراءات خلال 
 منادخال البيانات إما يدوية أو تحديد الاحتياجات. وعلى الرغم من أن عملية  عندالمنصوص عليها 
إلا أنه يمكن تقنين الأخطاء والإلغاءات من خلال تحري الدقة في إدخال البيانات  خلال ربط الأنظمة،

 المعالجة  ضوابط

 ضوابط

 المخرجات

من أ ضوابط

 التطبيق
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ابة ذات قوفق التصميم، وفصل المهام بخصوص إنشاء واعتماد البيانات المدخلة، وتحديد اختبارات الر 
 خيارات القائمة أو الرسائل التفاعلية(.باستخدام ل )اوالدقة والكم تخويلاتالعلاقة للتحقق من ال

 

ضوابط عناصر 
 الإدخال

 الوصف

قيق على التد
ادخال البيانات 

، الاكتمال، الصحة)
 التكرار(فحص 

التحقق الآلي من صحة البيانات المدخلة )مثلا، تاريخ الرحلة خارج نطاق فترة الحجز 
، جميع البيانات الرئيسية المطلوبة )مثلاكتمال للتأكد من إدخال الا فحصالمفتوحة(، 

رئيسية لاحقول جميع الوهي تاريخ الرحلة، وأسماء الركاب، وأرقام الهويات  يتم إدخالأن 
عاملات المبمقارنة المعاملات الجديدة مع  ويتم (الازدواجيةالتكرار )فحص مطلوبة(، ال

 .الفواتير(التي تم إجراؤها في وقت سابق )مثلا، التحقق من عدم تكرار 
إدارة الوثائق 

 الأصلية
الوثائق المتعلقة بإجراءات اعداد الوثائق الأصلية، تسجيل الوثائق الأصلية، ترقيم 

جراءات حفظ الوثائق  .الوثائق الأصلية، وا 
إجراءات معالجة 

 الأخطاء
إجراءات التعامل مع المدخلات المرفوضة. )مثل، رسائل الأخطاء، تدابير التصحيح 

 .اللاحقة، تمكين إعادة الإدخال، البيانات المعلقة(
الإجراءات اليدوية/التصريح الإشرافي للدخول على البيانات في نموذج إدخال البيانات.  الدخالإبتصريح ال

مثل التصريح للمشرف بالدخول على تفاصيل الفواتير قبل إدخالها من قبل الموظف 
 .ي التطبيقات الجمركيةالمسئول عن إدخال البيانات لتجهيزها ف

 

 معالجة البيانات ضوابط .ب

ل وصحة وموثوقية البيانات والحذر من أن احماية كملعلى معالجة البيانات هو  ضوابط وضعإن هدف 
من وقت استلام البيانات من النظام الفرعي إلى وقت إرسالها لقاعدة  –تقع أخطاء خلال دورة المعاملات 

عالجتها مان البيانات المدخلة الصحيحة يتم البيانات أو الاتصالات أو النظام الفرعي للمخرجات. كما تكفل 
عطل المعاملات الصحيحة. وعلاوة على ذلك، يعن المعاملات الخاطئة لا  الكشفأن مرة واحدة فقط، و 

 لتلبية احتياجات المستخدم. أوامر البرامجالتي تنفذ  اتتسعى إلى تعزيز موثوقية التطبيق
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الأدوات و تشمل الإجراءات الرقابية إنشاء وتطبيق آليات للسماح بالبدء بمعالجة المعاملات، وتنفيذ التطبيقات 
بها فقط. ويتم التحقق بشكل روتيني من استكمال ودقة المعالجة بنظم الرقابة الآلية، حيثما كان  المصرح

 ذلك مناسباً.  

التحقق دد المعاملات، و ، وتسجيل عالازدواجيةو  تسلسلالتحقق من أخطاء ال الضوابط هذهقد تتضمن أنواع 
، واختبارات (Control & Hash Totals) والتجزئة ضوابطمجموع ال عمل اختباراتو  ،سلامة البياناتمن 

 النطاق وتجاوز سعة التخزين.

 شكل فردي،ب مراجعة العمليات هي في أنظمة الوقت الحقيقيية التي تتم عويضمن الإجراءات الرقابية الت
 والحسابات المعلقة. ، تسجيل الاستثناءاتالسابقة ومجاميع البيانات

 

 على المخرجات ضوابطج. ال

على المخرجات هو ان تكون التدابير المضمنة في التطبيق تحقق استكمال ودقة وصحة  الضوابطإن أهداف 
التعديل  تطبيق منال التي تتم معالجتها بواسطة البيانات أيضا لحماية كما تسعىتوزيع مخرجات المعاملة. 

 .ماغير المصرح بهالوالتوزيع 

ظام مرحلة تصميم وتطوير النفي تعريف واضح للمخرجات والتقارير المطلوبة وجود  هذه الضوابطتشمل 
، يتم معالجتها التي استخراج التقارير، والضوابط التي تحد من الدخول على البياناتطريقة والتوثيق الملائم ل

 والمراجعة.  المخرجات والتسويةومراجعة 

 على أمن التطبيق ضوابطد. ال

غرض التدقيق، التطبيق. وب جزئيةتوافر المعلومات في بالحفاظ على السرية والنزاهة و  تكمن أمن التطبيق أهمية
 همن ةتخرجسالبيانات المو  المدخلة إلى التطبيق لبياناتلواجهات والمصادر المختلفة لمن المهم أن نفهم هذه ا

 بالإضافة إلى طرق تخزين البيانات.

استخدام الهوية الشخصية للمستخدم وكلمة المرور. ومع ذلك، هناك يتم الوصول لمعظم التطبيقات عن طريق 
، والتي أصبحت شائعة الاستخدام (Single Sign-On) المفرد دخوللتسجيل الدخول، مثل آلية ال طرق أخرى 

المستخدمة في بيئة الجهة. لذلك يجب فهم تصميم التطبيق في الآونة الأخيرة، بالنظر إلى حجم التطبيقات 
جراءات الجهة التي يتم  ينالمستخدم اتدارة حسابالخاص لإ مسبقا. وقد يحتاج المدقق إلى مراجعة سياسات وا 
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لغاء صلاحية  ول في كل دخقواعد ال تضمين مدىن أجل فهم ول المستخدم مدخاتخاذها للحصول على وا 
لغاء الال مستويات  لبيانات.على اول دختطبيق وضمان أن للتطبيق ضوابط حول توفير وا 

الأمنية للتطبيق، على المدقق أن يفهم الأطراف الفاعلة والأدوار والمسئوليات  ضوابطوللتمكن من فهم إجراءات ال
 (Power Users) المستخدمينكبار و  (Administrators) التشغيل تطبيق، مثل مدراءالالمتضمنة في 

مج إلى عدة أنواع. ومعظم البرا المنطقيضوابط الدخول . وقد يتنوع تصميم وغيرهم والمستخدمين العاديين
ل التحكم بصلاحيات الدخو  تتحقق من صحة هوية المستخدم وكلمة المرور قبل السماح له بالدخول. ويمكن

من خلال الأدوات والأدوار. ويجب على مدقق تكنولوجيا  اتشاشالأو خيارات القائمة و  جزئية من البرنامجلكل 
، مع الأخذ بالاعتبار مدى أهمية الوظائف والإجراءات المتاحة. الدخولضوابط راجع تصميم المعلومات أن ي

خويل صحة ت لضمانفي التطبيق في الواقع، من الضروري القدرة على التعرف على الآليات المستخدمة 
مكانية تتبعها المعاملات  .فيهإلى جانب حماية البيانات المخزنة  وا 

 بلة للتدقيق بخصوص الرقابة على أمن التطبيقات:القا موضوعاتعن ال أمثلةفيما يلي قائمة ب

 إذ ةالسجلات الإلكترونيومراقبة  هوية المستخدم، التحقق مناملات: تسجيل المعاملات، و تتبع المع ،
ة ومتى تم ذلك، والقيم الأصليالحقول التي طرأ عليها تعديلات،  ن يدون في سجل التدقيقيجب أ

 .بالتعديلمن قام و والجديدة لتلك الحقول، 
  دارة إدارة حسابات المستخدم، الصلاحيات و المرور: الرقابة على استخدام حسابات المستخدم  اتكلما 

اء ميزة وحسابات مدر المذات الصلاحيات والحسابات المؤقتة والحسابات العامة، واستخدام الحسابات 
جراءات ضوابط التعويضيةالتشغيل وال لغاء الصلاحيات، إنهاء العمل، وا  متيازات، لاواعتماد مبدأ أقل ا وا 

على قاعدة بيانات الإنتاج، والإجراءات الرسمية لاعتماد ومنح الصلاحيات البرامج  ودخول فريق تطوير
جبار ة، و متينمرور  اتبالدخول، واستخدام كلم المرور،  ، وتشفير كلماتعليها إجراء التغييرات الدوريةا 

 إلخ.
 ل صحة التخوي شبه الدائمة(: وضع الضوابط لضمانائمة )و حماية بيانات الملفات الرئيسية الد

التعديلات على البيانات الدائمة، وتحميل المستخدمين مسئولية أي تغييرات يتم إجراؤها، والتأكد من ب
البيانات الدائمة، والحفاظ على سلامة الملفات الرئيسية. ومن الأمثلة على البيانات  حداثةصحة و 

بيانات و والعميل )الاسم، العنوان، الهاتف، رقم الحساب(، ومعدلات التضخم،  دمور الدائمة: تفاصيل ال
 .، إلخول والتحكم بصلاحيات الدخولدخال ات، مثل ملفات كلمالنظامإدارة 
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 ول خداعتماد مبدأ المهام المتضاربة وفصل المهام: تحديد أدوار مختلفة للمستخدمين، وتوافر حقوق ال
 للفصل بين الواجبات.، ووضع قواعد مستخدملكل 

 

II. مخاطر على الجهة الخاضعة للتدقيق 
غالبا ما تتوقف عواقب فشل ضوابط التطبيق على طبيعة التطبيق. ويمكن أن تتراوح المخاطر من عدم رضا 

ها في متمن قيالمستخدم إلى حدوث كوارث حقيقية وخسائر في الأرواح. على سبيل المثال، قد تخسر الجهة 
غير متاحة، وقد تخسر الجهة الأموال بسبب فقدان طلبيات الشراء على  اتهاخدمحت أحد أصبالسوق في حال 

الانترنت، كما تفقد ثقة المواطنين في الخدمات الحكومية، ويمكن أن يؤدي عدم الالتزام بالمعايير القانونية إلى 
إلى  الحسابات المصرفيةإقامة دعاوى قضائية على الجهة، وقد لا تصل الكهرباء إلى المنازل، وقد تتعرض 

 الاحتيال وغيرها.

 

على وجه التحديد، ربما وقعت المخاطر الهامة في ظل غياب الضوابط الملائمة للمدخلات والمتمثلة في 
ة عندها سيفشل التطبيق في تحقيق أهداف العمل. وقد تكون البيانات حتياليمخاطر المعالجة الخاطئة والا

المعالجة بواسطة التطبيق غير متناسقة، مما يؤدي بالبرامج إلى تقديم مخرجات غير ملائمة. وما هو أكثر من 
ب جة. وفي هذه الحالة، يعينحالات م إلا أن من المحتمل تجاوزهم فيذلك، فحتى بوجود هذه النظم الرقابية 

لا سيتم إساءة استخدامالوقواعد منح  (Logsالإلكترونية )سجلات الة مثل تعويضيوضع ضوابط   صلاحيات، وا 
 في التطبيق. ةخلمدتؤدي إلى عدم تناسق البيانات الو  ميزات التجاوز

 وابطهامة من ض ال البيانات أنواعبإدخاتصريح التعتبر الإجراءات الخاصة بإدارة الوثائق الأصلية و أيضا 
. وفي غياب الإدارة السليمة للوثائق الأصلية يصبح من الصعب تتبع مصدر المعلومات المدخلة على الدخالإ

نات غير موثوقة وقد تدرج بيا والوثائق، النظام، وقد لا يتحقق الالتزام القانوني، وتنتهك سياسات حفظ البيانات
لى وقوع غير المصرح بها إلتؤدي البيانات اصريح، قد في التطبيق. ومن ناحية أخرى، عند غياب ضوابط الت

 الأخطاء أو الاحتيال.

. التطبيق عملفشل في تحقيق أهداف العلى المعالجة إلى حدوث الأخطاء و  ضوابطبشكل عام، قد يؤدي فشل ال
ة اختبار رموز البرنامج، أو عدم وجود ملاءمة، وبسبب عدم صحيحوقد تظهر بسبب وضع قواعد عمل غير 

ضوابط كافية على الإصدارات المختلفة للبرنامج لاستعادة سلامة المعالجة بعد حدوث مشكلة أو انقطاع غير 
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التي و  في المعاملات متوقع. وفي غياب الممارسات الضرورية لمراقبة المعالجة، من الممكن أن تتكرر الأخطاء
 العمل.تؤثر على أهداف بدورها 

المدخلات  اناتبي باستخدام نظم المعالجة في الوقت الحقيقي، فإن بعض التدابير الرقابية مثل تسوية إجمالي
والمخرجات للتأكد من اكتمال المدخلات وحفظ الوثائق الأصلية للتدقيق غير متاحة. ومع ذلك، تتضمن أنظمة 

ق من صحة حقكتمال البيانات التفاعلية، والتداخل التطبيق، بما في ذلك، ا ةالوقت الحقيقي ضوابط بديل
 محاولات الدخول على النظام، الخ. تسجيلالمطالبات، و 

نشاالكافية على المخرجات إلى مخاطر تعديل/حذف البيانات  ضوابطيؤدي عدم وجود  ء غير المصرح به، وا 
لى رجات الخاطئة عتقارير إدارية مخصصة بشكل خاطئ وخرق سرية البيانات. وأيضا، تعتمد نتائج المخ

 طريقة استخدام المعلومات من قبل الجهة.

وفي سياق أمن التطبيق، فإن عدم كفاية آليات التسجيل قد تجعل من المستحيل تتبع التصرفات الخاطئة لبعض 
أن  د ذاتهوبح من شأنه بذلك التقرير اءات مراجعة التسجيل وآلياتالمستخدمين. كما أن وعي المستخدم بإجر 

مخاطر سوء استخدام نظم المعلومات. والأخطاء الدائمة في البيانات لها تأثيرات بعيدة المدى على  يخفف من
 التطبيق، بما أن هذه البيانات يمكن استخدامها في معاملات كثيرة في التطبيق.

بطبيعة الحال، إن مخاطر التعامل غير الصحيح مع أمن المعلومات يؤدي إلى حدوث مخاطر أكبر من ذلك. 
حيث أنها تؤدي إلى عواقب تختلف درجات الخطورة فيها، من ضمنها، فقدان الدخل، وانقطاع الخدمة، وفقدان 
ساءة استخدام المعلومات، والعواقب القانونية، والدعاوى القضائية، وسوء  المصداقية، وتوقف الأعمال، وا 

 من المعلومات.ط التخفيفية في فصل أاستغلال الملكية الفكرية. وسنتحدث بالتفصيل عن هذه المخاطر والضواب

 مصفوفة التدقيق
 .يمكن الاطلاع على مصفوفة التدقيق لهذا الجزء في الملحق الثامن

 المراجع:
 

1. ISACA IT Audit and Assurance Guideline G38, Access Controls 
2. IT Audit Manual Volume I, SAI India 
3. IT Auditing: Using Controls to Protect Information Assets, Second Edition by Chris 

Davis, Mike Schiller and Kevin Wheeler McGraw-Hill/Osborne 
4. Singleton, Tommie W. Auditing applications – Part 2. ISACA Journal, Vol IV. 2012. 
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 التاسعالفصل 
 موضوعات أخرى هامة

 

 تكنولوجيا المعلومات التي ممكنيقدم هذا الجزء نظرة عامة لبعض الموضوعات الأخرى ذات الصلة بتدقيق 
أن يتعرض لها المدقق خلال قيامه بعملية التدقيق. وهناك العديد من المجالات التي قد تطرأ خلال عملية 

على المدقق جب ي لذلكلة للتدقيق. التدقيق على تكنولوجيا المعلومات والتي يمكن أن تتطور إلى مواضيع قاب
أن يكون على دراية تامة بوجود هذه المجالات وأن يكون قادراً على النجاح في التعامل مع هذا النوع من 

 المواضيع.

يمكن إجراء التدقيق  هعلى الرغم من أن هذه المجالات قد تحتمل وجود اختلافات تقنية أو غيرها، إلا أن
ب التدقيق طرح يتطلوالتقنيات التي تم التطرق لها في هذا الدليل. ومن المحتمل أن باستخدام نفس المنهجيات 

الاستفسارات الإضافية التي يمكن أن يضيفها المدقق عندما يتعامل مع مثل هذه الموضوعات بحيث  بعض
 تخدم أهداف التدقيق.

 

 المواقع/البوابات الإلكترونية .1
على شبكة الانترنت أو الشبكات الداخلية التي تقدم الخدمات موجودة المواقع الإلكترونية هي نظم معلومات 

والمحتويات مثل النصوص والصور والمرئيات والصوتيات إلخ. أما البوابة الإلكترونية فهي تنظم المعلومات 
ونية ر من مصادر مختلفة بطريقة موحدة، بحيث تقدمها بصورة متناسقة ومريحة للنظر. وعادة تقدم البوابات الإلكت

الخدمات مثل محركات البحث والأخبار والمعلومات والدخول إلى الأنظمة وقواعد البيانات والمواد الترفيهية. 
 .AOL ،iGoogle ،Yahoo ،India.comوبعض الأمثلة عن بوابات الانترنت العامة هي 

 

 مجالات التدقيق
 خبرات المستخدم. 
 الأمن، الخصوصية. 
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  الإجابةالزمن المستغرق للحصول على. 
  لمواضيع ذات الصلةلالاستعانة بمصادر خارجية. 

 
 المراجع / للمزيد من الاطلاع:

 1. http://en.wikipedia.org/wiki/Web_site 

 2. http://en.wikipedia.org/wiki/Web_portal 

 3. Kenyon, Geoff. Technical Site Audit Checklist. 2011, 

    http://www.seomoz.org/blog/how-to-do-a-site-audit 

 4. Jones, Harrison. How-to: Guide -to Performing Website Audits. 2011 

    http://www.techipedia.com/2011/website-audit-guide/ 
 

 

 المتنقلة الحوسبة .2
هناك جهد متزايد لتقديم الخدمات للعامة من خلال جميع أنواع قنوات تكنولوجيا المعلومات. ويرتبط ذلك 
باستخدام تكنولوجيات الاتصالات اللاسلكية لتوفير التطبيقات والمعلومات. في الوقت الحاضر، العديد من 

، والشبكات اللاسلكية وأجهزة tablets التطبيقات يتم تقديمها في بيئة متنقلة، مثل الهواتف النقالة، وأجهزة
 لحوسبةاالتلفاز، ومجموعة متكاملة من الأجهزة الإلكترونية الحديثة التي تقوم بإيصال المعلومات. يمكن اعتبار 

ها لنقطة دخول لتكنولوجيا المعلومات )أجهزة الكمبيوتر، أجهزة الكمبيوتر النقال، إلخ( إنما على أنها ة لمتنقلا
 ذات أهمية. قد تكون  ق خاصةمجالات تدقي

 

 مجالات التدقيق
  والخصوصية والتشفيراللاسلكي الأمن. 
 خبرات المستخدم. 
  في الجهة الحوسبة المتنقلةسياسات محددة بخصوص. 
 مخاطر استخدام الأجهزة الشخصية للدخول على بيانات وخدمات الجهة. 
  الجهازمخاطر الدخول غير المصرح به على البيانات الموجودة داخل. 
 المخاطر المتزايدة لتلف أو سرقة أجهزة الجهة. 



108 
 

 المراجع / للمزيد من الاطلاع:
1. ISACA IT Audit and Assurance Guideline G 27 – Mobile Computing 

http://www.isaca.org/Knowledge-Center/Standards 
2. ISACA Mobile Computing Security Audit/Assurance Program 

http://www.isaca.org/auditprograms 
 

 

 ائية على أجهزة الكمبيوتر(جنائي )أو التحقيقات الجنالتدقيق ال .3
ائي هو نوع من أنواع التدقيق الذي يجرى لفحص الوسائط الرقمية للأدلة المتعلقة بالتحقيقات أو جنالتدقيق ال

شمل ائي على أجهزة الكمبيوتر. ويجنالنزاعات. ويجب التشديد على الاحتفاظ بالأدلة خلال إجراء التحليل ال
ذلك نهج وأدوات وتقنيات دراسة المعلومات الرقمية لتحديد وحفظ واسترداد وتحليل وتقديم الحقائق والآراء حول 

 المعلومات المخزنة.

المحكمة.  ت تنفيذ القوانين وتقديم أدلة قوية فيجهاائية بهدف مساعدة إنها في الغالب مرتبطة بالتحقيقات الجن
على أجهزة الكمبيوتر في عدد من الجوانب مثل قضايا الاحتيال والتجسس الجنائية وقد تم تطبيق التحقيقات 

، وتسريب ةوالقتل والابتزاز وسوء استعمال الكمبيوتر وسوء استعمال التكنولوجيا والفضائح والرسائل غير اللائق
المعلومات وسرقة الملكية الفكرية والمواد الإباحية ورسائل الكمبيوتر غير المرغوب بها، والقرصنة والتحويل 

 .47غير المشروع للأموال
 

 مجالات التدقيق
نشاء ة لإممصيشمل الانضباط تقنيات وقواعد مشابهة لاسترداد البيانات ولكن بإرشادات وممارسات إضافية م

 .لأثر التدقيقسجل قانوني 

 حفظ الإثباتات )البيانات، الدخول، التسجيل( للتحليل. 
 حفظ البيانات بالقرب من الانتهاك القانوني على قدر الإمكانو  حجز. 
 تمال استخدامها في إنفاذ القانون معايير جمع البيانات لاح. 
 حجز البيانات دون التسبب بانقطاع الأعمال. 
 تحديد المهاجمين ان أمكن. 

                                                           
47 ISACA’s IT Audit and Assurance Guideline G38 Computer Forensics 

http://www.isaca.org/auditprograms
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 :/ للمزيد من الاطلاعمراجع ال
 

1. ISACA IT Audit and Assurance Guideline G 27 – Mobile Computing 
   http://www.isaca.org/Knowledge-Center/Standards 
2. Forensic Examination of Digital Evidence: A Guide for Law Enforcement 
3. http://www.ncjrs.gov/pdffiles1/nij/199408.pdf 
4. Electronic Crime Scene Investigation: A Good Practice Guide for Computer-Based Electronic Evidence 
5. http://www.met.police.uk/pceu/documents/ACPOguidelinescomputerevidence.pdf 
6. Computer Forensics. Wikipedia 
7. http://en.wikipedia.org/wiki/Computer_forensics 

 
 

 الحكومة الإلكترونية، والحوكمة الإلكترونية والحوكمة المتنقلة .4
 (eGov, e-Gov & m-Gov) 

أدى التطور التكنولوجي إلى تغيير جذري في طريقة تقديم الحكومة لخدماتها للمواطنين. وفي الوقت الذي تنتشر 
بين المواطنين، تهتم الحكومات باتخاذ نهج جديد في تقديم المعلومات والتطبيقات لصالح  فيه التكنولوجيا

 والحوكمة المتنقلة هي بعض المجالات التي لإلكترونية والحوكمة الإلكترونيةالمواطنين. وتعتبر الحكومة ا
 . تماما تتعامل مع هذا الموضوع. وهذه المفاهيم تتصل ببعضها البعض إنما لا تعتبر متماثلة

 

 مجالات التدقيق
لتحقيق أهداف التدقيق، يجب أن يدرك المدقق أن الحكومات مطلوب منها أن تقدم الخدمات بطريقة تتميز 
بالاقتصاد والكفاءة والفعالية. وفي كثير من الأحيان تتيح الخدمات الإلكترونية تواصل أكبر قدر من الناس 

 بتكلفة معقولة.

من المنظور الرقابي، فإن التدقيق على نظم المعلومات أو إجراءات العمل المؤثرة في استراتيجية الحكومة 
الإلكترونية أو المتنقلة لا تختلف عن التدقيق التقليدي على تكنولوجيا المعلومات. وقد يحتاج المدقق أن يلقي 

لة، وبرنامج المتنق الحوسبةيمية بخصوص نظرة على بعض السياسات وآليات التنفيذ )مثل، السياسة التنظ
 التشفير، وحدود استخدام الهواتف الذكية الشخصية، إلخ(.
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 :للمزيد من الاطلاع / مراجعال

1. Electronic Governance. Wikipedia 
2. http://en.wikipedia.org/wiki/E-Governance 
3. Mobile Governance. Ministry of Communications and Information Technology. 
Government of India 
4. http://mgov.gov.in/msdpbasic.jsp 
5. United Nations E-Governance Survey 

http://www2.unpan.org/egovkb/global_reports/10report.htm6.  
 

 

 

 (E-commerce)التجارة الإلكترونية  .5
 

إلى أي نوع من التعاملات التجارية التي تتم من خلال الشبكات.  (E-commerce)تشير التجارة الإلكترونية 
 وتشمل، على سبيل المثال لا الحصر، بيع وتداول المعلومات والسلع والخدمات.

تجارة السلع والخدمات عبر الانترنت، إلا أنها تشمل على الرغم أن لغة التجارة الإلكترونية عادة ما تشير إلى 
كذلك أنشطة اقتصادية أوسع نطاقا. فالتجارة الإلكترونية تتكون من الأعمال التجارية الموجهة إلى المستهلك 

الداخلية التي تدعم هذه  جهاتوالأعمال التجارية الموجهة إلى الأعمال التجارية بالإضافة إلى معاملات ال
 .48الأنشطة

جراءات يات و قنمجموعة واسعة من الت توجد، في الوقت الحاضر  لبالتجارة الإلكترونية مث ذات علاقة العملا 
دارة سلسلة الموارد،  البوابات الإلكترونية، والتحويل الإلكتروني للأموال، والخدمات المصرفية عبر الانترنت، وا 

 دارة المخزون، إلخ.والتسويق، والتسوق عبر الانترنت، والتجارة المتنقلة، وا  
 

                                                           
48  E-Commerce. Encyclopedia Britannica 
http://www.britannica.com/EBchecked/topic/183748/e-commerce 
 

http://www2.unpan.org/egovkb/global_reports/10report.htm


111 
 

 مجالات التدقيق
توجد جوانب متعددة ذات أهمية كبيرة لأنظمة التجارة الإلكترونية، ويجب أخذها في عين الاعتبار عند تحديد 

 أهداف التدقيق، مثل:

 التوافر. 
 أمن المعاملات. 
 الحل نطاق. 
 دم.خبرة المستخ 
  الإلكترونيةة تجار التي تتولاها استراتيجية ال العملإجراءات. 

التي تتم من خلال استراتيجيات التجارة الإلكترونية تتطلب وجود آليات أمنية قوية من أجل  إجراءات العملإن 
وهكذا،  .تخويل المناسبوالسرية وعدم الرفض وال سلامةت بشكل أساسي بالأن تتميز المعاملات على الانترن

 Public-Key)ى "البنية التحتية للمفتاح العام" يات التي تسمقنات والتلعملييتم تبني مجموعة من ا
Infrastructure PKI.) 

تضم البنية التحتية للمفتاح العام مجموعة من منهجيات وتقنيات التشفير المعيارية لتمكين المستخدم من 
ذه هالاتصال بشكل آمن عبر الشبكات العامة الغير آمنة لضمان توصيل المعلومات للمتلقي المقصود. وبدون 

 .49نعرفه يذالتكنولوجيا من المستحيل أن تكون التجارة الإلكترونية بالشكل ال
 

من أجل التدقيق على أنظمة التجارة الإلكترونية، غالبا ما يتعين على المدقق أن يتعرف على المكونات الرئيسية 
 :PKIللبنية التحتية للمفتاح العام 

 المفاتيح العامة والخاصة 
  الرقميآليات التوقيع 
 الشهادات الرقمية 
 سلطات التصديق والتسجيل 
 منهجيات التشفير 

                                                           
 .ISSACA 2012، والبنية التحتية للمفتاح العام برنامج تدقيق / ضمان التجارة الإلكترونية  49
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لى علا يحتاج المدقق أن يكون خبيرا في هذه المجالات، إلا أنه يجب أن يكون على دراية بالمعايير المقبولة 
 وما إذا الجهة قد تبنتها أم لا. نحو واسع

 

 
 :/ للمزيد من الاطلاعمراجع ال
 

1. E-Commerce. Encyclopedia Britannica. 
http://www.britannica.com/EBchecked/topic/183748/e-commerce 

2. E-Commerce and Public Key Infrastructure Audit/Assurance Program. Isaca 
http://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/Ecommerce- 
and-Public-Key-Infrastructure-PKI-Audit-Assurance-Program.aspx 

3. Audit Trails in an E-commerce Environment 
http://www.isaca.org/Journal/Past-Issues/2002/Volume-5/Pages/Audit-Trails-in-an-Ecommerce- 
Environment.aspx 
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 الاول الملحق
 حسب الأهميةلتقييم لالقائمة العامة 

 

 مفتاح القائمة:
d. سؤال. وان دعت الحاجة، يمكن لكل  وزن )درجة الأهمية(تحديد  ىعليجب على جهاز الرقابة الأ

مكن يف الوزن للجهاز أن يحدد درجة الأهمية بالتشاور مع الجهة. وان كان من غير الضروري تحديد 
 لجميع الأسئلة. الأوزانللجهاز أن يوحد 

e.  حيث  5 إلى 1ين بما تشير الأرقام الواردة بين القوسين إلى نتائج الردود. والنتائج المشار إليها تتراوح
إلى أعلى المجالات خطورة. ويمكن لأجهزة الرقابة العليا اعتماد  5إلى أقل المجالات خطورة و 1يشير 

 .حسب طريقتهمدرجات مختلفة 
f.  لرقابة العليا أن تختار أسئلة من الجدول المذكور أدناه أو سئلة شاملة. ويمكن لأجهزة االألا تعتبر

 وضع الأسئلة وفقاً لاحتياجاتهم.
g.  ينبغي على جهاز الرقابة الأعلى جمع المعلومات المطلوبة في القائمة لجميع الجهات الخاضعة

لجمع أكبر قدر من المعلومات لتكون النتائج والمقارنات  أن تسعىللتدقيق. ويمكن للأجهزة البحث 
 متصلة بالموضوع.

h.  مصلحة إطلاع أصحاب اليتم يمكن لجهاز الرقابة الأعلى أن يقرر جعل النتائج والتصنيفات سرية أو
 عليها وفقا للسياسة المتبعة بالجهاز.

 
I. :دارة تكنولوجيا المعلومات  اسم نظام وا 

درجة  رييالمعـــــــا 
 الأهمية

 النتيجة

 حوكمة تكنولوجيا المعلومات
الوضع العام للحوسبة في الجهة. تمت حوسبة المجالات التالية في  1

 :الجهة
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درجة  رييالمعـــــــا 
 الأهمية

 النتيجة

   (5جميع إجراءات الأعمال ) 
   (4غالبية إجراءات الأعمال ) 
   (3بعض الإجراءات فقط ) 
   (1لم يستخدم في أي من الإجراءات ) 
سياسات خاصة بتكنولوجيا المعلومات وسياسات أخرى لدى الجهة  2

 متعلقة بها
  

   (1نعم ) 
   (3جزئيا ) 
   (5لا ) 
   بالتالي: لجهةقامت ا 3
   (2قسم مستقل لتكنولوجيا المعلومات )انشاء  
قامت الجهة بالاستعانة بمصادر خارجية لأداء بعض مهام تكنولوجيا  

 (5المعلومات )
  

 تكنولوجيا المعلومات لمرافققامت الجهة بالاستعانة بمصادر خارجية  
(5) 

  

   هل للجهة 4
مسئول عن الأنشطة المرتبطة بتكنولوجيا  (CIO)مدير تنفيذي للمعلومات  

 (1المعلومات )
  

لدى الجهة مدير تنفيذي مسئول عن الأنشطة المرتبطة بتكنولوجيا  
 (3)المعلومات بالإضافة إلى مهامه 

  

لدى الجهة مسئول فرعي عن الأنشطة المرتبطة بتكنولوجيا المعلومات  
(3) 

  

لا يوجد لدى الجهة شخص مسئول عن الأنشطة المرتبطة بتكنولوجيا  
 (5المعلومات )
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درجة  رييالمعـــــــا 
 الأهمية

 النتيجة

 التطوير، والحيازة، والاستعانة بمصادر خارجية
   تم تطوير النظام 5
   (1بواسطة الجهة وفق امكانيات كافية ) 
   (5بواسطة الجهة وفق امكانيات غير كافية ) 
   (4بواسطة مقاول / جهة حكومية أخرى ) 
   (5مزيج من المصادر الداخلية والخارجية ) 
   النظام  اقتناءتم  6
   (3بواسطة الجهة وبإمكانات كافية لحيازة تكنولوجيا المعلومات ) 
   (5لحيازة تكنولوجيا المعلومات )بواسطة الجهة وبإمكانات غير كافية  
   (4بواسطة الانتفاع من الخدمات الاستشارية ) 
   النظام وثائق 7
   (1) ةمتوفر  
   (3) بشكل جزئي ةمتوفر  
   (5) ةغير متوفر  
   عدد المرات التي تجرى فيها التغييرات على التطبيقات 8
   (5مرات في السنة ) 5أكثر من  
   (3مرات وأكثر من مرتين في السنة )أقل من خمس  
   (2أقل من مرتين في السنة ) 
   (1لا يتم إجراء أي تغيير في السنة ) 
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درجة  رييالمعـــــــا 
 الأهمية

 النتيجة

 عمليات تكنولوجيا المعلومات وأمن المعلومات
   عدد نقاط الدخول / مواقع العمليات / المستخدمين  9
   Y (5)أكثر من  
   (3وأكثر من هذه المستويات، ان تطلب الأمر ) Yوأقل من  Xأكثر من  
   X (1)أقل من  
   (Xو  Y)جهاز الرقابة الأعلى يقرر أعداد  

   نظام قائم على الشبكة 12
   (1لا توجد شبكة ) 
   (3) (LAN)شبكة اتصالات محلية  
   (4) (WAN)شبكة اتصالات واسعة  
   (5) الانترنتقائم على  موقع إلكترونيالنظام له  

 عدد المواقع 11
 (Xو  Y)جهاز الرقابة الأعلى يقرر أعداد 

  

   (1موقع واحد فقط ) 
   (3مواقع )من ال Xعدد أكثر من موقع، أقل من  
   (3مواقع )من ال Xعدد أكثر من  

هل يستفيد النظام من الروابط المباشرة إلى أطراف ثالثة مثل التبادل  12
 EDIالإلكتروني للبيانات 

  

   (5نعم ) 
   (1لا ) 

 عدد المستخدمين للنظام 13
وفق ما يقرره  Yو  X)نقطة الانطلاق / أعداد المستخدمين تحدد ب 

 جهاز الرقابة الأعلى(

  

   X (1)أقل من  
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درجة  رييالمعـــــــا 
 الأهمية

 النتيجة

   (3وأكثر من هذه المستويات، ان تطلب الأمر ) Yوأقل من  Xأكثر من  

   Y (5)أكثر من  
   هل تحتفظ الجهة بالبيانات والتطبيقات 14
   (1داخل الجهة ) 
تم الاستعانة بها لبعض  جزء منها داخل الجهة والآخر في جهات أخرى  

 (3) الخدمات
  

   (5) تم الاستعانة بها لبعض الخدمات تستضيفها جهات أخرى  
   النظام يعمل منذ 15
   (1سنوات ) 16أكثر من  
   سنوات  16و 5بين  
   بين سنتان وخمس سنوات 
   (5أقل من سنتان ) 

   البيانات خارج الاتصال الشبكي( شاملاحجم البيانات في النظام ) 16
   (5جيجابايت ) 16أكثر من  
   جيجابايت 16و 2بين  
   (1جيجابايت ) 2أقل من  
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درجة  رييالمعـــــــا 
 الأهمية

 النتيجة

 المخاطر المالية
 الاستثمار في النظام 17

وفق ما يقرره جهاز الرقابة  Yو Xالمستويات تحدد ب  )نقطة الانطلاق/
 الأعلى(

  

   Y (5)أكثر من  
 المستويات، ان تطلب الأمروأكثر من هذه  Yو أقل من  Xأكثر من  

(3) 
  

   X (1)أقل من  
   طريقة تمويل النظام 18
   (3من مصادر داخلية ) 
   (4اقتراض ) 
   (5قرض من منظمات دولية ) 

 النفقات المتكررة في النظام 19
وفق ما يقرره جهاز الرقابة  Yو Xنقطة الانطلاق/ المستويات تحدد ب 

 الأعلى(

  

   Y (5)أكثر من  
   (3وأكثر من هذه المستويات، ان تطلب الأمر ) Yوأقل من  Xأكثر من  
   X (1)أقل من  
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 النتيجة الأهمية رييالمعـــــــا 
 المخاطر التشغيلية / استخدامات النظام

   يستخدم النظام في 22
   (3العمليات الداخلية فقط ) 
   (4العمليات الخارجية فقط ) 
   (5العمليات الداخلية والخارجية ) 

   هل يقدم النظام خدمات للمواطنين؟ 21
   (5نعم ) 
   (3لا ) 

 الرقابة الداخلية وضمانات التدقيق
   هل صادق طرف ثالث على النظام 22
   (1نعم ) 
   (5لا ) 

هل تم التدقيق على النظام من قبل مدققين مختصين بتكنولوجيا  23
 في جهاز الرقابة الأعلى المعلومات

  

   (2من قبل ثلاث سنوات ) 
   (4من قبل خمس سنوات ) 
   (5) عليه لم يتم التدقيق 

هل تم وضع ملاحظات خلال عمليات التدقيق السابقة )التدقيق المالي  24
 / تدقيق الالتزام / وتدقيق الأداء(

  

   (5عدة ملاحظات تدقيق متكررة )يوجد  
   (3متكررة ) قليلة ملاحظات تدقيقيوجد  
   (1لا توجد ملاحظات تدقيق متكررة ) 

لأجهزة الرقابة العليا أن تحدد المعايير المتعلقة لا تعد هذه القائمة شاملة. ويمكن 
 أعلاهفي الجدول  هادرجوتبعملها 

  

   النتيجة الاجمالية 
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II. تصنيف نظم تكنولوجيا المعلومات 
بعد الانتهاء من قائمة تقييم درجة الأهمية المذكورة أعلاه، يمكن لمدقق تكنولوجيا المعلومات استخدام الجدول 

ريق لتدقيق. ويمكن إنجاز ذلك عن طل الخاضعة جهةالالتالي لتلخيص تقييم نظم تكنولوجيا المعلومات داخل 
الإضافة نيف للمخاطر )وفقا للقسم الثالث أدناه( باستخدام النتيجة الاجمالية المستخلصة من القائمة واشتقاق تص

 إلى التصنيف المتوافق لذلك.

 الترتيب تصنيف الخطر النتيجة الاجمالية اسم نظام تكنولوجيا المعلومات
    

 

III. تصنيف المخاطر 
 نطاق النتيجة الاجمالية* أولويات نظام تكنولوجيا المعلومات

 L1-L2 أ
 L2 and <L3< ب
 L3 and <L4< ج
 L4 < د

L1, L2, L3, L4* هي نطاقات للنتائج يقررها جهاز الرقابة الأعلى لتصنيف نظم تكنولوجيا المعلومات 

 

 وهكذا، يقدم الإطار المذكور أعلاه تصنيفا  لنظم تكنولوجيا المعلومات بالإضافة إلى ترتيب أولويات التدقيق
 . التصنيف "أ" يمثل أدنى مستوى للخطر، والتصنيف "د" يمثل أعلى مستوى للخطر. عليها
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 الملحق الثاني
 المصفوفة المقترحة للتدقيق على حوكمة تكنولوجيا المعلومات

 

 تحديد وتوجيه ومراقبة احتياجات الأعمال
لوجيا والمراقبة على استخدام تكنو هدف التدقيق: تقييم ما إذا كان قيادة الجهة تقوم بالتوجيه والتقييم 

 المعلومات في الجهة بشكل فعال لتحقيق اهداف المنظمة.
 موضوع التدقيق الأول: تحديد متطلبات تكنولوجيا المعلومات

 الأعمال وتكنولوجيا المعلومات؟ متطلبات كيف تقوم الجهة بتحديد واعتماد
 :المعايير

يتم من خلالها تحديد الأعمال المستجدة أو احتياجات تكنولوجيا توفر خطة لدى الجهة حول الطريقة التي 
 .المعلومات ومدى توفر المعلومات الوافية لدى اللجنة التوجيهية التي تقوم باعتماد المتطلبات لاتخاذ قراراتها

 المعلومات المطلوبة
 
 عملية إدارة المتطلبات 
  ميثاق اللجنة التوجيهية

وقواعد التشغيل بما فيها 
النطاق المقبول 

 .للاعتماد والرفض
  قائمة بالمتطلبات

 .المعتمدة والمرفوضة

 وسائل التحليل
 
  مراجعة الوثائق لضمان أن متطلبات الأعمال الجديدة يتم تحديدها

 .وتحليلها وفقا لإجراءات الجهة حول إدارة المتطلبات
 مراجعة المتطلبات المعتمدة والمرفوضة لضمان أنها تمت وفقا لقواعد 

 .التشغيل المقبولة
  مقابلة الإدارة أو الأشخاص المسئولين عن اعتماد المشاريع لضمان أنهم

يضعون بالاعتبار الإمكانات والمهارات والمصادر والتدريب في مجال 
تكنولوجيا المعلومات بالجهة، وقدرة المستخدمين على استخدام الأدوات 

 .والوسائل أو الإجراءات الجديدة بالشكل الأمثل
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 موضوع التدقيق الثاني: القيادة
 كيف تقوم القيادة بتوجيه ومراقبة أداء الأعمال وأهداف تكنولوجيا المعلومات بشكل دوري؟

 :المعايير
يتم وضع مقاييس الأداء وتقوم اللجنة التوجيهية أو ما يعادلها من اللجان رفيعة المستوى بإجراء مراجعات 

على دارة طلع الإالقرارات الملائمة، أو أن يكون هناك نظام لتقديم التقارير التي ت  واجتماعات دورية لاتخاذ 
 .حالة مؤشرات الأداء الرئيسية

 المعلومات المطلوبة
 
  مقاييس الأداء للأعمال

 .وتكنولوجيا المعلومات
  التقارير الدورية حول

 .وضع المشروع
  محاضر اجتماع

 .المراجعات الدورية
  الإجراءات قائمة ببنود

 .وحالتها، إلخ

 وسائل التحليل
 
  مراجعة نماذج من قرارات أو مذكرات الإدارة للتأكد من أنها واضحة ومثبتة

 .وليست مبهمة
  نظم و مراجعة مقاييس الأداء للتأكد أنها تغطي كل من نظم العمل

 .تكنولوجيا المعلومات
  رض تستع مراجعة التقارير الخاصة بحالة المشاريع )أو أي وثائق أخرى

حالة المشاريع مثل )محاضر الاجتماع، والرسائل الإلكترونية، إلخ( 
لضمان أنها تحتوي على التكلفة، والجدول الزمني ومؤشرات الأداء 

 .والاختلافات عن الخطة
  أدائها بمراجعة بنود إجراءات الإدارة للتأكد من أنه قد تم تكليف أشخاص

 .دروس المستفادةتم متابعها حتى النهاية وتضمين القد و 
 موضوع التدقيق الثالث: استثمارات تكنولوجيا المعلومات

 كيف تدير الجهة استثمارات تكنولوجيا المعلومات؟
 المعلومات المطلوبة

 
  جراءات إدارة خطة وا 

 .الاستثمار
  محفظة مشاريع

 .تكنولوجيا المعلومات

 وسائل التحليل
 
 مقابلة الإدارة لتحديد إجراءات إدارة الاستثمار. 
  مراجعة المحفظة لتقدير ما إذا تم تحديد أولوية المشاريع وفقا للمعيار

 .المعتمد
  مراجعة تقارير الحالة لتقييم ما إذا كانت تذكر التكلفة ومتابعة الجدول

 .المشروعالزمني لتنفيذ 
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  ن تقارير تحليل منموذج
 .ةالتكلف المنفعة مقابل

  بالمشاريع قائمة
المعتمدة والمرفوضة 

 .والمؤجلة
  تقارير حالة المشاريع

 .المعتمدة
 م رير تقيينموذج عن تقا

 .المشاريع بعد انتهائها

 ت مكتملةكان إذاالتكلفة لتقييم ما  المنفعة مقابلرير تحليل امراجعة تق 
 والوضع الفعلي ولا تبالغ في ذكر الفائدة أو تقلل من التكلفة أ ستعكو 

قتصادي أو خبير تكاليف للاستفادة الجدول الزمني )يتم الاستعانة با
 .بالشكل الأمثل من الخدمات التي يقدمونها(

  بالنسبة للمشاريع المتعثرة، يجب تحديد ما إذا كانت المنهجية المتبعة
مناسبة لنوع المشروع وتم تطبيقها بشكل ملائم، وما إذا تم تضمين ضمان 

 .الجودة خلال دورة المشروع
  إذا تم انهاء أي مشروع بسبب تحقيق فائدة مقابلة الإدارة لتحديد ما

 منخفضة او ضعف الأداء.
  مقابلة الإدارة لتحديد الطريقة المتبعة في إصدار القرارات حول البناء مقابل

)على سبيل المثال، وفقا للإمكانات والمهارات  شراء الحلول الجاهزة
 .والتكلفة، والمخاطر، إلخ(

 نتائج التدقيق:
 .تهايقوم المدقق بتعبئ

 

 استراتيجية تكنولوجيا المعلومات
هدف التدقيق: التأكد من وجود استراتيجية لتكنولوجيا المعلومات، تشتمل على خطة لتكنولوجيا المعلومات 
والعمليات التي من خلالها تم وضع واعتماد وتطبيق وتحديث الاستراتيجية التي تتماشى مع استراتيجيات 

 .المخاطر والموارد بفعالية خلال انجاز أهداف تكنولوجيا المعلومات وأهداف الجهة. وأن يتم إدارة
 موضوع التدقيق الرابع: جودة استراتيجية تكنولوجيا المعلومات

مات توجيه وظائف تكنولوجيا المعلو و  ةخدمقوم بهل يوجد لدى الجهة استراتيجية لتكنولوجيا المعلومات ت
 الخاصة بالجهة؟

 :المعايير
استراتيجية لتكنولوجيا المعلومات على مستوى الجهة، تقوم بترجمة أهداف العمل إلى أهداف وجود خطة 

صادر تكنولوجيا المعلومات المطلوبة لدعم العمل، على أن يتم م حددلوجيا المعلومات، وتومتطلبات لتكنو 
 .مراجعتها وتحديثها بصورة دورية
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 المعلومات المطلوبة
 
  الخطة الاستراتيجية

لتكنولوجيا المعلومات أو 
 .ما يعادلها

  محاضر الاجتماعات
تكنولوجيا المعلومات 
واللجنة التوجيهية في 

 .الجهة

 وسائل التحليل
 
 مراجعة الوثائق. 
  مقابلة أصحاب العمل لتحديد ما إذا تم تلبية احتياجاتهم من قبل إدارة

 .تكنولوجيا المعلومات
 ا المعلومات واللجنة المراجعة محاضر اجتماعات لجنة تكنولوجي

التوجيهية التنظيمية الدورية لضمان تمثيل أصحاب العمل وأن القرارات 
الاستراتيجية لتكنولوجيا المعلومات قد تم اتخاذها على مستوى اللجنة 

 .التوجيهية
  مراجعة استراتيجية تكنولوجيا المعلومات أو مقابلة الإدارة لتحديد

يتم من خلالها تحديدها واعتمادها، ومن متطلبات الموارد والطريقة التي 
الذي يعتمد حيازة الأدوات والموارد الأخرى )الموظفين، والمقاولين، 

 .واكتساب المهارات من خلال التدريب، إلخ(
 موضوع التدقيق الخامس: إدارة المخاطر

 كيف تقوم الجهة بإدارة المخاطر؟
 المعايير

دارة المخاطرلدى الجهة سياسة وخطة لإدارة المخاطر،   .وقد خصصت موارد كافية لتحديد وا 
 المعلومات المطلوبة

 
 خطة إدارة المخاطر. 
  قائمة بالمخاطر )بما فيها

تكنولوجيا المعلومات( 
 .واستراتيجيات المعالجة

  محاضر الاجتماعات
الدورية لتقييم المخاطر أو 
أي اجتماعات أخرى إن 

 ت.وجد

 وسائل التحليل
 
  المخاطر أو أي وثائق أخرى لضمان أن مسئوليات مراجعة خطة إدارة

 .إدارة المخاطر قد تم تحديدها بوضوح وأن لا لبس فيها
  مراجعة الوثائق للتأكد من أن مخاطر تكنولوجيا المعلومات تشكل جزءا

 .(GRC) إطارمن الإطار العام لحوكمة المخاطر وتوفقها مع 
  الجديدة قد تم مراجعة محاضر الاجتماعات لضمان أن المخاطر

 .إضافتها وتحليلها بشكل ملائم
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  كانت  إذامقابلة الأشخاص المسئولين عن إدارة المخاطر لتحديد ما
المخاطر التي سيتم تخفيها تم تقدير تكلفتها بشكل ملائم وتم توفير 

 الموارد الملائمة.
  مقابلة الإدارة او مراجعة محاضر الاجتماع لتحديد أن القيادة على وعي

ر تكنولوجيا المعلومات والمخاطر الأخرى وأنها تراقب وضع بمخاط
 .المخاطر بشكل دوري 

 نتائج التدقيق:
 يقوم المدقق بتعبئتها

 

 الهياكل التنظيمية والسياسات والإجراءات
جراءات تمكن الجهة من الوفاء بالمهام الموكلة  هدف التدقيق: التأكد من وجود هياكل تنظيمية وسياسات وا 

 .لتحقيق أهداف العملإليها 
 موضوع التدقيق السادس:

الجهة يمكنها من تحقيق أهداف تكنولوجيا المعلومات واحتياجات  في هل هيكل تكنولوجيا المعلومات
 العمل؟
 :المعايير

يتم وضع تنظيم تكنولوجيا المعلومات في مستوى عالي في الجهة ويتم تحديد الأدوار والمسئوليات بوضوح 
 أو ما يعادله؟ (CIO)مدير تكنولوجيا المعلومات  مهام ومسئولياتبما فيها 

 المعلومات المطلوبة
 
  الهيكل التنظيمي العام

 .للجهة
  الهيكل التنظيمي

لتكنولوجيا 
 .المعلومات

 وسائل التحليل
 
  مراجعة الهياكل التنظيمية للتأكد أن إدارة تكنولوجيا المعلومات تحتل مستوى

المثال، يوجد مدير تكنولوجيا المعلومات يرفع استراتيجي )على سبيل 
 .التقارير للجنة التوجيهية أو أنه عضوا فيه(

  مراجعة الهيكل التنظيمي لتكنولوجيا المعلومات للتأكد أنه يدعم العمل )يوجد
مكتب للمساعدة، مدراء لقاعدة البيانات، موظفين أو مقاولين مختصين 

 .نولوجيا المعلومات(بالصيانة للمساعدة في تسهيل أعمال تك
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 موضوع التدقيق السابع: السياسة والإجراءات
جراءات ملائمة لإرشاد أعمالها وعمليات تكنولوجيا المعلومات؟  هل اعتمدت الجهة واستخدمت سياسات وا 

 :المعايير
كنولوجيا تتقوم الجهة بتوثيق واعتماد ونشر السياسات والإجراءات الملائمة لإرشاد عملها ومهامها في مجال 

 المعلومات لتحقيق مهامها.
 المعلومات المطلوبة

 
سياسات الجهة 

 بخصوص:
  الموارد البشرية بما

فيها أمن التوظيف 
نهاء الخدمة، وحفظ  وا 
الوثائق، التعاقد و/أو 
الاستعانة بمصادر 

رجية، تطوير و/ أو خا
 .وغيرها حيازة البرامج

  الإجراءات الخاصة
بالجوانب المختارة من 

 .اسةالسي
  الرسائل الإلكترونية أو

أخرى  أي وسائل
لإيصال السياسة 

 للمستخدمين
 .وأصحاب المصلحة

  تقارير دورية حول
ضمان الجودة للإدارة 
للإبلاغ عن مدى 

 وسائل التحليل
 
 سياسات لضمان أنها معتمدة ومحدثةمراجعة ال. 
  على سبيل المثال، مراجعة سياسة الموارد البشرية للتأكد من تحديد متطلبات

 .المهارات، وتحديد التدريب للمعينين الجدد والموظفين الآخرين
  مراجعة مواد التدريب الأساسية والمحدثة أو العمليات الداخلية الأخرى التي

 .إيصال هذه السياسات والإجراءات داخل الجهةيتم من خلالها 
  مقابلة أعضاء ضمان الجودة أو المجموعات الأخرى المسئولة عن تطبيق

 .السياسة للاطلاع على عملهم لضمان الالتزام بالسياسات
  مقابلة مجموعة عمل ضمان الجودة أو المسئولين عن الالتزام بالسياسات

 .قارير حول النتائج للإدارة العلياللاطلاع على طريقة ووقت تقديمهم للت
  مقابلة المسئولين عن الالتزام بالسياسات والإجراءات لتحديد عدد التقارير

المتعلقة بالنتائج التي يرفعونها للإدارة العليا وكيفية اشارتهم الى عدم الالتزام 
 .بسرية أو بصورة مستقلة

 اسات م حيال السيمقابلة المدراء والمستخدمين لاستيعاب مفهومهم وسلوكه
والإجراءات التي تم تحليلها. وفي حال وجود آراء متكررة: "الإجراءات معقدة" 

 .يجب الاستفهام عن كيف يمكن تبسيطها
  مراجعة تاريخ ضوابط التغيير للتأكد من السياسات تحدث بشكل دوري أو

 .حسب الحاجة
 بطة المرت مراجعة تقارير ضمان الجودة للتأكد من أنها تشتمل على الأمور

 .بعدم الالتزام بالسياسات والإجراءات وفق ما هو مناسب
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الالتزام بالسياسات 
والإجراءات والأمور 

 .الأخرى 
  طلب التغييرات على

والمراجعة السياسة 
 .الدورية والنتائج

  ،مراجعة الرسائل الإلكترونية أو أي آليات أخرى )البريد العادي، التدريب
الخ( لضمان أن السياسات قد وزعت على المستخدمين وأصحاب المصلحة 

 .المناسبين عندما تم تحديثها أو عندما اقتضت الضرورة
 
 سات لتحديد كفايتها من خلال البحث عن )على سبيل المثال(:مراجعة السيا 

 نطاق السياسة والتفويض. 
 تحديد الأدوار والمسئوليات. 
 الموارد والأدوات المطلوبة. 
 الربط بين الإجراءات. 
 القوانين التي تحكم التعامل مع عدم الالتزام بالسياسات والإجراءات. 

 نتائج التدقيق:
 .يقوم المدقق بتعبئتها

 

 الأشخاص والموارد
هدف التدقيق: لتقييم ما إذا يتم تعيين الموظفين المؤهلين والمدربين بشكل كافي وأن لديهم صلاحية 

 للدخول على الموارد الملائمة التي تمكن الجهة من تحقيق أهداف العمل.
 موضوع التدقيق الثامن: الموارد البشرية والخدمات اللوجستية
 ؟والموارد الأشخاص منكيف تتعامل الجهة مع تلبية المتطلبات الحالية والمستقبلية 

 :المعايير
 .يجب أن يكون لدى الجهة خطة لتلبية متطلباتها الحالية والمستقبلية للوفاء باحتياجات العمل

 المعلومات المطلوبة
 

سياسات الجهة 
 المتعلقة بالتالي:

  الموارد البشرية
 .والتدريب

 وسائل التحليل
 
 مراجعة السياسات لضمان أنها معتمدة ومحدثة. 
  مراجعة السياسات لضمان أنها تتطلب من المجموعات المختلفة )تكنولوجيا

تقبلية لية والمسالمعلومات، ضمان الجودة، المستخدمين( تحديد احتياجاتهم الحا
 .بخصوص الموظفين والموارد

 مراجعة خطط التوظيف والتدريب لضمان أنها تعكس الاحتياجات المحددة. 
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  استراتيجية
تكنولوجيا 

المعلومات أو 
الخطة 

 .الاستراتيجية
  خطط التوظيف

 .والتدريب

  بيل المثال، مراجعة سياسة الموارد البشرية للتأكد من تحديد المتطلبات سعلى
 .المتعلقة بالكفاءة والتدريب للمعينين الجدد والموظفين الآخرين

 رد البشرية أو العمل لتقييم آلية شغل المناصب الهامة في مقابلة مدراء الموا
 .حالات الطوارئ أو الغياب الطويل

  مراجعة مواد التدريب وتجديد المعلومات أو العمليات الداخلية الأخرى التي يتم
 .من خلالها إيصال هذه السياسات والإجراءات داخل الجهة

  المعلومات لضمان أنها تتضمن مراجعة الخطة الاستراتيجية لتكنولوجيا
 .متطلبات الأشخاص والموارد للاحتياجات الحالية والمستقبلية

 نتائج التدقيق:
 .يقوم المدقق بتعبئتها

 

 تقدير المخاطر وآليات الالتزام
 موضوع التدقيق التاسع: الآلية

 اعها؟والإجراءات يتم اتب لة لضمان أن جميع السياساتعكيف تتأكد الجهة أن لديها آلية التزام كافية وفا
 :المعايير
لدى الجهة آلية )من خلال مجموعة عمل ضمان الجودة، أو التدقيق الداخلي، أو الفحص الميداني، أن يكون 

 .السياسات والإجراءات يتم اتباعهاإلخ( لضمان أن جميع 
 المعلومات المطلوبة 

 
  جراءات سياسات وا 

)الأمن، دورة حياة  الجهة
، SDLCتطوير النظام 
 .التدريب، إلخ(

 الهيكل التنظيمي. 
 خطة ضمان الجودة. 

 وسائل التحليل
 
 جراءات الجهة لتقييم مدى الالتزام  .اختيار نماذج عن سياسات وا 
  مقابلة الإدارة لتحديد المسئولين عن ضمان الالتزام بالسياسات والإجراءات

 .)جزئية التدقيق الذي تم اختياره(المرتبطة بـ 
  مقابلة فريق أو مجموعة العمل المسئولة عن الالتزام بـ )جزئية التدقيق

 .الذي تم اختياره( لتحديد كيفية إنجازهم لمهامهم
  مجموعات العمل المختلفة المعنية بالالتزام مراجعة التقارير الواردة من

للاطلاع على النتائج المسجلة فيها والإجراءات التي تم اتخاذها وما تم 
 .إبلاغه للإدارة
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  تقارير فرق أو
مجموعات العمل 

 .المعنية بالالتزام
  محاضر اجتماع اللجنة

 .التوجيهية

  مراجعة محاضر اجتماع اللجنة التوجيهية للاطلاع على ما إذا تمت
مناقشة موضوعات الالتزام عالية المستوى في هذا الاجتماع أو غيره من 

 .عاتالاجتما
  أسباب تحديث السياسات والإجراءاتمقابلة المسئولين لتحديد. 
 مراجعة موضوعات عدم الالتزام السابقة والحلول التي تمت. 
  ،مراجعة التدريب أو آليات النشر الأخرى )البريد الإلكتروني، المذكرات

 .الملاحظات( للتأكد من أنه تم ذكر أمور تتعلق بعدم الالتزام
 نتائج التدقيق:

 .يقوم المدقق بتعبئتها
للاطلاع على مصفوفات التدقيق حول التطوير والحيازة وعمليات  الرابعوالملحق  الثالثانظر الملحق 

 .تكنولوجيا المعلومات
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 الثالثالملحق 
 المصفوفة المقترحة للتدقيق على التطوير والحيازة

 

دارة المتطلبات  تحديد وا 
من حيث  اهنظم تكنولوجيا المعلومات وترتيب متطلباتها من قيام الجهة بتحديدهدف التدقيق: تقييم كيفية 

دار   ها.تالأولوية وا 
 موضوع التدقيق الأول:

 نظم تكنولوجيا المعلومات؟من كيف تحدد الجهة متطلبات المستخدم 
 :المعايير

 .ةالجديدة أو المضافلدى الجهة خطة أو إجراءات حول طريقة جمع ومراجعة وتصنيف المتطلبات للوظائف 
 المعلومات المطلوبة

 
  خطة أو إجراءات

 .إدارة المتطلبات
  عينة من المتطلبات

التي تقدم من 
 .المستخدمين

 وسائل التحليل
 
  مراجعة خطة أو إجراءات إدارة المتطلبات للتأكد أن المستخدمين وأصحاب

 المصلحة والمستخدمين الآخرين من ذوي الصلة قد شاركوا في تحديد
 .المتطلبات

  في مسائل تطوير الوظائف الرئيسية لتحسينها، يمكن تنفيذ عملية استشارة
المستخدمين وعملية تطوير النموذج التجريبي في نفس الوقت. ويجب النظر 
دارة تكنولوجيا المعلومات  .في أمر تبادل المعلومات بين أصحاب الأعمال وا 

 ات وحصر للمتطلب مبدئية مراجعة عينة من المتطلبات لضمان وجود مراجعة
 .المتشابهة أو المكررة في مجموعة واحدة

 موضوع التدقيق الثاني:
دارة متطلبات  وترتيبها من حيث الأولويات؟ المستخدم كيف تقوم الجهة بتحليل وا 

 :المعايير
دارة المتطلبات وترتيبها من حيث الأولويات لضمان تلبية احتياجات  لمستخدم بالشكل اتقوم الجهة بتحليل وا 

 .الأمثل وبتكلفة فعالة
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 المعلومات المطلوبة
 
 قائمة بالمتطلبات. 
  تحليل عينة من

 .المتطلبات
  مصفوفة لتتبع

 .المتطلبات
  معيار لتحديد أولويات

 .المتطلبات

 وسائل التحليل
 
  مراجعة المتطلبات للتأكد أنها تشمل اسم الكاتب والتاريخ والأولوية والتكلفة

 .والعناصر الأخرى والمخاطر 
  مراجعة تحليل المتطلبات أو الملاحظات عليها المقدمة من قبل أصحاب

العمل أو أصحاب المصلحة للتأكد أن جميع الآراء تم جمعها وتلخيصها 
 .لإجراء التحليل المناسب )القبول، التأجيل، الرفض، إلخ(

 لمشاريع  امراجعة مصفوفة التتبع للتأكد أن المتطلبات المعتمدة تم تخصيصه
 .التطوير أو الحيازة وأنها تتم متابعتها حتى النهاية عند التنفيذ

  مراجعة المعيار لوضع أولويات المتطلبات لتقييم ما إذا كانت تشمل عناصر
 .مور الطارئة والتفويضات الجديدةمثل التكلفة وحاجة العمل والأ

 نتائج التدقيق:
 .يقوم المدقق بتعبئتها

 

 المشاريعإدارة ومراقبة 
هدف التدقيق: تقييم الطريقة التي تقوم بها الجهة في إدارة ومراقبة التطوير أو الحيازة لمشاريع تكنولوجيا 

 .المعلومات المعتمدة
 ؟ماتلمشاريع تكنولوجيا المعلو  موضوع التدقيق الثالث: كيف تقوم الجهة بالتخطيط للتطوير أو الحيازة

 :المعايير
 خطة لإدارة كل مشروع معتمد للاسترشاد بها أثناء التنفيذ.أن يكون لدى الجهة 
 المعلومات المطلوبة

 
  خطة إدارة المشروع

 .أو ما يعادلها

 وسائل التحليل
 
  مراجعة خطة إدارة المتطلبات أو ما يعادلها للتأكد أنها تشمل الوصف

أنها و والنطاق والتكلفة والجدول الزمني والمخاطر والهيكل الإداري للمشروع 
 .تحدد أصحاب المصلحة )الداخليين والخارجيين(

  مراجعة الخطة للتأكد من اعتمادها من قبل الإدارة العليا وأنها تشتمل على
 .ملاحظات أصحاب المصلحة
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  مراجعة الهيكل التنظيمي للمشروع لتحديد أدوار المسئولين عن ضمان أو
وجيا حتية لتكنولاختبار الجودة وتطوير وتركيب النظام على البنية الت

 .المعلومات في الجهة ومجموعة الدعم، إلخ
  بالنسبة لمشاريع الحيازة، يجب التأكد أن الخطة أو ما يعادلها تشتمل على

 .الاشخاص المسئولين عن مراقبة المقاول ومراجعة اعتمادات المسئولين
  ي فمقابلة مدراء المشاريع لتحديد طريقة دورة حياة تطوير النظام المستخدمة

 .تطوير المشروع
 موضوع التدقيق الرابع:

 مشاريع تكنولوجيا المعلومات؟ بالرقابة على الجهة تقومكيف 
 :المعايير

لتكلفة والجدول ا من حيث متطلباتالتقوم الجهة بالرقابة على المشاريع ومتابعتها للتأكد من تنفيذها حسب 
 .الزمني والأداء

 المعلومات المطلوبة
 
 تكلفة المشروع 

والجدول الزمني 
الأساسي )التقديرات 
التي وضعت في 

 الخطة المشروع(.
 تقارير حالة المشروع 
  تقارير الحالة الخاصة

بالمقاولين )اتفاقية 
مستوى الخدمة 

SLA). 
 نتائج المراجعات. 
 بنود العمل. 

 وسائل التحليل
 
  مقارنة تكلفة المشروع والجدول الزمني الأساسي مع تقارير حالة المشروع

 تقييم الاختلافات بين كل من تكلفة وزمن تنفيذ المشروع الأساسية والفعلية.ل
  مقابلة مدير المشروع/ مراجعة التقارير للتأكد أنه تم اتخاذ الإجراءات

 التصحيحية اللازمة للاختلافات الرئيسية )بين الخطة والتنفيذ(.
 اولين مقابلة فريق إدارة المشروع ومراجعة محاضر الاجتماعات مع المق

لتقييم تكرار وفعالية مراقبة أنشطة المشروع التي تم فيها الاستعانة بمصادر 
 .خارجية

  مراجعة اتفاقية مستوى الخدمة أو العقد للتأكد من تطبيق الشروط المنصوص
عليها في العقد، على سبيل المثال، مقابلة المقاولين الذين يجرون مراجعات 

بع بنود العمل، وعمل أنشطة لإدارة دورية، وتوفير تقارير الحالة، وتت
المخاطر وفقا لعقد ومقابلة المسئول عن العقد في الجهة لتحديد كيف تتم 

 .إدارة المقاول في حال عدم وجود اتفاقية مستوى الخدمة
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 ضمان الجودة والفحص
عة للتطوير الخاضهدف التدقيق: تقييم الطريقة التي تتأكد فيها الجهة أن مشاريع تكنولوجيا المعلومات 

 أو الحيازة تحقق أهداف الجودة التي وضعت لها.
 موضوع التدقيق الخامس: 

 هل لدى الجهة هيكل لضمان الجودة وهل الأدوار والمسئوليات محددة؟
 :المعايير

 .وجود إجراءات لأداء أنشطة ضمان الجودة
 المعلومات المطلوبة

 
  سياسة أو خطة

 .ضمان الجودة
  إجراءات ضمان

 .الجودة
  أدوار ومسئوليات

مجموعة العمل 
المعنية بضمان 

لجودة أو الأفراد ا
 .القائمين عليها

  دورة حياة تطوير
النظم التي تم 

 .تبنيها للمشروع

 وسائل التحليل
 
  مراجعة سياسة أو خطة ضمان الجودة لتحديد المجموعات أو الأفراد المسئولين

 )على سبيل المثال، يتعين علىعن القيام بأنشطة ضمان الجودة في المشروع 
مجموعة العمل المعنية بضمان الجودة مراجعة الوثائق لضمان أنها تعكس بدقة 
المتطلبات ومراجعة أدلة المستخدم للتأكد من وضوحها وتكامل العناصر أو 

 .الخطوات فيها(
  مراجعة إجراءات ضمان الجودة أو مقابلة القائمين عليها للتأكد من الأنشطة

قومون بها )مراقبة مراجعات النظراء والوقوف على التصميم وغيرها من التي ي
 .المراجعات، إلخ(

  مراجعة التقارير الواردة من جهة ضمان الجودة لتحديد ما تم مشاهدته أثناء
)مدى التزام فريق المشروع بخطة إدارة المشروع، ودورة حياة  التدقيق على الجودة

 والمراجعات الأخرى المرتبطة بذلك، إلخ( ولمن تقدمتطوير النظم التي تم تبنيها 
 .هذه التقارير

 موضوع التدقيق السادس:
نجاز عمليات اختبار نظم تكنولوجيا المعلومات؟  كيف تقوم الجهة بالتخطيط وا 

 :المعايير
 .تقوم الجهة باختبار نظم تكنولوجيا المعلومات وبناء على نتائج الفحص يتم اعتماد أو رفض النظام
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 المعلومات المطلوبة
 
 خطة الفحص. 
  جدول الفحص

 .الزمني
 نتائج الفحص 
  معيار القبول

 .والرفض

 وسائل التحليل
 
 مراجعة خطط الفحص. 
  مقارنة التكلفة التقديرية والجدول الزمني التقديري مع تقارير حالة المشروع لتقييم

 .الاختلافات إن وجدت
  للتأكد من اتخاذ الإجراءات التصحيحية مقابلة مدير المشروع/ مراجعة التقارير

 اللازمة للاختلافات الرئيسية بين الخطة والتنفيذ.
  مقابلة فريق إدارة المشروع ومراجعة محاضر الاجتماعات مع المقاولين لتقييم

 .تكرار وفعالية مراقبة أنشطة المشروع التي تم فيها الاستعانة بمصادر خارجية
  أو العقد للتأكد من تطبيق الشروط المنصوص مراجعة اتفاقية مستوى الخدمة

عليها في العقد، على سبيل المثال، التأكد من ان المقاولين يجرون مراجعات 
دورية، ويقدمون تقارير عن حالة المشروع، ويقومون بتتبع بنود العمل، ويقومون 
بعمل أنشطة لإدارة المخاطر وفقا للعقد ومقابلة المسئول عن العقد في الجهة 

 .حديد كيف تتم إدارة المقاول في حال عدم وجود اتفاقية مستوى الخدمةلت
 نتائج التدقيق:

 .يقوم المدقق بتعبئتها
 

 (Solicitation)استدراج العروض 
هدف التدقيق: تقييم الطريقة التي تضمن الجهة فيها أن عمليات استدراج العروض )مجموعة المهام مثل 

طلب تقديم العروض، وتقييم العروض، والاستيضاح قبل تقديم مستند توثيق الاحتياجات وصياغة 
ة المناقصة( متوافقة مع الخطة أو يترسالى وصولا ، والتقييم، إلخ لمناقصةاوطرح العروض، وتصميم 
 لهذا الموضوع.الإجراءات المعتمدة 

 موضوع التدقيق السابع:
 العروض؟ما هي الخطة أو الإجراءات المعتمدة لأنشطة استدراج 

 :المعايير
 .ضوفقا لخطة الجهة المعتمدة لاستدراج العرو  موردينالعروض بما فيها اختيار ال يجب إنجاز أنشطة استدراج
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 المعلومات المطلوبة
 
  خطة أو إجراءات

 .استدراج العروض
 حزمة استدراج العروض. 
  مراجعة المستخدم

  .للمتطلبات
 ة المستخدم لحزمة مراجع

 .استدراج العروض
  القوانين المنطبقة التي

تحكم عملية استدراج 
 .العروض

 وسائل التحليل
 
  مراجعة خطة استدراج العروض للتأكد أنها تشمل جوانب مثل مشاركة

المستخدم، استدراج العروض على أساس تنافسي، دراسة حالة السوق 
 .عن جدارةيتم بناء  الموردقبل التعاقد ان انطبق ذلك، اختيار 

  المسئولين الرئيسيين عن التعاقد لتقييم كيفية ضمان تكامل حزمة مقابلة
دراسة العروض )على سبيل المثال، عن طريق قيام المستخدمين 

 .وأصحاب المصلحة والخبراء، حسب الملاءمة، بمراجعتها(
  لضمان أنه قد تم استشارتهم  المصلحةمقابلة المستخدمين أو أصحاب

ة هم قد اعتمدوا المتطلبات الفنية لعمليخلال فترة وضع المتطلبات أو أن
 .استدراج العروض والحزمة النهائية للمناقصة

  مقابلة المسئولين عن التعاقد لتقييم الطريقة التي يتم من خلالها التأكد
 .من التزام عملية استدراج العروض بالقوانين واللوائح

 موضوع التدقيق الثامن:
 موردين؟الاختيار بالجهة  على أي أساس تقوم

 المعايير
 نزيهة ومعلنة لاختيار جميع الموردين.تقوم الجهة باستخدام معايير 

 المعلومات المطلوبة
 
  الموردين.معايير اختيار 
  مصفوفة نتائج تقييم

 .أو ما يعادلها الموردين

 وسائل التحليل
 
  لضمان أنها تعكس الغاية من استدراج  الموردينمراجعة معايير اختيار

العروض )على سبيل المثال، في عقد شراء برنامج كمبيوتر لا يجب 
 .أن يضع مقاييس غير ضرورية للجهة( الموردعلى 

  مقابلة أصحاب المصلحة الرئيسيين لتقييم مدى موافقتهم على معايير
 .الاختيار

  ا تتوافق أنه أو ما يعادلها للتأكد الموردينمراجعة مصفوفة نتائج تقييم
 .مع معايير الاختيار

 .يقوم المدقق بتعبئتها نتائج التدقيق:
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 (Configuration Management) الإعداداتإدارة 
 المرتبطة بالتطوير والحيازة الإعداداتهدف التدقيق: تقييم الطريقة التي تقوم بها الجهة في إدارة 

 موضوع التدقيق التاسع:
 ؟الإعداداتما السياسة التي تستخدمها الجهة لإدارة 

 المعايير:
جراءات الجهة الإعداداتيتم إنجاز أنشطة إدارة   .بالتوافق مع سياسات وا 
 المعلومات المطلوبة

 
  سياسة أو إجراءات

أو  الإعداداتإدارة 
 .ما يعادلها

 وسائل التحليل
 
  طريق بحث التالي )على عن  الإعداداتإدارة مراجعة مدى ملاءمة سياسة

 سبيل المثال(:
 نطاق السياسة والتفويض. 
 الأدوار والمسئوليات دتحدي. 
 الموارد والأدوات المطلوبة. 
 الربط مع الإجراءات. 
 القوانين التي تتعامل مع عدم الالتزام. 
  في حال عدم وجود سياسة محددة  الإعداداتإدارة مقابلة المسئولين عن

حد في ها بشكل مو ؤ هم بالتأكد من أن المهام يتم أداوذلك لتقييم كيفية قيام
 .الجهة
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 موضوع التدقيق العاشر:
 النهائي في بيئة الإنتاج؟ والتثبيتن المسئول عن التصريح بإجراء التغييرات م

 :المعايير
 .يجب إدخال التغييرات المصرح بها والمعتمدة فقط في بيئة الإنتاج

 المعلومات المطلوبة
 
  أو الأفراد المجموعة

المسئولين عن 
 .التصريح بالتغييرات

  عمليات الاعتماد
وتقديم التغييرات 
المعتمدة والتي تم 
اختبارها لبيئة 

 .الإنتاج

 وسائل التحليل
 
  .التأكد من وجود مجموعة تقوم بالسماح بعمل تغييرات على منتجات العمل

التغييرات أو ما شابه ذلك  الرقابة علىيمكن أن تكون المجموعة مجلس 
 .مهمته مراجعة واعتماد التغييراتوتكون 

  مقابلة الموظف المسئول عن الموافقة على تقديم برامج جديدة لبيئة الإنتاج
لضمان أن البرنامج الذي تم اختباره )بما في ذلك فحص الانحدار 

regression testing عاييرمع النظم الأخرى إذا لزم الأمر(، ويتوافق مع م 
القبول ويتضمن الوثائق المناسبة ويتضمن تدريب المستخدمين )ان لزم الأمر( 

 .قبل استخدامه في العمل
  مقابلة الموظف المسئول عن الموافقة على عمل التغييرات على النظام الفعلي

المستخدم لتحديد كيف يقوم بمراقبة ومنع عمل تعديلات على النظام لم يتم 
سبيل المثال، عن طريق التحكم بالدخول على نظام  الموافقة عليها )على

 .المستخدم في البيئة الفعلية، وفصل بيئات الإنتاج والتطوير، إلخ(
 نتائج التدقيق:

 .يقوم المدقق بتعبئتها
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 الرابعالملحق 
 المصفوفة المقترحة للتدقيق على عمليات تكنولوجيا المعلومات

 

 إدارة الخدمات
تقييم ما إذا كانت إدارة تكنولوجيا المعلومات تراقب بشكل فعال عمليات تكنولوجيا المعلومات  :هدف التدقيق

 ضمن اتفاقية مستوى الخدمة الداخلية أو عقد.
 موضوع التدقيق الأول: المقاييس الرئيسية

دارة مالعإدارة مقاييس الرئيسية للخدمة المشمولة في اتفاقية مستوى الخدمة الداخلية بين الما هي  ل وا 
 تكنولوجيا المعلومات؟

 ر:يياالمع
توزيع المسئوليات بين أصحاب العمل  وهي عبارة عن التالي:ل ممارسات اتفاقية مستوى الخدمة أفض

ومجموعة دعم تكنولوجيا المعلومات، ووضع أهداف عمل موثقة لإدارة الشبكات، وتقديم وقياس الخدمات، 
 مكتب المساعدة.كل ومسئوليات اع المشا نو أوتحديد 

 المعلومات المطلوبة
 
  اتفاقية مستوى الخدمة

الداخلية في الجهة بين 
دارة  أصحاب العمل وا 

 .تكنولوجيا المعلومات
  مسئوليات مكتب

 .المساعدة
 تقارير الخدمة. 
  وقت استجابة

 .المستخدم/ التطبيق

 وسائل التحليل
 
 لائمة العناصر الم علىها احتوائ من مراجعة اتفاقية مستوى الخدمة للتأكد

تفصيلي وقابل للقياس، وبشكل أهداف مستوى الخدمة  من حيث وجود
والنظم والخدمات المشمولة، وجودة الخدمات، والخدمات غير المشمولة، 

ومدى توفر النظام، وساعات عمل  حل المشاكل بها،و التطبيقات ودعم 
قاً وف مكتب المساعدة، والزمن المستغرق في الاستجابة وحل المشاكل

 وغيرها.، وجداول الصيانة، والانتاجيةالمشكلة،  أهمية لتصنيف
  اهاستردادو البيانات الاحتياطية ب طرق الاحتفاظمراجعة ما إذا كانت 

 .تتوافق مع معايير خطة استمرارية الأعمال في الجهة
 مراجعة ما إذا كان أصحاب العمل قد وقعوا على الاتفاقية. 
 ن لمعرفة مستوى الوعي لديهممقابلة عينة من المستخدمي. 
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 الالتزام التدقيق الثاني:موضوع 
 اتفاقية مستوى الخدمة؟ب التقيد المستمرما هي الآليات الموضوعة لضمان 

 ر:ييالمعا
 .ة اتفاقية مستوى الخدمة وتعديلها عند الضرورةتابعيتم تطبيق ومأن 

 المعلومات المطلوبة
 
 اقية اتف المؤشرات التشغيلية في

 .مستوى الخدمة
 مواعيد تقديم التقارير. 
  الجداول أو الرسوم البيانية التي

توضح نجاح أو فشل هذه 
 وقت.ال ورمر بالاتفاقيات 

  وثائق الاجتماعات الدورية التي
تستعرض تحليل الأسس 

 الحديثة. والاتجاهات
  ت معدلا مثلالمؤشرات التشغيلية

القصور، الطلبات المقدمة إلى 
لمساعدة، مسارات مكتب ا

الاتصالات الأخرى، والمدة 
المستغرقة في الاستجابة، ووقت 
تنفيذ المهام الجديدة، ووثائق 

يها التي يتم ف مواقعالالتغييرات، و 
الخدمات والحوافز والشروط  تقديم

الجزائية )يكون لها أهمية خاصة 
إذا كانت خدمات دعم تكنولوجيا 
المعلومات قد تمت بالاستعانة 

 .بمصادر خارجية(

 وسائل التحليل
 
  مراجعة التقارير اليومية أو الدورية أو غيرها التي تعدها إدارة

ؤشرات الم يتم مراقبة جميع التأكد من أنهو  ،تكنولوجيا المعلومات
 الرسوم البيانية أو غيرها.المتفق عليها من خلال التقارير أو 

 تبر هامة تعالتي خضعت للقياس و  لبنودمراجعة التقارير لفحص ا
 .لإدارةل
  مراجعة الوثائق للتحقق مما إذا كانت تقارير أنشطة مكتب

وتتم  دة،مساعرنتها بطلبات الالمساعدة تنظر فيها الإدارة ويتم مقا
 ،لشراءفي اتخاذ قرار افيها للمساعدة الإشارة إلى القضايا الأساسية 

 .ولإجراء المراجعة الدورية على اتفاقية مستوى الخدمة بحد ذاتها
 يعة والنظر في طب في الجهة مقابلة موظفي تكنولوجيا المعلومات

قبة ار ممكتب المساعدة، وأدوات ال الإشراف على موظفي
لشبكة ا ياتأساس توفيرالدعم، و  امأولويات مه المستخدمة، وتحديد

 تكرار مدى، و في الوقت المناسبالبيانات توفير والتطبيقات، و 
 للبيانات، والتحقق من صلاحية البيانات الاحتياطي عمليات النسخ

اتفاقية مستوى الخدمة  ذعانللتحقق من مدى االاحتياطية، وذلك 
 .لمتطلباتل
 من قبل وحدة تكنولوجيا المعلومات التحقق من الإجراءات المتخذة 

داء لأ مصادر خارجيةالاستعانة بأو من قبل إدارة الجهة في حالة 
ق إذا كانت المؤشرات التشغيلية لا تتف -تكنولوجيا المعلومات  مهام

 .مع متطلبات اتفاقية مستوى الخدمة
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 موضوع التدقيق الثالث: الفعالية 
 أهداف الجهة؟ حقيقالمعلومات رضا المستخدمين وتساعد على تهل تكفل إدارة خدمات تكنولوجيا 

  ر:ييالمعا
 .تحقيق مقاييس الأداء التي تتفق مع احتياجات وأهداف العمل

 المعلومات المطلوبة
 
 بتسجيلمكتب المساعدة  يقوم 

محاضر الاجتماعات بين 
دارة تكنولوجيا  عملأصحاب ال وا 
 .المعلومات

 
  الخدمةمراجعة اتفاقية مستوى 

 بشكل دوري.

 وسائل التحليل
 
  مقابلة عينة من المستخدمين )مستويات مختلفة( أو إجراء مسح

جودة خدمات مكتب المساعدة، عن مدى الرضا على حول 
 .ومجموعة دعم تكنولوجيا المعلومات

  ة ما إذا كانت نسبة كبير ممراجعة تقارير مكتب المساعدة للتحقق
منعها قبل أن تدون عليها ملاحظة  من القضايا المهمة للخدمات تم

 .من قبل المستخدمين
  التحقق ما إذا كان الوقت المحدد لحل القضايا المنظورة أقل مما

 .حددته معايير اتفاقية مستوى الخدمة
 اتفاقية مستوى الخدمة من قبل بنوديتم مراجعة  كان التحقق ما إذا 

 .الإدارة بشكل دوري ودراسة مشاكل جودة الخدمات
 نتائج التدقيق:

 .يقوم المدقق باستيفائها
 

 إدارة القدرات
حتياجات تفي با ئهإدارة تكنولوجيا المعلومات تضمن أن قدرة النظام وأدا ت: تقييم ما إذا كانتدقيقهدف ال

 .العمل الحالية والمستقبلية
 الاتفاق على البنود: رابعموضوع التدقيق ال

 لمقاييسايتم استخدامها كقاعدة لاختيار تكنولوجيا المعلومات  ووحدةدارة الإ توجد اتفاقية موثقة بينهل 
 ؟تكنولوجيا المعلوماتالتشغيلية لعمليات 

 ر:ييالمعا
 بطرق قياسية. فيذ الاستراتيجيةمتابعة ومراقبة تن –حوكمة تكنولوجيا المعلومات 
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 المعلومات المطلوبة
 
  اتفاقية داخلية لمستوى الخدمة أو

 .آخر من الاتفاقياتأي نوع 
  المؤشرات التشغيلية من

ر توف –لتكنولوجيا المعلومات 
معالج الموارد، متوسط وقت 
م، تسجيل الدخول على النظا

عن  امالنظ النسبة المئوية لتوقفو 
العمل، ومتوسط الزمن المستغرق 

 وغيرها.في استجابة النظام، 

 وسائل التحليل
 
  تخدمها فريق التشغيل التي يسمراجعة الاتفاقية أو إرشادات

والتأكد من أنه قد تم مراجعتها واعتمادها من  ،تكنولوجيا المعلومات
 .قبل المستخدمين المعنيين أو الإدارة التنفيذية العليا

 
  توافر موارد الشبكة، وزمن مثل ) الأساسية مؤشرات الأداءمقارنة

ات دإرشا الاستجابة( التي حددتها إدارة تكنولوجيا المعلومات مع
ا عمل للتحقق من أن إدارة تكنولوجيالتشغيل التي وضعها أصحاب ال
 .المعلومات تتبع ارشادات التشغيل

 موضوع التدقيق الخامس: المراقبة
حتياجات مع اتوافق هل تقوم إدارة تكنولوجيا المعلومات بجمع ومراجعة بيانات أداء النظام بصورة دورية لي

 ؟العمل
 ر:ييالمعا

جمع معلومات حول و ، داءللأخط الأساس محددا  الشبكاتو  الممارسات من جانب مسئولي النظامأفضل 
-تحليلات، و هاتحركونزعة  ات البياناتئيإحصا، ومراقبة للنظام النظام، وتوفر الموارد وتشغيلبيانات الحركة 
 .ب تدهور الأداءاسبأ لتحديد واستخدام الأدواتإذا، -ماذا

 المعلومات المطلوبة
 
  التقارير، وبنود العمل، والوقت

المستغرق لاستجابة مكتب 
 .المساعدة، والقياسات الأخرى 

 وسائل التحليل
 
 قية مستوى الخدمةاستخدام قضايا الالتزام في مصفوفة اتفا، 

بجميع العناصر التي تؤثر على القدرات، بشكل خاص والاهتمام 
مستوى  اتفاقيةمثل، مقارنة مقاييس القدرات الفعلية مع متطلبات 

 غيرها.الخدمة، و 
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 موضوع التدقيق السادس: تحليل بيانات الأداء
ن لةضبط بيانات الأداء لتحقيق الكفاءة وتجنب القيود المفروضة على القدر و هل تم تحليل  زم الأمر، ؟ وا 

هل خططت إدارة تكنولوجيا المعلومات للحصول على موارد اضافية لتلبية احتياجات العمل؟ هل تقوم إدارة 
 يير؟لتغل العمل لتلبية احتياجات للتوظيفتكنولوجيا المعلومات بتوظيف أو تدريب، أو إبرام عقود 

  ر:ييالمعا
في دليل أفضل الممارسات في ضبط الأداء )الذاكرة، وتحسين  كما جاءتالمؤشرات في الاتفاقية  تحديد

الوقت المستغرق لاستجابة الشبكة، ونظام التشغيل، المدخلات/المخرجات، وكفاءة تصميم مخطط قاعدة 
البيانات، وجدولة المهام وفقا للأولويات والموارد المطلوبة، وتحسين أو ضبط إجراءات التعامل مع قضايا 

 .لى أساس ردود الفعل أو على المدى الطويل(القدرات سواء ع
 المعلومات المطلوبة

 
  التقارير، والإجراءات، وتقارير

الحالة، والرسوم البيانية لقياس 
 .الأداء

 
  مستوى محضر اجتماع على 

تكنولوجيا لإدارة  أعلى
 .المعلومات

 وسائل التحليل
 
  وميا أو يمراجعة التقارير التي تصدرها إدارة تكنولوجيا المعلومات

انات، بيال نزعة في أي إطار زمني آخر، والتأكد أنها تنتج وتحلل
وتحدد معوقات البحث عن بنود الإجراءات، وتسجيل الاستثناءات 

وى مقارنتها بمتطلبات اتفاقية مستثم  ،بالنسبة لقضايا القدرات
 .الخدمة

 تي لللتحقق من الأعمال الإجرائية ا رسوم البيانيةمقارنة التقارير/ ال
 لتقارير.اتخذت استجابة ل

 يجاد ما إذا كانت قضايا التوظيف  مناقشة محاضر الاجتماعات وا 
ومشاكل القدرات وأي احتياجات في إدارة تكنولوجيا المعلومات 

 .إضافية من الموارد قد أبرزت في الوقت المناسب
 نتائج التدقيق:

 .يقوم المدقق باستيفائها
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 الطارئةإدارة المشاكل والحوادث 
 .هدف التدقيق: تقييم فعالية السياسات والإجراءات المتبعة في إدارة المشاكل والحوادث في الجهة

 موضوع التدقيق السابع: الوعي بالسياسات
 هل توجد سياسة موثقة للاستجابة للحوادث الطارئة وهل المستخدمين على علم بها؟

 ر:ييالمعا
 .للحوادث الطارئةأفضل الممارسات في الاستجابة 

 المعلومات المطلوبة
 
  سياسة الجهة في الاستجابة

 .للحوادث الطارئة
 
 للتواصل مع  اتإرشاد

الأطراف الخارجية 
 .بخصوص الحوادث الطارئة

 وسائل التحليل
 
  مثلمراجعة السياسات للتأكد أنها تحتوي على مراحل مناسبة 

والتحليل، والاحتواء والقضاء على المشكلة، ونشاط  تحري الإعداد، وال
 .ما بعد الحادث الطارئ 

  التحقق مما إذا كانت السياسة تحدد المسئوليات والنطاق ومتطلبات
 .إعداد التقارير

  مراجعة الإجراءات الفعلية التي يتم من خلالها توعية المستخدمين
حوادث الاستجابة للبالسياسة العامة وطبيعة الاتصالات بين فريق 

 .الطارئة وأصحاب المصلحة
  مقابلة عينة من المستخدمين في الجهة للتأكد من مدى وعيهم بخطة

 .الاستجابة للحوادث الطارئة
 

 الكفاءات والمواردوع التدقيق الثامن: موض
ارد، ومزود بالأدوات والمو  مناسبة بكفاءة تمتعهل هناك فريق عمل مختص بالاستجابة للحوادث الطارئة ي

 ومدعوم من قبل الإدارة العليا لمعالجة هذه الحوادث الطارئة؟
 ر:يياالمع

لمعهد الوطني للمعايير ا ات المقدمة منالإرشاد – ات في الاستجابة للحوادث الطارئةأفضل الممارس
 .وفق ما ورد في اتفاقية مستوى الخدمة - NISTوالتكنولوجيا 
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 المطلوبةالمعلومات 
 
  سياسة وخطة الاستجابة

 .للحوادث الطارئة
  ميثاق فريق الاستجابة

للحوادث الطارئة، المحتوى 
 .والخبرة

  اتفاقية مستوى الخدمة
SLA. 

  التدريب في مجال التوعية
في الاستجابة للحوادث، 
ورفع مستوى استراتيجية 

فريق عمل الاستجابة كفاءة 
 .للحوادث الطارئة

  التسجيل قائمة أدوات
تطبيقات المستخدمة في الو 

 .مراقبة الشبكة واستخدامها

 وسائل التحليل
 
 التحقق من وجود ميثاق يتبعه الفريق في التحقيق بالحوادث الطارئة. 
  يل الشبكات ونظم التشغ مجال خبرات أعضاء الفريق في فيالبحث

 .والأمن وكيفية إدارتهم للعمل
  من وجود إجراءات تصعيدية مراجعة إجراءات مكتب الخدمة للتحقق

للأحداث التي لا يمكن حلها فورا وفقا لفئات المخاطر المحددة في 
 .اتفاقية مستوى الخدمة

 بقا في معالجة الحوادث امراجعة الإجراءات التي تم اتخاذها س
 .الطارئة

  مراجعة تقارير الحالة للتحقق من أن الموظفين المناسبين قد شاركوا
 .ث الطارئةفي التحقيق في الحواد

  ي وهل ه –التحقق من الأدوات المستخدمة في إدارة الحوادث الطارئة
 ملائمة لاحتياجات الجهة؟

  جراءات لتسجيل الدخول التحقق من أن الجهة قد وضعت معايير وا 
وذلك لضمان دقة المعلومات المجمعة بواسطة التسجيل وبرنامج 

 .يتم مراجعتها بانتظام الأمن وأن البيانات
 موضوع التدقيق التاسع: فعالية الاستجابة

 هل ينتج عن استراتيجية الاستجابة استجابات فعالة للأحداث الطارئة؟
 ر:ييالمعا

البنية التحتية ومكتبة  COBIT 5 DSS domain مثلأفضل الممارسات في الاستجابة للحوادث الطارئة )
 (.ITILخدمات الفي مجال دعم  لتكنولوجيا المعلومات
 المعلومات المطلوبة

 
  إجراءاتبنود 

الاستجابة للحوادث 

 وسائل التحليل
 
 كل ل مع الحوادث الطارئة التحقق من تحديد أولويات الاستجابة / التعامل

 .من الأصول أو الخدمات
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كسجلات  الطارئة
 الاستمارات وغيرها.

  التدريب الدوري على
 .الوعي الأمني

  إجراءات التعامل مع
 –الحوادث الطارئة 

لتحديد  اتإرشاد
أولويات الحوادث 

 .الطارئة
  تقارير الحالة

والإجراءات التي تم 
 .اتخاذها

 يعة سر التقاط وتحليل البيانات  سهلجراءات تالإ تتحقق ما إذا كانال
 .الثابتة في الوقت المناسبالبيانات و  50الزوال

  ستجابة يقوم بشكل دوري بتوعية المستخدمين الاالتحقق مما إذا كان فريق
نظم الو  لشبكاتلبالسياسات والإجراءات فيما يتعلق بالاستخدام الملائم 

 .ووسائل الإعلام الخارجية والتطبيقات
  مراجعة الوثائق لمعرفة ما إذا كانت أنشطة ما بعد الحوادث مثل الدورات

كبيرة  تكرار حوادثقد أعطيت للمستخدمين لتجنب  التذكيرية التدريبية
 .مكلفة

 تي ات المبادر المعرفة أنه تم تحديد مصدر الحادث الطارئ، و  من التأكد
 .(وغيرهااتخذت، )تغيير في الإجراءات، لفت نظر، التدريب، 

 التحقق مما إذا كانت سجلات فريق الاستجابة للحوادث الطارئة قد سجلت 
مال المعلومات لاحتمراجعة تم بالتفصيل و  التي تم حلها الحوادث جميع
 الخبرات المكتسبة. بياناتقاعدة تحديث على ب القيام

 نتائج التدقيق:
 .يقوم المدقق باستيفائها

 

 إدارة التغيير
ات كافة التغييرات على أنظمة وتطبيقب لتحكمة لمعياريهدف التدقيق: تقييم ما إذا نفذت الجهة إجراءات 

 .تكنولوجيا المعلومات الأساسية
 التدقيق العاشر: السياساتموضوع 

 هل لدى الجهة سياسة معتمدة لإدارة التغيير وتشتمل على الضوابط المطلوبة خلال دورة التغيير؟
 ر:ييالمعا

تحديد  –القبول  – التحقق من صحة المطلوب –أفضل الممارسات في ضوابط التغيير: طلب التغيير 
 .التوثيق – نفيذالت –اختبار التغيير  –تغيير تصميم ال –الأولويات 

                                                           
الكتابة عليها، حيث لا يمكن الحصول على صورة البيانات سريعة الزوال هي البيانات التي يتم تغييرها مع مرور الوقت أو إعادة   50

 بدون التقاطها بشكل تفاعلي، أو من خلال عملية مجدولة بانتظام لاستخلاص البيانات. للمعلومات سريعة
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 المعلومات المطلوبة
 
  جراءات إدارة سياسات وا 

التغيير، والمخططات البيانية 
 .للعمليات

  ميثاق مجلس إدارة مراقبة
 التغيير.

  الجدول الزمني لمراجعة
 .السياسة

  ،توثيق التغيير: طلب التغيير
 ضوابطإجراءات اختبار 

التغيير، خطة ضمان الجودة، 
جراءات و وخطة   .الاختبارا 

  تقارير وسجلات برنامج إدارة
 .التغيير

  محاضر اجتماع مجلس إدارة
 .مراقبة التغيير

 الصادرة عنموجزة التقارير ال 
إدارة التغيير التي تنظر فيها 

 .الإدارة

 وسائل التحليل
 
 وكمة ح ي جزئيةلعامة للسياسات والإجراءات فالرجوع للمتطلبات ا

 .تكنولوجيا المعلومات
  رةأن قبل مباش وثيقة سياسة إدارة التغيير للتحقق منمراجعة 

 أنه يتم تحديد يه،فقة عل، ومراجعة التغيير والمواالإجراءات
 .المسئوليات الخاصة بهذه المهام

  مراجعة ميثاق مجلس مراقبة التغيير لتحديد المسئوليات
 .ومستوياتها

 ئق اات الفعلية ومراجعة الوثمقابلة الموظفين، وملاحظة الممارس
اتباع إجراءات إدارة التغيير: طلب التغيير،  لتأكد من أنه يتمل

لإجراءات كد من اتباع اومتابعة التغيير إلى البيئة التشغيلية، التأ
، قد تم اتباعها الإدارة وتحديد الأولويات تنقيحمثل  المطلوبة

 .والبحث عن الموافقات والتوثيقات
  حقق من توال ،ية بالتدقيقضمان الجودة الداخلقسم التحقق من قيام

ها والتقارير من قبل الإدارة التي تم في لسجلاتوجود مراجعة وافية ل
 .التغيير استخدام برنامج إدارة

 ر، )مثل رمز المصد البرامجالدخول على مكتبة  التأكد أن صلاحية
ارة إدارة التغيير وأن إد تهيئة البرمجية( يقتصر على موظفيوال

بيئة رات غير المصرح بها في اليالتغي تمنعتكنولوجيا المعلومات 
 .التشغيلية

  مراجعة الوثائق وملاحظة الممارسات للتأكد أن المستخدمين لهم
 لضمان صحتها.ار التغييرات دور في اختب

  بل من قتم الموافقة عليها البرنامج على تغييرات الالتأكد أن
 تطبيقها فعليا.صلحة قبل أصحاب الم
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 إجراءات التراجع الحادي عشر:موضوع التدقيق 
 كيف تضمن إدارة تكنولوجيا المعلومات أن بإمكان الجهة الرجوع للنسخة السابقة ان دعت الحاجة لذلك؟

 ر:ييالمعا
تأثير  منة رر تضالجوانب الم سترجاعثيق الإجراءات والمسئوليات لاتو  –أفضل الممارسات في إدارة التغيير 

 .رات غير المرغوب بهايالتغي
 المعلومات المطلوبة

 
 إجراءات إدارة التغيير. 
 توثيق اختبار وتنفيذ التغيير. 
 ضبط  سجلاتو الأوضاع  عادةوثائق است

 .(Configuration) النظام
 واستعادة الأوضاع الإجراءات الاحتياطية. 

 

 وسائل التحليل
 
  مراجعة الوثائق، ومقابلة المستخدمين لاكتشاف ما إذا

مقصودة  ت غيرتأثيرا هناك كانت
 نيفها إلىوأنها تم تصات التشغيلية طوير للتغييرات/الت

 .مع اهتمامات الأعمال وافقتت اتأولوي

 موضوع التدقيق الثاني عشر: التغييرات الطارئة
 عندما يتعذر اتباع إجراءات إدارة التغيير المعتمدة لتحديد شكل مناسبمراقبة التغييرات الطارئة بهل يتم 
 ها؟وتوثيق للقيام بها واختبارها ومنح الصلاحية التغييرات

 المعلومات المطلوبة
 
  على رقابةالإجراءات 

 .التغييرات الطارئة
 
 توثيق التغييرات الطارئة التي 

 .تمت خلال فترة التدقيق
 

 وسائل التحليل
 
 إدارة التغيير لتحديد ما إذا كانت تشتمل على قسم  إجراءات مراجعة

 .راقبة التغييرات الطارئة على النظاملممجموعة إجراءات و متخصص 
  اجعة ومر  ،بالإجراءات الموثقة ومقارنته ،عن تغيير طارئ  مثالطلب

م وفي حال عد الإنتاج،الاختبار الذي أجري قبل إدخاله على بيئة 
الاستفسار عن كيفية معرفة التصرف ومن  يتم وجود إجراءات موثقة،
 .الذي يعتمد التغييرات

  يف مناسب والتغييرات الطارئة معتمدة من قبل عض من أنالتأكد 
 .الإدارة قبل الانتقال إلى الإنتاج
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  هوتوثيق تغييرال الانتهاء منموضوع التدقيق الثالث عشر: 
طبيق ووثائق المستخدم بعد أن يتم ت ذا التغييرمناسبة متبعة لتحديث النظم المرتبطة بهإجراءات هل هناك 
 التغيير؟

 ر:ييالمعا
 لتكنولوجيا التحتية البنية ومكتبة، COBIT 5-BAI domainمثل أفضل الممارسات في إدارة التغيير )

 (.ITIL الخدمات دعم مجال في المعلومات
 المعلومات المطلوبة

 
 وظائفعملية توثيق ال 

 .المتأثرة بالتغيير
 
  الإجراءات المعمول بها في

 .التوثيق

 وسائل التحليل
 
 وهل  ،في تنفيذ التغييرات ستقامةالوثائق لضمان الشمول والاعة مراج

، (Configuration) النظام كوينمعلومات تو ، الإجراءات التنفيذية
ووثائق التطبيق، وشاشات المساعدة ومواد التدريب تتبع نفس إجراءات 

 .إدارة التغيير، وهل اعتبرت أنها جزء لا يتجزأ من التغيير
 ثائق كذلك و و  ،ق التغيير مناسبةائما إذا كانت فترة حفظ وث معرفة

 .وبعدهالتغيير  والمستخدم ما قبل نظامال
  موجودة لتحديث إجراءات العمل للتغييرات في الالآليات  هيما معرفة

 .أجهزة أو برامج الكمبيوتر لضمان استخدام وظائف جديدة أو محسنة
 نتائج التدقيق:
 .باستيفائهايقوم المدقق 
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 الخامسالملحق 
 لاستعانة بمصادر خارجيةعلى التدقيق لالمصفوفة المقترحة 

 

 سياسة الاستعانة بمصادر خارجية
 ة حول الاستعانة بمصادر خارجيةمناسبهدف التدقيق: تقييم ما إذا كان لدى الجهة سياسة 

 بمصادر خارجية: العناصر الأساسية لسياسة الاستعانة ق الأولموضوع التدقي
 ؟ة حول الاستعانة بمصادر خارجيةمناسبلدى الجهة سياسة هل يوجد 

 المعلومات المطلوبة
 
 السياسة يقةوث. 
  عملية اعتماد الاستعانة بمصادر خارجية

 .ة أو خدمةوظيفلأداء 
 الخدمات التي تم فيها وظائفقائمة بال/

 .الاستعانة بمصادر خارجية
 ا تم فيه /الخدمات التيوظائفقائمة بال

 .الاستعانة الجزئية بمصادر خارجية
 ها.الخدمة من قبل مقدمتقديم ة طريق 
  تحليل فائدة التكلفة في الاستعانة بمصادر

 ./الخدمات وظائفالخارجية لأداء 
  قائمة بمقدمي الخدمات الخارجية

 .ومواقعهم
  وظائفالاعتمادات بالوثائق المرتبطة / 

ادر بمصالخدمات التي تم فيها الاستعانة 
 .خارجية

 وسائل التحليل
 
 مراجعة السياسة لضمان اعتمادها. 
  سبيل المثال( من أنها مراجعة السياسة للتحقق )على

تحتوي على معلومات حول أصول الجهة التي يمكن 
وتحدد  ،ادر خارجية أم لاالاستعانة من خلالها بمص

إلى  ايعازهاالتي يمكن الخدمات  /لوظائفقائمة با
 .مصادر خارجية

 لحيازة أو ل الإدارة العليا مراجعة وثائق اعتمادات
 .الاستعانة بمصادر خارجية

 ة حددت المخاطر أن الجه قييمئق لتمراجعة الوثا
المختلفة للاستعانة بمصادر خارجية  لطرق المرتبطة با

 .ومواقع مقدمي الخدمات الخارجية
  مراجعة الوثائق للتحقق مما إذا كانت الجهة على إحاطة

بالمخاطر المرتبطة باحتمالية الاستحواذ على مقدم 
 .الخدمات

  مراجعة الوثائق للتحقق مما إذا كانت الجهة قد ضمنت
استمرارية العمل وحقوق البيانات والأمن والملكية والتكلفة 
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 وضع استراتيجية لضمان الاستمرارية في 
حالة استحواذ جهة  تقديم الخدمات في

 .مقدم الخدماتعلى أخرى 
  على المعلومات الخاصة بأي استحواذ

 .مقدم الخدمات
 مراقبة الوثائق/التقارير. 

في اتفاقية الخدمات التي تشمل حالة الاستحواذ على 
 .مقدم الخدمات

 تحديد  شملالسياسة تإذا كانت  ام ييممراجعة الوثائق لتق
در تعانة بمصاالتي تم الاس وظائفمؤشرات المراقبة لل

ويطلب منهم تضمينها في اتفاقية لأدائها خارجية 
 .الاستعانة بمصادر خارجية

 نتائج التدقيق:
 .يقوم المدقق باستيفائها

 

 استدراج العروض
 هدف التدقيق: التحقق من وجود سياسة لدى الجهة حول كيفية إدارة عملية استدراج العروض

جراءات استدراج العروضموضوع التدقيق الثاني: سياسة   وا 
 هل لدى الجهة سياسة للاستحواذ؟ 
 هل لدى الجهة إجراءات محددة لتحديد واختيار مقدم الخدمة؟ 
  دم؟متطلبات المستخعلى المتطلبات التعاقدية لمستوى الخدمة  احتواءهل لدى الجهة إجراءات تضمن 
 هل يتم اتخاذ القرارات ذات الصلة بمستويات ملائمة؟ 

 ر:ييالمعا
 وماتتكنولوجيا المعلسياسة الجهة حول الاستعانة بالمصادر الخارجية والسياسة حول شراء خدمات  شروط
 .استدراج العروض والحيازةب المتعلقة

 المعلومات المطلوبة
 
 سياسة للحيازة أو ما يعادلها. 
  قائمة بالقوانين التي تنظم

الحيازة والاستعانة عملية 
 .بالمصادر الخارجية

 الاختيار لتحديد واختيار  عملية
 .مقدم الخدمات

 وسائل التحليل
 
  مراجعة الوثائق للتحقق من أن لدى الجهة سياسة لاستدراج

 .العروض أو الحيازة
 لطلب البيانات من  شروطأنها تشمل  مراجعة السياسة للتأكد

المقاولين بالباطن في حالة أن المقاول الرئيسي قد أدرج مقاولين 
 .بالباطن كجزء من العرض المقدم
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  قائمة بالمهام / الخدمات التي
تم من خلالها الاستعانة 

 .بمصادر خارجية
  متطلبات المستخدم من

الخدمات المتعاقد عليها أو 
 .بالاستعانة بمصادر خارجية

  / اتفاقية مستوى الخدمة
 .العقد

  الوثائق المرتبطة بالاعتمادات
 الخاصة باختيار مقدم

 .الخدمات

 أن السياسات المتعلقة باستدراج العروض هل تقييمل مراجعة الوثائق 
والحيازة تلتزم بالقوانين الخاصة بالاستعانة بمصادر خارجية وقوانين 

ئح لقوانين واللوامربوطة بامقدمة الالاستحواذ )التحقق أن المراجع 
 .المعمول بها(

  مراجعة عملية الاختيار لكل من العقود أو خدمات الاستعانة
بمصادر خارجية لتحديد مدى التزامها بهذه السياسة )التحقق من 
أن عملية الاختيار تمت بشفافية، وبمعايير موضوعية، ويتألف 

على معرفة بالمتطلبات، هم فريق الاختيار من الموظفين الذين 
شاور والموظفين القانونيين، والتويمثلها موظفين مختصين بالعقود 

 مع المستخدمين للتوضيح(.
 التعاقدية نالت موافقة المستخدمين  متطلباتالتأكد من أن ال

 .وأصحاب المصلحة ذوي الصلة
  قد  مناسبالعقود لضمان أن مستوى إداري الاجتماع مع مكتب

 .اعتمد استدراج العروض والعقد
 نتائج التدقيق:

 .هايقوم المدقق باستيفائ
 

 أو المقاول موردمراقبة ال
 بة وتتخذ الإجراءات المناس موردالمقاول أو ال العمل مع هدف التدقيق: تقييم ما إذا كانت الجهة تقوم بإدارة

 حد الأدنى المتفق عليه.لعن االأداء أو الجودة  ينحرفعندما 
 عمل الموردموضوع التدقيق الثالث: إدارة 

  الخدمة؟هل هناك عقد مع مقدم 
 من خلال اتفاقية مستوى الخدمة؟ والاتفاق عليها هل تم تحديد مستويات الخدمة 
 الخدمة؟ قدمهل هناك ترتيبات لمراقبة الخدمات مع م 
 هل يتم ضمان مستويات الخدمة من خلال هذه الترتيبات؟  
  اتفاقية مستوى الخدمة؟ بشروطهل يتم اتخاذ الإجراء المناسب عند عدم الالتزام 
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 ر:ييالمعا
جراءات المتابعة من قبل الجهة / المؤشرات المحددة في اتفاقية مستوى الخدمة،شروطال  .وا 

 المعلومات المطلوبة
 
 العقد/اتفاقية مستوى الخدمة. 
 الحدود الدنيا المقبولة،الزمنية المعتمدة،  الجداول 

والتكلفة وغيرها من المؤشرات التقنية التي تقوم 
ها أو ليبتعريف المنتج أو الخدمة التي يتم تحص

 .للحصول عليها الاستعانة بمصادر خارجية
  مراقبة الوثائق/التقارير/محاضر الاجتماعات حول

عمليات المراجعة التي أجريت، وبنود العمل، 
وبيان والإرشادات الموجهة للمورد )أوامر المهمة، 

 .العمل، إلخ(
 تقييم أثر المخالفات. 
 موردلعمل أو الإرشادات الخاصة بالبنود ا. 
  علقةالمتتقارير الإجراءات المتخذة حول المخالفات 

 .مستويات الخدمةب

 أساليب التحليل
 
  ة عقد اتفاقي كانإذا مراجعة الوثائق لتقييم ما

 .معترف به قانونيا مستوى الخدمة
  المراقبة التي قدمها المقاول مراجعة تقارير

لضمان أنها تشمل العناصر الواردة في العقد أو 
، ءاتفاقية مستوى الخدمة )التكلفة، الجدول، الأدا

بنود العمل أو  وحالةالمخاطر، الحالة، الأمور، 
 .المهام السابقة(

 ر في القصو  أوجه مراجعة تقارير الرقابة لتحديد
 .اهالناجم عنالمخالفات وتقييم الأثر /الخدمة 

  مراجعة الإشعارات وتقارير الإجراءات المتخذة
مل عمع التأثير على ال ةكون متناسببحيث ت

 .التعاقدية شروطوال

 نتائج التدقيق:
 .يقوم المدقق باستيفائها

 

 البياناتملكية حقوق 
جزء من المتطلبات  أنهاهدف التدقيق: تقييم ما إذا تم تحديد متطلبات حماية البيانات في الجهة، و 

 التعاقدية. 
دارة البيانات   موضوع التدقيق الرابع: حماية البيانات وا 

 هل حماية البيانات وحقوق الوصول للبيانات متضمنة في عقد الخدمة؟ 
  دعم ت التيبرامج الهل تم تعريف البيانات بشكل مناسب لتغطية بيانات المعاملات، بالإضافة إلى

 البيانات، أيا كانت؟ 
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  هل هناك آلية لضمان أن متطلبات أمن وحماية البيانات حسب اتفاقية مستوى الخدمة قد تم اعتمادها
 مقدم الخدمة؟  من قبلوتنفيذها 

 ر:ييالمعا
  بما هو مناسب.في الجهة على المقاول  يهاوالوصول إلحماية البيانات  تفرض متطلبات

 المعلومات المطلوبة
 
  قوق حو  هابيانات حمايةمتطلبات الجهة من حيث

 .عليها ولدخال
  ول(دخال تعريف البيانات )للحماية وحقوق. 
 العقد المبرم مع مقدم الخدمة. 
 لى البيانات من مقدم عول دخقائمة بسجلات ال

 .الخدمة
  تقارير عمليات التدقيق التي أجراها طرف ثالث

ية مع التوصيات داخلأو عمليات التدقيق ال
 .ومتابعتها

 تقارير المراقبة. 
 مع مقدم الخدمة حول الموضوع  المراسلات

 .المعني
 تقارير التعامل مع الحوادث. 
 ة اللي تم جهاتفاقية عدم الإفصاح مع ال

 .الاستعانة بها كمصدر خارجي
 ة كشر عنها ال تقائمة بالمعلومات التي أفصح

التي تم الاستعانة بها كمصدر خارجي لطرف 
 .طراف غير معنيةأو لأ ثالث

 وسائل التحليل
 
  مراجعة الوثائق للتأكد من مدى كفاية حماية

 .عليها ولدخحقوق الو البيانات 
 الخدمة للتحقق من  قدممراجعة وثيقة العقد مع م

 ولدخحقوق الو  البيانات ج متطلبات حمايةراإد
 .عليها

 ا أو التي قام بهي داخلمراجعة تقارير التدقيق ال
 .ثالثطرف 

 التعامل مع ة وتقارير قبراممراجعة تقارير ال
 .الحوادث لتقييم أنشطة المتابعة من قبل الجهة

  مراجعة اتفاقية عدم الافصاح للتحقق من أن جميع
 .هاإدراجالمعلومات ذات الصلة قد تم 

  التحقق مما إذا كان الافصاح عن المعلومات من
رجية مصادر خاكقبل الجهة التي تم الاستعانة بها 

 .قد تم اعتمادها

 نتائج التدقيق:
 .يقوم المدقق باستيفائها
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 الأجنبيمقدم الخدمة 
 لموردين منا معهدف التدقيق: تحديد ما إذا كان لدى الجهة استراتيجية بشأن التعاقد على الخدمات 

 .الخارج
 من الخارج عمل الموردموضوع التدقيق الخامس: إدارة 

 أجنبية عند قيامها بهذا الأمر؟هل الجهة تتفهم المسائل المعنية في الاستعانة بمصادر خارجية 
 ر:ييالمعا
 بالموردين من الخارج. المتعلقة سياسة الاستعانة بمصادر خارجية شروط 
 التي تنظم العمل مع الوكالات الأجنبية لدولالقوانين الخاصة با. 

 المعلومات المطلوبة
 
 عانة ة بخدمات الاستعلققائمة بالقوانين واللوائح المت

 .بمصادر خارجية
 معلومات عن وجود مقدم الخدمة داخل البلاد. 
 للجهة خارجيةقائمة بالمكاتب ال. 
  قائمة بالقوانين واللوائح التي تنظم عمل مقدم الخدمة

 .في بلده
  اتفاقية ثنائية بين الدولة التي فيها الجهة ومقدم

 .الخدمة لتسهيل اتفاقية الاستعانة بمصادر خارجية
 تسليم مواعيد الب الخاصة موردتقارير الأداء السابقة لل

 .الجودةو 
  تكلفة لخدمة السكان من وراء التحليل المنفعة

 .المحليين ومقدم الخدمة الأجنبي
  عقد الاستعانة بمصادر خارجية واتفاقية مستوى

 .الخدمة
 بالأداء المتصل المالي معلومات عن مبلغ الضمان. 
  قائمة بالمخالفات على اتفاقية مستوى الخدمة وعقد

 .انة بمصادر خارجيةالاستع

 التحليلوسائل 
 
 تقييم ما إذا كانت الجهة مراجعة الوثائق ل

قامت بتحديد المخاطر المتعلقة بالاستعانة 
 أجنبي. بمقدم خدمة

 قابل مة الوثائق لتقييم تحليل التكلفة مراجع
لمخاطر المتصلة بالاستعانة ل الموجهة المنفعة

 .بمقدم خدمة أجنبي
  مراجعة الوثائق لتقييم أن الجهة قد قامت

 بشكل مناسب. بالتحقق من حالة مقدم الخدمة
  مراجعة الوثائق لتقييم أن هناك نظام قوي تم

عه لضمان الأداء في اتفاقية مستوى وض
 .الخدمة وعقد الاستعانة بمصادر خارجية

  لتقييم أن أي مخالفات على مراجعة الوثائق
اتفاقية مستوى الخدمة والعقد يتم متابعتها في 
الوقت المناسب لضمان الحد الأدنى من زمن 

 .التوقف عن العمل وخسارة الجهة
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  تقارير مراقبة ومتابعة التدابير المتخذة على مخالفات
 .موفر الخدمة
 نتائج التدقيق:

 .يقوم المدقق باستيفائها
 

 حفظ المعلومات المتعلقة بالأعمال/ ملكية الأعمال
 .ة الاعمالكانت الجهة تحتفظ بالمعلومات المتعلقة بالأعمال وملكيهدف التدقيق: تقييم ما إذا 

 موضوع التدقيق السادس: السياسة المتعلقة بملكية المعلومات والإجراءات الخاصة بالأعمال
  واضحة المعالم وموثقة؟الأعمال هل عملية ملكية 
  ية؟لاستعانة بمصادر خارجا بسببهل هناك ضمانات على عدم فقدان المعلومات  
 ة؟لجهخارجية من داخل االمصادر ال التي تقدمهاخدمات الهل هناك قدرة على القيام ب  
  توفير الخدمات في أي  مقدم الخدمة علىهل يمكن ضمان استمرارية الأعمال في حال عدم مقدرة

 وقت في المستقبل؟
 ر:ييالمعا
  مواصلة العمليات من داخل الجهة في الأعمال، وتكون قادرة على ب الخاصةتحتفظ الجهة بالمعلومات

 ين على توفير الخدمة.موردلالحالات الطارئة عند عدم مقدرة المقاولين أو ا
 الأعمال. الاحتفاظ بملكية إجراء 
 .الاحتفاظ بالمعلومات الخاصة بالأعمال 
 .مقارنة الأداء باستمرارية الأعمال فيما يتعلق بفشل مقدم الخدمة بتوفير الخدمة في أي وقت 

 المعلومات المطلوبة
 
  تحديد العمليات والمهارات الضرورية

 .التي يجب الاحتفاظ بها داخل الجهة
 توثيق إجراءات العمل. 
 خدمة التصميم نظام ل ةوثيقة مفصل

 .لأدائهامصادر خارجية  المقدمة من

 وسائل التحليل
 
  برامج و مراجعة الوثائق لتقييم أن ملكية العمليات، والبيانات

التطبيقات تحتفظ بها الجهة من خلال ضمانات كافية في 
 .العقد

  مراجعة الوثائق لتقييم أن المعلومات المتوفرة حول الأعمال
فيما يتعلق بالبيانات، وبرنامج التطبيقات، وتصميم النظام 
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  قائمة بالدورات التدريبية للموظفين
المختصين بإجراءات العمل، 

 والبيانات، وتطبيقوتصميم النظام، 
 .البرمجيات

  تقارير حول الحوادث الطارئة /
بتوقف الخدمة /  متعلقةالمراسلات ال

 ذلكبشاملا النزاع مع مقدم الخدمة، 
 .بملكية النظام / البيانات علقما يت

 محاضر الاجتماعات مع المقاول. 

ها حولموثقة جيدا، وأن الموظفين يتم تحديث معلوماتهم 
 .إلى ذلكبشكل دوري من خلال التدريب وما 

  ي أمراجعة الوثائق للتأكد أن الجهة وموظفيها يشاركون في
تقوم بها الجهة التي تم الاستعانة بها  نظامال على تحديثات

عن هذا  ةمفصل وثيقةللجهة  كمصدر خارجي وأنها تقدم
 .تحديثال

  مراجعة الوثائق للتحقق من عدم وجود حوادث أو منازعات
 .كية النظام والبياناتمع مقدم الخدمة فيما يتعلق بمل

  مراجعة محاضر الاجتماع مع المقاول لضمان أنه في حالة
عها م تتبعها والتعامل متمستوى فقد ال رفيعةوجود أي مخاطر 

 .من خلال إدارة مشتركة لضمان استمرارية العمل
 نتائج التدقيق:

 .يقوم المدقق باستيفائها
 

دارة التكاليف  مراقبة وا 
بمصادر  عقد الاستعانة فترةهدف التدقيق: تقييم ما إذا كانت الجهة قد ضمنت أقل تكلفة اقتصادية خلال 

 .خارجية
 المنفعةمقابل موضوع التدقيق السابع: تقييم التكلفة 

  )ارجية؟لاستعانة بمصادر خبا المتعلقةهل تم تحديد جميع التكاليف )بما فيها التكلفة المستقبلية 
 تحليل للتكلفة والمنفعة، وهل تم اختيار الخيار الأفضل؟ هل تم إجراء 
 و أ وهل توجد لديها عناصر ؟الاستعانة بمصادر خارجية عند هناك مسؤوليات محددة على الجهة هل

 ؟تكلفة حرجة متضمنة بها تأثيرات
  الجهة تكاليف إضافية أو زيادة في التكاليف؟ تتحملهل 

 ر:ييالمعا
 .المنفعة وأنه الأساس الذي يتم من خلاله إدارة ومراقبة البرنامجمقابل إجراء تحليل واقعي للتكلفة 
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 المعلومات المطلوبة
 
  نفعةالممقابل التحليل المبدئي للتكلفة. 
  التكلفة التقديرية لعقد الاستعانة بمصادر

 .خارجية
  عملية اختيار مقدم الخدمة بالمقارنة مع

 .عنصر التكلفة
  وثائق إجراءات الاعتماد المتعلقة

 .بالاختيار
  حالات التكاليف الإضافية / زيادة التكلفة

 .من قبل مقدم الخدمة
  عقدالاتفاقية مستوى الخدمة و. 
  أو عمالبالأ ةصاخالالتقارير الرقابية 

أدت إلى تكبد تكاليف  التينشطة الأ
 .التكاليف في زيادة أوإضافية 

  بطلبات الوثائق الإجرائية الخاصة
التكاليف الإضافية أو زيادة التكاليف من 

 .قبل مقدم الخدمة

 وسائل التحليل
 
 قامت الجهة بتحديد جميعتقييم ما إذا مراجعة الوثائق ل 

التكاليف ومراجعتها واعتمادها من قبل أصحاب 
 .المصلحة المعنيين

 مراجعة الوثائق الخاصة بإجراءات الاختيار والاعتماد. 
  للتأكد أن جميع التكاليف قد تم ذكرها مراجعة الوثائق

في العقد وأنه لا توجد أي تكاليف مخفية بما فيها 
 .التكاليف المستقبلية

  مراجعة أن جميع التكاليف تخضع لتحليل التكلفة
 .والمنفعة قبل الالتزام بها من قبل الجهة

  روفات المصومقارنة جميع التكاليف التقديرية بمراجعة
 .الفعلية

 التي أو المهام ةنشطالأاء مقدم الخدمة حول مراجعة أد 
قييم الحاجة وت المراقبة عن طريق تقارير تهاتكلف تتغير 

 .إلى مثل هذا التغيير
  حول التكاليف  المتخذة الجهة إجراءاتمراجعة

 .الإضافية أو زيادة التكاليف من قبل مقدم الخدمة
 نتائج التدقيق:

 .يقوم المدقق باستيفائها
 

 مستوى الخدمةاتفاقية 
ت اتفاقية مستوى الخدمة وضمنت فيها تفاصيل جميع صممة قد جههدف التدقيق: تقييم ما إذا كانت ال

 .الاتفاقيةالتزاماته في مقابل  أداء مقدم الخدمةاحتياجاتها وأنها تراقب 
  موضوع التدقيق الثامن: مدى كفاية اتفاقية مستوى الخدمة

  الخدمة بين الجهة ومقدم الخدمة؟هل تم وضع اتفاقية مستوى 
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  تقع  التيهل اتفاقية مستوى الخدمة مفصلة بدرجة كافية بحيث حددت جميع الأدوار والمسؤوليات
 مقدم الخدمة؟على الجهة و  على

 ية؟جدمستوى الخدمة ب يةهل تم تنفيذ اتفاق  
 هل يوجد لدى الجهة آلية لمراقبة تنفيذ اتفاقية مستوى الخدمة؟ 
 ة لمعالجة الاستثناءات من اتفاقية مستوى الخدمة؟هل هناك آلي 

 ر:ييالمعا
بات مقابل المتطل موردله رصد ومراقبة المقاول أو الاتفاقية مستوى الخدمة هي الأساس الذي يتم من خلا

 التقنية وغيرها. 
 المعلومات المطلوبة

 
 اتفاقية أو عقد مستوى الخدمة. 
  المتطلبات التقنية وغيرها من

ة الخدمات المتطلبات )قائم
 .(موردالتي يؤديها ال

  قائمة بمسئوليات الجهة
 .موردالو 

  قاعدة أساس الخدمات التي
سيتم قياسها، وفترة القياس، 
والمدة، والموقع، والجداول 
الزمنية للتقارير )معدل 
الأعطال، وقت الاستجابة، 
وساعات عمل مكتب 

 .المساعدة، وما إلى ذلك(
 دمور داء اللأة التقارير الدوري. 

 وسائل التحليل
 
  مراجعة الوثائق لتقييم أن جميع متطلبات المستخدم تم ترجمتها إلى

 .متطلبات مستوى الخدمة
  مراجعة الوثائق لتقييم أن أدوار ومسئوليات الجهة ومقدم الخدمة

 .محددة بوضوح
  مراجعة الوثائق لتقييم أن مؤشرات مستويات الأداء محددة بوضوح

 .في اتفاقية مستوى الخدمةومتضمنة 
  مراجعة الوثائق لتقييم أنه تم وضع والاتفاق على آلية لمراقبة مستوى

 .الخدمة بين الجهة ومقدم الخدمة
  للتأكد من تسجيل المؤشرات في اتفاقية  الموردمراجعة تقارير حالة

مستوى الخدمة من قبل المقاول وأنه قد تم مراجعتها من قبل 
 .الموظفين المختصين في الجهة

  تقييم مدى الالتزام بمؤشرات وقواعد الأساس التقنية لاتفاقية مستوى
 .الخدمة

  التحقق من الإجراءات المتخذة من قبل الجهة في حالة المخالفات
 .قية مستوى الخدمةلاتفا

 نتائج التدقيق:
 .يقوم المدقق باستيفائها
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 الأمن
ية توضع في عين الاعتبار عند الاستعانة بمصادر متطلبات الأمنال تقييم ما إذا كانتهدف التدقيق: 

 .يتم الالتزام بها هوأن خارجية
 موضوع التدقيق التاسع: الاستجابة لمتطلبات الأمن

  ؟المتطلبات الامنية فيما يتعلق بالاستعانة بمصادر خارجيةهل حددت الجهة 
  ؟في عين الاعتبار مقدم الخدمةيضعها هل هناك آليه لضمان أن المتطلبات الأمنية للجهة 
 من قبل مقدم الخدمة؟ يةالأمن المتطلباتهل هناك آلية لدى الجهة لمراقبة الالتزام ب 

 ر:ييالمعا
 .المتطلبات الأمنية المفروضة على المقاول ان دعت الحاجة لذلكيجوز للجهة أن تزيد من 

 المعلومات المطلوبة
 
 السياسة الأمنية في الجهة. 
 عقد الاستعانة بمصادر خارجية. 
 اتفاقية مستوى الخدمة. 
 التطبيقاتبيانات، و ال قائمة جرد 

 .مع مقدم الخدمةوالأجهزة 
 ملفات  سجلات الدخول على

في  والأجهزةالتطبيقات و  البيانات
المواقع التي يتم فيها الاستعانة 

 .مصادر خارجيةب
  الخطة الأمنية لموقع الدعم وموقع

 .بعد الكوارث استعادة الأوضاع
  مراقبة المتعلقة بالأمور التقارير

 .الأمنية
  المراسلات بين الجهة ومقدم

الخدمة بخصوص الأمور 
 .الأمنية

 وسائل التحليل
 
 قامت الجهة بتحديد المتطلبات  إذا تقييم مامراجعة الوثائق ل

الأمنية وأدرجتها في عقد الاستعانة بمصادر خارجية أو اتفاقية 
 .مستوى الخدمة

 امج ملفات البيانات وبر قائمة عن التحقق من أن الجهة تحتفظ ب
 .التطبيقات

 بيانات الملفات حالة مراقبة وتدرك الالتحقق من أن الجهة تقوم ب
اء النسخ أثن يهاأنه يتم الحفاظ علو والأجهزة  اتبرامج التطبيقو 

ادر مصالالاحتياطي وعملية استرداد البيانات التي تقوم بها 
 .المستعان بها خارجيةال

  ير تغيبأي  على التخويلكان لدى الجهة ضمانات التحقق إن
ة بمصادر عانالاستالأجهزة عند في البيانات، وبرامج التطبيقات و 

 .خارجية
 ذا كان للجهة ضمانات على الوصول إلى البيانات، التحقق مما إ

وبرامج التطبيقات والأجهزة في موقع الجهة التي تم الاستعانة 
 الدخول من خلال دراسة سجلاتلخدمتها بمصادر خارجية 
 )المادية والمنطقية(.
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  على الآليات الأمنية التي كان لدى الجهة ضمانات التحقق إن
 يوفرها مقدم الخدمة.

  من أن الجهة تتلقى تقارير منتظمة حول المعلومات في التحقق
 .وتتصرف حيالها تقارير المراقبة

 نتائج التدقيق:
 .يقوم المدقق باستيفائها

 

 م تبعد الكوارث للخدمات التي ت وضاعلدعم الاحتياطي واستعادة الأ ا
 بالاستعانة بمصادر خارجية

 تثل لخططها تممصادر خارجية لأدائما إذا كانت الخدمات التي تم الاستعانة ب تقييمهدف التدقيق: 
 .بعد الكوارث وفق العقد أو اتفاقية مستوى الخدمة ستعادة الأوضاعاستمرارية العمل وخطط ا

 واستعادة الأوضاع موضوع التدقيق العاشر: إجراءات الدعم الاحتياطي
تعادة سخطة استمرارية العمل واب الخاصةاتفاقية مستوى الخدمة  شروط شروط العقد أو موردهل استوفى ال

 بعد الكوارث؟ الأوضاع
 ر:ييالمعا

دى لبعد الكوارث  استعادة الأوضاعخطة استمرارية العمل وخطة الخاص باتفاقية مستوى الخدمة العقد أو 
 المورد.

 المعلومات المطلوبة
 
  العقد أو اتفاقية مستوى

 .الخدمة
  الداخلي أو شهادةالتدقيق 

ة بجهوزيطرف ثالث  إقرار من
ستمرارية العمل لا موردلاخطة 
بعد  استعادة الأوضاعوخطة 
 .الكوارث

 وسائل التحليل
 
  ب عليه يج الموردمراجعة الوثائق أو اتفاقية مستوى الخدمة للتأكد أن

ضمان خطة استمرارية العمل وخطة استرداد البيانات بعد الكوارث 
حول البيانات والتطبيقات والخدمات التي تم الاستعانة بها من 

 .الخارج
 ( مراجعة عقد أو اتفاقية مستوى الخدمةSLA للتأكد أن )يقدم  المورد

تقارير تدقيق مستقلة أو داخلية تؤكد على وجود أنشطة لخطة 
يقوم  المورداستمرارية العمل وخطة الانتعاش بعد الكوارث وأن 

 .باختبار الإجراءات بشكل دوري 
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  التقارير الدورية لاختبار
تحديث خطة استمرارية و 

استعادة العمل وخطة 
 .بعد الكوارث الأوضاع

  للتأكد من أنه قد تم إجراء  الموردمراجعات التقارير التي يقدمها
 .الخدمة الاختبارات وفقا لشروط العقد و/أو اتفاقية مستوى 

  مراجعة التقارير الدورية للتأكد من تحديث الإجراءات إن دعت
 .الحاجة

 نتائج التدقيق:
 .يقوم المدقق باستيفائها
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 السادسالملحق 
 المصفوفة المقترحة للتدقيق على خطة استمرارية العمل 

 بعد الكوارث استعادة الأوضاعوخطة 
 

 سياسة استمرارية الأعمال
 في الجهة. ستمرارية الأعماللا سياسة فعالةهدف التدقيق: التأكد من وجود 

 السياسة: ولموضوع التدقيق الأ 
 ؟خطة طوارئ وسياسة لاستمرارية الأعمال لدى الجهةوجد تهل 
 ر:يياالمع

أن يكون لدى الجهة خطة طوارئ معلنة ومعتمدة مع سياسة جاهزة تغطي بشكل شامل جميع مجالات 
 الطوارئ وتحدد بوضوح متطلبات التدريب وجداول الاختبار.عمليات 

 المعلومات المطلوبة
 
  استمرارية وثيقة سياسة

 .الأعمال
  وثيقة سياسة تكنولوجيا

 المعلومات.
  خطوات الاعتماد الخاصة

 بتبني أهداف سياسة العمل.
 محاضر و  المراسلات

الاجتماع المتعلقة باستمرارية 
 .الأعمال

 وسائل التحليل
 
 لتقييم ما إذا كانت السياسة متوافقة مع سياسات  مراجعة الوثائق

 .تكنولوجيا المعلومات في الجهة
  لتقييم ما إذا كانت السياسة تضع في عين الاعتبار مراجعة الوثائق

طار  متطلبات استمرارية الأعمال من خلال تحديد أهداف الطوارئ وا 
 الجهة.العمل والمسئوليات عند التخطيط للطوارئ في 

 أو مقابلة الموظفين لتحديد ما إذا كان يتم تحديث  مراجعة الوثائق
 .السياسة كلما تغيرت الظروف

  مراجعة السياسة لمعرفة من قام باعتمادها ومتى تم نشرها آخر مرة
أو يتم مقابلة عدد من الموظفين من أصحاب المصلحة لتقييم ما إذا 

 .الجهة كانت السياسة يتم تداولها بشكل كاف داخل
 نتائج التدقيق:

 .يقوم المدقق باستيفائها
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 تنظيم مهام استمرارية الأعمال
 في الجهة. ستمرارية الأعماللا فريق مناسبهدف التدقيق: التأكد من وجود 

 : مهام استمرارية الأعمالولموضوع التدقيق الأ 
 هل يوجد فريق لاستمرارية الأعمال أو ما شابه؟

 ر:ييالمعا
  جميع المجالات المهمة في الجهة من قبل الفريق.تغطية 
  أعضاء الفريق.الخاصة بمسئوليات الدوار و الأمتطلبات 

 المعلومات المطلوبة
 
 الهيكل التنظيمي للجهة. 
  الهيكل التنظيمي لفريق

 .استمرارية الأعمال
  وصف أدوار ومسئوليات

أعضاء فريق استمرارية 
 .الأعمال

 محاضر و  المراسلات
المتعلقة الاجتماع 
 .باستمرارية الأعمال

 خطة استمرارية الأعمال. 

 وسائل التحليل
 
  جميع  ما إذا كانت قييممقابلة الموظفين المختصين لتو مراجعة الوثائق

 .فريق استمرارية العملقد تم تقديمها لالجوانب الهامة في الجهة 
  لعمل على ا تعيين مسئوليات استمرارية أنه تممراجعة الوثائق للتأكد من

على سبيل المثال، هل حددت الإدارة مستوى  ،مستوى الادارة العليا
 ياسة؟الس علىبعد الكوارث، وهل هذا ينعكس  استعادة الأوضاعوسرعة 

  مراجعة الوثائق للتأكد أن جميع الإدارات الهامة قد شكلت فرق عمل
ات يبعد الكوارث، وأنها قد حددت الأدوار والمسئول لاستعادة الأوضاع

 بوضوح.
  مقابلة عينة من أعضاء فريق استمرارية الأعمال للتأكد من إدراكهم

للدور الذي يقومون به في ضمان استمرارية الأعمال في كل وحدة 
 .إدارية هامة

 نتائج التدقيق:
 .يقوم المدقق باستيفائها
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 الأعمال على تأثيرالتقييم مدى 
الأعمال وتقييم المخاطر، ووجود نظام لإدارة  على تأثيرالهدف التدقيق: التأكد من إنجاز تقييم مدى 

  .المخاطر
 تقييم المخاطرموضوع التدقيق الثالث: 

ات تطبيقلاالأعمال، وهل تم تحديد البيانات الهامة، وبرامج  على تأثيرالهل تم القيام بتقييم المخاطر وتحليل 
 ؟تهاأولويوتحديد موارد والعمليات وال

 ر:ييالمعا
 .إدارة المخاطر في المؤسسة أو ما يعادله عمل إطار

 .سياسة استمرارية الأعمال أو ما يعادلها
 .والموارد عملياتالأعمال وتحديد البيانات الهامة وبرامج التطبيقات وال على تأثيرالاستكمال تقييم مدى 
 المعلومات المطلوبة

 
  المخاطرتقارير تقييم. 
  على تأثيرالتقارير تقييم 

 .الأعمال
  قائمة بالبيانات الهامة، وبرامج

التطبيقات، والعمليات والموارد 
 .لكل مهمة

 قائمة بالمخاطر المتبقية. 
  قائمة بأصحاب المصلحة

 .المعنيين
  مراجعة التقارير حول تقييم

 على تأثيرالمدى و المخاطر 
 .الأعمال

 طار تقييم  عمل سياسة وا 
 .المخاطر في المؤسسة

 وسائل التحليل
 
 م تحديد تتقييم المخاطر و ب القيام أنه تم مراجعة الوثائق للتأكد من

 .االتهديدات المحتملة وتأثيراته
  أن جميع الجوانب العملية تم أخذها من مراجعة الوثائق للتأكد

 .الأعمال على الاعتبار في تقييم المخاطر وتقييم التأثير بعين
 بتقييم  قام على الأعمال مراجعة الوثائق للتأكد أن تحليل التأثير

أثر أي اضطراب يتعلق بالوقت وغيرها من الموارد والنظم ذات 
 .الصلة

  مراجعة الوثائق للتأكد أن القرار الذي اتخذ بشأن المخاطر المتبقية
 .المناسب على المستوى  كان

  استعادة الأوضاعمراجعة الوثائق للتأكد أن الجهة قد حددت زمن 
 .المناسبة لجميع التطبيقات الهامة استعادة الأوضاعونقطة 

  وأهداف استعادة الأوضاعمراجعة الوثائق للتأكد أن أهداف زمن 
 .المهامو  اتتطبيقال جميععملية ومعقولة ل استعادة الأوضاعنقطة 

  في الموضوع الإدارة العليا مشاركةاجعة الوثائق للتأكد من مر 
 .ها للنتائجاعتمادو 
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  محاضر الاجتماعات حول تقييم
 .المخاطر وتقييم تأثير الأعمال

  اهمواقد سمراجعة الوثائق للتأكد أن أصحاب المصلحة المعنيين 
 .على الأعمال في تحديد المخاطر وتقييم التأثير

 نتائج التدقيق:
 .يقوم المدقق باستيفائها

 موضوع التدقيق الرابع: إدارة المخاطر
والمتابعة، وما إلى ذلك( وهل تم تحديد  التعديلاتهل هناك إجراءات محددة لإدارة المخاطر )بما فيها 

 أولويات الإجراءات الطارئة؟

 ر:ييالمعا
  الأعمال.على تأثير المخاطر وتقييم التغطية إجراءات إدارة المخاطر مقابل تقييم 
  المعتمدة في الجهةالمعالجة الفورية للمخاطر والطوارئ وفقا للمقاييس. 

 المعلومات المطلوبة
 
 إجراءات إدارة المخاطر يقةوث. 
  تقارير تقييم المخاطر وتقييم

 .الأعمال على تأثيرال
  بجميع الموظفين ذوي قائمة

خطة  أعضاء فريقالصلة، و 
 مع تحديداستمرارية الأعمال 
 .الأدوار والمسئوليات

  قائمة بالبنود ذات الأولوية
 .الطارئةللإجراءات 

 قائمة بالمخاطر المتبقية. 
  قائمة بالإجراءات الطارئة التي تم

 .اتخاذها
  تقارير الإجراءات والاستجابات

 .الطارئةللحوادث 

 وسائل التحليل
 
  مراجعة الوثائق للتأكد أن إجراءات إدارة المخاطر تعالج جميع

 .البنود ذات الأولوية القصوى 
  للتأكد أن جميع الموظفين إجراء المقابلات ومراجعة الوثائق

المعنيين، بما فيهم الإدارة العليا، على إدراك تام بأدوارهم 
 .ومسئولياتهم وأنهم يقومون بها

  مراجعة الوثائق للتأكد أن المخاطر المتبقية ليس لها تأثير مادي
 .على الجهة

  امل مع الحالات للتأكد أنه تم التع ملاحظةوال قالوثائمراجعة
 .ناسبمالطارئة بشكل 

 تأثير الحالات الطارئة تقييممراجعة الوثائق ل. 
  مراجعة محاضر الاجتماع أو قائمة المخاطر للتأكد أن المخاطر

أن  والتأكد تم تحديدها أنشطة المعالجة خصيصها وأنقد تم ت
 .المخاطر بتم متابعتها بشكل دوري وأنه يتم تحديث الحالة

 .يقوم المدقق باستيفائها نتائج التدقيق:
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 بعد الكوارث استعادة الأوضاعخطة 
اع الأوضالاحتياطي واسترداد  دعمهدف التدقيق: التأكد أن خطة استمرارية الأعمال تشتمل على خطط ال

 تم بإتقان؟ ذلك الأجهزة والبيانات وبرامج التطبيقات ومركز البيانات وأنبعد الكوارث من حيث 
 موضوع التدقيق الخامس: إجراءات النسخ الاحتياطي 

 برامج بفعالية؟الللبيانات و الدعم الاحتياطي هل تم وضع وتطبيق إجراءات 
 المعلومات المطلوبة

 
  الاحتياطي  الدعمخطط

للأجهزة والإجراءات 
والبيانات وبرامج 

 .التطبيقات
  النسخسجلات 

الاحتياطي / سجلات 
 .الإصدار

 والمسئوليات وار الأد
 .الاحتياطي لدعمل
  قائمة بمواقع التخزين

 .التخزين دوريةو 
 جدول الحفظ. 
  الترتيبات الأمنية لموقع

 .الاحتياطي الدعم
 سجلات الكوارث. 
  مسئوليات أنشطة أدوار و

 .وضاعالأ عادةاست

 وسائل التحليل
 
  مراجعة الوثائق للتأكد أن خطة النسخ الاحتياطي تشمل جميع الأجهزة

 .والبيانات وبرامج التطبيقات الهامة
  يالاحتياط للدعممراجعة الوثائق للتأكد من وضع إجراءات تفصيلية. 
 ل قد تم وضعها بشك الاحتياطي الدعمخطة  أنن مراجعة الوثائق للتأكد م

 .مناسب
 خلال من أن النسخ الاحتياطية تم أخذها من تحليل السجلات للتأكد 

 .جدول زمني محدد وأنه يتم الاحتفاظ بها لفترة معينة
 الصحيحة متوفرة الاحتياطية ةالنسخأن  من التحقق. 
 قل ة نطريقالاحتياطي و  الدعمتقييم مدى ملاءمة موقع مراجعة الوثائق ل

 .الاحتياطي الدعمإلى موقع وغيرها الملفات الاحتياطية 
  سواء الاحتياطي من الناحية الأمنية  الدعمالتحقق من ملاءمة موقع

 .المادية وأالمنطقية 
  مكانية استخدامها لاستعادة التحقق من صلاحية النسخ الاحتياطية وا 

 .بعد الكوارث الأوضاع
 النسخ الاحتياطي يتم تطبيقها بحد  مراجعة الوثائق للتأكد أن إجراءات

 .لوقت والموارداأدنى من 
 اععادة الأوضستلا تفصيليةئق للتأكد من وضع إجراءات مراجعة الوثا ،

 ضبطو شمل إعادة تعيين مؤشرات النظام، وتثبيت التصحيحات، أنها تو 
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  سجلات التدريب
موظفين الخاصة بال

 .مسئولينال
 تقييم تأثير الكوارث. 
  تقرير حول أنشطة

بعد  وضاعالأ عادةاست
 .الكوارث

جراءات التشغيل، وا عادة تثبيت يإعدادات النظام، وتوف ر وثائق النظام وا 
 .ر أحدث نسخ احتياطية، واختبار النظاميوتوف ،النظام والتطبيقاتبرامج 

  د يتم تطبيقها بح عادة الأوضاعاستمراجعة الوثائق للتأكد أن إجراءات
 .لوقت والموارداأدنى من 

 د تم أن الموظفين المعنيين ق لتأكد منمقابلة الموظفين لو  مراجعة الوثائق
 .الأوضاععادة الاحتياطي واست الدعمتدريبهم على 

 نتائج التدقيق:
 .يقوم المدقق باستيفائها

 

 الرقابة البيئية
 .الاحتياطي دعمهدف التدقيق: تقييم ما إذا كان لدى الجهة رقابة بيئية مناسبة في مواقع ال

 موضوع التدقيق السادس: الآليات الرقابية
 .الاحتياطي دعمآلية للرقابة البيئية وضعت في موقع الهل هناك 

 ر:ييالمعا
 .مؤشرات الرقابة البيئية في آلية الرقابة البيئية

 المعلومات المطلوبة
 
 برنامج الرقابة البيئية. 
  قائمة بالمخاطر البيئية

المحتملة خلال عملية تقييم 
 .المتعلقة بالمواقع المخاطر

  قائمة بخطوات الحد من
المخاطر البيئية التي تم 

 .اتخاذها

 وسائل التحليل
 

 ملاحظة والتدقيق على الإجراءات لتقييم التالي:الالوثائق و مراجعة 
 توافر إمدادات غير منقطعة من الطاقة (UPS.) 
 وضع نظام ملائم للحماية من الحرائق. 
 دودفي نطاق الح لتيار الكهربائيلتحكم في الرطوبة والحرارة واا. 
 من المياه/الفيضان.حماية لوضع نظام ملائم ل 
 حسب القواعد.عناصر الرقابة البيئية  وضع 
 الالتزام بتدابير الرقابة البيئة من قبل جميع الموظفين المعنيين. 

 نتائج التدقيق:
 .يقوم المدقق باستيفائها
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 قــــــــــــــــــالتوثي
للقيام بأنشطة الأعمال المؤقتة الفعالة  بشكل مناسبخطة استمرارية الأعمال موثقة هدف التدقيق: تكون 

جراءات   .بعد فترة انقطاع الأعمال استعادة الأوضاعوا 
 .اتوالأدوار والمسؤولي واستعادة الأوضاعالاحتياطي  الدعمجراءات لإموضوع التدقيق السابع: خطط موثقة 

 ؟واستعادة الأوضاعالاحتياطي  للدعمالكوارث ومتاحة بسهولة  لما بعدهل لدى الجهة خطة موثقة 
 ر:ييالمعا

 .بعد الكوارث واستعادة الأوضاعخطة استمرارية الأعمال  مدى حداثةتوافر و 
 المعلومات المطلوبة

 
 خطة استمرارية الأعمال. 
  بعد  استعادة الأوضاعخطة

 .الكوارث
 ةخطالأخير من  صدارالإ 

واستعادة استمرارية الأعمال 
 .بعد الكوارث الأوضاع

  بالمعنيين الذين يتم قائمة
بخطط استمرارية تزويدهم 
 واستعادة الأوضاعالأعمال 

  .بعد الكوارث

 وسائل التحليل
 
 خطة استمرارية الأعمال حداثةكد من مراجعة الوثائق للتأ. 
  رثبعد الكوا استعادة الأوضاعخطة  حداثةمراجعة الوثائق للتأكد من. 
  التحقق من توفر وثائق الإصدار الأخير لخطة استمرارية الأعمال

 لدى جميع المعنيين.بعد الكوارث  استعادة الأوضاعوخطة 
  التحقق من توفر وثائق الإصدار الأخير لخطة استمرارية الأعمال

بعد الكوارث في موقع خارجي للاستفادة  استعادة الأوضاعوخطة 
 .منها في حالة الكوارث

  من وضوح تحديد أدوار ومسئوليات فريق الدعم الاحتياطي التحقق
 .والموظفين المعنيين بعد الكوارث واستعادة الأوضاع

  دراك بإجراءات مقابلة عينة من الموظفين للتأكد من أنهم على علم وا 
 .بعد الكوارث استعادة الأوضاع

 نتائج التدقيق:
 .يقوم المدقق باستيفائها
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 بعد الكوارث استعادة الأوضاعاختبار خطة استمرارية الأعمال / خطة 
 .بعد الكوارث واستعادة الأوضاعهدف التدقيق: التأكد من أنه تم اختبار إجراءات استمرارية الأعمال 

 ختباراتموضوع التدقيق الثامن: الا
ات التغيير هي وما  ،بعد الكوارث واستعادة الأوضاعهل قامت الجهة بتجربة إجراءات استمرارية الأعمال 

 ؟( نتيجة لهذه التجربةتن وجدإالتي تم إجراؤها )
 ر:ييالمعا

ارث من بعد الكو  واستعادة الأوضاعيجب على الجهة اختبار الإجراءات الموثقة الخاصة باستمرارية الأعمال 
ن المسئولين ويتعين على الموظفي ،مان صلاحيتها في الحالات الفعليةخلال التدريبات أو الكوارث الوهمية لض

 .الأدوار المطلوبة منهم أن يدركوا الأعمال عن ضمان استمرارية
 المعلومات المطلوبة

 
  إجراءات عمليات استمرارية الأعمال

جراءات  بعد الكوارث واستعادة الأوضاع وا 
 .الاختبار

 استمرارية الخاصة بخطط بنود القائمة ب
 بعد الكوارث واستعادة الأوضاعالأعمال 

 .التي لا بد أن يتم اختبارها
  مدى تكرار اختبار خطط استمرارية الأعمال

 .بعد الكوارث واستعادة الأوضاع
 قائمة بالاختبارات التي تم إجراؤها. 
 ختبار مثل زمن الاسترداد مجالات الاقائمة ب

 .وغيرهاالمرجوة نقطة الاسترداد و  المرجو
 قائمة بوسائل الاختبار المستخدمة. 
  نتائج الاختبار والإجراءات المتخذة أو

 .الاختبارات توصيات
 إجراءات متابعة نتائج الاختبار. 

 وسائل التحليل
 
  مراجعة الوثائق للتأكد من تغطية جميع البنود ذات

 .الصلة للاختبار
  مراجعة الوثائق للتأكد من أن الاختبارات أجريت في

 .الأوقات المناسبة
  من أن الاختبارات أجريت وفقا مراجعة الوثائق للتأكد

 .لمعايير محددة
  مراجعة الوثائق للتأكد من أن الاختبارات أجريت

 .باستخدام الوسائل المناسبة
  مراجعة الوثائق للتأكد من رفع التوصيات للسلطات

 .الملائمة للمتابعة
  متابعة التوصياتمراجعة الوثائق للتأكد من أن 

وأن خطة بشكل مناسب تتم  الخاصة بالاختبار
بعد  استعادة الأوضاعاستمرارية الأعمال أو خطة 

 .يتم تحديثهم على نحو كاف الكوارث

 .يقوم المدقق باستيفائها نتائج التدقيق:
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 نــــــــــــــــــــــالأم
بعد الكوارث تضمن أمن البيانات استعادة الأوضاع هدف التدقيق: التأكد أن خطة استمرارية الأعمال وخطة 

 .وبرامج التطبيقات والأجهزة ومركز البيانات
 موضوع التدقيق التاسع: كفاءة المؤشرات الأمنية

أمن البيانات وبرامج التطبيقات والأجهزة ومركز البيانات بشكل ملائم خلال إجراءات توفير التأكد من 
 .بعد الكوارثاستعادة الأوضاع 

 ر:ييالمعا
ستعادة اقاعدة الأساس الأمنية للجهة مثل الإجراءات المطروحة في سياسة أمن تكنولوجيا المعلومات وخطط 

 .بعد الكوارث الأوضاع
 المعلومات المطلوبة

 
 البيانات وبرامج التطبيقات  جرد

 .جهزةالأو 
 الخاصة  ةملفات الاحتياطيال جرد

 .التطبيقاتو بيانات بال
 لفاتسجلات مراقبة الوصول إلى م 

 .جهزةالأو  البيانات، وبرامج التطبيقات
  الدعمالخطة الأمنية لموقع 

 استعادة الأوضاعالاحتياطي وموقع 
 .بعد الكوارث

 وسائل التحليل
 
  جهزة وبرامج الأالتحقق من أعداد وحالة ملفات البيانات و

خلال عملية استرداد النسخ كما تم تخزينها التطبيقات 
 .ةالاحتياطي

  ات جهزة وبرامج التطبيقالأنات و اإذا تعرضت البيالتحقق مما
واستعادة الاحتياطي  الدعمتغييرات خلال عملية أي إلى 

حول عدد الضوابط من خلال دراسة  بعد الكوارث الأوضاع
البيانات وبرامج بة علقمن السجلات وحجم الملفات المت

 .التطبيقات
  التحقق من عدم وقوع أي مخالفات أمنية من خلال فحص

 .سجلات مراقبة الوصول للبيانات )المادية والمنطقية(
 نتائج التدقيق:

 .يقوم المدقق باستيفائها
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 ها من الخارجأدائبعد الكوارث للخدمات التي تم الاستعانة ب الأوضاعواستعادة  الدعم
استمرارية الأعمال هدف التدقيق: التأكد أن الخدمات التي تم الاستعانة بها من الخارج تلتزم بخطط 

 .الكوارث عادة الأوضاع بعدواست
موضوع التدقيق العاشر: التأكد أن مقدم الخدمات الخارجية يضمن تبني خطط الجهة في استمرارية 

 .الكوارث واستعادة الأوضاع بعدالأعمال 
 ر:يياالمع

ستعادة اقاعدة الأساس الأمنية للجهة مثل الإجراءات المطروحة في سياسة أمن تكنولوجيا المعلومات وخطط 
 .بعد الكوارثالأوضاع 

 المعلومات المطلوبة
 
 البيانات وبرامج وأجهزة التطبيقات جرد 

ة لة التي تم الاستعانلجهة مع الوكااالخاصة ب
 .خارجيابها 

 ملفات بيانات الدعم الاحتياطي وبرامج  جرد
ع لجهة مالاحتياطية الخاصة با التطبيقات

 .الوكالة التي تم الاستعانة بها خارجيا
  ،سجلات مراقبة الوصول إلى ملفات البيانات

 الموجودة لدىالأجهزة و وبرامج التطبيقات 
 .الوكالة التي تم الاستعانة بها خارجيا

 حتياطي وخطة نتائج اختبار خطة الدعم الا
في الوكالة  بعد الكوارث استعادة الأوضاع

 .التي تم الاستعانة بها خارجيا
  الاحتياطي  الدعمالخطة الأمنية لموقع

 بعد الكوارث استعادة الأوضاعوموقع 
الوكالة التي تم الاستعانة بها الخاصة ب

 .خارجيا

 وسائل التحليل
 
  من أعداد وحالة مما إذا كانت الجهة تتحقق التحقق

جهزة وبرامج التطبيقات خلال الأملفات البيانات و 
م لة التي تفي الوكا بياناتاسترداد الالدعم و عملية 

 .الاستعانة بها خارجيا
  من تعرض كانت الجهة تتحقق التحقق مما إذا

جهزة وبرامج التطبيقات إلى تغييرات الأنات و االبي
 بعد الكوارث الدعم أو استعادة الأوضاعخلال عملية 

حول عدد من السجلات الضوابط من خلال دراسة 
بيقات التطالبيانات وبرامج بة علقالمتوحجم الملفات 

 .في الوكالة التي تم الاستعانة بها خارجيا
  من عدم وقوع أي كانت الجهة تتحقق التحقق مما إذا

مخالفات أمنية من خلال فحص سجلات مراقبة 
 .الوصول للبيانات )المادية والمنطقية(

  ار اختب صحةمن كانت الجهة تتحقق التحقق مما إذا
لتي ي الوكالة ابعد الكوارث ف واستعادة الأوضاع الدعم

 .تم الاستعانة بها خارجيا
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 ة لضمان الاستمراري الموضوعة ستراتيجيةالا
حالة  الحصول على الخدمات في في

 .استحواذ شركة أخرى على مقدم الخدمات
  معلومات عن أي عملية استحواذ على مقدم

 الخدمات.

 ة علقالتحقق من أن الجهة على إدراك بالمخاطر المت
 .باحتمال استحواذ شركة أخرى على مقدم الخدمات

 نت استمرارية الأعمال أن الجهة قد ضم   من التحقق
 .في اتفاقية الخدمات

 نتائج التدقيق:
 .يقوم المدقق باستيفائها
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 الملحق السابع
 المصفوفة المقترحة للتدقيق على أمن المعلومات

 تقييم المخاطر
هدف التدقيق: التأكد من تحديد جميع المخاطر المرتبطة بأمن المعلومات ومن وضع استراتيجية للحد من 

 .المخاطر أثر
 موضوع التدقيق الأول: آلية التقييم

 المخاطر المرتبطة بأمن المعلومات؟هل يوجد لدى الجهة آلية فعالة وموثقة بشكل جيد لتقييم 
 :المعايير

 .السياسات الداخلية والإجراءات واللوائح تعكس استعداد الجهة لإدارة المخاطر الحرجة
 المعلومات المطلوبة

 
  سياسة أمن نظم

 .المعلومات
  الإجراءات الرسمية

 .لإدارة المخاطر
  وثائق اعدادات

 .النظام

 وسائل التحليل
 

إدارة المخاطر، ووثائق تقييم المخاطر، ومقابلة الإدارة العليا والإدارة تحليل سياسة 
 بالجهة للقيام بالتالي: ةالتشغيلي

 فهم الدور الحقيقي للجهة في إجراءات تقييم المخاطر. 
 تحديد الأطراف المرتبطة بتقييم المخاطر. 
  لآلية تقييم المخاطراكتشاف التكاليف التشغيلية. 
  تقييم المخاطر يتم على أساس منتظم، أو عند تغير الظروفالتحقق من إجراء. 
  عه مارتباطالنظام الحالي، بما في ذلك  توثيق اعداداتالتحقق مما إذا تم 

 .خرى الأالأنظمة 
  التحقق مما إذا كانت الوثائق تشتمل على وصف للمخاطر الرئيسية لنظام

 الجهة والأعمال والبنية التحتية؟
ق المخاطر، يجب على المدقءات ووثائق رسمية بشأن تقييم في حال عدم وجود إجرا

حقق ن يتأو  –للجهة  المضمنة في الإجراءات العملية الضوابطلا يقلل من أهمية أ
ن التحقق ويمك .العمليات فعالةالمضمنة في  هذه الضوابط التعويضية آليه أنمن 

 ذلك.خطوة بخطوة وما إلى من ذلك من خلال دراسة عينة من العمليات 
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 موضوع التدقيق الثاني: التغطية
 ختراقاتالمحتملة لاهل يشمل تقييم المخاطر كافة المخاطر الداخلية والخارجية الهامة؟ وهل تم تقييم الآثار 

 أمن المعلومات؟
 :المعايير

 .(51ر)أفضل الممارسات في تقييم المخاطيتم تحديد جميع المخاطر الهامة وتقييمها بشكل صحيح 
 المعلومات المطلوبة

 
  تقييم المخاطر

 .الموثقة
 تسجيل المخاطر. 
  تقارير التعامل مع

 .الأحداث الطارئة

 وسائل التحليل
 
  تند إلى الجهة يس قامت بهي ذللتحقق إذا كان تقييم المخاطر المراجعة الوثائق

معلومات شاملة بالقدر الكافي. والتحقق مما إذا تم الحصول على البيانات 
والتقارير من نظام إدارة الحوادث الطارئة في الجهة. )يدعم المدقق تحليله 
بنتائج وسائل التحليل الخاصة بعمليات تكنولوجيا المعلومات التي تركز على 

ة إذا كان التعامل مع الحوادث الطارئة في نظام إدارة الحوادث الطارئة وخاص
 .أمن المعلومات يشكل نظام منفصل عن النظام العام لإدارة الحوادث(

  إذا كان ما تحديد : سجل التدقيق الإلكتروني :1اختبار التحقق من الصحة
لتقط هوية المستخدم، ونوع الحدث، والبيانات ي سجل التدقيق الإلكتروني

 هوية أو اسم العنصرالنجاح أو الفشل، ونشأة الحدث، و  والوقت، والإشارة إلى
 .المتأثر

  مقابلة الموظفين المعنيين للتحقق مما إذا كان هناك معايير لإعادة تقييم مستوى
صدارات  المخاطر كلما كانت الجهة تخطط لطرح نظم معلومات وتحديثات، وا 

 .جديدة
 ر، ى ارتباطه بالخطومد ،التحقق من تصميم تقييم المخاطر من حيث اكتماله

 .وقابليته للقياس وتوقيته
 دوثحعدم قابلية البنية التحتية للعمل عند  دراسة نتائج أنه تم التحقق من 

 تأثيرالالمخاطر. والتحقق من الوثائق لمعرفة إذا ما تم القيام بإجراء تحليل 

                                                           
51 ISO 27005 Information security risk management, ISACA RiskIT Framework, COSO Enterprise Risk 
Management Framework. 
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الأعمال للنتائج المترتبة على عدم توفر المعلومات الهامة، أو تلفها أو  على
 وصولها لآخرين.فقدانها أو 

  مراجعة التقارير الخاصة بالاستجابة للحوادث الطارئة وسجلات المخاطر
 .السابقة لفحص مدى فعالية منهجية تقييم المخاطر في السابق

 

 المخاطر الحد من أثرموضوع التدقيق الثالث: 
 المخاطر الهامة بصورة كافية وفعالة؟ الحد من أثرهل تم 
 :المعايير

 .المخاطر للحد من أثروجود ممارسات ملائمة 
 المعلومات المطلوبة

 
  تقارير معالجة

الحوادث و المشاكل 
 .الطارئة

 
  التقارير الدورية

 .حول الأنشطة

 وسائل التحليل
 
  الطارئة والتحقق مما إذا كانت هناك إجراءات مراجعة تقارير معالجة الحوادث

 .مناسبة لمنع وكشف ومراقبة المخاطر الأمنية المحددة في وثيقة تقييم المخاطر
 حدد ما المدقق أن ي علىتقييم المخاطر، ل فاعلة ةفي الجهات التي لا تتبع آلي

ويقوم بتحليل ما إذا وقعت أي حوادث  ،المستخدمة الضوابط التعويضيةهي 
خطيرة تتعلق بالأمن وذات صلة بالمخاطر التي كان من الممكن ان يتم السيطرة 

لضوابط اعليها بشكل أفضل بوجود آلية عمل مناسبة لتقييم المخاطر، ومقارنة 
 .التعويضية الموجودة

 تملة مك الحوادث قد تكون غيرو  يجب الأخذ في الاعتبار أن تقارير المشاكل
و مباشر أبشكل في بعض الحالات. ومع ذلك، فالأحداث الهامة قد تنعكس 

غير مباشر في مستندات أخرى، مثل تقارير النشاط السنوي أو غيرها من 
 .التقارير الدورية

 نتائج التدقيق:
 .يقوم المدقق بتعبئتها
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 سياسة أمن المعلومات
دعم استراتيجي ملائم لأمن المعلومات فيما يتعلق بسياسة الأمن، توجيه و هدف التدقيق: تقييم وجود 
 على مستوى الجهة.والالتزام النطاق الذي تغطيه، والوعي 

 موضوع التدقيق الرابع: سياسة أمن المعلومات
الجهة سياسة لأمن المعلومات؟ وهل تم تنفيذها وتوثيقها بشكل صحيح؟ وهل تشكل خطة أمنية  لدىهل 

 ومحكمة؟ملائمة 
 :المعايير

قادرة على حماية جميع  أن تكون الجهة جميع المخاطر التشغيلية و تغطي سياسة أمن المعلومات في أن 
 52.سوء الاستغلالأو  تلفأو ال فقدانمعلومات العمل المهمة من ال

 المعلومات المطلوبة
 
  استراتيجية

تكنولوجيا 
 .المعلومات

  التصرفات
القانونية التي 

متطلبات تحدد 
 .أمن المعلومات

  السياسة الرسمية
والموثقة لأمن 

 .المعلومات
  الهيكل التنظيمي

والوصف 
 .الوظيفي

  الترتيبات
التعاقدية مع 

 وسائل التحليل
 
  فحص الوثائق للتحقق من أن استراتيجية تكنولوجيا المعلومات سلطت الضوء

ة إلى مصفوفأيضا يجب الرجوع على الدور الهام لأمن المعلومات.  بنحو كاف
غياب ال ححوكمة تكنولوجيا المعلومات لاستراتيجية تكنولوجيا المعلومات. وفي 

الإدارة الوسطى و استراتيجية موثقة لتكنولوجيا المعلومات، يتم مقابلة الإدارة العليا 
 .ي لأمن المعلوماتوالموظفين لمعرفة مدى فهمهم للدور الاستراتيج

  تقييم مدى التزام استراتيجية تكنولوجيا المعلومات في الجهة وسياسة أمن
 .بالمتطلبات الخارجية للالتزامالمعلومات 

  المقارنة بين أهداف السياسات والإجراءات الأمنية لتحديد فعالية التكامل من
متطلبات أمن المعلومات في الخطة الأمنية لتكنولوجيا المعلومات )الميثاق، 

التحقق مما إذا كانت تتم المراجعة المنتظمة و إطار العمل، والدليل وما الى ذلك( 
 .على مستويات الادارة المناسبة

 عناصر التي تغطيها خطة أمن تكنولوجيا المعلومات، والتحقق مما إذا دراسة ال
كانت تأخذ بعين الاعتبار الخطط التكتيكية وتصنيف البيانات، ومعايير 

دارة المخاطر  .التكنولوجيا، وسياسات الأمن والرقابة وا 
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الأطراف 
 .الخارجية

  خطة أمن
تكنولوجيا 
 .المعلومات

  ،التحقق من أن الخطة الأمنية تحدد: الادوار والمسؤوليات )مجلس الإدارة
التنفيذية، والمدراء، والموظفين وجميع مستخدمين البنية الأساسية لتقنية  والإدارة

المعلومات في المؤسسة(، والاحتياجات من الموظفين، والوعي الأمني والتدريب، 
 .والممارسات المفروضة، والحاجة إلى الاستثمار في الموارد الأمنية المطلوبة

 لقة لى المخاطر التنظيمية المتعوتحليل الميثاق للتحقق من أنه يشير إ مراجعة
 .بأمن المعلومات، وأنه يشمل بوضوح نطاق وأهداف مهمة إدارة الأمن

  فحص التقارير الخاصة بالحوادث الأمنية ووثائق المتابعة للتعرف على
 .الإجراءات التي تتخذها الجهة ضد الأفراد الذين ينتهكون السياسة الأمنية

 د عدد الاختراقات لأمن المعلومات من قبل التحقق من تقارير الحوادث لتحدي
 لتقييم فعالية سياسة الأمن. معينةالموظفين أو أطراف خارجية خلال فترة 

 موضوع التدقيق الخامس: السرية 
لسرية أو اتفاقيات عدم الإفصاح تعكس الحاجة إلى حماية المعلومات؟ وهل من اهل متطلبات الجهة 

 يتعلق بعلاقة الجهة مع الأطراف الخارجية؟أمن المعلومات فيما السياسات ت  
 :المعايير
سياسة أمن المعلومات في الجهة قادرة على حماية جميع المعلومات السرية المتعلقة بأصحاب  أن تكون 
 .والأطراف الثالثة في الجهةالمصلحة 

 المعلومات المطلوبة
 
  اللوائح الخارجية

والداخلية المتعلقة 
 .بالمعلومات السرية

 سبيل المثال، بنود  على
عدم الافصاح الخاصة 

 .بالموظفين
  الترتيبات التعاقدية مع

 .الأطراف الخارجية

 وسائل التحليل
 
 التحقق من التدابير الإجرائية التي اتخذتها الجهة للوفاء بمتطلبات السرية. 
  على  ةحالات خرق السرية مقتصر عندما تكون صلاحية الاطلاع على

ارير ا الى تقت المتخصصة فقط، يبنى المدقق رأيه استنادجهاالبعض 
 .إذا كانت متوفرة –إدارة الجهة إلى ت الصادرة جهاوتوصيات هذه ال

  قاولينالممراجعة الترتيبات التعاقدية التي تمت مع أطراف خارجية أو مع .
تشمل إعطاء وسحب صلاحية الدخول، والمعالجة، والتواصل أو إدارة وهل 

 الأصول المعلوماتية للجهة؟
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  سياسة أمن
 .المعلومات

  خطة أمن تكنولوجيا
 .المعلومات

  التحقق مما إذا كانت الشروط التعاقدية والالتزامات تحدد القيود والالتزامات
الأمنية التي تتحكم في كيفية استخدام المقاولين لأصول الجهة والوصول 

 .إلى نظم المعلومات والخدمات
 ن. يحقق من وجود أي اختراقات أمنية للمعلومات تمت من قبل المقاولالت

 .والتحقق من ردود فعل الإدارة حيال مثل هذه الانتهاكات
 نتائج التدقيق:

 يقوم المدقق بتعبئتها
 

 تنظيم أمن تكنولوجيا المعلومات
 .هدف التدقيق: ضمان التشغيل الآمن لمرافق معالجة تكنولوجيا المعلومات

 موضوع التدقيق السادس: الهيكل التنظيمي
هل يوجد لدى الجهة الخاضعة للتدقيق تنظيم واضح لأمن تكنولوجيا المعلومات؟ هل تم تحديد الأدوار 

 والمسئوليات الأمنية فيما يتعلق بسياسة أمن المعلومات؟
 :المعايير

 .53تبسياسة أمن المعلوما خاصةأدوار ومسئوليات موثقة وواضحة لتكنولوجيا المعلومات 
 المعلومات المطلوبة

 
  الهيكل التنظيمي لتكنولوجيا

 .المعلومات
  أمن باللوائح الداخلية المتعلقة

 .نظم المعلومات
 الوصف الوظيفي. 
  اجتماعات محاضر

 .الأشخاص المعنيين بالأمن

 وسائل التحليل:
 
  سمي ر التأكد أن مسئوليات امن تكنولوجيا المعلومات مذكورة بشكل

 .وواضح
  التحقق من وجود إجراءات لتصنيف المبادرات الأمنية المقترحة

حسب الأولوية، بما في ذلك المستويات المطلوبة للسياسات 
 .والمعايير والإجراءات

 تحقق من طريقة الإدارة العليا في المحافظة على مستوى مناسب ال
 .من الاهتمام بأمن المعلومات داخل الجهة
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 التدقيق السابع: التنسيقموضوع 
 كيف تقوم الجهة بتنسيق أنشطة أمن المعلومات من مختلف أنحاء الجهة؟

 :المعايير
 .54تأو احتكار لأنشطة أمن المعلوما عدم وجود تضارب في المسئوليات، أو عدم انسجام

 المعلومات المطلوبة
 
  المتطلبات القانونية المتعلقة

 .بالمعلومات السرية
  التنظيميالهيكل. 
  اللوائح الداخلية المرتبطة

 .أمن نظم المعلوماتب
  محاضر اجتماع لجنة أمن

 .تكنولوجيا المعلومات
  الإخفاق.تقارير حالات 

 وسائل التحليل
 
  جراء مقابلات مع التحقق من الوثائق، ومراقبة الممارسات وا 

/ تداخل/ فجوات بين الإجراءات تضاربالموظفين للتحقق من وجود 
 .التي يتبعها العاملين في مختلف الإدارات/ الوحدات الأمنية

  التحقق من إجراءات سير العمل التشغيلية لتحديد ما إذا يتم نقل
قابة ومسئولية بعض المعلومات إلى أطراف خارجية خارج نطاق ر 

 .الوحدات/ الموظفين
  التحقق من علم الإدارة العليا بمشاكل التنسيق وعما إذا كانت تشرف

 .عمليات التفتيش وتنسيق الأنشطةعلى 
  مراجعة الاجراءات للتحقق من وجود إجراءات متبعة للإدارة

 معالجة المعلومات.ببخصوص التصريح لوسائل جديدة 
 نتائج التدقيق:

 .يقوم المدقق بتعبئتها
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 إدارة الاتصالات والعمليات
 .آمنةهدف التدقيق: التأكد من أن الاتصالات الداخلية والخارجية 

 هدف التدقيق الثامن: السياسة والإجراءات
 هل السياسات والإجراءات ملائمة بحيث تكون الاتصالات الداخلية والخارجية آمنة وذات كفاءة؟

 :المعايير
 .55ةقرة للاتصالات الداخلية والخارجيتشكل السياسات والإجراءات بيئة إدارية مستأن 

 المعلومات المطلوبة
 
  الرسمية السياسة

والموثقة للاتصالات 
وعمليات تكنولوجيا 

 .المعلومات
 
  توثيق الإجراءات

 .التشغيلية

 وسائل التحليل
 
  التحقق مما إذا كانت السياسات والإجراءات المتبعة في الجهة تشمل

 .التواصل مع المواطنين ووسائل الإعلام والجهات الخارجية
  لإجراءاتها التشغيلية واتاحتها لكافة  توثيق الجهةالتحقق من كيفية

المستخدمين. إجراء عينة من المقابلات مع مجموعة من المستخدمين على 
مختلف المستويات لدراسة ما إذا كانت الإجراءات الخاصة بالتعامل مع 

 .جيد من قبل الموظفينبشكل البيانات معروفة 
  لات إجراءات الاتصاالتحقق من عدد المرات التي يتم فيها مراجعة وتحديث

 .ومعالجة البيانات
 الشبكة ضوابطموضوع التدقيق التاسع: 

 كيف تقوم الجهة بإدارة ورقابة المعلومات في الشبكة؟
 :المعايير

 .56ةعمليات الشبكة بطريقة آمنة وفعالتم إدارة وأداء أن ي
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 المعلومات المطلوبة
 
  سياسة القيود

على 
 .المعلومات

  سجلات
المشرف على 

 .الشبكة
  نتائج تحليل

 .السجلات
  تقرير اختبار

 .قبول المستخدم
  اتفاقيات مستوى

 .الخدمة
  المعلومات

المتوفرة للعامة 
أو الموجودة 

 .على الانترنت

 وسائل التحليل
 
 تحقق من الأدوات التي يتم استخدامها لمراقبة وتحليل الشبكة. والتحقق مما إذا ال

كان المستخدمين وأنظمة تكنولوجيا المعلومات من الجهة الخاضعة للتدقيق 
 .(Spam) البريد غير المرغوب فيه منمحمية 

  التحقق مما إذا كان يتم تحليل أنظمة كشف الاختراق، وسجلات الدخول من قبل
برامج والفين المناسبين لضمان أمن المعلومات من هجمات القرصنة الموظ

ا والناجحة( قد تم تحليلهوالتحقق مما إذا كانت الهجمات )منها الفاشلة  الضارة.
 الابلاغ عنها.و 

 ات الرسائل غير المرغوب فيها، وهجمات القرصنة والبرامج ئيالتحقق من إحصا
 .الضارة

  توفر بها الجهة النقل الآمن للمعاملات عبر الاستفسار حول الطريقة التي
 إجراءاتب رات الخاصةخطاوالإ ميماتعالالعامة. على سبيل المثال،  الشبكات

 .التشغيل للمستخدمين للتجارة الإلكترونية/ المعاملات عبر الإنترنت
  مراجعة السياسات للتحقق مما إذا كان نقل البيانات خارج الجهة يتطلب عمل

 .ها قبل الإرسالنموذج مشفر من
  الاستفسار عما إذا كانت سياسات أمن المعلومات قد نفذت وفقا لتصنيف مدى

 .ى سبيل المثال، السرية، الحساسة(حساسية البيانات في الجهة )عل
  من  لالأمثمن خلال الاستفسار يتم تحديد ما إذا كان العميل يستفيد بالشكل

 .التشفير لمعالجة المعلومات الحساسة
 ذلك، يقوم المدقق بإجراء اختبار للتحقق من الصحة. في حال 

 ة:صحالتحقق من ال إجراءات اختبار
 التشفير: ضوابطفاعلية تشغيل  اختبار التحقق الأول:

 التأكد من:
 وجود إجراءات لدورة حياة مفاتيح التشفير الرئيسية. 
 اتلاف مفتاح التشفير. 
 التشفير.حفظ مفاتيح بالمصرح لهم  بينالمهام  فصل 
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 النظام اتموضوع التدقيق العاشر: إدارة اعداد
 هل ضوابط إعدادات النظام المستخدمة ملائمة لتطبيقات تكنولوجيا المعلومات؟

 المعايير:
 .يدار بشكل جيد بحيث يدعم أمن المعلومات في الاتصالات والعملياتو  اواضح اتعدادالانظام أن يكون 

 المعلومات المطلوبة
 
  السياسات والإجراءات التي

الأمور المتعلقة تشير إلى 
النظام في مناطق  اتبإعداد
 .العمل

 اتقوائم / مكتبة اعداد 
 .النظام

 وسائل التحليل
 
  إعداداتالمسؤول عن إدارة مراجعة مصفوفات المهام لتحديد من هو 

 .العمليات في ضوابط الإعداداتنطاق  هو النظام، وما
  التي تم بها التسجيل والرقابة والتحديثالتحقق من الطريقة. 
  مما إذا حدث أي مشاكل في الماضي بسبب اختلافات في التحقق

ذا كان الأمر كذلك، إجراء مقابلات مع المدراء النظام إعدادات . وا 
 .النظام إعداداتللتحقق من الإجراءات التي نفذت لتغييرات 

 نتائج التدقيق:
 .يقوم المدقق بتعبئتها

 

 الأصول إدارة
 .هدف التدقيق: تشجيع الحماية الملائمة لأصول تكنولوجيا المعلومات

 موضوع التدقيق الحادي عشر: إدارة الأصول
 دعم أمن المعلومات؟يهل لدى الجهة نظام ملائم لإدارة الأصول بحيث 

 :المعايير
، COBITلنظام إدارة أمن المعلومات،  2566ضمان حماية مناسبة لأصول المعلومات: )راجع: سلسلة أيزو 
 .والسياسات الداخلية الأخرى، والإجراءات أو القوانين المطبقة(

 المعلومات المطلوبة
 
 سياسة إدارة الأصول. 
 تصنيف الأصول. 
 تصنيف المعلومات. 

 وسائل التحليل
 
  مراجعة السياسات للتحقق من وجود سياسة استخدام مقبولة للأجهزة

والبرمجيات تكنولوجيا المعلومات )مثال، يمكن استخدام الكمبيوتر 
 .المحمول للاستخدام الشخصي ما لم يتعارض مع الأعمال الرسمية(
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  إجراءات التخلص من
 .الأصول

 التدقيق المالي )ان  تقارير
كانت تشير إلى الأصول 

 .والمخزون(

 ا إذا كانت قاعدة بيانات الأصول حديثةالتحقق مم. 
  للتأكد أن الأصول مصنفة من حيث  التخزينالتحقق من سجلات

 .القيمة، والحساسية، أو وفق فئات أخرى 
  مراجعة إجراءات التخلص من الأصول والمستوى الوظيفي للمشرف

الاجراءات. والتحقق من شرط الحصول على تصريح لأي  على
موضوع يتعلق بالتخلص من الأصول أو إعادة استخدام المعدات. 
والاستفسار من الأشخاص والتحقق من الأحكام التي تضمن أن يتم 
 .مسح البيانات قبل التخلص من الأصول أو إعادة استخدام المعدات

 نتائج التدقيق:
 .بتعبئتهايقوم المدقق 

 

 أمن الموارد البشرية
التأكد من أن جميع الموظفين )بما في ذلك المقاولين وأي مستخدم للبيانات الحساسة( هدف التدقيق: 

مؤهلين للتعامل مع البيانات ومدركين لأدوارهم ومسؤولياتهم، وأن يتم إلغاء صلاحية الوصول حال انتهاء 
 .خدمة الموظف أو انتهاء عقد العمل

 موضوع التدقيق الثاني عشر: وعي ومسئوليات الموظفين
دراك بأدوارهم ومسئولياتهم فيما يتعلق بمهامهم ومسئولياتهم الأمنية؟  هل الموظفين على وعي وا 

 المعايير
 من المعلومات.أ جود موظفين مدربين بإتقان على حمايةو 

 المعلومات المطلوبة
 
  سياسة الموارد البشرية

جراءات   .التوظيفوا 

 57لئل التحليوسا
 
  فحص عينة من وثائق التوظيف الخاصة ممثلة لموظفي تكنولوجيا

 المعلومات للتأكد من إتمام تقييم مؤهلاتهم والتحري عن خلفيتهم.

                                                           
أحد المواضيع الرئيسية في الأقسام الأخرى بما في ذلك حوكمة تكنولوجيا المعلومات، أمن المعلومات تعتبر مقارنة ب-الموارد البشرية   57

 وأجزاء من هذه المصفوفة مثل سياسة أمن المعلومات )الوعي والمسؤولية، وطريقة تدفق المعلومات والجزاءات( وضوابط الدخول )حقوق 
 المستخدم الفردية(.
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  جراءات أمن سياسة وا 
 .المعلومات

  معيار الكفاءة لموظفي
 .تكنولوجيا المعلومات

 موظفين.تقارير تقييم ال 
  تقارير الحوادث الأمنية

)تشمل انتهاك أخلاقيات 
 .المهنة أو السلوك المهني(

  حملة للتوعية بالأمور
 .الأمنية

  أدوار ومسئوليات إدارة
 .المستخدم
 

  فحص معايير الاختيار لأداء عمليات التدقيق على الخلفية الأمنية
 للمتقدم والموافقة عليها.

  يجب أن يكون دور كل منصب واضح. ويجب تفعيل الأنشطة
رافية للتحقق من الالتزام بالسياسات والإجراءات الإدارية، وميثاق الإش

 .أخلاقيات المهنة، والسلوك المهني
 تحقق من أن الأدوار الهامة لأمن المعلومات محددة وموثقة بوضوحال 

. وأن الموظفين والأطراف الأخرى الموكلة لهم هذه المهام على وموثقة
ما ة أصول المعلومات للجهة، بدراية بمسئولياتهم فيما يتعلق بحماي

في ذلك البيانات الإلكترونية، البنى التحتية لنظم المعلومات، 
جراء المراجعة لتحديد الأدوار الهامة التي  وافقة م تتطلبوالوثائق. وا 

 .أمنية. وهذا يجب أن ينطبق على الموظفين والمقاولين والموردين
  ن المناسب بين إدارة أمالتحقق من وجود فصل مناسب بين الواجبات

 .تكنولوجيا المعلومات، والعمليات
  في تكنولوجيا المعلومات، والتدوير  التوظيفالتأكد من أن سياسة

نهاء خدمات الموظفين واضحة لتخفيف الاعتماد على الفرد  والنقل، وا 
 الواحد. والتحقق من آليات نقل المعرفة التي يتم ممارستها.

 عشر: التدريبموضوع التدقيق الثالث 
حماية أمن لفعال في تعزيز المهارات المهنية للموظفين المعلومات هل التدريب على إجراءات أمن 

 المعلومات؟
 :المعايير
أمن المعلومات في الجهة والنطاق الذي يغطيه والفترات الدورية التي يتم عمل التدريب على التدريب  طريقة
 خلالها.

 المعلومات المطلوبة
 
  التدريبجدول. 
  نتائج الاختبارات

 .النهائية

 وسائل التحليل
 
  تقييم عملية قياس فعالية التدريب، ان وجدت، للتأكد من أنها تتضمن التدريب

 .ومتطلبات التوعية الهامة أمن تكنولوجيا المعلوماتمواضيع على 
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  تقييم فعالية
 .التدريب

 تماله للتأكد من اك فحص محتوى برنامج التدريب على أمن تكنولوجيا المعلومات
ومدى ملاءمته. وفحص آليات التنفيذ لتحديد ما إذا كان يتم تقديم المعلومات إلى 
كافة المستخدمين لموارد تكنولوجيا المعلومات، بما في ذلك الاستشاريين 

 .والمقاولين والموظفين المؤقتين، وان اقتضى الأمر، الزبائن والموردين
  للتأكد من تضمين كافة أطر المراقبة الداخلية فحص محتوى البرنامج التدريبي

ومتطلبات الأمن استناداً إلى السياسات الأمنية للجهة والضوابط الداخلية )مثل، 
أثر عدم الالتزام بالشروط الأمنية، والاستخدام المناسب لموارد ومرافق الشركة، 

 .التعامل مع الحوادث الطارئة، ومسؤولية الموظف تجاه أمن المعلومات(
  الاستفسار والتأكد من أن المواد والبرامج التدريبية تتم مراجعتها بصورة منتظمة

 .هاملاءمتللتأكد من 
 ضمن والتأكد أن سياسة التدريب ت ،فحص السياسة لتحديد الاحتياجات التدريبية

 .المتطلبات الضرورية للجهة في برامج التدريب والتوعية وجود
 كون ي، وعما إذا كانوا يدر مؤسسعوا للتدريب المقابلة الموظفين للتأكد أنهم خض

 .بوضوح مسئوليات الحفاظ على أمن وسرية المعلومات
 نتائج التدقيق

 

 

 الأمن المادي
أي ونسخ  ،تكنولوجيا المعلومات، والدخول غير المصرح به اجهزة منع سرقة أو تلفهدف التدقيق: 

 .الاطلاع عليهامعلومات حساسة أو 
 الرابع عشر: سلامة أماكن العملموضوع التدقيق 

 هل المباني والأراضي التابعة للجهة آمنة ضد المخاطر المادية والبيئية؟
 :المعايير

متطلبات السلامة وتصنيف الحساسية لأصول تكنولوجيا بالأمن المادي والبيئي التزام التأكد من استمرار 
 .المعلومات
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 المعلومات المطلوبة
 
 مخطط الشبكة. 
  أمن الموقعخطة. 
  تقرير الفحص المادي

 .الدوري 
  تقارير واردة من قبل

الخدمات ذات الصلة 
 .)مثل إدارة المطافئ(

 وسائل التحليل
 
  .تحليل الضوابط الأمنية المادية الرئيسية للجهة الخاضعة للتدقيق

 .والتحقق من أنها تتماشى مع تحاليل المخاطر الحديثة
  ية المادية وفي الموقع للعناصر الرئيسية للبنمراجعة التدابير الاحترازية

التحتية. والتحقق من الضوابط البيئية الموجودة )مطفأة الحريق، صفارة 
 .الإنذار، أنظمة الطاقة، إلخ(

  التحقق من تنفيذ التوصيات المقدمة من الخدمات ذات الصلة )خاصة
 .ش المساكن، والوقاية من الكوارث(رجال الإطفاء، وتفتي

  بالنسبة للخطط الأمنية المتعلقة بالكوارث، الرجاء الرجوع لقسم خطة(
 .(لالدليبعد الكوارث من هذا  استعادة الأوضاعوخطة استمرارية الأعمال 

 ول الماديلدخموضوع التدقيق الخامس عشر: ا
 كيف تضمن الجهة دخول الموظفين المصرح لهم فقط إلى مرافق العمل؟

 :المعايير
تضع الجهة تدابير أمنية لضمان عدم الدخول الأشخاص غير المصرح لهم إلى المرافق الهامة لتكنولوجيا 

 البيانات، إلخ( مخزن المعلومات )غرف الأجهزة، 
 المعلومات المطلوبة

 
  مخطط تركيب أجهزة

 .تكنولوجيا المعلومات
 خطة أمن الموقع. 
 اعدادات الأجهزة. 
  التقرير الدوري للفحص

 .المادي
 تقارير الحوادث الطارئة. 

 وسائل التحليل
 
  مراجعة التعليمات الأمنية، وخطط للشبكة والوثائق ذات الصلة والتحقق

من الطريقة التي تتحكم من خلالها الجهة في الوصول إلى المناطق 
 .الحساسة من مبانيها

 مراجعة ومراقبة حركة الدخول والخروج وكيف يعمل نظام الأمن المادي. 
  ما هي الوسائل المستخدمة. الحصول على السياسات والإجراءات تحديد

فيما يتعلق بأمن المرافق )البوابات، الهويات، بوابات الدخول، الحراس، 
الحواجز، المفتاح، بطاقة التصريح بالدخول إلخ( وتحديد إذا كانت تلك 
الإجراءات يمكن الاعتماد عليها للتعرف على الأشخاص والسماح لهم 

 .بالدخول
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  التحقق من الأشخاص الذين يتحكمون ويحافظون على الاعتمادات
المخصصة للتحكم في الوصول إلى المواقع الحساسة. والتحقق من أن 

 .مستوى الإدارة ملائم لأمن المعلومات
  ادم و خمواقع ال المناطق الأمنية /الغرف المؤمنة/التأكد أن الدخول إلى

 .محظور
  الموظفين/المستخدمين، وتحديد ما إذا كانت إجراءات اختيار عينة من

 .دخولهم إلى المرافق ملائمة، استناداً إلى مسؤولياتهم الوظيفية
  التحقق مما إذا كان يتم الإبلاغ عن الحوادث لنظام إدارة الحوادث

 .المشاكل. والتأكد من أنه تم تحليلها والاستفادة منهاو 
 قتحام الأجهزةع عند ادس عشر: الدفاموضوع التدقيق السا

 وأنه يتم العمل بها. لكشف محاولات الاقتحام التأكد من وجود سياسة في الجهة
 :المعايير
 .ما هو مناسب في التصدي للاقتحام في سياسة الأمن الداخلي لاتخاذإجراء  وجود

 المعلومات المطلوبة
 
 الخطة الأمنية للموقع. 
 اعدادات الأجهزة. 
  الطارئةتقارير الحوادث. 
 
 

 وسائل التحليل
 
 ستفسار حول الطريقة التي تعرف وحدة الأمن في الجهة من خلالها الا

 .نةؤممام في المواقع الوقوع حوادث الاقتح
  تم من خلالها التعامل معيالتحقق من الإرشادات لمعرفة الطريقة التي 

 .المباني أو المساحاتلتأمين قتحام الا
  قتحام الاالتحقق من التقارير حول الحوادث لتحديد ما إذا قد تم اكتشاف

 .في وقت مبكر
 ول غير المصرح لدخلدى الجهة سياسة واضحة لمنع ا التحقق إذا كان

 .به
 نتائج التدقيق
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 الدخول ضوابط
 ذات الصلة. اص المصرح لهم فقط الى المعلوماتهدف التدقيق: ضمان وصول الأشخ

 التدقيق السابع عشر: سياسة الدخولموضوع 
 هل لدى الجهة سياسة واضحة وفعالة للتحكم بالدخول؟

 :المعايير
 .توزيع المعلومات ذات الصلة للضوابط على اسليم االدخول أساس تقدم سياسةأن 

 المعلومات المطلوبة
 
  جراءات سياسة وا 

 .الدخول
  قائمة

 .بالمستخدمين
  مصفوفة  أوقائمة

 .الدخول لضوابط

 وسائل التحليل
 
  جراءات الدخول لضمان أن يتم فصل واجبات الموظف ومجالات تحليل سياسة وا 

غير المصرح به واعتماد تصريح المسؤولية من أجل تقليل فرص الدخول 
 .الدخول

 :فاعلية تصريح الدخول المعمول به للسماح  اختبار التحقق من الصحة
للمستخدم بالدخول إلى الشبكة المحلية )يجب إجراء اختبار منفصل لدخول 

 .المستخدم إلى التطبيقات ويجب أن يتم بالتزامن مع مراجعة التطبيق(
  اختيار عينة من حسابات المستخدم والنظام لتحديد وجود )يمكن استخدام برنامج

  :التالي لمراقبة الدخول(
o  الأدوار والصلاحيات المطلوبة محددة بوضوح ومرتبطة بالمهام

 .الوظيفية
o  للحصول على تصريح الدخولالداعية أسباب حاجة العمل شرح. 
o  مالك البيانات والتصريحات الإدارية )مثل التوقيع / والاعتمادات اعتماد

 .المكتوبة(
o ق لبات التي لا تتوافتبرير الأعمال/ المخاطر والاعتمادات الإدارية للط

 مع المعايير.
o  الأدوار و يجب أن يتناسب طلب الوصول إلى المعلومات مع المهام

 .الوظيفية والفصل المطلوب بين المهام
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 صلاحيات الدخولموضوع التدقيق الثامن عشر: إدارة 
 هل عملية منح ورفض صلاحية التحكم بالدخول للموظفين والمقاولين آمنة وفعالة؟

 المعايير:
عالية وتسجل مدى كفاءة وف في حينهاتقوم وظيفة أمن المعلومات بمراقبة عمليات إدارة حساب المستخدم أن 

 .العمل
 المعلومات المطلوبة

 
  إجراءات الرقابة

 .على الدخول
  عينة من

عمليات نقل 
نهاء خدمات  وا 

 .الموظفين

 وسائل التحليل
 
  مختلف صلاحيات  ةمراجعالجهة بقيام التحقق من الإجراءات لتحديد مدى

 .الممنوحة للموظفين أو المستخدمين في الجهة الدخولوامتيازات 
  التحقق من كيفية التأكيد على الصلاحية التي تمنح للموظف )مثل الاستفسار

 .من المشرف، مدير المنطقة، المجموعة، إلخ(
  طريقة ابلاغمقابلة عينة من المستخدمين والتحقق من الإرشادات للتأكد من 

المستخدمين حول مسئولياتهم في حماية المعلومات أو الأصول الحساسة عند 
 .منح صلاحية الدخول لهم

  التأكد من أن الممارسات الأمنية في الجهة تتطلب ان يكون كل مستخدم وعملية
من عمليات النظام معرف على حدة وأن يتم اعداد النظام لإجبار التصريح 

ح به، وأن تستخدم آليات الرقابة للتحكم في الدخول المنطقي بالدخول قبل السما
 .بالنسبة لجميع المستخدمين، وعمليات النظام وموارد تكنولوجيا المعلومات

  تحليل صلاحيات الدخول التي تختلف عن صلاحية الدخول من خلال كلمة
 تأو قارئ بصماالأمنية  ةجهز الأ باستخدامآمن و المرور، مثل الدخول من موقع 

 .الأصابع، إلخ(
 :فاعلية عمليات نقل وانهاء خدمات الموظفين  اختبار للتحقق من الصحة الأول

 :المعمول بها
o  نقل الموظفين سجل الحصول من إدارة الموارد البشرية على عينة من

نهاء خدماتهم ومن خلال مراجعة ملفات حساب النظام أو أدوات  وا 
( يتم ACL ،IDEA)مثل  CAATsوتقنيات التدقيق باستخدام الحاسوب 

 التأكد من تعديل او سحب صلاحيات الدخول في الوقت المناسب.
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 إدارة كلمات المروراختبار للتحقق من الصحة الثاني :: 
o  التحقق من أن متطلبات الجودة لكلمات المرور معرفة ومفروضة من

قبل نظام إدارة الشبكة وأنظمة التشغيل التي تستند إلى الاحتياجات 
 .سياسة الجهة أو أفضل الممارسات أوالمحلية 

 نتائج التدقيق
 

 الثالثتكنولوجيا المعلومات في الملحق  حيازة وتطوير وصيانة نظم

 

  

 السادسإدارة استمرارية الأعمال في الملحق 
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 الثامنالملحق 
 المصفوفة المقترحة للتدقيق على ضوابط التطبيقات

 

 المدخلات
 .هدف التدقيق: التأكد من أن البيانات المدخلة في التطبيق صحيحة ويتم إدخالها من قبل موظف مخول

 موضوع التدقيق الأول: التأكد من صحة المدخلات
 لدى التطبيق ضوابط كافية للتحقق من صحة المدخلات؟هل 

 :المعايير
التحقق من صحة المدخلات والمخرجات، على  ضوابطتوفر العديد من الممارسات الجيدة أساسا لمعايير 

 .سبيل المثال
 

قواعد التحقق من الصحة شاملة وموثقة وتنفذ في واجهات الإدخال في التطبيق، وتوثيق أساليب مختلفة  تكون 
وواجهات لإدخال البيانات، ورفض التطبيق بشكل ملائم إدخال أي بيانات غير صحيحة، ويتم تحديث 

 لسجلاتمثل ا معايير التحقق من الصحة باستمرار بالوقت والتصريح المناسب، ووجود رقابة تعويضية
(Logs)  وقواعد الحصول على التصاريح في حالة إمكانية حدوث تجاوزات في الرقابة على المدخلات؛

 .ووجود ضوابط سليمة، ووثائق خاصة بواجهات التطبيق
 المعلومات المطلوبة

 
  متطلبات وقواعد

 .العمل
 
  أنواع مدخلات

 .البيانات
 

 وسائل التحليل
 
  تحليل قواعد ومتطلبات العمل ووثائق التطبيق والاستفسار من أصحاب الأعمال

ي تقييمها. يجر لتحديد قواعد التحقق التي يجب تأكيد صحتها في العملية التي 
 كدأد صممت ووثقت بشكل مناسب. والتوالتأكد أن قواعد التحقق من الصحة ق

مفروضة على  التحقق من صحة عمليات إدخال البياناتت ضوابط مما إذا كان
: ومراقبة مستخدمي التطبيق خلال العمل الفعلي، وتشغيل التطبيق التطبيق فعليا

 فة لإدخال البيانات؛ وتحليل البياناتفي بيئة الاختبار واختبار واجهات مختل
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  متطلبات الالتزام
القانوني 
 .والخارجي

 
  هيكل واجهة

البيانات مع 
التطبيقات 
 .الأخرى 

 
  رسومات

تخطيطية لتدفق 
 .النظام

 
 دليل المستخدم. 
 
  قواعد التحقق من

 .الصحة

المخزنة في قاعدة البيانات من خلال استخدام أدوات وتقنيات التدقيق باستخدام 
 .CAATsالحاسوب 

  الحصول على وصف وظيفي لكل فئة من فئات المدخلات والتصاميم الخاصة
د و بالمعلومات حول إدخال بيانات العمليات. والتحقق من الوظيفة والتصميم لوج

ن أمكن، مراقبة  الفحوصات المنتظمة والمتكاملة لرسائل التنبيه بالأخطاء. وا 
 إدخال بيانات المعاملات.

 ر ومؤشرات التحقق من صحة بيانات المدخلات تتناسب مع قواعد ييالتأكد أن معا
العمل وأنها تجبر رفض أي نوع من أنواع المدخلات غير الملائمة. وفي حال 

لانترنت، يجب التحقق من رفض أو تعديل البيانات المدخلة نظام المعالجة على ا
غير الصحيحة واختبار المعالجة المنطقية او الحسابات التي تم تنفيذها. الرموز 

(، يجب عدم السماح بإدخالها selectالتشغيلية لقواعد البيانات )مثلا، *، =، أو 
 .ة البياناتالمعلومات من قاعد جاعيمكن استخدامها لتعطيل أو استر حيث 

  الاستفسار من المديرين حول ما إذا كانت معايير ومؤشرات التحقق من الصحة
في إدخال البيانات تتم مراجعتها وتأكيدها وتحديثها بشكل دوري، في الوقت 

قانوني. ويمكن الحصول على ضمانات من خلال مراجعة بشكل المناسب و 
 .تالوثائق، وتحليل التعليمات البرمجية أو المقابلا

  التحقق من الوثائق من أجل التأكد من إمكانية تجاوز عمليات التحقق من صحة
تها ملاءمومراجعة إدخال البيانات والضوابط. والتأكد من أن تسجيل التجاوزات 

يتم بشكل صحيح. والتحقق مما إذا كانت صلاحية التجاوز تقتصر على 
عمليات تصحيح  الإشرافيين فقط وعلى عدد محدود من الحالات. ومراجعة

لوثائق الأخرى للتحقق من أنه يتم اتباع االأخطاء والتجاوزات في الدخول و 
 الإجراءات.

  تحديد الواجهات التي تتواجد مع التطبيق. يمكن أن تكون هذه الواجهات في شكل
حدة دفعة واأو بشكل دوري لملفات البيانات  لحظية بطريقةإرسال البيانات 

(Batch Processing) .زو ومراجعة الرسومات التخطيطية لتدفق النظام ورم 
جراء مقابلات مع مطوري التطبيقات أو المسؤولين عن تشغيل النظام تهبرمج ، وا 
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 ىالضوابط علللحصول على المعلومات حول الواجهات والرقابة عليها. مثلًا: 
 .58HASHمجاميع واجهة الإرسال. مثل 

 

 موضوع التدقيق الثاني:
دخالها  طريقة هل تعتبر  ة؟ملائمإدارة الوثائق الأصلية وجمع البيانات وا 
 :المعايير

 يحةصحإجراءات إعداد البيانات موثقة ومفهومة من قبل المستخدمين؛ ووجود تسجيل وسجلات أن تكون 
، يةالكترون لكل معاملة وغير مكررةالواردة حتى مرحلة التخلص منها، ووجود أرقام متسلسلة  صليةوثائق الألل
 .من قبل المعايير القانونية أو السياسات للفترة الزمنية المحددةالاحتفاظ بالمستندات الأصلية يتم و 

 المعلومات المطلوبة
 
  تصنيفات الوثائق

 .الأصلية
  معيار الجهة

لتوقيت واكتمال 
ودقة الوثائق 

 .الأصلية
  إجراءات إعداد

 .البيانات
  واجهات البيانات

التطبيقات  مع
 .الأخرى 

 وسائل التحليل
 
 إجراءات إعداد البيانات،  وتوثيق يقوم المدقق بفحص ومراقبة عملية إنشاء

وتستخدم وسائط المصدر والاستفسار عما إذا كانت الإجراءات مفهومة 
 .الصحيحة

 التأكد أن مجموعة معالجة البيانات (DP)  ما يعادلها من مجموعات العمل أو
تحتفظ بسجل بالوثائق الأصلية لجميع إدارات المستخدم الواردة وحتى التخلص 

مجموعات إدارة  منها نهائياً. والتحقق من وجود نظام تسوية للسجلات مع
 .المستخدمين

 ملائم ق يوثتب يةقياسالتأكد أن جميع الوثائق الأصلية تشتمل على المحتويات ال
صرح م والقيم الافتراضية( وأنهاتوقيت، ورموز الإدخال المحددة مسبقا، )مثل ال

 .بها من قبل الإدارة
  عرف على وكيف يتم الت مسبقا تم ترقيمهاقد التحقق أن الوثائق الأصلية الهامة

ام ومراجعة الأرقتحديد الأرقام الخارجة عن التسلسل وأخذها بعين الاعتبار. 
                                                           

:total-http://www.pcmag.com/encyclopedia/term/44130/hashPC Magazine Encyclopedia from  58 
يانات في الملف، شاملا حتى الخانات التي لا تستخدم مجموع عدة خانات من الب عبارة عن Hashطريقة لضمان دقة البيانات المعالجة. الـ 

ومقارنته بالأصلي. إذا فقدت أي  Hashفي الحسابات، مثل رقم الحساب. في المراحل المختلفة أثناء المعالجة، يتم إعادة احتساب مجموع 
 من البيانات أو تغيرت، تظهر إشارة لعدم التطابق في القيمة.

 

http://www.pcmag.com/encyclopedia/term/44130/hash-total
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  سياسات الاحتفاظ
 .بالوثائق

  الرسوم التخطيطية
 .النظام سير عملل

غير المتسلسلة والفجوات والتكرارات في تسلسل الأرقام باستخدام الأدوات الآلية 
. والتحقق من وجود CAATsأدوات وتقنيات التدقيق باستخدام الحاسوب مثل 

 .أرقام محددة ومتسلسلة لكل معاملة لمنع الازدواجية
  يف كالاستفسار من الموظف المسئول حول سياسات الاحتفاظ بالبيانات والتأكد

ويمكن أخذ عينة من سجلات النظام لفحصها  ،هذه السياسات ضمان تنفيذيتم 
 .ومقارنتها مع الوثائق الأصلية

 موضوع التدقيق الثالث:
 التطبيق إجراءات كافية للتعامل مع الأخطاء؟ تضمنيهل 

 :المعايير
ورية يمكن اتخاذ إجراءات تصحيحية فتى مشاكل حوجود نظام واضح لرسائل التنبيه عن الأخطاء لتوصيل ال

تم ي. و عملية المعالجةلكل نوع من أنواع الخطأ. ويتم تصحيح الأخطاء أو تجاوزها على نحو ملائم قبل 
 .بشكل دوري، واتخاذ الإجراءات التصحيحية اللازمةالإلكترونية مراجعة السجلات 

 المعلومات المطلوبة
 
 اءخطع الأا نو أ 

 .ورسائل التنبيه
  إجراءات مراجعة

 .السجل
  جراءات سياسات وا 

التعامل مع 
البيانات 
 .المرفوضة

  إجراءات مراجعة
الملفات المعلقة او 

 .الموقوفة

 وسائل التحليل
 
  يقوم المدقق بمناقشة الأخطاء بالنظام والتعامل مع الاستثناءات مع مطور

النظام و/أو المدير، والاستفسار والتأكد من وجود الإجراءات والسياسات للتعامل 
 التعديل والصحة.اختبارات مع المعاملات التي لم تجتاز 

 لكل نوع من الأخطاء  اءخطالتحقق مما إذا كان النظام يحتوي على رسائل الأ
طلبات مت)على مستوى الحقول أو على مستوى المعاملات( التي لا تتوافق مع 

 صحة تعديل البيانات.ضوابط 
  التحقق من كيفية تعامل التطبيق إذا تم رفض البيانات من قبل ضوابط

المدخلات. والتحقق ما إذا كانت هذه البيانات يتم تسجيلها أو تكتب تلقائيا في 
المعلق. والتحقق مما إذا كان الملف المعلق الآلي يشمل رموز تشير  الملف

إلى نوع الخطأ، وتاريخ ووقت الدخول وتحديد الشخص الذي قام بإدخال 
البيانات. تقييم إذا كانت هناك إجراءات لمراجعة وتصحيح البيانات في الملف 

أ الخط مرة أخرى. والتأكد من وجود إجراءات لتصعيد تهالمعلق قبل معالج
 .عندما تكون معدلات الخطأ مرتفعة جداً وتم اتخاذ إجراءات تصحيحية
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  الاستفسار من المدراء عن وجود إجراءات للمراجعة الدورية للسجل. والتحقق
مما إذا كانت الإجراءات تشمل البدء في اتخاذ تدابير تصحيحية. والحصول 

 .تم بشكل دوري أن مراجعة السجل ت –أو رقمية  كانت اديةم – على أدلة
 موضوع التدقيق الرابع:

 إدخال البيانات في التطبيق؟ منح صلاحيةكيف تتم إدارة 
 :المعايير

صل ، وهناك فملائمة ضوابطخلال استخدام لمعاملات ويتم فرضها من لقيام باوجود مستويات صلاحية ل
 .مللحالات التي لا يمكن معها فصل المها تعويضيةمناسب للمهام الخاصة بإدخال البيانات ووجود ضوابط 

 المعلومات المطلوبة
 
  متطلبات الالتزام

القانونية 
 .والخارجية

  متطلبات وقواعد
 .العمل

 أدلة المستخدم. 

 وسائل التحليل
 
  يقوم المدقق بالاستفسار والتأكد أن تصميم النظام يتيح وجود قوائم للصلاحيات

البحث في قوائم الصلاحيات، أن مستويات المعتمدة مسبقا. والتحقق من خلال 
الصلاحية محددة بشكل ملائم لكل مجموعة من المعاملات. والتأكد من أن 
قواعد منح الصلاحيات لإدخال البيانات وتحريرها وقبولها ورفضها وتجاوزها في 

 .المعاملات الرئيسية مصممة وموثقة بشكل جيد
 يح حيات يتم تطبيقها بشكل صحيقوم المدقق بالتأكد أن مستويات منح الصلا

ات . والتحقق، من خلال استخدام أدو الاختبارمن خلال تشغيل التطبيق في بيئة 
أو وحدات التدقيق المضمنة، أن  CAATsوتقنيات التدقيق باستخدام الحاسوب 

صلاحيات السجلات الموجودة في قاعدة البيانات متوافقة مع قواعد منح 
 الصلاحيات المحددة.

  من وجود جدول للفصل بين الواجبات، ومراجعته لتحقق من وجود الفصل التأكد
 المعاملات المعتمدة، ثم الاطلاع علىو الملائم بين الواجبات والوظائف الرئيسية 

ل الخاصة بالمستخدم. وتقييم ما إذا كان دخو قائمة المستخدمين وامتيازات ال
ر البيانات غي الفصل بين الواجبات يضمن أن الشخص المسئول عن اقفال

مسؤول أيضا عن التحقق من صحة الوثائق. والتحقق من اعتماد الضوابط 
 .التعويضية في الحالات التي لا يفيد معها الفصل بين الواجبات
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 المعالجة
 .ال وصحة وموثوقية البيانات خلال دورة معالجة المعاملاتمهدف التدقيق: تقييم أن التطبيق يضمن ك

 الخامس:موضوع التدقيق 
 ة بشكل صحيح في التطبيق؟نفذم العمل هل قوانين ومتطلبات
 المعلومات المطلوبة

 
 توثيق التطبيق. 
  متطلبات وقواعد

 .العمل
  رسومات

تخطيطية لتدفق 
 .البيانات

  قائمة بالمعاملات
ذات الأهمية 

 .الكبيرة
 رمز المصدر. 

 وسائل التحليل
 
  يرسالتعرف على البرامج القابلة للتنفيذ في التطبيق من خلال دراسة مخطط 

 .والقائمةة حددالبيانات ومطابقته مع قواعد إجراءات العمل الم
  مراجعة وثائق التطبيق للتحقق من أنها منطبقة ومناسبة للمهمة. وحيثما كان

للتأكد من أن للمعاملات الحيوية  (Codeذلك مناسباً، يتم مراجعة الرموز )
الضوابط الموجودة في الأدوات والتطبيقات تعمل كما يجب. وا عادة معالجة عينة 

 .للتحقق من أن الأدوات الآلية تعمل على النحو المنشود
  يتم إنشاء نظام اختباري يعمل مثل القصوى بالنسبة للمعاملات ذات الأهمية ،

ي النظام الاختباري . ومعالجة المعاملات ف(live system)النظام المباشر 
 .للتأكد من أن معالجة المعاملات تتم على نحو ملائم وفي الوقت مناسب

 موضوع التدقيق السادس:
 واكتمالها؟ النظام سلامة المعاملات من العبثهل تضمن ضوابط 

 :المعايير
يحدد التطبيق بشكل صحيح الأخطاء في المعاملات. ويتم الحفاظ على سلامة البيانات حتى أثناء الانقطاع 
غير المتوقع لمعالجة المعاملات. وهناك آليه مناسبة للتعامل مع الأخطاء أثناء المعالجة، ومراجعة الملفات 

 .والمجازةالمعلقة 
 المعلومات المطلوبة

 
  توثيق تصميم

 .التطبيق

 وسائل التحليل
 
  تقييم ما إذا لدى التطبيق تحقيقات كافية لصحة البيانات وذلك للتأكد من سلامة

المعالجة. وفحص الوظائف والتصميمات للتأكد من عدم وجود أخطاء في 
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  متطلبات وقواعد
 .العمل

  التقارير غير
 .المتوازنة

 التسويات. 
  إجراءات مراجعة

 .التقارير
 الملفات المعلقة. 

جماليات وعدم حدوث الازدواجية  التسلسل جراء تدقيق لرقم المرجع، والتحكم، وا  وا 
 .(Hash Totals) 59التجزئة

  فحص التسويات والوثائق الأخرى للتأكد من أن عدد المدخلات تتوافق مع عدد
المخرجات لضمان اكتمال معالجة البيانات. وتتبع المعاملات من خلال العملية 
للتحقق من أن فعالية التسويات تحدد ما إذا كانت مجاميع الملف متطابقة او 

فسار عما إذا كانت الملفات والاستغير المتوازنة. الحالات اليتم الإبلاغ عن 
الرقابية تستخدم لتسجيل المعاملات والقيم النقدية وأن القيم تتم مقارنتها بعد 

 تسجيلها.
  التأكد من إعداد التقارير التي يتم فيها تحديد حالات عدم التوازن ومراجعتها

 .واعتمادها وتوزيعها على الموظفين المناسبين
  استخدام التحليل الآلي المناسب وأدوات أخذ عينة من مدخلات المعاملات و

البحث لتحديد الحالات التي يحدث فيها الأخطاء بكثرة والحالات التي لا يتم 
 فيها اكتشاف الأخطاء.

  وحيثما كان ملائما، المحافظة تلقائيا دواتالأالاستفسار والتأكد من استخدام ،
معالجة البيانات. على تكامل البيانات خلال حدوث انقطاع غير متوقع في 

والتحقق من أن مسار التدقيق والوثائق والخطط والسياسات والإجراءات الأخرى 
التي يتم فيها التحقق من إمكانات النظام وأنها مصممة بفعالية لتحافظ تلقائيا 

 .على تكامل البيانات
  فحص الوصف الوظيفي وتصميم المعلومات في إدخال بيانات المعاملات

يتم ترحيل المعاملات التي لا تجتاز إجراءات التأكد من ا كان للتحقق مما إذ
ف المعلق. والتحقق من أن الملفات المعلقة يتم إنشاؤها صحة المعاملة الى المل

بشكل صحيح وثابت، وأن يتم إعلام المستخدمين عما تم ترحيله إلى الحسابات 
أن الحسابات وبالنسبة إلى عينة نظم المعاملات، يجب التحقق من  .المعلقة

والملفات المعلقة للمعاملات التي لا تجتاز اجراءات التحقق من صحة المعاملات 
تحتوي فقط على الأخطاء الحالية. والتأكد أن المعاملات الفاشلة القديمة تمت 

 معالجتها بشكل ملائم.
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 المخرجات
قبل استخدامها والتأكد من حماية هدف التدقيق: التأكد أن النظام يضمن تكامل ودقة المعلومات المخرجة 

 المعلومات بشكل مناسب
 موضوع التدقيق السابع:

 هل لدى التطبيق ضوابط لضمان تكامل ودقة المخرجات؟
 :المعايير

تم تصميم الإجراءات لضمان أنه يتم التحقق من اكتمال ودقة مخرجات التطبيق قبل استخدام المخرجات 
ستخدام في معالجة المستخدم النهائي، وتعقب صحة مخرجات التطبيق للمعالجة اللاحقة، بما في ذلك الا

مفعلة بشكل ملائم، وأن المخرجات تتم مراجعتها لضمان معقوليتها ودقتها، وأن الرقابة على التكامل والدقة 
 تتم بفاعلية

 المعلومات المطلوبة
 
  الرقابة على التكامل

 .والدقة
 وسائل التوازن والتسوية. 
  بالمخرجات / قائمة

 .التقارير الإلكترونية
  عينة من المخرجات

 .الإلكترونية

 وسائل التحليل
 
  الحصول على قائمة بالمخرجات الإلكترونية التي يعاد استخدامها من قبل

تطبيقات المستخدم النهائي. والتأكد من انه يتم فحص المخرجات 
ة ا عادة معالجالإلكترونية لضمان اكتمالها ودقتها قبل إعادة استخدام و 

 .المخرجات
 اختبار توازن وتسوية المخرجات حسب الوسائل الموثقة. 
  اختيار عينة ممثلة للمخرجات الإلكترونية، وتعقب الوثائق المختارة من

خلال المعالجة لضمان أنه تم التحقق من الاكتمال والدقة قبل أداء 
 .عمليات أخرى 

  من فعاليتها.إعادة أداء اختبارات التكامل والدقة للتأكد 
  التأكد ما إذا كان كل منتج من المخرجات يحتوي على اسم او رقم برنامج

المعالجة، العنوان أو الوصف، وفترة المعالجة المشمولة، اسم ومكان 
 .المستخدم، التاريخ والوقت المستغرق في الإعداد، والتصنيف الأمني
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  قة معقولية وداختيار عينة ممثلة لتقارير المخرجات، والتحقق من مدى
المخرجات. والتأكد من الإبلاغ عن الأخطاء المحتملة وأنها مسجلة 

 .مركزيا
 موضوع التدقيق الثامن:

 هل مخرجات البيانات محمية بشكل ملائم؟
 :المعايير

هل يتم التعامل مع المخرجات وفقاً لتصنيفات السرية المطبقة، وهل عملية توزيع المخرجات / التقارير تتم 
 .مراقبتها بشكل مناسب
 المعلومات المطلوبة

 
  إجراءات التعامل مع

 .المخرجات وحفظها
 
  سياسات تصنيف

 .المعلومات

 وسائل التحليل
 
  إجراءات التعامل مع المخرجات وحفظها المتعلقة بالخصوصية مراجعة

والأمن. وتقييم ما إذا كان تم تحديد الإجراءات التي تتطلب تسجيل الأخطاء 
المحتملة وحلها قبل توزيع هذه التقارير. وفحص نظام التسوية مجاميع 
الرقابة على المخرجات مع مجاميع الرقابة على المدخلات قبل اعتماد 

 رير بهدف إنشاء بيانات متكاملة.  التقا
  التحقق من وجود إجراءات موثقة لتحديد المخرجات الحساسة للتطبيق، وان

اقتضت الضرورة، إرسال المخرجات الحساسة إلى أجهزة عليها رقابة خاصة 
في الدخول إلى المخرجات. ومراجعة وسائل توزيع المعلومات الحساسة 

لحقوق صلاحية الدخول على البيانات  والتحقق من سلامة تنفيذ الآليات
 التي تم إنشاؤها. 

 

 أمن التطبيق
 هدف التدقيق: التأكد ما إذا كان يتم تأمين معلومات التطبيق بشكل ملائم ضد سوء الاستغلال

 موضوع التدقيق التاسع:
 هل آليات تتبع التطبيق كافية للغرض المنشود منها؟

 :المعايير



200 
 

كشف عن عمليات التحرير والتجاوزات، وصلاحيات الاطلاع ي( Audit trail)الإلكتروني يوجد سجل للتدقيق 
جعة سجل التدقيق دورياً لمراقبة أي نشاط غير عادي؛ وتتم حماية اعلى المعاملات الحيوية؛ وتتم مر 

 .والمحافظة على سجل التدقيق على نحو كاف؛ ويتم تحديد رقم خاص ومتسلسل أو معرفات لكل معاملة
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 المعلومات المطلوبة
 
  هيكل وتوثيق سجل

 .التدقيق
 سياسات التجاوز. 
 إجراءات المراجعة. 
  الرسوم التخطيطية

 .للنظام

 وسائل التحليل
 
  مراجعة و  والصلاحياتالحصول على الوثائق وتقييم التصميم والتنفيذ

مسارات التدقيق. فحص هيكل سجل التدقيق والوثائق الأخرى للتحقق أن 
بإمكانه ي عن الشخص الذسجل التدقيق قد تم تصميمه بفعالية. والاستفسار 

 .ايقاف أو حذف مسارات التدقيق
  فحص مسار التدقيق، والوثائق الأخرى والخطط والسياسات والإجراءات

لات والتجاوزات والمعاملات ذات القيمة العالية للتأكد أنه تم تصميم التعدي
 .بفعالية ليتم مراجعتها بالتفصيل

  يتم فحص مسار التدقيق والمعاملات والمراجعات والوثائق الأخرى، وتعقب
المعاملات خلال العملية، وعند الامكان، استخدام جمع الأدلة الآلي بما 

 أدوات وتقنيات التدقيقفيها عينة البيانات، ونماذج التدقيق المدمجة أو 
، وذلك للتأكد أن المراجعة والصيانة الدورية CAATsباستخدام الحاسوب 

ي تتم أن المراجعة التبفاعلية و لسجل التدقيق تكشف الأنشطة غير العادية 
 .بواسطة المشرف فعالة

  الاستفسار كيف يتم تقييد الوصول لسجل التدقيق. ودراسة حقوق وسجلات
الوصول اليه. والتحقق مما إذا تم الاطلاع على سجل التدقيق من قبل 
الأفراد المرخص لهم فقط. وتقييم ما إذا كان سجل التدقيق محمي ضد 

 .ذات الصلاحيات العاليةالتعديلات 
  باستخدام  تحققة. فانه يجب اللمتخصيص تعريف فريد لكل معافي حال تم

 .أمكن نإ ، الجمع الآلي للأدلة
 موضوع التدقيق العاشر: 

 هل بيانات التطبيق محمية بشكل مناسب؟
ط المتعلق بأمن المعلومات. وللتخطي السابعالرجوع للملحق والمنطقي، الرجاء للرقابة على الدخول المادي 

ة المتعلق بالتخطيط لاستمرارية الأعمال وخط السادسبعد الكوارث الرجاء الرجوع للملحق  ستعادة الأوضاعلا
 .بعد الكوارث استعادة الأوضاع
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