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اتاللقاء التدريبي حول مخاطر التشغيل الإلكتروني للبيان

وكيفية اكتشاف وسائل الغش ومواطن الفساد

م2023أكتوبر 26-22الرياض، 



تللبياناالإلكترونيالتشغيلمخاطراكتشاففيالمشاركينومهاراتمعارفتنمية

وساي،للإنتالدوليةالمعاييرلإطاروفقاوالفسادالغشمواطناكتشافووسائلوأساليب

:علىذلكوسيساعد

.المعلوماتتقنيةبيئةفيلهاالتنبهينبغيالتي(أسبابهاأنواعها،تعريفها،)المخاطرعلىالتعرف•

.معهاالتعاملوطرقللبيانات،الإلكترونيالتشغيلمخاطرعلىللتعرفالضروريةالمهاراتإتقان•

.مواجهتهاوطرقالمعلومات،تقنيةبيئةفيوالفسادالغشووسائلأساليبفهم•

.للبياناتالإلكترونيالتشغيلعلىالرقابةحولالمشاركينوخبراتتجاربعلىالتعرف•

.الإلكترونيالعملوبيئةالبياناتحولالخططومتابعةوتنفيذتخطيطفيتساعدالتيالمهاراتبعضإتقان•

للبياناتنيالإلكتروالتشغيلبيئةفيالبياناتعلىالرقابةلتعزيزاستراتيجيةخطواتإعدادفيالمساهمةمنالتمكن•

.(الإلكترونيةالحكومة)

الأهـــداف



مخاطر التعريف بأساليب وأنواع الرقابات في ظل التشغيل الالكتروني للبيانات وأهم ال•

المتوقعة وطرق اكتشافها وتلافيها

مار مواكبة موضوع الرقابة على تكنولوجيا المعلومات والتطورات الحديثة في هذا المض•

محاور 
الاهتـمام



.التشغيل الإلكتروني للبيانات الحكومية ومخاطرها•

.أساليب ووسائل الغش في بيئة تقنية المعلومات•

.تخطيط وتنفيذ ومتابعة عمليات الرقابة في بيئة العمل الإلكتروني•

.خطوات إعداد استراتيجية لتعزيز الرقابة على البيانات•

.استعراض تجارب وخطوات المشاركين حول موضوع اللقاء•

عناصر 
اللقـــاء



:المشاركينتعارف

الجهاز الرقابيالاسم، 

المؤهل الأكاديمي وطبيعة العمل الفعلي

الخبرات السابقة

الخبرة في تدقيق البيانات الإلكترونية

والإداريالخبرة في التدقيق في ظل مخاطر الغش الفساد المالي 

ماهي توقعاتك وأهدافك من المشاركة في هذا اللقاء؟
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مخاطرهالتشغيل الإلكتروني للبيانات الحكومية و
(الوحدة الأولى)



رهالإلكتروني للبيانات الحكومية ومخاطالتشغيل : الوحدة الأولى

هدف 

:التعلم

ها، اكتساب المشاركين المعارف اللازمة حول بيئة تقنية المعلومات ومكونات

وأهم المخاطر المرتبطة بالتشغيل الإلكتروني للبيانات في القطاع العام

محاور 

الوحدة

مفهوم العمل في بيئة تقنية المعلومات ومكوناته

العنصر البشري خط الدفاع الأول 

المخاطر المرتبطة بتشغيل البيانات الإلكترونية



مكونات الوحدة

تهمفهوم العمل في بيئة تقنية المعلومات ومكونا•

العنصر البشري خط الدفاع الأول •

ةالإلكترونيالمخاطر المرتبطة بتشغيل البيانات •

رهالإلكتروني للبيانات الحكومية ومخاطالتشغيل : الوحدة الأولى



محاور الجلسة

مفهوم بيئة تقنية المعلومات•

مكونات منظومة عمل تقنية المعلومات•

التعاملات في ظل بيئة تقنية المعلومات•

ناتهالعمل في بيئة تقنية المعلومات ومكومفهوم : الجلسة الأولى



مفهوم بيئة تقنية المعلومات

تقنية 

يا تكنولوجأوالمعلومات

المعلومات 

information 

technology

ظمة دراسة، وتصميم، وتطوير، وتفعيل أو تسيير أن»تتمثل في 

ات الحواسيب، وبشكل خاص تطبيقالمعلومات التي تعتمد على

، «وبنية عتاد الحاسوب

ITAAحسب تعريف مجموعة تقنية المعلومات الأمريكية 

البرمجية المعلومات باستخدام الحواسيب والتطبيقاتتقنيةتهتمو

لتحويل، وتخزين، وحماية، ومعالجة، وإرسال، والاسترجاع الآمن 

.للمعلومات



مفهوم بيئة تقنية المعلومات

تقنية 

تكنولوجأوالمعلومات

يا المعلومات

IT

التقنية

technology

التي يستخدمها هي الطريقة

تهم الناس في اكتشافاتهم واختراعا

وكل تغيير وتطوير في كافة 

المجالات

التقنية الصناعية

تقنيات التعلم

الصحيةالتقنيات 

المعلومات

information

هي نتائج معالجة البيانات، مما 

يجعلها ذات معنى وقيمة ومرتبطة 

بسياق معين يدركه الإنسان

يةالمعلومات التطويرية والنمائ

المعلومات التعليمية

المعلومات السياسية



مفهوم بيئة تقنية المعلومات

تقنية 

يا تكنولوجأوالمعلومات

المعلومات

IT

..حول تتلخص 

التقنيات الحديثة في إدارة ومعالجة الكم استخدام 
الهائل من المعلومات في شتى المجالات

..  بشكل مبسط 

ل نستطيع القول بأن تقنية المعلومات هي كل ما يدخ
في استخدام الحاسوب بأي شكل من الأشكال، وأن 
اختراع الحواسيب سبب رئيس في ظهور تقنية 

الانفتاح وتحقيق مجتمع توفير المعلومات، وأن 
و " المعلومات"المعلومات يتم بدمج المحتوى 

وهو جوهر مفهوم تقنية المعلومات" التقنية"



مفهوم بيئة تقنية المعلومات

خصائص 

المعلومات في 

بيئة عمل تقنية 

المعلومات 

.على التشكيل أو إعادة الصياغةالقدرة •

.للجميعإمكانيّة نقلها عبر مسارات مُحدّدة، أو بثّها •

.معا  على دمج كمٍّ هائل من المعلومات القدرة •

، ولذلك أخذ منتجوها يضعون القيود على انسيابها لجعلها سلعة  تخضعالوفرة•

.والطلبلقوانين العرض 

رها بالاستهلاك، بل على العكس، فهي عادة  ما تنمو مع زيادة عدم • .كهااستهلاتأثُّ

ثناء النسخ بوسائل يسيرة وبسيطة، وتوجد في متناول يد الجميع، باستسهولة •

.للملكيةالمعلومات التي توضع عليها قيود كحقوقٍ 

ع المسارات التي مرّت بالقدرة • ها قبل على تصحيح المعلومات الخاطئة من خلال تتبُّ

.منهاالخاطئ الوصول إلى النتائج النهائيّة، وتصحيح 

ابليّة القدرة على الحكم القاطع بصحّة الكثير منها، فيشوبها عدم اليقين، والقعدم •

.للتغيير والنقض



المعلوماتمكونات منظومة عمل تقنية 

برمجيةبيقاتتطلإنشاءنحتاجهماكلفيتتمثلالمعلوماتتقنيةعمللمنظومةالتحتيةالبنية

:تشملوهيما،مؤسسةفيوتشغيلها

IT

الأجهزة 

والشبكات

البرمجيات

الاتصالات
قواعد ومخازن 

البيانات

ةالموارد البشري



المعلوماتمكونات منظومة عمل تقنية 

الأجهزة 

توالشبكا

ل جميع الأجهزة الموجود في نظام تكنولوجيا المعلومات، مث

أجهزة الحاسوب وملحقاتها، مثل لوحة المفاتيح، ومحركات 

الأقراص وأجهزة التوجيه أو الهواتف الذكية، حيث تعمل هذه

الأجهزة على استقبال ونقل المعلومات مع وجود الإنترنت

الموارد البشريةقواعد ومخازن البياناتالاتصالاتالبرمجياتالأجهزة والشبكات



المعلوماتمكونات منظومة عمل تقنية 

د برامج النظام وهي البرامج التي تساعالبرمجيات

على إدارة الأجهزة والملفات والبرامج 

الأخرى

الموارد البشريةقواعد ومخازن البياناتالاتصالاتالبرمجياتالأجهزة والشبكات



المعلوماتمكونات منظومة عمل تقنية 

ل هي الأداة التي تعمل على ربط وتوصيل الأجهزة ببعضها البعض، لتشكيالاتصالات

لياف شبكة النظام، ويمكن أن تكون الاتصالات إما بواسطة الأسلاك مثل الأ

كما تقسم ،Wi-Fiالضوئية أو الكابلات، أو الاتصالات اللاسلكية مثل شبكة 

ة التي الشبكات إلى شبكات محلية وشبكات واسعة النطاق بناء  على المنطق

تغطيها، كما يمكن اعتبار الانترنت شبكة من الشبكات

الموارد البشريةقواعد ومخازن البياناتالاتصالاتالبرمجياتالأجهزة والشبكات



المعلوماتمكونات منظومة عمل تقنية 

قواعد 

ومخازن 

تالبيانا

هي المادة الأساس والجزء الأهم من الأنظمة وهي عبارة عن 

لا مجموعة من البيانات المترابطة والمخزنة بشكل محمي لكي

ات يتم التلاعب غير المصرح بها، وقد اكتسبت قواعد البيان

ومستودعات البيانات أهمية  أكبر في أنظمة المعلومات مع

"البيانات الضخمة"ظهور مفهوم 

الموارد البشريةقواعد ومخازن البياناتالاتصالاتالبرمجياتالأجهزة والشبكات



المعلوماتمكونات منظومة عمل تقنية 

الموارد 

ةالبشري

عرفة وهم الأشخاص الذي يشغلون ويديرون النظام، ويتّبعون الإجراءات التي تُحوّل الم

في قواعد البيانات الضخمة ومستودعات البيانات، كما يشمل النظام المبرمجين

ومدخلين البيانات والمصممين ومحللي الأعمال، ومسؤولي أمن المعلومات وغيرهم،

حيث يجب تدريب كافة الموظفين على الاستفادة القصوى من إمكانيات نظام 

.المعلومات

الموارد البشريةقواعد ومخازن البياناتالاتصالاتالبرمجياتالأجهزة والشبكات



المعلوماتمكونات منظومة عمل تقنية 

الموارد البشريةقواعد ومخازن البياناتالاتصالاتالبرمجياتالأجهزة والشبكات

الأنظمة واللوائح والتشريعات

أدلة وإرشادات ونماذج العمل

المعايير وقواعد السلوك المهني

المستفيدون/ العملاء



المعلوماتالتعاملات في ظل بيئة تقنية 

:ييلمامنهاالمجتمع،فيواسعةمجالاتفيالمعلوماتتقنيةاستعماليتم

ل تغيرا  غيّر ظهور تقنية المعلومات الآليّة التي تتم بها الأعماالأعمال

، حيث يتم استخدامها في مختلف الأقسام مثل : جذريا 

الأمن، الأقسام الماليّة، والموارد البشريّة، والتصنيع، وحتى

.  فةوالتي تتم كافّتها باستخدام الأجهزة والبرامج المختل



المعلوماتالتعاملات في ظل بيئة تقنية 

:ييلمامنهاالمجتمع،فيواسعةمجالاتفيالمعلوماتتقنيةاستعماليتم

مالتعلي
طوّر استخدام تقنية المعلومات من تواصل المعلمين، مع 

هولة الطلاب، بالإضافة للمُساعدة على تعلّم أشياء جديدة، وس

وصول المعلومات للطلاب بعيدا  عن الغرف الصفيّة، عبر 

.  استخدام الهاتف المحمول، والأجهزة اللوحية وغيرها



المعلوماتالتعاملات في ظل بيئة تقنية 

:ييلمامنهاالمجتمع،فيواسعةمجالاتفيالمعلوماتتقنيةاستعماليتم

تُساعد تقنية المعلومات على فتح الأفق أمام الأشخاص لالتموي

راء وتُسهّل من التعاملات الماليّة والصفقات، من تدول، وش

افة عبر الإنترنت حيث تحتفظ البنوك عادة  بسجلات تفنّد ك

المعاملات المالية والحسابات القائمة باستخدام أجهزة 

. الكمبيوتر



المعلوماتالتعاملات في ظل بيئة تقنية 

:ييلمامنهاالمجتمع،فيواسعةمجالاتفيالمعلوماتتقنيةاستعماليتم

الرعاية 

ةالصحي

طوّر استخدام تقنية المعلومات في مجال الطب من سرعة 

مات تقديم الرعاية الصحيّة، إذ أصبح من السهل تقديم المعلو

ة بخصوص المرضى، والتواصل مع الخبراء بالإضافة لسهول

. فحص المرضى وتقليل وقت إجراء الأعمال الورقيّة



المعلوماتالتعاملات في ظل بيئة تقنية 

:ييلمامنهاالمجتمع،فيواسعةمجالاتفيالمعلوماتتقنيةاستعماليتم

الحماية
وفّر استخدام تقنية المعلومات الأمان في إجراء المعاملات 

والاحتفاظ بسجلاتها عبر الإنترنت، من خلال وصول أشخاص

ول مُعينين فقط للبيانات، ومنع أي شخص عشوائي من الوص

ص إليها، وذلك عبر الحفاظ على كلمات المرور، والسماح للأشخا

.المخولين فقط بالوصول إليها واستخدامها



المعلوماتالتعاملات في ظل بيئة تقنية 

:ييلمامنهاالمجتمع،فيواسعةمجالاتفيالمعلوماتتقنيةاستعماليتم

كات خلق استخدام تقنية المعلومات في المؤسسات والشرالتوظيف

رها وظائف للأشخاص الخبراء بمجال تقنية المعلومات، وغي

تاحة، من المجالات عبر الاحتفاظ بقواعد بيانات للوظائف الم

كما ساعدت في الحصول على دورات وورش تدريبيّة 

د قصيرة في مجال تقنية المعلومات عبر الإنترنت لتزوي

الشروع الأفراد الراغبين باتخاذها كمهنة بخلفيّة بسيطة قبل

بالعمل ضمن مجالها



المعلوماتالتعاملات في ظل بيئة تقنية 

المعلوماتتقنيةبيئةفيالتعاملاتتواجهالتيالعوائق

العوائق

اجة التي يتم التعامل معها، والحالكميات الهائلة من البيانات 

.لسعة تخزينية عالية ومكلفة لتوفيرها

الحاجة لزيادة مهارات العمل الجماعي والتواصل، ويشكل خاص 

لغرض تقديم الخدمة للمستخدمين الذين يفتقرون لمهارة 

استخدام أجهزة الحاسوب وتطبيقات تقنية المعلومات

ت الحماية ومشاكل الأمان، التي تُشكّل مصدر قلق للشركا

ورجال الأعمال، والتي قد يؤدي أي حادث فيها للإضرار بسمعة 

الشركات وغيره من الأضرار المادية المترتبة على ذلك



حالة دراسية

يةتقنبيئةمعبالتعاملالمعنيينالأطرافمنهمبرأيك

الحكومي؟القطاعفيالمعلومات

:التمرينحلتعليمات

د2المنفردالتفكير

د3المجموعةضمنالعمل

د10والحـلالمناقشة



المعلوماتالتعاملات في ظل بيئة تقنية 

المعلوماتتقنيةبيئةفيالمصلحةأصحاب

العوائق

الإدارة/ الإدارة العليا

المشغلون

الموردون

المستخدمون/العملاء

المراقبون



مفهوم العمل في بيئة تقنية المعلومات ومكوناته

الخلاصة
أنظمةرتسييأووتفعيلوتطوير،وتصميم،،دراسةفيالمعلوماتتقنيةمفهوميتمثل•

منالمجالاتمنالعديدفيتستخدموهيالحواسيب،علىتعتمدالتيالمعلومات

.والتوظيفوالحماية،والتمويل،الصحية،والرعايةوالتعليم،الأعمال،أهمها

البرمجيات،والشبكات،الأجهزةهيعناصر،خمسمنالمعلوماتتقنيةبيئةتتكون•

رة،الإدامنهامتعددة،أطرافمعتتعاملوهيالبشرية،المواردالبيانات،قواعدالاتصالات،

.والمراقبينالمستفيدين،أووالعملاءوالموردين،المعلومات،تقنيةومشغلي
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الرقابةتخطيط وتنفيذ ومتابعة عمليات 

في بيئة العمل الإلكتروني

(الثالثةالوحدة )



يئة في بالرقابة تخطيط وتنفيذ ومتابعة عمليات : الثالثةالوحدة 
العمل الإلكتروني

هدف 

:التعلم
علوماتاكتساب مهارات جديدة في التخطيط لعمليات الرقابة في بيئة تقنية الم

محاور 

الوحدة

.فهم بيئة تقنية المعلومات والتخطيط لمهمات الرقابة على تقنية المعلومات

تصميم عملية تقييم الرقابة على تقنية المعلومات

أساليب جمع وتحليل البيانات في بيئة تقنية المعلومات 

التوثيق وجمع الأدلة في بيئة تقنية المعلومات

متابعة نتائج الرقابة 



مكونات الوحدة
.اتفهم بيئة تقنية المعلومات والتخطيط لمهمات الرقابة على تقنية المعلوم•

على تقنية المعلوماتتصميم عملية تدقيق الرقابة •

أساليب جمع وتحليل البيانات في بيئة تقنية المعلومات •

التوثيق وجمع الأدلة في بيئة تقنية المعلومات•

متابعة نتائج الرقابة •

يئة تخطيط وتنفيذ ومتابعة عمليات الرقابة في ب: الوحدة الثالثة
العمل الإلكتروني



محاور الجلسة

تصميم عملية تدقيق الرقابة على تقنية المعلومات•

أساليب جمع وتحليل البيانات في بيئة تقنية المعلومات •

التوثيق وجمع الأدلة في بيئة تقنية المعلومات•

متابعة نتائج الرقابة •

فهم بيئة تقنية المعلومات والتخطيط لمهمات: الجلسة الأولى
.الرقابة على تقنية المعلومات



مراحل تدقيق تقنية المعلومات

التخطيط لعملية 

تدقيق تقنية 

المعلومات

1الخطوة 

تصميم عملية 

تدقيق تقنية 

المعلومات

2الخطوة 

إجراء عملية تدقيق 

تقنية المعلومات

3الخطوة 

الإبلاغ عن نتائج 

تدقيق تقنية 

المعلومات

4الخطوة 



مراحل تدقيق تقنية المعلومات

يق تصميم عملية تدق

تقنية المعلومات

صياغة أهداف التدقيق لمهمة تدقيق تقنية المعلومات

تحديد نطاق ومنهجية تدقيق تقنية المعلومات

ضوابط عامة لتدقيق تقنية المعلومات والتطبيقات



مراحل تدقيق تقنية المعلومات

صياغة أهداف التدقيق لمهمة تدقيق تقنية المعلومات

تصميم عملية تدقيق تقنية المعلومات



مراحل تدقيق تقنية المعلومات

صياغة أهداف التدقيق لمهمة تدقيق تقنية المعلومات

تصميم عملية تدقيق تقنية المعلومات



مراحل تدقيق تقنية المعلومات

صياغة أهداف التدقيق لمهمة تدقيق تقنية المعلومات

تصميم عملية تدقيق تقنية المعلومات



مراحل تدقيق تقنية المعلومات

تحديد نطاق ومنهجية تدقيق تقنية المعلومات

تصميم عملية تدقيق تقنية المعلومات

ما هي الأسئلة أو الفرضيات المعينة الجاري فحصها؟مــا؟

 ما هي العمليات الرئيسة المتعلقة بعملية التدقيق الخاصة بك؟

ما هو الموضوع الذي سيتم تقييمه والإبلاغ عنه؟

 ما هي المصادر المتاحة لإتمام عملية التدقيق؟

من هي الوكالات والمنظمات التي تتولى مسؤوليات أو لديها وجهات نظر متعلقة بعملية التدقيق؟ من ؟

ابة عن في هذه الوكالات والمنظمات ذات الصلة، من الموظف الذي يشغل أفضل المناصب لتقديم الأدلة المناسبة والكافية للإج

أسئلة عملية التدقيق؟

من المسؤول عن ضمان موثوقية المعلومات والبيانات ذات الصلة بعملية التدقيق الخاصة بك؟

ما هي المواقع الواجب تغطيتها؟ أين ؟

أن الوثائق والسجلات التي يتعين فحصها؟

ما هو الإطار الزمني الواجب تغطيته؟متى ؟



مراحل تدقيق تقنية المعلومات

تحديد نطاق ومنهجية تدقيق تقنية المعلومات

تصميم عملية تدقيق تقنية المعلومات



مراحل تدقيق تقنية المعلومات

الضوابط العامة لتدقيق تقنية المعلومات والتطبيقات

تصميم عملية تدقيق تقنية المعلومات



مراحل تدقيق تقنية المعلومات

الضوابط العامة لتدقيق تقنية المعلومات والتطبيقات

تصميم عملية تدقيق تقنية المعلومات



مراحل تدقيق تقنية المعلومات

الضوابط العامة لتدقيق تقنية المعلومات والتطبيقات

تصميم عملية تدقيق تقنية المعلومات

:هيمناطق العناصر الحرجة لعناصر التحكم العامة على مستوى التطبيق 

إدارة الأمن• 

الفصل بين وصول المستخدم/ التحكم في الوصول • 

إدارة التغيير،/ إدارة التكوين • 

إدارة العمليات،• 

.التخطيط للطوارئ• و 



مراحل تدقيق تقنية المعلومات

الضوابط العامة لتدقيق تقنية المعلومات والتطبيقات

تصميم عملية تدقيق تقنية المعلومات

:هيمناطق العناصر الحرجة لعناصر التحكم العامة على مستوى التطبيق 

إدارة الأمن• 

الفصل بين وصول المستخدم/ التحكم في الوصول • 

إدارة التغيير،/ إدارة التكوين • 

إدارة العمليات،• 

.التخطيط للطوارئ• و 



مراحل تدقيق تقنية المعلومات

الضوابط العامة لتدقيق تقنية المعلومات والتطبيقات

تصميم عملية تدقيق تقنية المعلومات

يتمالمعاملاتأنوتضمنالمجموعاتأوالفرديةالمعاملاتعلىالتطبيقضوابطتعمل

لمعلوماتاتقنيةضوابطتشغيلوفعاليةتصميميؤثر.صحيحبشكلوإخراجهاومعالجتهاإدخالها

الخاطرلإدارةالإدارةقبلمنالتطبيقضوابطعلىالاعتمادإمكانيةمدىعلىكبيربشكلالعامة



مراحل تدقيق تقنية المعلومات

إجراء عملية تدقيق 

تقنية المعلومات

جمع أدلة المراجعة

التواصل مع الجهة الخاضعة للرقابة 

توثيق إجراءات تدقيق تقنية المعلومات

المراجعة الإشرافية



مراحل تدقيق تقنية المعلومات

جمع أدلة المراجعة

المعلوماتعملية تدقيق تقنية إجراء 





مراحل تدقيق تقنية المعلومات

التواصل مع الجهة الخاضعة للرقابة 

المعلوماتعملية تدقيق تقنية إجراء 

لمـــــــــــــــــاذا ؟



مراحل تدقيق تقنية المعلومات

التواصل مع الجهة الخاضعة للرقابة 

المعلوماتعملية تدقيق تقنية إجراء 

عملية توصي المعايير الدولية للأجهزة الرقابية بأن يقوم المدققون بإنشاء اتصال فعال طوال•

الراجعة وإبقاء المنظمة الخاضعة للرقابة على علم بجميع الأمور المتعلقة بالمراجعة

منظمة بالنسبة لتدقيق تقنية المعلومات، قد يطلب المدققون التعاون والدعم اللازمين من ال•

الخاضعة للتدقيق في استكمال الراجعة،

.  بما في ذلك الوصول إلى السجلات والمعلومات•

التحليل، قد يحدد المدققون طريقة الوصول إلى البيانات الإلكترونية بالصيغة اللازمة للسماح ب•

الجهازسيكون أسلوب الوصول إلى البيانات خاصاً ب. بالتشاور مع المنظمة الخاضعة للرقابة



مراحل تدقيق تقنية المعلومات

توثيق إجراءات تدقيق تقنية المعلومات

المعلوماتعملية تدقيق تقنية إجراء 

للنتائجالداعمةوالأدلةالمنفذةالراجعةأعمالسجلهوالمعلوماتنظمتدقيقتوثيق•

.والاستنتاجات

معقتتوافبحيثالمعلوماتتقنيةمدققيقبلمنوالأدلةالنتائجعلىالحفاظضمانيجب•

.والصحةوالكفايةوالاكتمالالموثوقيةمتطلبات

نلتمكيالمراجعةعمليةعلىالحفاظمنالتأكدالمعلوماتتقنيةلمدققيأيضاً المهممن•

.التحليلإجراءاتمناللاحقالتحقق



مراحل تدقيق تقنية المعلومات

توثيق إجراءات تدقيق تقنية المعلومات

المعلوماتعملية تدقيق تقنية إجراء 



مراحل تدقيق تقنية المعلومات

المراجعة الإشرافية

المعلوماتعملية تدقيق تقنية إجراء 

الإشراف والتوجيه

يجب الإشراف على عمل موظفي المراجعة بشكل صحيح أثناء الراجعة، ويجب مراجعة•

.العمل الموثق من قبل أحد كبار موظفي المراجعة

جيه كما يجب على كبار موظفي المراجعة تقديم التوجيه اللازم، والتدريب، ودور التو•

أثناء المراجعة



مراحل تدقيق تقنية المعلومات

المراجعة الإشرافية

المعلوماتعملية تدقيق تقنية إجراء 

الإشراف والتوجيه

يجب الإشراف على عمل موظفي المراجعة بشكل صحيح أثناء الراجعة، ويجب مراجعة•

.العمل الموثق من قبل أحد كبار موظفي المراجعة

جيه كما يجب على كبار موظفي المراجعة تقديم التوجيه اللازم، والتدريب، ودور التو•

أثناء المراجعة



مراحل تدقيق تقنية المعلومات

الإبلاغ عن نتائج 

تدقيق تقنية 

المعلومات

مراحل الإبلاغ عن نتائج تدقيق تقنية المعلومات

المتابعة واستيفاء استنتاجات وتوصيات التدقيق



مراحل تدقيق تقنية المعلومات

الإبلاغ عن نتائج 

تدقيق تقنية 

المعلومات

مراحل الإبلاغ عن نتائج تدقيق تقنية المعلومات

المتابعة واستيفاء استنتاجات وتوصيات التدقيق



مراحل تدقيق تقنية المعلومات

مراحل الإبلاغ عن نتائج تدقيق تقنية المعلومات

المعلوماتعن نتائج تدقيق تقنية الإبلاغ 

.ئاتها القانونيةتعتمد تقارير تدقيق تقنية المعلومات على تقاليد الأجهزة العليا للرقابة المالية والمحاسبة وبي

:وغالباً ما يتكون إعداد التقارير خلال عملية المراجعة من مراحل مثل

مسودة مشروع التقرير. 1

الرسالة الإدارية . (خطاب الجهاز)2

تقرير المراجعة النهائي، بعد استلام التعليقات من الإدارة الخاضعة للرقابة. 3

صياغة الاستنتاجات والتوصيات. 4

القيود والقيود على تدقيق تقنية المعلومات. 5



مراحل تدقيق تقنية المعلومات

المتابعة واستيفاء استنتاجات وتوصيات التدقيق

المعلوماتعن نتائج تدقيق تقنية الإبلاغ 

ء القبول واستيفا

المطلوب
القبول الجزئي

الرفض وعدم

الاستجابة
لالتأجي/ طلب التريث

تقديم وثائق 

ومعلومات جديدة



حالة دراسية
لتقديم الخدمات لمستحقي الدعم والإعانات ( عـــون)أطلق صندوق الخدمة الاجتماعية منصة 2018في عام 

/  الاجتماعية، والتي من خلالها يتم تقديم الطلبات وإظهار حالة استحقاق الدعم، والإشعار بالاستبعاد النهائي

.مبلغ الدعم المستحق/ المؤقت، وتقديم الاعتراض على حالات عدم الاستحقاق

ب خلال فهم الموضوع تبين أن الشركة المصممة لمشروع المنصة هي لا تزال في علاقة تعاقدية مع الجهة بسب

لية ارتفاع عدم كفاية الموظفين المختصين لإدارة وتشغيل المنصة، وفي الأشهر الثلاثة الأخيرة أظهرت التقارير الداخ

في عدد الاعتراضات المرفوعة من قبل المستفيدين، كما أظهرت التعليقات على موقع الصندوق في منصات

تأخر التواصل الاجتماعي تذمر العديد من المشاركين في تلك التعليقات من عدم وضوح آلية استحقاق الدعم، وال

.في البت في الاعتراضات المقدمة

تعليمات الحل

قم بصياغة هدف المراجعة، مع تحديد نطاق المراجعة المتوقع، والأسئلة الفرعية الممكنة؟

حدد إجراءات الفحص الأساسية التي يتم من خلالها الإجابة على أحد الأسئلة الفرعية

:التمرينحلتعليمات

د20والحـلالمناقشةد،15المجموعةضمنالتفكير
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الرقابةتخطيط وتنفيذ ومتابعة عمليات 

في بيئة العمل الإلكتروني

(الثالثةالوحدة )



يئة في بالرقابة تخطيط وتنفيذ ومتابعة عمليات : الثالثةالوحدة 
العمل الإلكتروني

هدف 

:التعلم
علوماتاكتساب مهارات جديدة في التخطيط لعمليات الرقابة في بيئة تقنية الم

محاور 

الوحدة

.فهم بيئة تقنية المعلومات والتخطيط لمهمات الرقابة على تقنية المعلومات

تصميم عملية تقييم الرقابة على تقنية المعلومات

أساليب جمع وتحليل البيانات في بيئة تقنية المعلومات 

التوثيق وجمع الأدلة في بيئة تقنية المعلومات

متابعة نتائج الرقابة 



مكونات الوحدة

ابة فهم بيئة تقنية المعلومات والتخطيط لمهمات الرق•

.على تقنية المعلومات

على تقنية المعلوماتتصميم عملية تدقيق الرقابة •

علومات أساليب جمع وتحليل البيانات في بيئة تقنية الم•

التوثيق وجمع الأدلة في بيئة تقنية المعلومات•

متابعة نتائج الرقابة •

يئة تخطيط وتنفيذ ومتابعة عمليات الرقابة في ب: الوحدة الثالثة
العمل الإلكتروني



محاور الجلسة

ماهية تدقيق تقنية المعلومات•

مراحل تدقيق تقنية المعلومات•

التخطيط لمهمات تدقيق تقنية المعلومات•

فهم بيئة تقنية المعلومات والتخطيط لمهمات: الجلسة الأولى
.الرقابة على تقنية المعلومات



ماهية تدقيق تقنية المعلومات

فحص لجوانب استخدام المنظمة لتقنية المعلومات، بما في ذلك هي 

ات البنية التحتية لتقنية المعلومات والسياسات والإجراءات والتطبيق

انتظام واستخدام البيانات، كما تتضمن عمليات تدقيق تقنية المعلومات ب

مة دون تحليل الأنظمة والضوابط للتأكد من أنها تلبي احتياجات أعمال المنظ

.  الساس بالأمان والخصوصية والتكلفة وعناصر العمل الهامة الخرى

تدقيق 

تقنية 

المعلومات

وير أنظمة وغالباً ما تتضمن عمليات تدقيق تقنية المعلومات أيضاً الحصول على تأكيد بشأن ما إذا كان تط

مة تقنية المعلومات وتنفيذها وصيانتها يلبي أهداف العمل، ويحمي أصول المعلومات، ويحافظ على سل

تي تم غالباً ما تتضمن عمليات تدقيق تقنية المعلومات تحديد حالات الانحراف عن المعايير، وال. البيانات

(أداء، مالية، التزام)المراجعة تحديدها بناءً على نوع مهمة 



ماهية تدقيق تقنية المعلومات

تدقيق 

تقنية 

المعلومات

تم تختلف عملية تدقيق تقنية المعلومات بناءً على أنواع عمليات المراجعة التي ي

:إجراؤها، على سبيل المثال

يل في سياق المراجعة المالية، يمكن أن يكون تدقيق تقنية المعلومات على سب•

تكمن المثال فحصاً للضوابط العامة التي تضمن تشغيل أنظمة المعلومات التي

.وراء العمليات المالية للكيان، وفق ما هو موضح في بياتها المالية

ومات على تدقيق تقنية المعلالأمثلة في سياق تدقيق الأداء، يمكن أن يكون أحد •

ة هو تحديد إلى أي مدى أدى اعتماد الجهة للتقنية الجديدة إلى تحقيق فوائد قابل

.في التكاليفووفوراتللقياس على مستوى الحوكمة 

يل في سياق تدقيق الالتزام، يمكن أن يكون تدقيق تقنية المعلومات على سب•

مكن المثال فحصاً لفعالية أنظمة المعلومات التي تنتج تقارير الامتثال، مما ي

.الموظفين من إدارة عمليات الكيان والتحكم فيها



مراحل تدقيق تقنية المعلومات

التخطيط لعملية 

تدقيق تقنية 

المعلومات

1الخطوة 

تصميم عملية 

تدقيق تقنية 

المعلومات

2الخطوة 

إجراء عملية تدقيق 

تقنية المعلومات

3الخطوة 

الإبلاغ عن نتائج 

تدقيق تقنية 

المعلومات

4الخطوة 



مراحل تدقيق تقنية المعلومات

التخطيط لعمليات

المراجعة

التخطيط الاستراتيجي

التخطيط الكلي أو السنوي

.التخطيط الجزئي أو على مستوى المنظمة



مراحل تدقيق تقنية المعلومات

التخطيط 

لعمليات 

المراجعة

التخطيط الاستراتيجي

5–3المدىطويلتنبؤعنعبارةهيوالمحاسبةالماليةللرقابةالأعلىللجهازالاستراتيجيةالخطةإن

الخاضعةالصلةذاتوالمنظماتالمعلوماتتقنيةأنظمةذلكفيبماالرقابة،وغاياتلأهدافسنوات

علوماتالمتقنيةمجالاتمنفقطقائمةتضمينيتمقدللرقابة،العلياالأجهزةبعضففيالجهاز،لسلطة

الجديدةالأساليبفيالنظرذلكيشملأنيمكنكماالاستراتيجية،خططهمفيللتدقيقوالناشئةالجديدة

لذكاءامثلجديدة،تقنياتاعتمادأوالعام،القطاعفيالسحابيةالحوسبةأوالاستحواذأوالنظام،لتطوير

.بلوكتشينأوالاصطناعي

هداف توفر عملية التخطيط الاستراتيجي والخطة الاستراتيجية للجهاز الأعلى للرقابة الأسلوب والاتجاه لأ

.تدقيق تقنية المعلومات في الجهاز للمستقبل



مراحل تدقيق تقنية المعلومات

التخطيط 

لعمليات 

المراجعة

التخطيط الكلي أو السنوي

الأعلىالجهازمستوىعلىسنويةدورةأساسعلىعادةالمراجعةلتخطيطالكليالمستوىإجراءيتم

الانتشارعمسنوياً تدقيقهاسيتمالتيالمجالاتلتحديدعمليةصياغةيتمالمراجعة،مجالاتلاختيارللرقابة

ابةللرقالعلياللأجهزةالمتاحةالمواردومحدوديةالحكوماتعبرالحديثةالمعلوماتتقنيةلأنظمةالسريع

إلىةوبالإضاف.مناسباالمناسبةالمواضيعواختيارالأولوياتتحديدالمخاطرعلىالقائمالنهجسيكون

مراعاةأيضاً يجبالمراجعة،موضوعاتبشأنقراراتخاذعندللمراجعة،المعلوماتتقنيةأنظمةاختياراعتبارات

نضجوالأخرى،الخارجيةبالكياناتوالاتصالالمعلومات،لتقنيةالإجماليةالنفقاتمثلالأخرىالمعلومات

..والحوكمةالمعلوماتتقنيةعمليات



مراحل تدقيق تقنية المعلومات

التخطيط 

لعمليات 

المراجعة

المخاطرعلىقائمنهجوفقتدقيقخطوات:مثال

اصلاختصتخضعالتيللرقابةالخاضعةالوحداتأوالجهاتبجميعقائمةسيشملالذيالمراجعةمجتمعتحديد-

.والمحاسبةالماليةللرقابةالأعلىالجهاز

.للتدقيقالخاضعةالوحدات/الجهةفيالمستخدمةالمعلوماتبنظمقائمةوضع-

.الخدمةوتقديمبوظائفهاللقيامللجهةالنظامأهميةعلىتؤثرالتيالعواملتحديد-

.للرقابةالخاضعةالمنظمةمعبالتشاوربذلكالقياميمكنالحرجة،للعواملوزنتخصيص-

ائمةقوضعومنالتراكمية،الدرجاتعلىبناءً والصلة،ذاتالجهاتجميععبرالأنظمةلجميعالمعلوماتتجميع-

.للتدقيقالأولويةحسبترتيبفيللجهات

.المعلوماتتقنيةتدقيقلعملياتالزمنيوالجدولوالنهجالأولويةتحددسنويةتدقيقخطةإعداد

متكررةخطةضمنيكونأنيمكنوبالتاليسنويةفتراتعلىذلكتطبيقيمكن

التخطيط الكلي أو السنوي



مراحل تدقيق تقنية المعلومات

التخطيط 

لعمليات 

المراجعة

.التخطيط الجزئي أو على مستوى المنظمة

المراجعة،أهدافتحديدمندءً بالمراجعة،لمنظومةمفصلةتدقيقخطةوضعالجزئيالتخطيطيتضمن

يةالأساسالخطوةوستكونالمعلومات،تقنيةتدقيقبرنامجإعدادفيالمدققينالمراجعةخطةوستساعد

المعلوماتتقنيةوأنظمةللمؤسسةواضحفهمعلىالحصولهيالمعلوماتتدقيقبرنامجتطويرفي

.بهاالخاصة



مراحل تدقيق تقنية المعلومات

التخطيط 

لعمليات 

المراجعة

.التخطيط الجزئي أو على مستوى المنظمة

فهم الجهة محل التدقيق

تقييم الضوابط العامة لتقنية المعلومات

اعتبارات تخصيص الموارد والموظفين



مراحل تدقيق تقنية المعلومات

التخطيط 

لعمليات 

المراجعة

.التخطيط الجزئي أو على مستوى المنظمة

فهم الجهة محل التدقيق

توى إلى حد كبير إلى طبيعة المنظمة ومسلمعرفة المنظمة والعمليات التي يتطلبها تدقيق تقنية المعلومات يتم النظر

.التفاصيل التي يتم تنفيذ أعمال المراجعة فيها

.اتسيكون هناك اختلاف في عمليات تدقيق تقنية المعلومات، بناءً على نطاق ما يتم تدقيقه من نظام تقنية المعلوم

ومات يجب أن تشمل المعرفة بالمنظمة الأعمال والمخاطر المالية والمتأصلة في التي تواجه المنظمة أو أنظمة تقنية المعل

.الخاصة بها

ات يجب أن يشمل أيضاً مدى اعتماد المنظمة على الاستعانة بمصادر خارجية لتدقيق أهدافها، وإلى أي مدى تم تخطيط عملي

.الجهة في بيئة تقنية المعلومات

يجب على المدقق استخدام هذه المعلومات في تحديد المشكلة المحتملة، وصياغة الأهداف وانطاق العمل، وأداء العمل، 

.والنظر في إجراءات الإدارة التي يجب التفطن لها



مراحل تدقيق تقنية المعلومات



مراحل تدقيق تقنية المعلومات

التخطيط 

لعمليات 

المراجعة

.التخطيط الجزئي أو على مستوى المنظمة

فهم الجهة محل التدقيق

ساسية قبل الشروع في تقييم الضوابط في نظام المعلومات، يجب على المدققين تطوير فهم لهيكل النظام والبيانات الأ

.ومصادرها بغية تحديد أدوات وتقنيات المراجعة المطلوبة

قنية وبناءً على فهم مدققي تقنية المعلومات لنظام المعلومات والأنظمة الخاضعة للرقابة، قد يقررون نهجهم في تدقيق ت

المعلومات

:يمكن أن تشمل أنشطة المراجعة الأخرى التي يمكن أن تكون مفيدة في فهم الأنظمة الخاضعة للرقابة الآتي

رسم خرائط العمليات التجارية للجهة الخاضعة للرقابة-

تحديد تفاعل الكيان مع أقرانه أو البيئة الخارجية-

سرد الأنشطة التجارية التي تعتبر بالغة الأهمية لأهداف وغايات المنظمة الخاضعة للرقابة-

سرد جميع حلول تقنية المعلومات التي يستخدمها الكيان-



مراحل تدقيق تقنية المعلومات

التخطيط 

لعمليات 

المراجعة

.التخطيط الجزئي أو على مستوى المنظمة

فهم الجهة محل التدقيق

ر العام يجب كذلك النظر إلى الأهمية النسبية أو الملاءمة والأهمية، ويجب تحديد قضايا تدقيق تقنية المعلومات ضمن الإطا

.للجهاز العلى للرقابة لتقرير سياسة الأهمية النسبية لتقرير المراجعة

.على طبيعة ارتباط تدقيق تقنية المعلوماتقد يختلف منظور الأهمية النسبية اعتماداً 

يعة طبك،الماليةالمالية وغيرتقنية المعلومات والجوانبيجب على المدقق النظر في الأهمية النسبية للأمر في سياق

.المنظمة أو النشاط



مراحل تدقيق تقنية المعلومات

التخطيط 

لعمليات 

المراجعة

.التخطيط الجزئي أو على مستوى المنظمة

تقييم الضوابط العامة لتقنية المعلومات

.كان أي نقص في تقنية المعلومات يمكن أن يصبح جوهرياً يجب على مدقق تقنية المعلومات تحديد ما إذا

انت الضوابط يجب تقييم أهمية الضوابط العامة لتقنية المعلومات فيما يتعلق بتأثيرها على ضوابط التطبيق، بمعنى ما إذا ك

.التطبيق غير فعّالة أيضاً 



مراحل تدقيق تقنية المعلومات

التخطيط 

لعمليات 

المراجعة

.التخطيط الجزئي أو على مستوى المنظمة

اعتبارات تخصيص الموارد والموظفين

ت وآليات الذين هم على دراية جيدة بأنظمة وعملياتدقيق تقنية المعلومات تخصيصاً محدداً للموارد، خاصة الموظفينيتطلب

.التي تحكم التنفيذ الناجح لتقنية المعلوماتتقنية النموذجية

حديدها يجب متطلبات أخرى يتم تالميزانية المناسبة والبنية التحتية الممكنة، وأيبالإضافة إلى موارد الموظفين المناسبة،

.توفيرها أيضاً 

.  يجب تحديد الجدول الزمني للمراجعة، إن أمكن، بالتشاور مع المنظمة الخاضعة للرقابة

ق تقنية قد تضمن الأجهزة العليا للرقابة أن فريق المراجعة يتكون من أعضاء يتمتعون مجتمعين بالكفاءة لإجراء عمليات تدقي

.المعلومات لتحقيق الأهداف المرجوة

عمل؛ اكتساب المعرفة والمهارات والكفاءات اللازمة من خلال مزيج من بناء القدرات، مثل التدريب أو زياد الخبرة أثناء اليمكن

.تجنيد؛ ومشاركة الوارد الخارجية، وفقاً للخطة الاستراتيجية للجهاز
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العنصر البشري خط الدفاع الأول

الديوان العام للمحاسبة

المركز السعودي للمراجعة المالية والرقابة على الأداء

إدارة الأمــن السيبرانــي



مكونات العرض

الأمن السيبراني•

الهجمات الإلكترونية •

سرية البيانات•

الأمن المادي•

وسائل التخزين•

أمان الأجهزة المحمولة•

وسائل التواصل الاجتماعي•

التصفح الآمن•

أمان العمل عن بعد•

النسخ الاحتياطي•

كلمة المرور•

التحديثات•



3

الأمن السيبراني

تعريف الأمن السيبراني •

ياـت وماـ حماية الشبكات وأنظمة تقنيـة المعلوماـت وأنظمـة التقنياـت التشـ،يليةو ومكوناتهاـ مـن أجهزـة وبرمج

تقدمـ  مــن خــدماتو وماـ تحتويــ  مــن بياناـتو مــن أي اختـرـا و أو تعأيـلو أو تعــديلو أو دخــولو أو اسـتـخدامو أو 

.است،لال غير مشروعو لضمان استمرارية وسلامة عمل المنظومة

إدارة الأمن السيبراني



4

عناصر الأمن السيبراني

إدارة الأمن السيبراني

العنصر 

البشري

الأطر والمعايير 

والإجراءات والسياسات

التقنية لأمن يمثل العنصر البشري ركيزة أساسية في ا
السيبراني
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العنصر البشري

العنصر البشري هو أضعف عناصر الأمن السيبراني وأكثرها خأورة•

إدارة الأمن السيبراني

الأخأاء البشرية

66%

أخرى

34%

الأخأاء البشرية أخرى

%66نسبة الحوادث التي ساهمت فيها الأخأاء البشرية تعادل أكثر من 

سرقت معلومات أكثر (2017)في 

من أحد مليون عميل( 140)من 

الشركات الائتمانية

تعرضت أحد شبكات (2008)في 

ها القوات المسلحة لسرقة بيانات

الحرجة بسبب ذاكرة فلاش تحوي

برمجيات خبيثة

أمثلة لحوادث بسبب خأأ بشري



6

الهجمات السيبرانية

:تعريف الهجمات السيبرانية

هي محاولة متعمدة يقوم بها فرد أو منظمةو بهدف اخترا  نظام المعلومات الخاص بفرد أو 

مؤسسة أخرىو وغالبًا ما يسعى من ينفذ تلك الهجمات إلى الحصول على فائدة جراء الهجوم 

.على الأرف الآخر وتعأيل شبكت 

:السيبرانيةالهجماتأهداف

.التحتيةوالبنيةللأنظمةوتدميريةتخريبيةأهداف•

.السيبرانيوالتجسسالسيبرانيةالحرب:مثلسياسيةأهداف•

.الهويةوانتحالالشخصيةالمعلوماتسرقة:مثلشخصيةأهداف•

.وماليةتجاريةأهداف•



7

.أصبح الفضاء السيبراني مصدر تهديد عالي الخأورة لاقتصاد وأمن الدول والمنظمات•

.ويزداد حجم المخاطر المتعلقة بالأمن السيبراني بشكل مستمر•

.ظفينأثبتت الدراسات بأن أكثر من نصف الحوادث السيبرانية في المنظمات حدثت بسبب المو•

إدارة الأمن السيبراني
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أمثلة على حوادث سيبرانية حول العالم

( 81)تمــت ســرقة (2016)فــي 
مليون دولار من خلال التلاعب

بأحد أنظمة المعاملات

تعـــــــرض أحـــــــد ( 2018)فـــــــي 
ــــــة لســــــرقة  ــــــاد  العالمي الفن

( 500)معلومــــــات أكثــــــر مــــــن 
مليون عميل 

ــــة ( 2021)فــــي  دفعــــت الشــــركة التقني
Acer(50 ) ــــــــون دولار لاســــــــتعادة ملي

وس بياناتها بعد أن سرقت بواسأة فير
الفدية

Softwareشركةتعرضت(2020)في
AGتوقفإلىأدتلهجمةالألمانية

مامالبياناتوسرقةثمالداخليوالنظام
دولارمليون(20)دفعإلىأدى

البياناتلاستعادة

ة دفعت شركة لحـوم براييليـ(2021)في 
عـد مليون دولار لاستعادة بياناتها ب( 11)

أن سرقت بواسأة فيروس الفدية

إدارة الأمن السيبراني
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بعض المفاهيم الخاطئة

إدارة الأمن السيبراني

الاعتقاد الخاطئ بأن أمن 
المعلومات وحماية البيانات 
من مسؤولية متخصصي التقنية والأ

السيبراني فقط

ن تساهل المستخدم واعتقاده بأن  ل
يحدث أي اخترا  من خلال 

الاعتقاد الخاطئ بأن  لن يكون هناك
اخترا  لجهايك بسبب عدم وجود أي 

معلومات سرية مخزنة لديك

الاعتقاد الخاطئ بأن الإبلاغ عن 
الأنشأة المشبوهة ليست من 
مسؤوليتي وأن هناك أشخاص 

اخرين سوف يبل،ون عنها 



الهجمات الإلكترونية
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يةأساليب الهجمات الإلكترون

التصيد الاحتيالي والهندسة الاجتماعية •

هو انتحال المختر  أو المحتال لهوية شخص أو جهـة رسـمية موثوقـة مثـل خدمـة العمـلاء لـدى شـركة مـاو 

.وذلك لسرقة بيانات المستخدم الشخصية

تنصت الكتف•

هو المصألح المستخدم لوصف شخص يراقب شاشة الكمبيوتر أو 

الجهاي المحمول الخاص بشخص آخر للحصول على معلومات حساسةو

.يمكن إجراءه ببساطة عن طريق النظر من فو  كتف شخص ما



12

يالتعرف على التصيد الاحتيال

موقع وهمي صمم لسرقة اسم المستخدم وكلمة المرورايميل وهمي صمم ليخدع المستخدم ويجعل  ينقر على الرابط المرفق



13

البرمجيات الخبيثة

(Viruses)الفيروسات •

إلىيؤديقدمماالجهايعلىالموجودةوالملفاتوالبرامجالأنظمةتصيبخبيثةبرامجوهي

.المصابةوالأنظمةالبرامجعملفيخللإلىبالإضافةالبياناتوسرقةتلف

(Worms)الديدان•

برعالأخرىالحواسيبإلىنفسهااستنساخعلىقادرةوتكونذاتياً تعملخبيثةبرامجوهي

فيةالموجودالأمنيةالث،راتأحدعلىبالاعتمادوذلكالمستخدموتدخلوبدونبسرعةالشبكة

.بهاتعملالتيالبرامجأحدأوالشبكةتلك

(SPY)التجسس•

يانات وبوسرقةعن معلوماتوجمعومراقبت المستخدمعلىبالتجسستقومخبيثةبرامجوهي

.المستخدمعلمدونمنأخرىلجهةالمعلوماتهذهوإرسال
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البرمجيات الخبيثة

 (Trojan Horse)حصان طروادة•

علىعملتخبيثةبرمجياتالواقعفيولكنهامفيدةوتأبيقاتوكأنهاتظهرحاسوبيةبرامجوهي

برامجتنزيلبسببالمستخدمتصيبماغالباً والمستخدمعلمبدونالجهايوإتلافالبياناتسرقة

.بهامصرحغيرأومعروفةغيرأومجانية

(Ransomware)الفديةفيروس•

والبياناتالملفاتكافةوحجببتشفيريقومالخبيثةالبرمجياتمننوعوهو

صالحينغيرملفات أوالحاسبجهاييجعلوبالتاليالمستخدموجهايفي

.للمختر المالمنمعينمبلغدفعيتمحتىللاستخدام

إدارة الأمن السيبراني
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يةالمخاطر المتعلقة بالهجمات الإلكترون

إدارة الأمن السيبراني

المخاطر

ة فقدان الخصوصي

والتي تؤدي إلى 

سرقة المعلومات

الاستخدام ال،ير 

المصرح لجهاي أو 

نظام

إصابة الجهاي 

يثةبالبرمجيات الخب

سرقة واستبدال 

أو حذف 

المعلومات 

الشخصية

سرقة الهوية
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يثةطر  انتشار البرمجيات الخب

إدارة الأمن السيبراني

CDsو USBs: وسائل التخزين القابلة للإيالة -

مرفقات البريد الإلكتروني-

مواقع الويب التي تحتوي على برامج خبيثة-

مضمنة داخل بعض البرامج والتأبيقات-

تبادل الملفات-

البرامج التي تم قرصنتها-

وسائل التواصل الاجتماعي-



سرية البيانات



اتتمثيل البيانات والمعلوم

( الخــام)هــي مجموعــة مــن الحــروفو أو الكلمــاتو أو الأرقــامو أو الرمــويو أو الصــور : البيانــات•

–المهــن–الأرقــام الوظيفيــة –الأســماء )المتعلقــة بموضــوع معــينو مثــل بيانــات المــوظفين 

.ماتبدون ترتيبو وينتج عن هذه البيانات بعد المعالجة ما يألق علي  مصألح معلو( الصور

:وتكون البيانات والمعلومات مخزنة أو متوفرة في عدد من النماذجو مثل•

18
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أنظمة تصنيف البيانات

ات التواصلالبيانات التي يمكن الإفصاح عنها بشكل عام كالمواد التسويقية وبيان

بيانـــات داخليـــة يمكـــن تبادلهـــا داخـــل المنظمـــة ولا يمكـــن الإفصـــاح عنهـــا خارجـــ و 
كالمخأأات التنظيمية والوثائق الداخلية

شـكل بيانات حساسـة يمنـع الإفصـاح عنهـا وفـي حـال تـم تسـريبها يمكـن أن تـؤثر ب
سلبي على نشاط المنظمة 

بيانــات المنظمــة الحساســة لل،ايــة والتــي فــي حــال تعرضــها للســرقة قــد تتعــرض
المنظمة للمخاطر المالية والقانونية

عام
Public

داخلي
Internal

سري
Confidential

مقيد
Restricted

إدارة الأمن السيبراني
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طر  تسريب البيانات

إرسال رسالة بريد 
م إلكتروني إلى مستخد

غير مقصود

مشاركة المعلومات مع 
شخص غير مصرح ب 

سرقة الجهاي الشخصي 
أو القرص الصلب أو 

USBالفلاش 

إدارة الأمن السيبراني



أثار تسريب البيانات السرية

21

الكشف عن معلومات 
المنظمة الحساسة مما 
يؤدي لإضرار بسمعة 
المنظمة أو الدولة

ات فقدان أو تلف البيان
الحساسة

دعاوى قضائية 
سرقة الهويةوعقوبات تنظيمية

01020304

إدارة الأمن السيبراني



الحفاظ على سرية البيانات

22
إدارة الأمن السيبراني

الحرص على تخزين 

ام البيانات باستخد

طر  آمنة وموثوقة

الحرص على 

مشاركة ونقل 

البيانات السرية 

ة بشكل آمن بواسأ

الأر  المصرحة

:  يجب الحفاظ على سرية ونزاهة البيانات السرية والمقيدة من خلال

التأكد من التخلص

ة من البيانات السري

ية الورقية والإلكترون

بأر  آمنة وصحيحة



الأمن المادي
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الأمن المادي

إدارة الأمن السيبراني

:تعريف الأمن المادي•

.تخريبحماية الأصول المعلوماتية والتقنية للمنظمة من الوصول المادي ال،ير مصرح ب  والفقدان والسرقة وال

:سياسة المكتب النظيف•

هدفها هو حماية المعلومات والبيانات الحساسة الموجودة

:على سأح مكتب الموظفو ومن ذلك

.تفعيل شاشة توقف جهاي الكمبيوتر عند الخروج من المكتب-

إيالة جميع الوثائق والملفات من المكتب ووضعها-

.في خزائن آمنة ومحكمة الإغلا 
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إتلاف الأصول

إدارة الأمن السيبراني

الأصول التقنية

تسليمها لإدارة تقنية 

انالمعلومات للتخلص منها بأم

الأصول الورقية

استخدام قأاعة الور 
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تهديدات الأمن المادي

إدارة الأمن السيبراني

تهديدات مصادر بشريةتهديدات 
الخدمات الرئيسية

تهديدات عسكريةتهديدات طبيعيةتهديدات سيبرانية

  كالوصول ال،ير المصرح ب
للمناطق الحساسة في 

المنظمة

كانقأاع التيار الكهربائي
بشكل مفاجئو أو انقأاع 

وسائل الاتصال

كالحرائق والفيضانات 
عة بالإضافة للحرارة المرتف
أو البرودة الشديدة

كالعمليات الإرهابية التي
تُحدث دمار وتلف الأصول 

التقنية

ي كالهجمات الإلكترونية الت
تؤثر على الأصول المادية



وسائل التخزين والأباعة
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حماية وسائط التخزين

إدارة الأمن السيبراني

حفظها في مكان آمنو 
والحرص عليها من 
السرقة والتلف

رةو التأكد من كونها مشف
لحماية سرية البيانات

المخزنة فيها

التأكد من خلوها من 
الفيروساتو وذلك 

بفحصها قبل 
استخدامهاو وقبل نقل 
البيانات منها وإليها

إخراجها بشكل صحيح 
قبل فصلها من الجهاي 

تلحماية سلامة البيانا

ة طلب الصلاحيات اللايم
من إدارة الأمن 
السيبراني قبل 
ين استخدام وسائط التخز
المتنقلة مثل ذاكرة 

USBالفلاش 
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فحص وسائط التخزين قبل استخدامها

إدارة الأمن السيبراني

اً عند توصيل ذاكرة الفلاش في الجهاي سيبدأ الفحص تلقائي. 1

للذاكرةو ويجب عليك الانتظار حتى يكتمل الفحص

بعد اكتمال الفحص تأكد من ظهور الجملة الموضحةو بعد ذلك . 2

ستتمكن من استخدام الذاكرة بأمان

لم يتم الكشف عن أي تهديدات



30

فحص وسائط التخزين قبل استخدامها

إدارة الأمن السيبراني

ةفي حال لم تظهر لك نافذة الفحص يجب أن تقوم بعمل الفحص بالأريقة التالي

لم يتم الكشف عن أي تهديدات

فتح ملف الكمبيوتر الشخصي . 1

النقر على الزر الأيمن في الماوس على ملف الذاكرة المدخل. ة2

scan for virusesالض،ط على 3.

ن عند اكتمال الفحص تأكد مسيبدأ الفحص مباشرةو و.  4

ظهور الجملة الموضحة في الصورةو ثم يمكنك استخدام 

الذاكرة

لم يتم الكشف عن أي تهديدات

إذا لم يظهر هذا الخيار يجب التواصل مع الدعم الفني 
واعلامهم بعدم وجود مكافح فيروسات في الجهاي 
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كيف يتم إخراج وسائط التخزين بأمان؟

إدارة الأمن السيبراني

ها عند ظهور الرسالة الموضحة في الصورة يمكنك بعد-4

إيالة ذاكرة الفلاش من الجهاي

فتح ملف الكمبيوتر الشخصي-1

النقر بالزر الأيمن في الماوس على ملف الذاكرة المدخلة-2

من القائمة " إخراج"اختيار خيار -3



أمن وسائل التواصل الاجتماعي
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1حماية وسائل التواصل الاجتماعي 

إدارة الأمن السيبراني

لا تحتــوي علــى معلومــات شخصــية أو أرقــام وحــروف اســتخدم كلمــات مــرور قويــةو

.متسلسلةو واحرص على ت،ييرها باستمرار

تجنب نشر المعلومات الشخصية أو الوثائق والمعلومات المتعلقة بالمنظمة .

 تجنــب فــتح الــروابط أو الرســائل المشــبوهةو حتــى لــو نشــرت مــن قبــل شــخص أو جهــة

.موثوقة

استخدم كلمة مرور مختلفة لكل حساب في وسائل التواصل الاجتماعي.
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2حماية وسائل التواصل الاجتماعي 

إدارة الأمن السيبراني

تجنب استخدام شبكات الانترنت العامة ال،ير آمنة.

تجاهل التفاعل مع أي رسالة تألب ت،يير كلمة المرور بدون طلب مسبق منك.

عن تجنب الإفصاح عن أي معلومات أو بيانات تخص المنظمة سواء بشكل شخصي أو

.طريق وسائل التواصل الاجتماعي

بيقاتتجنب استخدام بريد الديون لأغراض شخصية مثل التسجيل في المواقع والتأ.

تجنب نشر هويات الدخول في وسائل التواصل الاجتماعي.



التصفح الآمن
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نأفضل ممارسات التصفح الآم

إدارة الأمن السيبراني

استخدم متصفح آمنو
واحرص على تحديث  

باستمرار

تأكد بأن نسخة نظام 
ث التش،يل أصلية ومحد

استخدم جدار حمايةو 
وبرامج قوية لمكافحة 
الفيروساتو وتأكد من

تحديثها باستمرار

تجنب الدخول أو ادخال 
معلومات شخصية أو 
سرية في المواقع 

المشبوهة

تأكد من صحة وأمان 
روابط المواقع 
حهاوالتأبيقات قبل فت

تأكد من أن الموقع 
وليس httpsيستخدم 

http
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الروابط

:التاليةالخأواتاتباععبرأمان وومنصحت منالتأكديجبالرابطاستخدامقبل•

 ذلكويمكنالأصليالرابطمنالتحققيجبلذلكالانترنتعبركبيربشكلالمختصرةالروابطاستخداميتم:أولًا

www.checkshorturl.com:موقعمثلالاختصارقبلالأصليالرابطتظهرالتيالمواقعمنالعديدطريقعن

إدارة الأمن السيبراني 

http://www.checkshorturl.com/


38

الروابط

إدارة الأمن السيبراني

 ًمواقعوابطلرومشابهةمقاربةروابطتستخدمالمشبوهةالمواقعمنفالعديدالرابطوكتابةصحةمنالتأكد:ثانيا

ماتهموومعلوبياناتهملسرقةالمستخدمينلخداعوتستخدمبالث،راتومليئةمواقعالواقعفيولكنهاموثوقةو

:توضيحيمثال

فيسبوكلموقعالأصليالرابط->www.facebook.com

فيسبوكلموقعالمزيفالرابط->www.faceb00k.com

النأاقاتكما هو موضح فقد تم التلاعب بالحروف لذلك ت،ير الرابط تماماًو وقد يتم التلاعب بالرموي والأرقام وأسماء
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الروابط

إدارة الأمن السيبراني

 ًالروابطبفحصالمختصةالمواقعبواسأةالرابطفحصعبرذلكويتمالرابطأمانمنالتأكد:ثالثا

www.virustotal.com:موقعمثلوالعناوينو

http://www.virustotal.com/


أمان العمل عن بعد
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العمل عن بعد

إدارة الأمن السيبراني

فره مــن تشــهد المملكــة اليــوم تحــولًا تاريخيــاً واســع النأــا  باســتخدام الفضــاء الســيبراني ومــا يــو

يســتوجب علينــا جميعــاً التكــاتف لرفــع جاهزيــة العمــل عــن بعــد فــيإمكانيــات للعمــل عــن بعــدو مــا 

ظمـة المنظمةو واستخدام أفضل الممارسات الأمنية التي من شأنها تحقيق استمرارية أعمال المن

جنـب وحماية أصولها من المخاطر السـيبرانيةو وتحقيـق الاسـتفادة المثلـى مـن هـذه التقنيـات مـع ت

.مخاطرها

 من المؤسسات تعرضت لهجمات % 80كشف تقرير عالمي بأن

.إلكترونية نتيجة تأدية الموظفين أعمالهم  عن بعد
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عدتحصين الحاسب الشخصي أثناء العمل عن ب

إدارة الأمن السيبراني

ـــــى تشـــــفير • ـــــرص عل اح

ـــــــــة  ـــــــــراص الداخلي الأق

لجهــايك لحمايــة البيانــات

.في حال سرقت 

تشفير الأقراص

أطفئ خواص المشاركة •

الشـــــــــبكية وخـــــــــدمات 

ـــــــــــر  الاتصـــــــــــالات ال،ي

و NFCضـــــروريةو مثـــــل 

Bluetooth.

خدمات المشاركة

ــــة • فعــــل خــــواص الحماي

ومكافحـــــة الفيروســـــات 

في جهـايكو مثـل بـرامج 

الحمايـــة الشـــاملة التـــي 

تحتوي علـى جـدار حمايـة 

وبرنــامج قــوي لمكافحـــة 

الفيروســـــاتو واحـــــرص 

.على تحديثهم

اتمكافحة الفيروس

اســتخدم بــرامج وأنظمــة •

ـــد تشـــ،يل أصـــليةو وتأك

مـــــن تحـــــديثها بشـــــكل 

.دوري

نظام التش،يل

احرص على وضع أجهـزة •

العمــــل عــــن بعــــد فــــي 

أمـــــاكن آمنـــــة ومحميـــــة 

وحـــــــاف  عليهـــــــا مـــــــن 

الســـــــــــرقة والضـــــــــــياع 

والاتلاف والوصول غيـر

.المصرح ب 

الأمن المادي
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أمان شبكة العمل عن بعد

إدارة الأمن السيبراني

خأوات تحصين الشبكة

تجنب استخدام 

الشبكات أو الأجهزة 

العامة خلال العمل عن 

بعد

احرص على تحميل 

تحديثات المصنع 

ة للراوتر المنزلي بصف

دورية

غير كلمة سر الراوتر 

المصنعية لكلمة سر

قوية 

غير اسم الراوتر لمنع 

المخترقين من التعرف

على نوع وموديل 

الراوتر

فعل الاتصالات 

اللاسلكية المشفرة

من خلال تفعيل خاصية 

WPA3 و أوWPA2
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حماية البيانات خلال العمل عن بعد

إدارة الأمن السيبراني

.تشفير الملفات التي تحتوي على بيانات مقيدة وسرية أو ذات أهمية عالية•

.عدم تخزين كلمات السر في الهاتف أو الكمبيوتر أو مشاركتها مع الآخرين•

.الحرص على النسخ الاحتياطي باستمرار للبيانات المهمة والسرية•

".غير قابل للقراءة"تحويل الأقراص الصلبة للأجهزة القديمة إلى •

.الحرص على إغلا  الجهاي عند الانتهاء من العمل•

.استخدام أداة لحذف البيانات بشكل آمن وكامل•

.الحرص على تحميل نظام وتأبيقات اصلية وتحديثها باستمرار•
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الاجتماعات الافتراضية

إدارة الأمن السيبراني

.العملالحرص على التسجيل باستخدام بريد المنظمة الأصلي لحضور الاجتماعات الرسمية والمرتبأة ب•

.الحرص على تحميل تأبيقات الاجتماعات الأصلية من مصدرها الأصلي وتحديثها باستمرار•

.وضع كلمة مرور قوية لحسابك في تأبيقات ومواقع الاجتماعات الافتراضية وعدم مشاركتها•

.استخدام ميزة المصادقة الثنائية•

.إعداد اعدادات الأمان والحماية عند انشاء الحساب وعند انشاء جلسة اجتماع•

كة عدم استخدام وسائل التواصل الاجتماعي لمشاركة روابط الاجتماعات ومشاركتها عبر برامج المشار•

.المصرحة من المنظمة مثل البريد الرسمي

.وضع كلمة مرور للاجتماعات المهمة وعالية السرية•

.للتحكم والتأكد من الأشخاص الحاضرين للاجتماع" غرفة الانتظار"تفعيل ميزة •



أمان الأجهزة المحمولة
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تهديدات الأجهزة المحمولة

إدارة الأمن السيبراني

التأبيقات ومواقع الويب الضارة•

برامج طلب الفدية على الأجهزة المحمولة•

التصيد الاحتيالي والهندسة الاجتماعي•

الروابط الضارة التي تنتشر عبر وسائل التواصل الاجتماعي•

هجمات الوسيط•

كسر الحماية •

برامج التجسس•
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حماية الأجهزة المحمولة

إدارة الأمن السيبراني

تأكد من اغلا  هاتفك بعد الانتهاء من استخدام •

أنشئ كلمة مرور قوية لهاتفك وتأبيقاتك•

الحذر من الرسائل النصية وخصوصا الاحتيالية•

تأكد من تحميل التأبيقات والبرامج من المصادر الامنة والموثوقة•

حاف  على تحديث نظام التش،يل والتأبيقات•

سجل الخروج من المواقع بعد أي عملية دفع•

عندما لا تكون قيد الاستخدام Bluetoothو Wi-Fiأوقف تش،يل شبكة •

استخدم تأبيق مكافحة فيروسات محدث•



التحديثات
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التحديثات

إدارة الأمن السيبراني 

يجب التأكد بأن نظام التش،يل والمتصفحات والبرامج محدثة بأحدث النسخ

تواصل مع الدعم 

الفني إذا واجهتك 

مشكلة أو تعذر 

عليك معرفة طريقة

التحديث

رابعاً 

وافق مباشرة على 

ب النوافذ التي تأل

إجراء تحديث 

للبرمجيات وأنظمة

التش،يل

ثالثاً 

إيقاف تجنب

تش،يل الجهايو 

وتأكد من تأمين 

الجهاي بدلًا من ذلك

ثانياً 

تجنب فصل 

سلك الشبكة من 

جهايكو وذلك 

ثات لاستقبال التحدي

الدورية من تقنية 

المعلومات

أولًا 
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سلك منفذ الشبكة
"كابل الاتصال بالإنترنت"

إدارة الأمن السيبراني

لك منفذ يجب أن تكون مرتبأة بالشبكة بواسط س( الكمبيوتر واللاب توب)جميع أجهزة العمل في المنظمة 

وساتلأن  بواسأت  يتم تحديث الأجهزة والبرامج وتنزيل مكافحات الفيرولا يجب فصل  أبداالإنترنتو 



52

ل ؟كيفية قفل الجهاي من دون إيقاف تش،ي

إدارة الأمن السيبراني

اختيار قفل . 3

النقر على ير البدء. 1

النقر على الصورة الشخصية. 2



النسخ الاحتياطي



54

النسخ الاحتياطي 

إدارة الأمن السيبراني

عمل قد تفشل الأنظمة وأجهزة الكمبيوتر بشكل مفاجئ وقد تفقد السجلات والنظم ومنتجات ال•

النسخبشكل لا رجعة في  إذا تم تخزينها فقط على تلك الأنظمة وأجهزة الكمبيوترو لذا تكمن أهمية

.الاحتياطي لجميع البيانات المهمة

:أهمية النسخ الاحتياطي•

.السماح باستعادة البيانات عند الحاجة في حالة حدوث كارثة أو فشل في النظام



55

النسخ الاحتياطي 

إدارة الأمن السيبراني

ــات الهامــة بوضــعها فــي• ــة للملفــات والبيان ــى كافــة المــوظفين أخــذ نســخ احتياطي يجــب عل

مجلدات المشاركة في المنظمةو بدلًا من الاقتصار على تخزينها في أجهزة الموظفين

في لأن النسخ الاحتياطي مأبق على مجلدات المشاركةو فيمكن لمـوظ

الدعم استرجاع بياناتك من الخوادم عند فقدك لها

لماذا؟



الشبكات العامة
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الشبكات العامة

إدارة الأمن السيبراني

فينالمختلالمستخدمينمنللعديدتسمحالتيالشبكاتأنواعأحدهي

لقيودالانعدامونظراً بالإنترنتوللاتصالالعامةالأماكنفيباستخدامها

منهافإنالشبكةلنفسالمستخدمينمنالعديداستخدامواتاح عليهاو

.السيبرانيةوالهجماتللمخاطرالمعرضةالأسبابأكبر



58

أمثلة على الشبكات العامة

إدارة الأمن السيبراني

اتأارالمأاعم والمقاهي                                              الفناد                                                      الم



كلمة المرور والأسئلة الأمنية 
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حماية كلمة المرور

إدارة الأمن السيبراني

أنشئ كلمة مرور مختلفة لحساباتك

وتأكد من ت،ييرها بشكل دوري

يجب أن تتكون من أحرف وأرقام ورموي 

خانات8وألا يقل طولها عن 

لا تدخلها في أجهزة غير موثوقة         

أو عبر شبكة عامة وغير آمنة

لا تبنها على معلومات معروفة          

أو بيانات شخصية متوقعة

لمرور بلّغ عن أي بريد يألب ت،يير كلمة ا

لأي من حساباتك

لا تكتبها في مكان ظاهر للأخرين       

ولا تشاركها مع أحد



61

الأسئلة الأمنية

إدارة الأمن السيبراني

ـــار أســـئلة التأكـــد مـــن اختي

أمنيـــــــة معقـــــــدة وغيـــــــر 

.معروفة أجوبتها للأخرين

ة لا تشــارك أجوبــة الأســئل

.الأمنية مع الأخرين

ــة لا تكتــب الأســئلة الأمن ي

وجوبتهــا فــي مكــان ظــاهر 

.للأخرين



62

مثال على كلمة مرور قوية

إدارة الأمن السيبراني

تم إنشاء كلمة المرور التالية من الجملة السابقة

I have joined General Court of Audit on 2nd Aug 2020 at Riyadh

I have joined General Court of Audit on 2nd Aug 2020 at Riyadh

IhjGCoAo2A2@R
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مكونات العرض

.تعريف المخاطر للأمن السيبراني•

.تصنيف مخاطر الأمن السيبراني للبيانات•

.أمثلة على مخاطر الأمن السيبراني للبيانات•

.مخاطر الأمان•

.مخاطر الامتثال•

.مخاطر التشغيل•

.إدارة مخاطر الأمن السيبراني للبيانات•



3

مخاطر الأمن السيبراني

:  تعريف مخاطر الأمن السيبراني•

هييي امتمييال  حييوض مييمك  ييار يمكيين أن ييي دو إلييى و ييمان  أ  تلييف  أ  تعظيييل البيانييات  أ  الأن ميية  أ  

.يمكن أن تنشأ مخاطر الأمن السيبراني من مجموعة متنوعة من المصادر. الشبكات

: مصادر المخاطر•

إدارة الأمن السيبراني

هجمات 

ال رصنة

البرامج الضارة

هجمات 

ال رصنة
ةالثغرات الأمني

الأمماك 

الظبيعية

أخظاء 

المستخمم



4
إدارة الأمن السيبراني

مخاطر الأمن السيبراني للبيانات

أنواض مخاطر الأمن السيبراني للبيانات

مخاطر التشغيل مخاطر الامتثال مخاطر الأمان



5

: مخاطر الأمان: أ لاا 

خياطر هي مخاطر تنشأ من إمكانية الوصول غير المصرح به إليى البيانيات أ  تغييرهيا أ  تيمميرها   يمكين أن تي دو م

.الأمان إلى و مان البيانات أ  تلفها أ  تعظيل العمليات

:أمثلة على مخاطر الأمان

إدارة الأمن السيبراني

مخاطر الأمن السيبراني للبيانات

هجمات 

ال رصنة
انتهاكات 

البيانات

الوصول غير 

المصرح به

برامج الفمية



6

: مخاطر الامتثال: ثانياا 

اطر هي مخاطر تنشأ من عمم الامتثال  الالتزام ب يوانين  ليوا و  ارديادات الأمين السييبراني   يمكين أن تي دو مخي

.الامتثال إلى ورض ع وبات مالية أ  حانونية على الم سسات  الجهات

:أمثلة على مخاطر الامتثال

إدارة الأمن السيبراني

مخاطر الأمن السيبراني للبيانات

عمم الامتثال لسياسات الجهةعمم الامتثال للمعايير الم ليةوعمم الامتثال لل وانين  اللوا 



7

: مخاطر التشغيل: ثالثاا 

هي مخاطر تنشأ مين عيمم ال يمرة عليى الوصيول إليى البيانيات أ  اسيتخمامها أ  معالجتهيا   يمكين أن تي دو مخياطر 

.التشغيل إلى تعظيل العمليات  انخفاض إنتاجية الجهة

:أمثلة على مخاطر التشغيل

إدارة الأمن السيبراني

مخاطر الأمن السيبراني للبيانات

التوحف عن 

العمل
و مان البياناتالأداء البظيء



8
إدارة الأمن السيبراني

اتأمثلة على مخاطر الأمن السيبراني للبيان

انتشار 

الفير سات أ  

البرامج الضارة 

وي ن ام 

الم سسة

تعظيل ن ام 

المعلومات 

للم سسة

و مان البيانات

المالية 

للم سسة

اختراق البيانات 

ء الشخصية لعملا

الم سسة



9

:يمكن للم سسات إدارة مخاطر الأمن السيبراني للبيانات من خلال مجموعة من الإجراءات  بما وي ذلك

إدارة الأمن السيبراني

إدارة مخاطر الأمن السيبراني للبيانات

إجراء عمليات 

التمحيق

رابعاا 

اختبار تمابير

التحكم

ثالثاا 

ر تنفيذ تمابي

التحكم

ثانياا 

الت ييم 

المستمر 

للمخاطر

أ لاا 



10

:الت ييم المستمر للمخاطر: أ لاا 

ر هو عملية ت ييم المخاطر المحتملية التيي حيم تواجههيا الم سسية   يجيا عليى الم سسيات إجيراء ت ييميات للمخياط

.بشكل د رو لضمان أنها على دراية بالمخاطر المحتملة  اتخاذ الخظوات المناسبة لإدارة هذه المخاطر

:تنفيذ تمابير التحكم: ثانياا 

تحكم أديياء تمابير التحكم هي إجراءات أ  ت نيات مصممة لت ليل مخاطر الأمن السيبراني  يمكن أن تتضمن تمابير ال

:مثل

.التحكم وي الوصول•

.التشفير•

.النسخ الامتياطي•

.التمريا على أمن المعلومات•

إدارة الأمن السيبراني

إدارة مخاطر الأمن السيبراني للبيانات



11

:اختبار تمابير التحكم: ثالثاا 

يسياعم اختبيار يجا على الم سسات اختبار تمابير التحكم الخاصة بها للتأكم من أنها تعمل بشكل صحيو  يمكن أن

.تمابير التحكم الم سسات وي تحميم أو ن اط  عف وي ن ام الأمن السيبراني الخاص بها

:إجراء عمليات التمحيق: رابعاا 

عمليييات التييمحيق هييي عملييية وحيين ن ييام الأمييين السيييبراني للم سسيية  يمكيين أن تسيياعم عمليييات تيييمحيق 

.الم سسات وي تحميم ن اط الضعف وي ن ام الأمن السيبراني الخاص بها

إدارة الأمن السيبراني

إدارة مخاطر الأمن السيبراني للبيانات
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ماتووسائل الغش في بيئة تقنية المعلوساليب أ
(الوحدة الثانية)



ماتووسائل الغش في بيئة تقنية المعلوأساليب : الوحدة الثانية

هدف 

:التعلم

لى تعريف الغش والاحتيال في بيئة تقنية المعلومات والوسائل المساعدة ع

اكتشافه

محاور 

الوحدة

الغش والاحتيال في بيئة تقنية المعلومات

ماتالوسائل المساعدة في اكتشاف الغش والاحتيال في بيئة تقنية المعلو



مكونات الوحدة

مفهوم الغش والاحتيال الرقمي•

في بيئة تقنية المعلوماتالغش والاحتيال •

في بيئة تقنية المعلوماتالغش والاحتيال : الوحدة الثانية



محاور الجلسة

الغش والاحتيال الرقمي•

صور الغش والفساد في بيئة تقنية المعلومات•

وسائل كشف الغش في بيئة تقنية المعلومات•

بيئة تقنية المعلوماتالغش والاحتيال في : الجلسة الثانية



الغش والاحتيال الرقمي

ظهور ظاهرة الغش 

والاحتيال الرقمي

قد يعتبر الغش والاحتيال من المخاطر التي تواجهها مختلف مؤسسات القطاعين العام والخاص، و

تفاقمـك هذه الظاهرة خاصة عندما اتجهت الجهات الحكوميـة لتعزيـز عمليـات التحـول الرقمـي 

.معتمـدة فـي ذلك على التقدم التقني الذي يشهده العالم وعلى ازدياد الكفاءات التقنية

الغش والاحتيال 

التقليدي

ـروعة الغش والاحتيال هو استخدام أساليب المراوغة والغش كأداة لكسـب وتحقيـق منفعـة غيـر مش

ـة أما نوع الغش والاحتيال فيعتمـد بشـك كل كبيـر علـى عمليـات المؤسس. تكـون عادة مالية

.  وأصـولها المهمـة التـي تعتمد عليها لضما استدامتها التشغيلية

حتيال والاالغش

الرقمي 

يـات والذي ينشأ عن استخدام المحتـالين للبريـد الإلكتروني أو المواقـع الإلكترونية، أو البرمج

الخبيثـة، أو غيرهـا مـن الأدوات، للحصـول علـى المعلومـات الشخصـية للمسـتخدم، أو خداع 

هـا المستخدم لتقديم معلوماته الشخصية، وذلـك لاسـتثمارها فـي تحقيـق غايـات عديـدة، ومن

.غايات مالية غير مشروعة



الغش والاحتيال الرقمي

:الرقمية وخلال المراحل التاليةالرقمـي بـالتزامن مـع تطـور الحكومة تطور الغش والاحتيال •

مراحـــــل تطـــــور الغش والاحتيال الرقمي

الحكومة 

الرقمية
الرقمنة

التحول 

الرقمي

الإلكترونية بأنها استخدام تعريفــا لمفهــوم الحكومــة  OCEDقـدمت منظمــة التعــاون الاقتصادي والتنميــة •
دين للتقنيات القائمة على الإنترنت في التعامل مع أعمال الحكومة بما يضمن تقـديم الخـدمات للمسـتفي

تكلفة وبشـكل مسـتمر وعلـى مدار الساعة دون الحاجة لزيارة مقر الجهة، وبالتالي ضمان كفـاءة الانفاق وخفض ال
.وتقليل الوقت والجهـد

ـان مـن تسـاهم الحكومـة الإلكترونية فـي سـهولة تـوفير تقارير الاستخدام والمعلومات الحكومية الأخرى التـي ك•
تعتمد الاستخدام، وكأنكالصـعب الحصـول عليها بسبب عدم توفر المعلومات الكافية عـن المسـتخدمين أو حجـم 

بشكل أو بآخر علـى مسـاحات الدردشـة أو الاستفتاءات العامـة التـي تنشر عبر الإنترنت للحصول على 
.المعلومات

في هذه المرحلة، كان مفهوم الغش والاحتيال الرقمي بسيط جداً، والـذي كـان مرتبطـا فـي الغالب بالمخاطر•
.  التقنية الأساسية مثل الفيروسـات وأحصـنة طـروادة، وكـان فـي وقتها من السهل اكتشافها وحلها



الغش والاحتيال الرقمي

:الرقمية وخلال المراحل التاليةالرقمـي بـالتزامن مـع تطـور الحكومة تطور الغش والاحتيال •

مراحـــــل تطـــــور الغش والاحتيال الرقمي

الحكومة 

الرقمية
الرقمنة

التحول 

الرقمي

ـا إلــى الرقمنة العمليات الإدارية والتنظيمية والتشغيلية بـين مختلـف الجهـات الحكوميـة فــي انتقالهـتعزز •
.يةالتحــول الرقمــي الشــامل للســماح بالوصــول الســهل والفعــال إلــى المعلومات والخدمات الرقمية الحكوم

ــل هذه المرحلة تـوفير خصـائص وميـزات ضـــمن الخـــدمات الحكوميـــة مثـــل دمـــج تطبيقـــات التواصـشملت •
الأخص الاجتماعي، والســـماح للمســتخدمين بإضافة بعض المحتويــات، كمــا أن تزايــد الاهتمام بالبيانــات وب
ناسب مع المفتوحة منها والسماح بمشاركة واستخدام بيانات المستخدمين أدى إلى توفير خدمات أكثر فائدة وت

.  حاجة المستفيدين
، مفهوم الغش والاحتيال الرقمي خلال مرحلة الرقمنة ليشـمل مخـاطر مثـل مخـاطر سـرقة بيانات الهويةتطور •

د من ومـع تقـدم التقنيـة وأدوات كشـف الغش والاحتيـال الرقمي أصـبح المحتـال وأمـام بعـ التحديات التي تح
تشـاف القدرة على تنفيذ الهجمات، ومنها الوقت اللازم لتنفيـذ مثـل هـذه الهجمات، مما يتيح إمكانية أكبـر لاك

.واحتـواء الهجمـات قبـل أن تـؤثر بشـكل كبيـر على المستخدم



الغش والاحتيال الرقمي

:الرقمية وخلال المراحل التاليةالرقمـي بـالتزامن مـع تطـور الحكومة تطور الغش والاحتيال •

مراحـــــل تطـــــور الغش والاحتيال الرقمي

الحكومة 

الرقمية
الرقمنة

التحول 

الرقمي

دة على الرقمي يعنى بتحويل نماذج الأعمال وتطويرها بشكل اسـتراتيجي، لتكون نمـاذج رقمية مستنالتحول •
.  بيانات وتقنيات وشبكات الاتصالات

والبيانات ينالبلوكتش)مثـل المبتكـرة في هذه المرحلة يـتم اسـتخدام التقنيـات الناشـئة وغيرهـا مـن التقنيـات •
ة إلـى القـرارات وصـناعة السياسـات المبنية على البيانـات والأدلة، إضـافلاتخـاذ ( الاصطناعيالضخمة والذكاء 

.تقـديم خدمات حكوميـة متخصصة بناءً على احتياجات كل مستفيد
في هذه المرحلة أصبح مفهوم الغش والاحتيال الرقمـي متقدماً، ومعقدا جدا  لمـا يتضمنه من تهديدات •

ـادر، متقدمة أصـبحت فـي متنـاول يـد المحتـالين نتيجة لتـوفر المصـادر وإمكانيـة الوصـول إلـى هـذه المص
جعـل وبالطبع مـع مـرور الوقـت اسـتطاع هؤلاء تطـوير مهاراتهم للتأكد من تعقيد المحاولات الاحتيالية ممـا ي

.  روعةمـن الصـعب اكتشـاف هـذه المحاولات الاحتيالية والتعامل معها قبل تحقيق المحتالين أهدافهم غير المش



الغش والاحتيال الرقمي

:الرقمية وخلال المراحل التاليةالرقمـي بـالتزامن مـع تطـور الحكومة تطور الغش والاحتيال •

مراحـــــل تطـــــور الغش والاحتيال الرقمي

الحكومة 

الرقمية
الرقمنة

التحول 

الرقمي

رتباط إن التقدم الذي حصل على مستوى البيئة التقنية على مستوى العالم ساهم بشكل كبير في تعزيز الا
حكومات "والتواصل بين جميع الأطراف، الأمر الذي أتاح للحكومات فرصاً أكبر لتطوير خدماتها ومعاملاتها لتصبح

ث ، غير أن ذلك تزامن مع استغلال جهات أخرى لهذا التطور والتقدم التقني لتشكيل تهديدات أقوى، حي"رقمية
ص قامت بتطوير مهاراتها وإضفاء المزيد من التعقيدات على هجماتها لتتمكن من مضاعفة أثرها، والحد من فر

سرعة ممكنةالكشف عنها واحتواء عمليات الاحتيال بأقصى 



الغش والاحتيال الرقمي

الغش والاحتيال الرقمي والتحول الرقمي•

مراحـــــل تطـــــور الغش والاحتيال الرقمي

ركاتالشأوالأفراداستهداففيهايتمالتيالإجراميةالأنشطةمنواسعةمجموعةالإنترنتجرائمتشمل•
التحرشالأنشطةهذهوتشملالاتصالات،شبكاتأوالحواسيبباستخدامالحكوميةوالمنتجاتأو

.الرقمـيوالاحتيالالإلكتروني،والتحيزالإلكتروني،
العاليةياتـهإمكانبسـببالرقميللتحولكبيرةفرصاً يفتحمماباستمرار،الإنترنتجـرائممجالاتتتوسـع•

حجـمنمادوقالرقمـي،للتحـولالأساسيةالخـامالمـادةالبيانـاتفتعتبركبير،بشكلالمتصلةوطبيعته
تقنياتمثلالرقميةللتقنياتالسـريعالتقـدممـعهائـلبشـكلالصـناعية،التطبيقـاتفـيخاصـةالبيانـات،
ترنت،والإنوالتحكم،الاستشعاروأجهزة،اللاسـلكيوالاتصالوالاتصالات،المعلوماتوتقنيةالحوسبة،

دوتعقيتطورالتقدمهذاعلىويترتبوغيرها،الآلة،وتعلمالسحابية،والحوسبةالاصطناعي،والذكاء
.الأمامإلىالرقميالتحـولعمليـةيـدفعوبالتـاليالرقمـي،العصر

اءةوالكفوالـذكاءالابتكارلتعزيـزوالذكيـةالمتقدمـةوالمهـاراتالتقنيـاتعلـىالرقميالتحوليعتمد•
لقائمةاالعملياتتحويلمجـردكونـهالرقمـيالتحـولويتجـاوزوالاجتماعية،والصناعيةالحكوميةللعمليات

إلىالعملياتتلكتشكيللإعادةالرقميـةالتقنيـةمنالاستفادةإلىتهدفإنهاإذالرقمي،الشكلإلى
بير،كبشكلوالتخصيصوالتحكمللوصولقابليـةمعللأجهزةالمستمرالاتصالوضمنذكية،أنظمة

تقنيـاتللالشاملوالفهمالشبكاتوعملياتالرقميةالأنظمةفـيالمتقدمـةالكفـاءاتتصبح،وبالتالي
ـىعلمتاحـةالمتقدمـةالكفـاءاتتكونأنويجببفعالية،الرقميالتحـولوإدارةلـدفعضـروريةالرقميـة

الرقميالتحولمجالفيأساسيةكعناصربهاومعترفومتاحـةواسـعنطـاق



الغش والاحتيال الرقمي

الغش والاحتيال الرقمي والتحول الرقمي•

مراحـــــل تطـــــور الغش والاحتيال الرقمي

.  يالتحول الرقمي عامل أساسي في تغيير سلوك الأعمال والعمليـات الصـناعية والسـلوك المجتمعيعد •
ة ومترابطة وبالتالي، فإن تأثير التحـول الرقمـي سـيحول العمليـات التقليديـة المعزولـة إلـى عمليات متكامل
ن الذاتي بالكامل تعتمد على البيانات وتتجـاوز الحـدود، سـوف تتميـز هـذه العمليات باللامركزية، والتحسي
مي السلس للأنظمة والمكونات، ويتطلب تحقيـق ذلـك اسـتخدام التقنيات اللاسلكية لتمكين الاتصال الرق

.في الأنظمة السيبرانية لضما عمليـات فعالة
سات ولتحقيـق التطـور فـي الاقتصاد الرقمـي بالاعتماد علـى التقنيـات الحديثـة، يجـب أن تمتلـك المؤس•

. والفرصالتجارية والحكومة والصناعية والمجتمع القدرة على التنبؤ بالأحداث والاستجابة بسرعة للتحديات
راني أمراً وتبعا لذلك تصبح مسألة حماية البيانات أمراً ضـرورياً فـي التحـول الرقمي، حيث يعد الأمن السيب

ـات بالغ الأهمية للحماية من التهديدات السيبرانية، ومـع ذلك، فإن تنفيذ التحول الرقمـي عبـر المؤسس
مـد علـى الحكوميـة والخاصـة والمجتمـع سـيتطلب وقتاً، وذلك وفقا للنماذج الحديثة والعمليـات التـي تعت

الـذكاء الاصطناعي والـتعلم الآلي، والآلات الذكيــة المترابطــة، والواقــع المعــزز، ونظــم جمــع وإدارة 
.  البيانــات، ومختلــف التطورات التقنية الأخرى

فعالية فيصـبح اكتسـاب المعرفـة والكفـاءات العمليـة والتقنيـة أمرا بـالغ الأهمية لقيادة التحول الرقمي ب•
.باختلاف المستويات



الغش والاحتيال الرقمي

الغش والاحتيال الرقمي والتحول الرقمي•

مراحـــــل تطـــــور الغش والاحتيال الرقمي

مـن جميـع الجـرائم الجنائية % 40البنك الدولي، تشكل الأنشطة الاحتيالية مـا يقـارب وفقا لتقرير نشره 

.  مليـار جنيـه إسـترليني لاقتصـاد المملكة المتحدة130المسجلة، مما يؤدي إلى تكلفـة سـنوية تقـدر بــ 

ء فقط من الحالات المبلغ عنها يم حلهـا قانونيـا، علاوة على ذلك، لا يتم الإبلاغ عن جز% 1والجدير بالذكر أن 

منهـا، ويعـود السبب إلى عوامل منها الإحراج، والفشل % 85كبير من هذه الحوادث والتي تشـكل حـوالي 

عد من المهم أن ندرك أن الاحتيال أب. في تحديد وقوع الجريمـة، وضـعف الإلمام بقنـوات الإبلاغ المناسبة

ـطرابات ما يكون عن جريمة لا ضحايا لهـا، فغالباً يتأثر المتعرضون للاحتيـال للقلـق الشـديد والتـوتر واض

.النـوم وحتـى التفكيـر بإيذاء النفس



الغش والاحتيال الرقمي

الغش والاحتيال عبر بيانات المستفيدين•

مراحـــــل تطـــــور الغش والاحتيال الرقمي

ومات المعلومات الشخصية هي البيانات التي تكشف عن، أو تشير إلى، هوية الشخص، والتي تمكّـن الحك

لإجرامية وبالتـالي، تحاول العناصر ا. من تحديد الاحتياجات والاهتمامات والأولويات الشخصية لكـل مسـتفيد

ية استغلال هذه البيانات لتحقيق مكاسب مالية غيـر مشـروعة، أو قـد يستخدم المجرمون البيانات الشخص

أثير سلبي المسروقة لأغراض مختلفـة مثـل التشـهير والابتزاز والتحييد السياسي وغيرها، مما يتسبب في ت

قة علـى ســبيل المثــال، يمكــن اســتخدام البيانــات الشخصــية المســرو. علـى سـلامة وأمـان المسـتفيد

لتشــويه ســمعة الأفراد أو المؤسسات عن طريـق نشـر معلومـات خاطئـة أو محرجـة عـنهم، ويمكـن اسـتخدام

ضرورية يد حين أن معلومات المستفأخرى، ففي البيانـات الشخصية للابتزاز لتحقيق مكاسب مالية أو لأغراض 

.  للتحول الرقمي، إلا أنها يمكن أن تمثـل أيضـاً بعض المخاطر والتحديات المتعلقة بالاحتيال الرقمـي



الغش والاحتيال الرقمي

الغش والاحتيال عبر بيانات المستفيدين•

مراحـــــل تطـــــور الغش والاحتيال الرقمي



الغش والاحتيال الرقمي

الغش والفساد في بيئة تقنية المعلوماتصور 



الغش والاحتيال الرقمي

الغش والفساد في بيئة تقنية المعلوماتصور 



الغش والاحتيال الرقمي



الغش والاحتيال الرقمي



الغش والاحتيال الرقمي



الغش والاحتيال الرقمي



الغش والاحتيال الرقمي



الغش والاحتيال الرقمي



الغش والاحتيال الرقمي



الغش والاحتيال الرقمي



الغش والاحتيال الرقمي



الغش والاحتيال الرقمي



الغش والاحتيال الرقمي



المساهمات الدولية

لمعالجة الغش 

والاحتيال الرقمي 



المساهمات الدولية

لمعالجة الغش 

والاحتيال الرقمي 



المساهمات الدولية

لمعالجة الغش 

والاحتيال الرقمي 



المساهمات الدولية

لمعالجة الغش 

والاحتيال الرقمي 



المساهمات الدولية

لمعالجة الغش 

والاحتيال الرقمي 



المساهمات الدولية

لمعالجة الغش 

والاحتيال الرقمي 



المساهمات الدولية

لمعالجة الغش 

والاحتيال الرقمي 



جهود المملكة في 

الحد من الغش 

ولاحتيال الرقمي 



جهود المملكة في 

الحد من الغش 

والاحتيال الرقمي 



جهود المملكة في 

الحد من الغش 

والاحتيال الرقمي 



جهود المملكة في 

الحد من الغش 

والاحتيال الرقمي 



جهود المملكة في 

الحد من الغش 

والاحتيال الرقمي 



جهود المملكة في 

الحد من الغش 

والاحتيال الرقمي 



جهود المملكة في 

الحد من الغش 

والاحتيال الرقمي 
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ماتووسائل الغش في بيئة تقنية المعلوساليب أ
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ماتووسائل الغش في بيئة تقنية المعلوأساليب : الوحدة الثانية

هدف 

:التعلم
التعرف على مفهوم الفساد وأساليب الغش في بيئة تقنية المعلومات

محاور 

الوحدة

مفهوم الفساد وأشكاله

أساليب الغش في بيئة تقنية المعلومات



مكونات الوحدة

وأشكالهمفهوم الفساد •

أساليب الغش في بيئة تقنية المعلومات•

ماتووسائل الغش في بيئة تقنية المعلوأساليب : الوحدة الثانية



محاور الجلسة

مفهوم الفساد وبعض أهم تعريفاته•

أشكال الفساد الإداري وصوره•

أهم أسباب الفساد الإداري•

العوامل التي تساعد على الحد من الفساد الإداري•

مفهوم الفساد وأشكاله: الجلسة الأولى



الفساد وبعض أهم تعريفاتهمفهوم 

دالفسا
ة اتفاقية الأمم المتحد

لمكافحة الفساد

د هذه الاتفاقية تعد الصك العالمي الوحي

دف الملزم قانونيًا لمكافحة الفساد، إذ ته

إلى تبادل الخبرات والأمثلة الناجحة في

.مكافحة الجرائم المالية والفساد

الية، يتضمن ذلك تعزيز شفافية العمليات المالشفافية والإنفاذ

راد وإنفاذ قوانين مكافحة الفساد، وحرمان الأف

.الفاسدين من الملاذات الآمنة

د ذلك نشر التوعية حول مخاطر الفسايشمل تطوير ثقافة النزاهة

.وتعزيز التدابير الوقائية



الفساد وتعريفاتهمفهوم 

دالفسا
IMFصندوق النقد الدولي

دولة عضواً 190وهو مؤسسة مالية دولية تتخذ من واشنطن العاصمة مقرًا لها، ويضم 

يهدف إلى تحقيق النمو والرخاء المستدام لجميع دوله الأعضاء من خلال دعم 

لنقدي السياسات الاقتصادية، وتعزيز الاستقرار المالي، وتعزيز التعاون في المجال ا

على مستوى العالم

جميع يسعى صندوق النقد إلى تحقيق استدامة النمو وتحسين حياة المواطنين في

أنحاء العالم



الفساد وتعريفاتهمفهوم 

دالفسا
يقوم بتقديم تقارير دورية حول المراقبة والتقييم

الاقتصادات المختلفة، ويحدد التحديات

والنقاط الضعيفة في النظام المالي 

.والاقتصادي

اء يقدم توجيهًا فنيًا للدول الأعضالتوجيه والإصلاح

قدية، لتحسين سياساتها المالية والن

.وتعزيز الشفافية والمساءلة

زمات يوفر تمويلًا للدول المتأثرة بأبرامج التمويل

مالية أو اقتصادية، مع شروط تعزز

.من مكافحة الفساد



الفساد وتعريفاتهمفهوم 

دالفسا
إعلان لجنة وضع السياسات التابعة 

لمجلس مديري صندوق النقد الدولي 

المتعلق بالشراكة من أجل التنمية 

العالمية المستدامة

م1996في عام ،

المتضمن التشديد على أهمية تعزيز

الحكمة الرشيدة في جميع جوانبها

المساءلة

الاستقرار السياسي وغياب العنف

فاعلية الحكومة

الجودة التشريعية 

سيادة القانون

الحد من الفساد



الفساد وتعريفاتهمفهوم 

دالفسا
سوء استخدام الصلاحيات الممنوحة للحصول على منافع شخصية

حسب تعريف منظمة الشفافية الدولية

أو المنصب من أجل مكاسب شخصية /سوء استخدام الأموال العامة و

أو سياسية

التعريف العلمي حسب تعريف مجموعة البنك الدولي 



الفساد وتعريفاتهمفهوم 

دالفسا
أومستحقةغيرمنافعأيأورشوةقبولأوتقديمأوعرضأوطلب

تشوهأنشأنهامنوالتيمباشر،غيرأومباشرنحوعلىبذلكوعد

وأالرشوة،تلكمتلقيمنمطلوبسلوكأوواجبلأيالصحيحالأداء

بذلكالوعدأوالمستحقةغيرالمنفعة

حسب التعريف الوارد في اتفاقية القانون المدني حول الفساد المبرمة من قبل المجلس الأوروبي



أشكال الفساد الإداري وصوره

الفساد

الإداري

يفالرسميةالواجباتتأديةعنوالانحرافالقوانينانتهاكبأنهيعرف

هذاخلالمنويفهمشخصي،ماليمكسبلتحقيقالعامالقطاع

وبالقيمومهنيتهاالوظيفةبشرفالإخلالبأنهالواسعالتعريف

المصلحةإخضاعهووكذلكالشخص،بهايؤمنالتيوالمعتقدات

.الشخصيةللمصالحالعامة



أشكال الفساد الإداري وصوره

الفساد

الإداري

قا تختلف أنواع الفساد الإداري والمالي تبعا للزاوية التي تنظر له منها ويختلف طب

:للحيثيات المرتبطة بها وكالاتي

أنواع الفساد من حيث الحجم-1

رد وهو الفساد الذي يمارس من ف(: فساد الدرجات الوظيفية الدنيا)الفساد الصغير -أ 

لام واحد دون تنسيق مع الآخرين لذا نراه ينتشر بين صغار الموظفين عن طريق است

رشاوي من الآخرين

ه كبار والذي يقوم ب(: فساد الدرجات الوظيفية العليا من الموظفين)الفساد الكبير -ب

ل المسؤولين والموظفين لتحقيق مصالح مادية أو اجتماعية كبيرة وهو أهم واشم

.وأخطر لتكليفه الدولة مبالغ ضخمة



أشكال الفساد الإداري وصوره

الفساد

الإداري
أنواع الفساد من حيث الانتشار-2

وهذا النوع من الفساد يأخذ مدى واسعاً عالميا يعبر حدود الدول وحتى فساد دولي، -أ 

ت مظلة بفتح الحدود والمعابر بين البلاد وتح( بالعولمة)القارات ضمن ما يطلق عليها 

بالكيان ونظام الاقتصاد الحر، وترتبط المؤسسات الاقتصادية للدولة داخل وخارج البلد

هذا يكون السياسي أو قيادته لتمرير منافع اقتصادية نفعية يصعب الفصل بينهما ل

.وعاً هذا الفساد أخطبوطياً يلف كيانات واقتصادات على مدى واسع ويعتبر الأخطر ن

ية وهو الفساد الذي ينتشر داخل البلد الواحد في منشأته الاقتصادفساد محلي، -ب 

نات مع شركات أو كيا)وضمن المناصب الصغيرة، من الذين لا ارتباط لهم خارج الحدود 

(.كبرى أو عالمية



أشكال الفساد الإداري وصوره

بعض 

أشكال

الفساد

الإداري

علىالحصولفيالعامةالوظيفةلاستغلالالبعضيلجأحيثالعامالمنصباستغلال-1

فذةمتنشخصياتاحتكارفيواضحبشكلوتبرزخاصة،امتيازات

والموادوالسلعالخدماتبعضالسلطةفيعليامناصبوذوي

ةومشاركالتجارية،الوكالاتبعضعلىآخرينوحصولالأساسية،

التصرفإلىإضافةالباطن،منومستثمرينوتجارأعمالرجال

.قانونيةغيربطريقةالعامةبالأملاك

تراخيصأووجمركيةضريبةإعفاءاتعلىالحصولخلالمنالعامالمالعلىالاعتداء-2

يفتمكما.حقوجهوبدونقانونيغيربشكلشركاتأولأشخاص

مساعداتأوإعاناتمسمياتتحتعامةأموالأخذأخريحالات

.حقوجهبدونمباشرةوغيرمباشرة

متالتيالعامةالأموالبتهريبالمسئولينبعضقيامطريقعنالأموالتهريب-3

.الخارجإليحقوجهوبدونقانونيغيربشكلعليهاالاستيلاء



أشكال الفساد الإداري وصوره

بعض

أشكال

الفساد

الإداري

يفوالشفافيةالنزاهةغياب-4

الحكوميةالعطاءات

لشركاتشرعيةغيربطرقحكوميةعطاءاتإحالةخلالمن

افةإض.لأقربائهمأوالسلطةفيكباربمسئولينعلاقةذات

فيوالحيلالقانونيةغيرالوسائلبعضاستخدامإلي

.ومواصفاتهاالحكوميةالمشترياتترسيه

بالمناصوأصحابالمسئولينمنالعديدقيامفيتمثلةالمدنيالخدمةقانونمخالفة-5

ةحاجدونالسلطةأجهزةفيالعشوائيةبالتعييناتالعليا

ماممؤهلاتدونمناصبفيتعييناتإليإضافةحقيقية،

وتضخمهالإداريالجهازوترهلالعامالمالإهدارإليأدي

.العامالأداءوضعف



من الأمثلة على الفساد الإداري

الفساد 

الإداري

العمولات

الرشوة

المحسوبيةالاختلاس والسرقة

الابتزاز والتزوير



أهم أسباب الفساد الإداري

أهم 

أسباب 

الفساد 

الإداري

أسباب بيولوجية -1

وفيزيولوجية

وهي جميع الأسباب التي دافعها الأولي والأساسي هو ما اكتسبه 

وما الفرد عن طريق الوراثة وكل ما يتعلق بالخلفية السابقة من حياته

.تركته من آثار على سلوكياته وتصرفاته

، يقصد بالأسباب السياسية هي غياب الحريات والنظام الديمقراطيأسباب سياسية-2

.ضمن مؤسسات المجتمع المدني، ضعف الأعلام والرقابة

عدم استقلالية -3

القضاء

يها يعد استقلال القضاء من المبادئ الهامة والأساسية التي تقوم عل

ا الدولة وتتجلى اهميتها في وجود سلطة قضائية نزيهة تمارس عمله

تعمل بشكل عادل وتمتلك سلطة الردع للمخالفين للقانون دون تمييز و

على إشاعة العدل بين أفراد المجتمع، أما في حالة وصول الفساد 

ذه للسلطة القضائية فان ذلك يمثل نسف للجهود الرامية للحد من ه

الظاهرة وبالتالي ينبغي العمل على تدعيم القضاء والمحافظة على 

ن استقلالية ليكون بمثابة صمام الأمان للمجتمع ورادعا قويا لكل م

.يحاول الاعتداء على حقوق وممتلكات الآخرين



أهم أسباب الفساد الإداري

أهم 

أسباب 

الفساد 

الإداري

تغير تُعزى الأسباب الهيكلية إلى وجود هياكل قديمة للأجهزة الإدارية لم تأسباب هيكلية-4

ان على الرغم من التطور الكبير والتغير في قيم وطموحات الأفراد، هذا ك

ستار الأثرة الكبير في دفع العاملين إلى اتخاذ مسالك وطرق تعمل تحت

ن الفساد الإداري بغية تجاوز محدودية الهياكل القديمة وما ينشأ عنها م

.مشاكل تتعلق بالإجراءات وتضخم الأجهزة الإدارية المركزية

يتمثل بالحروب وأثارها ونتائجها في المجتمع والتدخلات الخارجية، أسباب اجتماعية-5

رار الطائفية والعشائرية والمحسوبيات، القلق الناجم من عدم الاستق

جمع المال . نتيجة الأوضاع والتخوف من المجهول القادم لذا استدعى

بأي وسيلة لمواجهة هذا المستقبل والمجهول الغامض



أهم أسباب الفساد الإداري

أهم 

أسباب 

الفساد 

الإداري

قلة الوعي الحضاري وانتشار الجهل والتخلف والفقر والتفاوت منأسباب أخرى-6

الدخول بين الأفراد

لا عن التخلف البنيوي في الهياكل المعنية بإدارة اقتصاد الدولة، فض

التخلف التقني والتكنولوجي

محدودية دور وسائل الإعلام وضعف قدرتها على فضح الفساد

عدم وجود الشفافية في محيط العمل



العوامل التي تساعد على الحد من الفساد الإداري

الجوانب 

الاقتصادية

الداعمة للحد

من الفساد 

الإداري

:العوامل التي تساعد في الحد من انتشار الفساد الإداري ما يليمن أبرز

.الأجور الجيدة وتناسبها مع الأداء المقدم من قبل العاملين في القطاعين العام والخاص

.نظام الخدمة لمستند إلى الكفاءة

.ئقبما يضمن مستوى معيشي لا( الأمن الوظيفي)استخدام مبدأ التعويضات للعاملين 

.الاستقرار الاقتصادي الكلي

.توزيع الموارد بصورة أكثر عدالة

(.قطاع الخدمات)تفضيل القطاعات التي تخلق فرص عمل جيدة وتزيد الإنتاجية 



العوامل التي تساعد على الحد من الفساد الإداري

البيئة

التشريعية 

والإدارية 

ةوالتنظيمي

:أما على صعيد الأطر التشريعية والتنظيمية، فمن أهم العوامل ما يلي

.وجود قوانين صارمة ترتكز على سلسلة من الإجراءات العقابية وهياكل قوية ومنظمة

.أن تكون أجهزة الدولة بصورة بيروقراطية مستندة إلى الكفاءة

.أن تكون الإدارة ذات أداء عالي تقدم الفرص بالتساوي لجميع الأهداف

سلم إيجاد نظام حوافز يوفر الإطار الملائم للعمل بالنسبة للموظفين كالمراجعة الدورية ل

.الأجور وغيرها من الإجراءات المحفزة



حالة دراسية
حسن مراجع داخلي في الشركة الوطنية للخدمات الاجتماعية، طلب منه مدير عام المراجعة دراسة بعض

الأخرى البيانات المستخرجة من النظام المالي للشركة عن السنوات الخمس الماضية، وبعض البيانات

.التي وردت للإدارة مؤخراً من قسم الرواتب والأجور

في اليوم التالي قدم حسن تقريره لمكتب مدير عام المراجعة، وذكر له بأنه قد وجد أن عدد الحوالات

يس البنكية الشهرية غير مطابق لعدد الموظفين في الشركة، وأن قام بإرسال بريد إلكتروني إلى رئ

دم قسم الرواتب والأجور الذي يتمتع بخبرة طويلة في أعمال القسم، وأنه أجاب على البريد بأن حالة ع

التقاعد التطابق طبيعية بسبب عدم ثبات عدد الموظفين خلال السنة، وحالات التعيين والاستقالة و

.  والانقطاع عن العمل

ما هو تقييمك لهذه الحالة، وهل توجد في هذه الحالة شبه فساد مالي؟

كمراجع ما هو الإجراء الواجب اتخاذه في هذه الحالة؟

:التمرينحلتعليمات

د17والحـلالمناقشةد،5المجموعةضمنالعملد،3المنفردالتفكير



مفهوم الفساد وأشكاله

الخلاصة
نيكوالغالبفيوالذيالمنصب،أو/والعامةالأموالاستخدامسوءفيالفساديتمثل•

يالتالمشكلاتأكثرمنالفسادولكونسياسية،أوشخصيةمكاسبتحقيقأجلمن

الدوليةالتشريعاتوسنمنهالحدأجلمنالجهودتواصلتتمفقدالدول،منهاتعاني

.لمحاربته

والاختلاسوالرشوة،العمولات،)لهالشائعةالأمثلةمنمتعددةوأشكالصورللفساد•

.والتزويروالابتزازوالمحسوبية،والسرقة،

منالحدعلىتساعدالتيالعواملأهممنوالتشريعيةالاقتصاديةالإصلاحاتتعتبر•

.الإداريالفساد
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مكونات العرض

.تعريف بيئة تقنية المعلومات•

.طرق فهم بيئة تقنية المعلومات•

.أهمية فهم بيئة تقنية المعلومات•

.دراسة بيئة تقنية المعلومات•

.تعريف بيئة الأمن السيبراني•

.مكونات بيئة الأمن السيبراني•

.  الموضوعات الرئيسية التي يجب•

.دراستها لفهم بيئة الأمن السيبراني



بيئة تقنية المعلومات



4

:تعريف بيئة تقنية المعلومات•

ن أن وهي مجموعة الأنظمة والشبكات والأجهزة التي تستخدمها المؤسسة لمعالجة البيانات وإنشاءها ونقلهاا  ويمكا

:تتكون بيئة تقنية المعلومات من مجموعة متنوعة من المكونات  بما في ذلك

إدارة الأمن السيبراني

ماتتعريف بيئة تقنية المعلو

الخوادم

رأجهزة الكمبيوت

وبتطبيقات الحاس

بيانات الحاسوب
شبكات 

الحاسوب



5
إدارة الأمن السيبراني

ة البيانات يساعد فهم بيئة تقنية المعلومات في معرفة كيفية عمل أنظمة تقنية المعلومات وكيفية حماي

.من التهديدات بالإضافة الى المساعدة في اتخاذ قرارات مستنيرة حول أمن المعلومات والمخاطر

تفهم بيئة تقنية المعلوما

طرق فهم بيئة تقنية المعلومات

الخبرة العملية

المنتديات 

والمواقع 

الإلكترونية

الكتب والوثائق التدريب



6
إدارة الأمن السيبراني

:التدريب•

يمكاان أن يساااعد التاادريب فااي تطااوير فهاام أساسااي لتقنيااة المعلومااات  ويمكاان أن يقاادم المهااارات 

.والمعارف الأساسية المهمة لفهم كيفية عمل أنظمة تقنية المعلومات

:الكتب والوثائق•

وناات تساعد الكتب والوثائق في التعمق في الموضوعات المحددة  فيمكنها أن توفر معلوماات حاول مك

.تقنية المعلومات المختلفة والتقنيات المستخدمة لحماية البيانات

تفهم بيئة تقنية المعلوما



7
إدارة الأمن السيبراني

:المنتديات والمواقع الإلكترونية•

دى تساعد المنتاديات فاي التوا ال ماع الخباراء ا وارين والحىاول علاى المسااعدة  ويمكان أن تاوفر منتا

.للمناقشة وتبادل المعلومات حول تقنية المعلومات والأمن السيبراني

:الخبرة العملية•

العملياة تساعد الخبرة العملية في تطبياق ماا تعلمتاي فاي العاالم الحقيقاي  بحياأ يمكان أن تمان  الخبارة

.فهمًا أفضل لكيفية عمل أنظمة تقنية المعلومات في بيئة حقيقية

تفهم بيئة تقنية المعلوما



8
إدارة الأمن السيبراني

بعااد فهاام البيئااة يمكاان•

دراساااااااااااة المكوناااااااااااات 

ي والتقنيات المحددة الت

نيااة تتكااون منهااا بيئااة تق

المعلومات الخا ة باك 

وقااااد تساااااعد الدراسااااة 

فاااااي تحدياااااد المخااااااطر 

نبهاالمحتملة وكيفية تج

دراسة البيئة

أفضاااال طريقااااة لااااتعلم •

شااااااايء جدياااااااد هاااااااي 

ممارسااتي  العماال علااى 

ي تطبيق ما تم تعلمي ف

العالم الحقيقي

مارس ما تعلمتي

يوجد العديد مان الخباراء •

المتاااااااحين للمساااااااعدة  

ويمكااااااااان أن تسااااااااااعد 

المنتااااااديات والمواقااااااع 

الإلكترونيااااااااة ووباااااااارات 

العمل فاي العثاور علاى 

الخبراء المناسبين

ابحأ عن الخبراء

ماااان المهاااام أن تفهاااام •

دم الأساسيات قيل التق

فاااااااااااااي المفااااااااااااااهيم 

المتقدمااااة  ويمكااااان أن 

ق تساااعد الكتااب والوثااائ

والتدريب في ذلك

تابدأ بالأساسيا

ماتإرشادات لفهم بيئة تقنية المعلو



9
إدارة الأمن السيبراني

جمع معلومات حول مكونات 

:تقنية المعلومات

ر هذا يشمل أجهزة الكمبيوت

والخاااااااااوادم  والشااااااااابكات  

.والتطبيقات  والبيانات

فهاااام كيفياااااة عماااال هاااااذ  

:المكونات معًا

سيساااعد علااى فهاام كيفيااة

.حماية بياناتك

البحااااااأ عاااااان التهدياااااادات 

:المحتملة

.التهديدات وارجية أو داولية

توطوات دراسة بيئة تقنية المعلوما

ضااااع وطاااااة للحمايااااة مااااان 

:التهديدات

تنفيااااذ تاااادابير أمنيااااة مثاااال

الاااااااتحكم فاااااااي الو اااااااول 

والتشاااااااااااااافير والنساااااااااااااا  

.الاحتياطي



بيئة الأمن السيبراني



11
إدارة الأمن السيبراني

د في فهم بيئة الأمن السيبراني ودراستها أمر مهم للمؤسسات والأفراد على حد سواء  بحيأ تساع

رارات معرفة كيفية عمل أنظمة الأمن السايبراني وكيفياة حماياة البياناات مان التهديادات فاي اتخااذ قا

.مستنيرة حول أمن المعلومات ومخاطر الأمن السيبراني

-:تعريف بيئة الأمن السيبراني

وهااي مجموعااة الأنظمااة والتقنيااات والإجااراءات التااي تسااتخدمها المؤسسااات لحمايااة بياناتهااا ماان 

.التهديدات والمخاطر السيبرانية

رانيتعريف بيئة الأمن السيب



12
إدارة الأمن السيبراني

:تتكون بيئة الأمن السيبراني من مجموعة متنوعة من المكونات  بما في ذلك

نيمكونات بيئة الأمن السيبرا

الأنظمااااة الأمنيااااة  

مثااال جااادار الحماياااة 

وبااااااارامة مكافحاااااااة 

.الفيروسات

  التقنيااااات الأمنيااااة

مثاااااااااال التشاااااااااافير 

والتعاااااااارف علااااااااى 

.الوجي

الإجاااراءات الأمنياااة  

مثاااااااااال سياسااااااااااة 

الو ااااول والااااتحكم 

.في الو ول



13
إدارة الأمن السيبراني

:مواضيع رئيسية يجب دراستها لفهم بيئة الأمن السيبراني

فهم بيئة الأمن السيبراني

المخاطر 

السيبرانية

التهديدات 

السيبرانية

أمن الشبكات

أمن البيانات أمن الأنظمة

أمن الموظفين

تأمن التطبيقا
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إدارة الأمن السيبراني

:التهديدات السيبرانية•

. لياةهي أي شايء قاد يضار بمنظماة تقنياة المعلوماات أو البياناات  يمكان أن تكاون التهديادات السايبرانية وارجياة أو داو

وطاااء وتشامل التهدياادات الخارجيااة الهجمااات الإلكترونيااة مثاال الاوتااراق وبارامة الفديااة  أمااا التهدياادات الداوليااة فهااي الأ

.البشرية أو سوء التىرف

:المخاطر السيبرانية•

لتهدياد هي احتمال وقوع ضرر من تهديد سيبراني  ويمكن تقييم المخااطر السايبرانية مان واقل تقيايم احتمالياة وقاوع ا

.وتمثير  المحتمل

:أمن الأنظمة•

هو حماية الأنظمة المادياة والبرمجياة مان التهديادات  وقاد يسااعد أمان الأنظماة فاي حماياة البياناات مان الو اول  يار 

.المىرح بي أو التغيير أو التلف

مواضيع الأمن السيبراني
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إدارة الأمن السيبراني

:أمن الشبكات•

.لنقلهو حماية الشبكات من التهديدات ويساعد في حماية البيانات من الو ول  ير المىرح بي أو التغيير أو التلف أثناء ا

:أمن البيانات•

ن أو هااو حمايااة البيانااات ماان التهدياادات ويهاادف لحمايااة البيانااات ماان الو ااول  ياار المىاارح بااي أو التغيياار أو التلااف أثناااء التخاازي

.المعالجة

:أمن التطبيقات•

.لاستخدامهو حماية التطبيقات من التهديدات ويهدف في حماية البيانات من الو ول  ير المىرح بي أو التغيير أو التلف أثناء ا

:أمن الموظفين•

ر أو هو حماية الموظفين من التهديدات وقد يساعد أمن الموظفين فاي حماياة البياناات مان الو اول  يار المىارح باي أو التغييا

.التلف من قبل الموظفين

مواضيع الأمن السيبراني





 التوصيات المقترحة : 

 السلام عليكم ورحمة الله وبركاته  

  –أود أن أقدم شكري والشكر نيابة عن قيادة الجهاز المركزي للرقابة والمحاسبة في البداية 

لإتاحة الفرصة لنا بالمشاركة والاستفادة من المعلومات المقدمة في اللقاء  الجمهورية اليمنية 

والشكر موصول لقيادة ديوان المحاسبة السعودي والمنظمة العربية للأجهزة العليا  التدريبي 

كل من ساهم أو شارك في التنظيم أو الإشراف أو التدريب لكل فعاليات  للرقابة )الأرابوساي( و

م فيه من المعلومات اللقاء التدريبي   المتعلقة بالأشكال المختلفة للمخاطر  الغنية بالفائدة وولما قدُ ِّ

لاكتشاف تلك المخاطر وكيفية تحديد  والأساليب الحديثة الالكترونية  المصاحبة لتشغيل البيانات 

 مواطن الفساد والاحتيال. 

 بالنسبة للتوصيات التي نقترح أخذها في الاعتبار هي كالتالي:

مشروع بناء برنامج معلوماتي موحد يتم استخدامه من   لا تتبنى المنظمة العربية لماذا -1

 قبل كافة الأجهزة العليا للرقابة في نطاق المنظمة في الأتي : 

لتوثيق كل إجراءات التدقيق بدءً من أعمال التخطيط وانتهاء بإعداد التقرير   •

 الرقابي. 

جعة  التوقعات بحسب تصنيف مواضيع المرالتسهيل أعمال التدقيق من خلال  •

 من تقنيات الذكاء الاصطناعي.  ة في ذلكالاستفاد يمكن و  والبيانات المخزنة سابقاً، 

جانب التدريب  ما قامت به المنظمة من توحيد منهجية العمل في وذلك على غرار  

ة قامت الالكتروني المتمثل بمنصة الارابوساي للتعلم الالكتروني كتجربة سابقة ناجح

 بهاالمنظمة . 

  بشكل أكبر على فهم الجانب التقني المتعلق بالسجلات الرقابية بالاهتمام نوصي   -2

الالكترونية، ما هي ؟ وكيف يمكن تكوينها؟ وما نوع البيانات التي لابد أن تتضمنها؟  

جراءات التي ينبغي على المراجع القيام بها  ومتى تكون هذه الملفات محل شك ، وما الإ

 لشك في صحة هذه الملفات ؟ ا د عن
عنصر رئيسي من عناصر التحكم لا استغناء عنه في اكتشاف التحريف في  لأنها   

البيانات والتلاعب بها  واكتشاف المنفذون، وبدونها يكون غالباً من الصعب جداً  

التطبيقات الحديثة  استخدام لوكان التحليل باكتشاف التحريف والتلاعب بالبيانات حتى 

 .  IDEA ,ACL or EXCELمثل  

 

 خالص تحياتي لكم،،،

 

 فيصل أحمد الربيعي  

 

 الجهاز المركزي للرقابة والمحاسبة 



ي للبيانات وكيفية اكتشاف
ون  ي حول مخاطر التشغيل الإلكتر  توصيات اللقاء التدريب 

 
من خلال الجوانب النظرية والحالات الدراسية التي تم استعراضها وتجارب الأجهزة الأعضاء، توجد   (1

لحالات عملية  جوانب عديدة تحتاج لمزيد من الحالات العملية، في الأمن السيبراني مثلاً، واستعراض  
 حول مظاهر الفساد والتعدي على الأموال العامة وخطوات التدقيق التي تم اتباعها لاكتشافها. 

قدم البرنامج معلومات مفيدة وتم استعراض ومشاركة التجارب حول موضوع اللقاء، ونوصي بتكرار   (2
 تقديمه خلال الفترة القادمة. 

ضة، وقد يكون من المناسب تنفيذه خلال مدة أطول،  الوقت لم يكن كافٍ لاستعراض الموضوعات باستفا  (3
كما تم اقتراح أن يكون هناك مجموعات من المشاركين يتم تدريبها على مراحل لتأهيلهم كأخصائيين في  

 موضوع محدد، ويتم تنفيذ البرامج التدريبية الخاصة بهم من قبل جهاز واحد أو أكثر. 
 اني. نوصي بتقديم دورات مستقلة في الأمن السيبر (4
 نوصي بتقديم دورات مستقلة في تحليل البيانات باستخدام الوسائل الرقمية.  (5
أن يكون هناك فرصة لتقديم البرنامج من خلال مدربين من أكثر من جهاز، بما يثري الموضوع ويعزز   (6

 من فرص التعاون وتبادل الخبرات. 
لمزيد   (7 )واحد(  إقامة  مقر  في  الإقامة  مقر  يكون  أن  المشاركون  بين  يقترح  والتعارف  التواصل  من 

 المشاركين خلال فترة ما بعد انتهاء التدريب. 
 


