
ي للبيانات وكيفي
 
ون ة اكتشاف مخاطر التشغيل الالكتر

وسائل الغش ومواطن الفساد

Public - عام

إعداد 
مدقق مساعد -عبدالرحمن طلال السليطي 
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المحاور

• 
ا
تعريف ديوان المحاسبة وإدارة تكنولوجيا المعلومات: أول

• 
 
ي للبيانات : ثانيا

ون  تحديد أهم المخاطر التشغيل اللكتر

• 
 
ي : ثالثا

ون  حالت عن مخاطر التشغيل اللكتر

• 
 
ي وكيفية التحري منها : رابعا

ون  ي التشغيل اللكتر
طرق كشف الحتيال ف 

• 
 
الخاتمة : خامسا

Limited Access - وصول محدود
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:تاري    خ الانشاء

 
 
الصادر (15)رقموالمادة(11)رقمالقانونإلىاستنادا

بدأ المحاسبة،ديوانبشأن27/10/2016:بتاري    خ

يا تكنولوجعلىالتدقيقالقطريالمحاسبةديوان

.للتدقيقالخاضعةالجهاتعلىالمعلومات

ي الديوانيقومأنعلىالقانوننص
علىةالرقابمجالف 

امجالنظمبتدقيقالمعلوماتتكنولوجيا  والتر

ونية،والتطبيقات وسلامةكفايةمنوالتحققالإلكتر

امبها الخاصةالداخليةالضوابط و يقها،بتطبواللتر 

ا أعمالهست  وانتظامالجهةلحتياجاتتلبيتها 

لبياناتاسريةومنوممتلكاتها،حقوقها علىوالمحافظة

 وذلكوحمايتها،
 
وقد أنها،بشالمعتمدةللسياساتوفقا

ي المعلوماتتكنلوجيا علىالتدقيقانقسم
يواندف 

كنولوجيا تحوكمةعلىالرقابةوهما فرعي   الىالمحاسبة

.المعلوماتنظمعلىالرقابةعلىو المعلومات

قطاع مساعد الرئيس لرقابة الأداء 
والالتزام

إدارة الرقابة على تكنولوجيا 
المعلومات

قسم الرقابة على 
نظم المعلومات

قسم الرقابة على 
حوكمة تكنولوجيا 

المعلومات

Public - عام



الرقابة على حوكمة تكنولوجيا المعلومات

.تقييم حوكمة وإدارة مخاطر تكنولوجيا المعلومات•

.مراجعة خطط استمرارية الأعمال•

وعات نظم المعلومات، وتقييم مدى توافق• ها مع تدقيق مشر

.احتياجات العمل بما ينسجم مع رؤية الجهة وأهدافها

كنولوجيا تقييم كفاءة وفعالية الستخدام للأصول المادية لت•

.المعلومات

Public - عام
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.وماتتدقيق نظم وبرامج وتطبيقات تكنولوجيا المعل•

ظم التحقق من كفاءة وفاعلية الضوابط الداخلية للن•

ونية امج والتطبيقات الإلكتر .والتر

امج • تدقيق ومراجعة أعمال تطوير النظم والتر

.والتطبيقات

جاتها تدقيق عمليات إدارة قواعد البيانات، وتقييم مخر •

 لمبادئ الشية والتكامل والتوافر
 
.وفقا

امج تقييم كفاءة وفعالية استخدام أصول النظم والتر •

ي يتم حيازتها
.والتطبيقات التر

الرقابة على نظم المعلومات  

Public - عام



لك تروني للبيانات هم مخاطر التشغيل الإ
 
من ا

.تقييم حوكمة وإدارة مخاطر تكنولوجيا المعلومات•

عمال•
أ

.مراجعة خطط استمرارية ال

عمل بما تدقيق مشروعات نظم المعلومات، وتقييم مدى توافقها مع احتياجات ال•

هدافها
أ

.ينسجم مع رؤية الجهة وا

صول المادية لتكنولوجيا المعل•
أ

.وماتتقييم ك فاءة وفعالية الستخدام لل

Public - عام
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.للقيام ببعض التجاوزات الماليةERPغياب مراقبة نظام التشغيل •

(Audit loges file)

جهزة المستهلكة ق•
أ

بل غياب اجراء حذف البيانات الحساسة من ال

.التخلص منها

ل صلحيات المستخدمين في نشر وتسريب المعلوم• ات بوسائل استغل

.  التواصل الجتماعي

حالت عن مخاطر التشغيل اللك تروني 

Public - عام



لبيانات طرق كشف الحتيال في التشغيل اللك تروني  ل

. تحليل البيانات•

.مراجعة المدخلت والمخرجات للبرامج•

لك ترونية• .التحقق من السجلت ال

.  مراجعة دورية•

. مراجعة إجراءات العقود والمناقصات•

.تبادل المعرفة والمعلومة و الخبرات•

Public - عام



9
9

.تقييم المخاطر•

نظمة والبيانات•
أ

كد من فحص ال
أ

.التا

.التدقيق والختبار•

كد من عملية المراقبة المستمرة و المتثال•
أ

.التا

ئمة• .تقديم التوصية لوضع الضوابط المل

لك ترونيعرفةمفي جعمراالدور  مخاطر التشغيل الإ

Public - عام



براز• هميةاإ
 
دارةفيوالمراقبةالمستمرةالمراجعةدور ا ولوجياتكنمخاطراإ

.المعلومات

منمراجعةعلىالتركيز•
 
نظمةفيالمخزنةالبياناتودقةالسيبرانيال

 
ال

التدقيقبرامجضمنالمعلوماتية

الخاتمة

Limited Access - وصول محدود



Public - عام
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الإدارة العامة للرقابة على أداء تقنية المعلومات

الرقابة على الأداءقطاع 



مكونات العرض

نبذة عن الإدارة •

أعمال الإدارة•

أهداف التدقيق باستخدام أدوات تقنية المعلومات•

أمثلة عن حالات التدقيق في بيئة تقنية المعلومات•

مدة العرض

دقائق( 5)

عدد الشرائح

شرائح( 7)



نبذة عن الإدارة 

.م1984أسست الإدارة في عام •

دقيق في موظفين للولايات المتحدة لتلقي التدريب في مجال الت( 10)تم ابتعاث •

.بيئة تقنية المعلومات

كاندوتشم حصول الديوان العام للمحاسبة على جائزة بروغ 1989عام •

.ليفي برلين لتبنيه تدقيق الحاسب الآالإنكوسايالعالمية خلال مؤتمر 



الأنظمة والتطبيقات الآليةمراجعة •

أمن بيئة الحاسب الآليمراجعة •

أداء شبكات الحاسب الآليمراجعة •

إدارات الديوان الأخرىمساندة •

عقود الحاسب الآليمراجعة •

التدريب•

4

اعمال الإدارة



أهداف التدقيق باستخدام أدوات تقنية المعلومات

المحافظة على المال العام للدولة•

تحقيق اهداف التحول الرقمي في المملكة العربية السعودية•

التأكد من فاعلية وكفاءة الأنظمة وتحقيق أهدافها•



أمثلة عن حالات التدقيق في بيئة تقنية المعلومات

(  IDEA)من خلال تحليل بيانات الرواتب في أحد الجهات الحكومية باستخدام برنامج تحليل البيانات 

.تكشف للديوان صرف مستحقات أكثر من موظف لحساب بنكي واحد

.وجود صرف أكثر من مرتب لنفس الموظف على مدى سنتين

صرف أكثر من بدل لنفس الموظف

صرف مستحقات انتداب خلال الاجازات

صرف مرتبات بعد تاريخ الاستقالة

وجود أكثر من مسمى لنفس البدل

لمقارنته بأعداد ( Log file)من خلال الفحص للتحقق من أعداد الرخص الموردة للجهة يتم مراجعة 

.الموظفين المستفيدين فعليا من الرخص





رقابة تقنية المعلومات في جهاز الرقابة المالية 
والإدارية للدولة في سلطنة



:111/2011قانون جهاز الرقابة المالية والإدارية للدولة الصادر بالمرسوم السلطاني رقم 

نظمة المالية والإدارية المعمول بها واقتراح وسائل علاجها( 8)المادة 
أ

و القصور في ال
أ

وجه النقص ا
أ

.يهدف الجهاز الى بيان ا

لك ترونية المعمول بها في الجهات الخاضعة لرقابته بالجهاز( : 10)المادة  نظمة الإ
أ

.للجهاز في سبيل ممارسة اختصاصاته ربط ال

الطار القانوني لرقابة تقنية المعلومات



دلة المعتمدة لتنفيذ مهام رقابة تقنية المعلومات
أ

:ال

دليل الرقابة على تقنية المعلومات الصادر من جهاز الرقابة المالية والإدارية للدولة بسلطنة عمان،-1

جهزة الرقابة العليا -2
أ

ا المعلومات لتدقيق تكنلوجيالنتوسايمجموعة عمل –دليل تدقيق تكنلوجيا المعلومات ل



قسم السناد الرقابي

. قسم تابع لدائرة تقنية المعلومات بالجهاز تم استحداثه مؤخرا

عضاء الرق
أ

ل توفير ال عضاء فرق الفحص بمهام الرقابة على تكنلوجيا المعلومات من خلا
أ

ابيين بتخصصات مرتبطة تقديم الدعم والسناد ل
(التحول الرقمي ، الشبكات ، النظم والتطبيقات، البرمجة) بتكنلوجيا المعلومات



الأنظمة الالكترونية التي يعتمد عليها العضو الرقابي

نظمة الك ترونية لتحليل البيانات •
أ

ACLا
(AMS)نظام العمل الرقابي•
Oman Sai Mateربط الك تروني •



مهام رقابة منفذة في مجال تقنية المعلومات

عددهاالسنة

20192

20211

20232

ة كما يتم فحص أنظمة تقنيات المعلومات في مهام المطابقة والالتزام ورقابة الأداء والرقاب-
الادارية



ضوابط التطبيقاتالضوابط العامة لتقنية المعلومات

إجراءات التوثيق وحفظ مستندات النظامحوكمة تكنلوجيا المعلومات

فحص واختبار النظامضوابط التطوير والاقتناء

ضوابط فصل المسؤوليات والواجباتضوابط الاستعانة بمصادر خارجية

ضوابط المدخلاتضوابط إدارة استمرارية الاعمال

ضوابط العملياتضوابط امن التشغيل

ضوابط الوصول الى المعلومات وإدارة أسماء 

المستخدمين وكلمات المرور
ضوابط المخرجات

ضوابط الرقابة على الانظمة

مواضيع الفحص



امثلة من ملاحظات مبلغة من مهام الرقابة على تقنية المعلومات

من المعلومات بالوزارة  وإعتمادلم يتم إعداد -
أ

ثرها البالغ في حماية الموارد المعلوماتية للوزارة من المخاطرسياسة عامة ل
أ

هميتها وا
أ

.بالرغم من ا

(  User Manual)دليل المستخدمو ( Admin User Manual)لم يتم اعداد واعتماد دليل مدير النظام-

نظمة ( Audit Trail)التتبع وسجلات( Logs Files)عدم وجود سجلات بيانات الدخول -
أ

لى كافة بالوزارة لتسجيل العمليات وحفظ السجلات وتسجيل التغييرات عفي نظام وقواعد بيانات ال
نظمة وقواعد البيانات 

أ
ال

.من التزامهم بقوانين واجراءات الوزارةعلى اتفاقية عدم الإفصاح والتي تشمل على بنود الخصوصية بما يض( طرف ثالث)المنفذة لخدمات التقنية بالوزارة ( غير عماني)لم يتم توقيع موظفي الوزارة وفني الشركة -

و الطارئة لستمرار خدمات تقنية المعلومات  فضلًا عن عدم اعدلم يتم اعداد سياسة وخطة لستمرارية خدمات تقنية المعلومات  الضرورية للاستجابة -
أ

وضاع من للحالت غير العتيادية ا
أ

اد سياسة لستعادة ال
جهزة التخزين، نظام ادارة قواعد البيانات، وغيرها: مثل)البنية التحتية لتقنية المعلومات بإستردادالكوارث والخاصة 

أ
نظمة التشغيل والتطبيقات، ا

أ
.الكارثةواختبارها بعد وقوع( ا



امثلة من ملاحظات مبلغة من مهام الرقابة على تقنية المعلومات

ك ثر من دور وظيفيمنح بعض الموظفين عدة صلاحيات-
أ

.والذي يشير الى عدم وجود فصل في المسؤوليات عند منح تلك الصلاحياتتتعلق بعمل ا

عمال غير مرتبطة بالدوائر التي يعملون بها منح صلاحيات-
أ

لبعض الموظفين ل

الموظفين المستقيلين تعطيل صلاحيات /عدم الغاء-



احكام صادرة لجرائم إساءة استخدام تقنية المعلومات

ل قيامه باعتماد  لك تروني من خلا حد موظفي دائرة الشؤون الإدارية بإحدى الوزارات على شبهة إساءة استعمال الوظيفة والتزوير الإ
أ

قدم ا
أ

نيا وإدخال كشوفات الحضور من العقود الوهمية إلك ترو عددا
جر اليومي بخلاف الواقع ترتب عليه صرف مبالغ دون وجه حق

أ
بهدف الحصول على منفعة له ولغيره. الشهري لعدد من العقود الخاصة بالعاملين بال

يفية وإدانته و عن جنحة خلال بواجباتها الوظالإادانة المتهم  عن جنابة الختلاس للمال العام بالتزوير  و عن جناية التزوير المعلوماتي  و عن جنحة إساءة استعمال الوظيفة العامة و
استغلال المنصب  ومعاقبته بالسجن والغرامة والعزل من الوظيفة ومن تولي الوظائ ف العامة، 



احكام صادرة لجرائم إساءة استخدام تقنية المعلومات

موال غير معروفة المصدر، وشبهة استخدام وسائل تقنية المعلوم
أ

حد موظفي إحدى البلديات على شبهة جريمة الرشوة وشبهة جريمة غسل ا
أ

قدم ا
أ

زوير المعلوماتي في النظام لرتكاب جريمة التات ا
ل تجاوز شرط التفتيش الفني والصحي الميداني اللازم للحصول على الموافقة لك تروني للبلدية من خلا الإ

موال وبمعاقبته عنها بالسجن والغرامة وعزل المتهم عن وظيفته وحرمانه من تولي ا
أ

شد عن جناية غسل ال
أ

ول بالعقوبة ال
أ

وإدانة المتهم . ورة مطلقةائ ف العامة بصلوظإدانة المتهم ال
شد عن جناية الرشوة ومعاقبته بالسجن وبالغرامة

أ
الثاني بالعقوبة ال



شكرا لكم 



ي للبيانات وكيفية اكتش
ون  شغيل الالكتر

ّ
اف مخاطر الت

وسائل الغش ومواطن الفساد

تجربة محكمة المحاسبات بتونس

ك توبر 25: تاريخ العرض 2023ا 



العرضمكوّنات

مقدّمة عامّة1.

المزايا والمخاطر: التشّغيل الالكتروني 2.

المعلوماتالرقابة على أنظمة مراحل 3.

تقديم الحالة العمليّة4.

أبرز الملاحظات5.

توصيات محكمة المحاسبات 6.



عامّةمقدّمة

أهمية 

تكنولوجيا 
المعلومات

إدارةاءإرسبهدفالعامّّالقطاعوتحديثلإصلاحالضّروريةّالأداة

دماتخوتوفيرمعهاالمتعاملينمختلفمنقرباوأكثرنجاعةأكثر

.مضافةقيمةذات

توجهات 

الدولة 
التونسية

حديثتبهدفالالكترونيةالإدارةلتطويرالوطنيةالاستراتيجية

الاقتصاديةالمؤسساتأداءمنوالرفعالإداريالعملأساليب

اعةنجأكثرخدماتتقديمخلالمنالمواطنحياةفيالفارقوإحداث

.وفاعلية



والمرجعيالقانونيالإطار

المعلوماتيةبالسلامةوالمتعلق2004فيفري03فيالمؤرخ2004لسنة5عددالقانون•

الشّخصيةّالمعطياتبحمايةوالمتعلق2004ّجويلية27فيالمؤرّخ63عددالأساسيالقانون•

الترّتيبيةّونصوصه

المعلوماتيةالسلامةإجراءاتتدعيمحول2020نوفمبر5فيمؤرخ2020لسنة24عددمنشور•

.العموميةبالهياكل

.والاتصالالمعلوماتنظمحول2011ماي20فيالمؤرّخ10عددالأولالوزيرمنشور•

المعلوماتيةالسلامةإجراءاتتدعيمحول2007افريل11فيالمؤرخ19عددالأولالوزيرمنشور•



الالكترونيالتشّغيل

المخاطر المحتملة ونقاط الضّعف

فقدان أو التلاعب بالمعطيات وتزويرها نتيجة -
أعطال أو سرقات 

المسّ من أمن المعطيات ومن خصوصيتّها-

قانونيةّالغشّ والفساد بهدف تحقيق مكاسب غير-

المزايا 

الترفيع في كفاءة العمل والإنتاجية-

سهولة الوصول إلى البيانات والمعلومات -
وتقاسمها



الرقابيةالمهماتمنأمثلة

د الصّندوق الوطني للتقاع
والحيطة الاجتماعية

2018سنة الإنجاز •

-2012الفترة الرّقابيةّ •
2017

الصّندوق الوطني للضمان 
الاجتماعي

2016سنة الإنجاز •

-2010الفترة الرّقابيةّ •
2015

الصندوق الوطني للتأمين
على المرض

2015سنة الإنجاز •

-2009الفترة الرّقابيةّ •
2014



:1المرحلة 

التعرف على نظام 
المعلومات وتحديد 
نطاق مهمة الرقابة

:2المرحلة 

مراجعة محيط الرقابة 
المعلوماتية وإجراءاته

:3المرحلة 

اختبارات الرقابة على 
مستوى التطبيقات 

المعلوماتية

القطاعفيالمعلوماتأنظمةعلىالرقابةمراحل
الصحي



الرقابةمهمةنطاقوتحديدالمعلوماتنظامعلىالتعرف

المعلوماتنظاممحيطعلىالتعرف-

المرافقةتيةالتحوالبنيةالمساندةوتطبيقاتالجوهريةالتطبيقاتعلىالتعرف-

واعدقمرجعيات،التطبيقاتاندماجأوترابط)المعلومةمساراتعلىالتعرف-

(...البيانات

بيقاتالتطمنآلياالمستخرجةالرقابةوقائماتالآليةالرقابةإجراءاتتحديد-

المعلوماتية



وإجراءاتهالمعلوماتيةالرقابةمحيطمراجعة

إدارة")المعلوماتنظامعلىبالإشرافالمكلفالإداريالهيكلتنظيمعلىالتعرف-

لديهالمتوفرةالإشرافومساراتوآليات(..."المعلوماتنظمإدارة""/الإعلامية

المعلوماتيةوالبرمجياتالتطبيقاتإلىالنفاذ-

جياتوالبرمالتطبيقاتعلىالتعديلاتوإدراجالتحيينعملياتفيالتصرف-

المعلوماتية

جديدةتطبيقاتتطويرأوالاقتناءعملياتفيالتصرف-

plan)الأزماتأوالكوارثحالةفيالنشاطاستعادةمخطط- de reprise de l ’activité).



المعلوماتيةالتطبيقاتمستوىعلىالرقابةاختبارات

تحديد 

نقاط قوة 

وضعف 

المسارات 
الوظيفية

تحديد 

المخاطر 
المرتفعة

تحديد 

اختبارات 
الرقابة

ACLبرمجية برمجية إكسال



الاجتماعيللضّمانالوطنيالصندوق: العمليةالحالة

الصندوق 
الوطني 
للضمان 
الاجتماعي

منشأة 
عمومية 

مهمّة أنجزت 
2016سنة 

مصحتي 
العمران 
والخضراء

تقديم منافع 
وخدمات صحّية 

للمنخرطين

التأكد من مدى أداء 

دور المصحتين 

بالجودة والكفاءة 

والفعالية اللازمة 

من حيث التصرف 

الإداري والمالي، 

اسداء الخدمات 

الصحية والتصرف

في الأدوية



أبرزّالملاحظات

ّفيوالتصرفةالمحاسببتطبيقتيللصندوقالمركزيةّالتطبيقاتارتباطعدمأدى

الأعوانضلبعالإداريةالوضعيةفيتضاربإلىالمصحّتينمستوىعلىالأعوان

مسددّةغيرتمستحقاوجودفيتسببّ(...الإداريوالصّنفالسلمّمستوىاختلاف)

.التقاعدعلىالإحالةبمنحالمرتبطةوخاصّةلبعضهم

ّمنبكلّّيدليّةوالصّّوالمواعيدللتسّجيلالمركزيالمكتبتطبيقتيارتباطعدمأدى

.تسجيلدونبالأدويةمرضىانتفاعإلىالمصحّتين



أبرزّالملاحظات

ضراءوالخالعمرانبمصحتيطبيةبخدماتالمنتفعينبياناتمقاربة-
اطانخربرقمالخضراءبمصحّةمسجلامنتفعا23078وجودعنأسفرت
تصرفالاجتماعيللضمانالوطنيالصندوقبسجلاتّموجودغير

.د.م8,246بقيمةأدويةلفائدتهم

صّندوقاللدىالمستقاةالإعلاميةّالسجلاتّبينالمقاربةأعمالمكّنت-
منالعمرانمصحّةصيدليةّسجّلمعالمرضعلىللتأمينالوطني
ةخصوصيّّأدويةصرفبواسطتهاتمّّانخراطرقم2055علىالوقوف
تصدرلمأنهّوالحال2015-2010الفترةخلالد.م17,739تجاوزبمبلغ

ملكاخلالتكفلّقراراتأيالمذكورةالإنخراطأرقامحامليللمرضى
.الفترةتلك



الطبيالملفّّفسناستعمالإلىالبيولوجيةالتحاليلنتائجمنعينةفيالتدقيقأفضى

المريضهويةّبينالتطابقعدمخلالمنإليهالتفطّنتمّّماوهومريضمنلأكثر

التحاليلنتائجفيالواردالتضاربخلالمنأوبالمطلبالمدرجوالاسمالملفّّحسب

.المريضدمفصيلةفيالتضاربحدّّالحالاتإحدىفيوصل

(مزمنةأمراضلعلاجتستعملوأخرىمخدرّة)الأدويةمنكبيرةكمياتصرف

وصفة34صرفحدّّوصلتحقّّوجهدونريضملفائدةالقصوىالمقاديرتتجاوز

رموزهماستعمالتمّّالذينالأطباءقبلمنفحوصاتغيابظلّّفيواحدةسنةفي

.الأدويةهذهلصرف

أبرز الملاحظات



بمصحّةيةطببخدماتالمنتفعينالاجتماعيينللمضمونينالالكترونيةالبياناتمقاربة

حالاتعنتأسفرالاجتماعيللضمانالوطنيبالصندوقالمتوفرّالمعطياتببنكالعمران

أكثرنذمالخدماتإسداءتاريخفيمتوفينمنتفعينانخراطأرقامباستخدامخدماتإسداء

إسداءبتاريخمقارنةسنة20عنيزيدماإلىالوفاةتاريخفيهايعودوحالاتسنوات3من

.الطبيةّالخدمة

218ددهعماالطبيةالخدمةإسنادتاريخفيالمتوفينالاجتماعيينالمضمونينعددبلغ

طبياعملا1348وطبيةعيادة2223عددهبماانتفعواالعمرانبمصحةاجتماعيامضمونا

وصرفتد.أ8,496قدرهابكلفةبالأشعةّفحصا313ود.أ17,622قدرهابكلفةتكميليا

دأقدرهاجمليةبكلفةطبيةّوصفةلفائدتههم

أبرز الملاحظات



والتوصياتالمقترحات

تركيزثاثواستحناجعداخليةّرقابةنظاموإرساءالعملبهاالجاريالترّاتيباحتراموجوب

المتصّلةاتالمعطيلكلّّالجامعالموحّدالطّبيالملفّّلكذفيبمامندمجطبيمعلوماتنظام

بالمصحّتين؛الصحّيةّالخدماتحوكمةحسنيضمنبمابالمريض

بماومصحّتيهوقالصّندبينومراقبةمتابعةآلياتوتركيزالمعلوماتيالنظّامنقائصتلافي

للتجّاوزات؛درءالاخلالاتإحداثوتجنبّفيهاالتصّرّفترشيدعلىيساعد



المتابعةحسنعلىشكرا



التجربة الموريتانية
دمخاطر التشغيل الإلكتروني للبيانات وكيفية اكتشاف وسائل الغش ومواطن الفسا

ورده زين العابدين: اعداد وتقديم

قاض منتدب لدى محكمة الحسابات الموريتانية



03الحالة

02 والتحول الرقميللرقمنةالإطار القانوني والتشريعي 

01نبذة عن محكمة الحسابات الموريتانية

04 الخلاصة



.1968سنةإليموريتانيافيالدولةرقابةإنشاءيعود

والاختلاساتيعاقبالوظيفةهذهأنشأالذي66-68رقمالقانونأنذلك

وكلاءطرفمنالعامالمالعلىالشرعيغيرالاستيلاءطرقمنغيرها

.لوظائفهمممارساتهمأثناءالدولة

بمهامالقياممنالدولةمراقبلتمكين1972سنةالجنائيالقانونجاءثم

.اقتصادية

جانبإلىدولةمراقبي3منالرقابةهيكلةتتشكلكانت1972سنةفي

.سكرتاريا

.1978سنةالرقابةوالعموميةالوظيفةوزارةإنشاءتمثم

وزيرللالمباشرةالسلطةتحتللدولةالعامةالرقابةأنشئت1979سنةفيو

متعيتدولةمراقبقبلمنتدارالرقابةكانتحيث.الحكومةرئيسالأول،

حدديودولةمراقبوايساعده.الوزراءمجلساجتماعاتيحضروزيربرتبة

منةالرقابهذهتتكونحيث.للدولةالعامةللرقابةالإداريالتنظيممرسوم

.الأولللوزيرآخريناثنينوالدولةلرئيسيتبعاناثنينمراقبين

الوزارةإنشاءطريقعن1987سنةفيللدولةالعامةالرقابةنظامأعيدثم

لاوداريةإطبيعةذاتبهاالمقامالرقابةكانتوللدولةالعامةبالرقابةالمكلفة

هذهأنلكذ.للرقابةبرنامجهناكيكنلموحيثحقيقيةتسييررقابةتشكل

.التنفيذيةالسلطةمنبطلبتتمالأخيرة

20دستوربموجبللدولةالعامةالرقابةمحلالحساباتمحكمةحلتقدو

المتعلق93-19رقمالقانونصدرقدو.68مادتهفي1991يوليو

رقابةللالعلياالهيئةبوصفهاالحساباتمحكمةاختصاصاتوبصلاحيات

.1993ينايرمن26فيالمالية،

محكمة الحسابات الموريتانية

1968

1972

1979

1987

1991

1993



م تساهم محكمة الحسابات بعملها الدائم والمنظم في مجال التدقيق والتقييم والإعلا
والمشورة في تحقيق الأهداف المبينة أدناه

عقلنة العمل الإداري تحسين طرق 

التسيير وتقنياته

حماية الأموال 

العمومية

ل حالة يمكن في كتستهدف الرقابة المسندة إلى محكمة الحسابات كشف أي انحراف أو خرق أو مخالفة للقواعد القانونية وتلك المتعلقة بالتسيير بحيث

أو ذه التصرفاتالقيام بالتصحيحات الضرورية أو مساءلة الأشخاص المعنيين أو الحصول على التعويض أو اتخاذ تدابير من شأنها تفادي وقوع مثل ه

.جعل ارتكابها أكثر صعوبة في المستقبل

.تمارس هذه الرقابة بصورة لاحقة على الوثائق وفي عين المكان، بصفة شاملة أو عن طريق العينات على شكل قضائي أو إداري

.تبدي محكمة الحسابات رأيا استشاريا بناء على طلب الحكومة، حول النصوص المتعلقة بالتنظيم ورقابة الأموال العمومية



الهيكل التنظيمي

الرئيس

رؤساء الغرف الكاتب 

عام

مفوض 

الحكومة الرئيسمستشاروا

المستشارون قضاة منتدبون



الإطار 

القانوني 

والتشريعي
o 2016-006القانون التوجيهي لمجتمع المعلومات رقم

oلمستخدمين مرسوم يتعلق بالتبادلات الإلكترونية بين ا

والسلطات الإدارية وفيما بين السلطات الإدارية

oز تطبيقا يتعلق بحفظ البيانات الإلكترونية والفرمرسوم

المتعلق بالمعاملات 022-2018لبعض أحكام القانون رقم 

الإلكترونية

o المتعلق بالاتصالات الالكترونية2013-025قانون رقم

o 2016-007رقم السبرانبةالقانون المتعلق بالجريمة

oسادبالفالجرائم المرتبطةبمكافحةالمتعلق014-2016القانون

القوانين 01

المراسيم 02

oلطة يتعلق بتشكيلة وتنظيم وسير عمل سمرسوم

حماية البيانات ذات الطابع الشخصي



الخروقات

حالاتظهورالىأدىمما

المعرفأيمزدوجةرواتب

لأكثرتقييدهيتمالواحدالمالي

جهةمناكثرولدىراتبمن

.احيانا

EXCELكان يتم تسجيل بيانات الموظفين العموميين على لوائح 

.و من ثم إدخالها في برنامج آخر لمعالجة الرواتب و الأجور

قبل 

سنة 

2011

رواتب الموظفين العموميين



تم اطلاق نظام الرشاد لتسيير جميع النفقات العمومية وخصص الجزء 

.الأول من الميزانية لرواتب الموظفين العموميين

2011في سنة 

.تم ربط المعرف المالي بالرقم الوطني

أنهتبينوللوزارةالتابعةالمشاريعأحدموظفيلوائحطلبتملوزارةتفتيشمهمةاطارفي

يوجدهبأنعلماعموميين،كموظفينالميزانيةمنالأولالجزءخلالمنرواتبهمصرفيتم

انشاءتمأنهالىالبعثةتوصلتالتحرياتوبعدمؤقتة،بعقودخدماتمقدميضمنهممن

.النظاميةالماليةللمعرفاتالطبيعيالتسلسلمنجدابعيدةبأرقاممنهملإثنينماليينمعرفين

معالتعاونبوللميزانيةالعامةالإدارةفيالمعلوماتيةونظمالتنسيقلإدارةالملاحظةرفعتم

.النظامالىالوصولعلىالقيودوتشديدالعمليةهذهعنالمسؤولتحديدتمالمحكمة

الحالة

الراتب المعرف المالي الاسم الرقم الوطني

XXX 0000001A احمد XXX XXX

XX 0000002B محمد YYY YYY

X 0000003C محمود ZZZ ZZZ

اف أظهرت تجربتنا في المحكمة أن إدارة مخاطر البيانات الإلكترونية، واكتشالخلاصة

تقدمة، الاحتيال، ومنع الفساد تتطلب مزيجًا من المهارات التقنية، والأدوات الم

لكل والتعاون الوثيق مع جهات حكومية أخرى، باستخدام أساليب تدقيق ملائمة

.حالة



شكرا لحسن استماعكم



عمال تقييم إجراءات تنفيذ الأ
عبر أنظمة المعلومات

عيفيصل الربي/ مراجع نظم معلومات

"طن الفسادمخاطر التشغيل الإلكتروني للبيانات وكيفية اكتشاف وسائل الغش وموا"اللقاء التدريبي حول

2023أكتوبر 26-22( السعودية)الرياض 

-الجهاز المركزي للرقابة والمحاسبة  

الجمهورية اليمنية 

–لبريديلهيئة العامة للتوفير المراجعة عملية دراسة حالة تم تطبيقها في 

-البريديحسابات التوفير



عةلتنفيذ عملية المراجالضرورات الملحة ما 

؟  

انات ؟بيالفي توفير تعاون الجهة ماهي التوقعات حول 

ب التي يتوجلبيانات نوع االتوقعات حول هي ما

؟  على الفريق جمعها  

1

2

3

"طن الفسادمخاطر التشغيل الإلكتروني للبيانات وكيفية اكتشاف وسائل الغش وموا"اللقاء التدريبي حول

2023أكتوبر 26-22( السعودية)الرياض 

بلاغات عن قضايا فساد مالي وإداري•

كترونيةتقييم روتيني لأداء الجهة في تشغيل البيانات الإل•

ية قبل الزيارة الميدان



ديم بشأن البريد والتوفير البري1991لسنة( 64)قانون رقم 

عبر يقدم صندوق التوفير البريدي خدماته من خلال نظام معلومات يعمل

.ب بريديتمك360شبكة معلومات منتشرة في 

شجيع يهدف صندوق التوفير البريدي إلى تقديم خدمات مالية مصرفية لت

مارها على ادخار أموالهم وتجميع المدخرات لتوظيفها واستثصغار المدخرين 

توفير ان بأفضل الطرق مما يسهم في تدعيم بنيان الاقتصاد الوطني، مع ضم

وعي كما يهدف صندوق التوفير البريدي إلى تنمية ال،للمدخرينالفائدة 

الادخاري لدى المواطنين

تقارير سابقة عن مراجعة خدمة التوفير البريدي

1

2

"طن الفسادمخاطر التشغيل الإلكتروني للبيانات وكيفية اكتشاف وسائل الغش وموا"اللقاء التدريبي حول

2023أكتوبر 26-22( السعودية)الرياض 

قبل الزيارة

الميدانية 

نخلفية ع

خدمة 

التوفير

البريدي



تقييم أداء النظام 
.وأمنه

تقييم مستوى الكفاءة 

ات والفاعلية في إدارة البيان

المالية لحسابات التوفير

"طن الفسادمخاطر التشغيل الإلكتروني للبيانات وكيفية اكتشاف وسائل الغش وموا"اللقاء التدريبي حول

2023أكتوبر 26-22( السعودية)الرياض 

الزيارة 

الميدانية

الأهداف 

الأولية 

لعملية 

المراجعة



1

"طن الفسادمخاطر التشغيل الإلكتروني للبيانات وكيفية اكتشاف وسائل الغش وموا"اللقاء التدريبي حول

2023أكتوبر 26-22( السعودية)الرياض 

(مسؤول النظام)نقاش مع مدير النظم 

الزيارة 

الميدانية 

فهم بيئة 

عمل نظام 

معلومات 

التوفير  

البريدي

 يق أساليب وأدوات التطب–مراحل البناء والتطوير : تاريخية

والتنفيذ، المطورون، الاختبار، نقاط الفشل والمعالجات 

.  والتوثيق المصاحب لها

 نظام التشغيل، قاعدة البيانات

 ينهاالرئيسية والأساسية والعلاقات ب: النظام( عمليات)وظائف .

مخطط جداول البيانات والبيانات الترابطية بينها.

تأثيرات تنفيذ كل وظيفة على البيانات  .

 العناصر الرقابية على البيانات.

 عمليات التقييم للنظام.

فهم مبدئي للنظام



"طن الفسادمخاطر التشغيل الإلكتروني للبيانات وكيفية اكتشاف وسائل الغش وموا"اللقاء التدريبي حول

2023أكتوبر 26-22( السعودية)الرياض 

الزيارة 

الميدانية 

فهم بيئة 

عمل نظام 

معلومات 

التوفير  

البريدي

2

المهام والواجبات المتعلقة بإدارة النظم.

الهيكل التنظيمي للإدارة .

 الخبرة، الكفاءة للفريق.

المسؤوليات

إدارة نظم المعلومات



1

مات  أنظمة المعلوتعقيداتتحديد 

الملاحظاتتوثيق

2

3
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الضوابط العامةتحديد

Functional Chartsالمخططات الوظيفية •
الهيكل التنظيمي للهيئة•

(يسيةجداول البيانات الرئ)الدليل الفني لقاعدة البيانات •
مخطط وظائف النظام والأنظمة ذات العلاقة•

دراسة النتائج•

تحديد المخاطر•

وضع خطة الفحص الجوهري•

سياسات•

إجراءات•

قواعد•

الزيارة 

الميدانية 

بة تقييم الرقا

الداخلية على

البيانات 

وموارد 

تكنولوجيا 

المعلومات



3

لوماتالضوابط العامة في بيئة تكنولوجيا المع

يد موارد تحد–اللائحة التنظيمية –استراتيجية نظم المعلومات –الهيكل التنظيمي –قانون إنشاء الخدمة 

(  المادية ، البيانات)تكنولوجيا المعلومات 
تتعلق ببيانات نطاق المراجعة ، تتعلق بالرقابة التنظيمية وأمن البيانات‘  لها مرجع قانوني 

مخرجات الضوابط العامة  
السرية    التكامل    الوفرة

رقابة 

الامتثال

رقابة 

الوصول 

للبيانات 

والملفات

ضمان 

الاستعادة 

واستمرارية

العمل

التوثيق

اجراءات وقواعد التشغيل الالكتروني للبيانات

رإدارة التغيي

1

2

لتفاصي
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.تشير هنا الى المصادر التي يستند عليها في وضع الضوابط العامة ونتائج العمل بها: مدخلات، معالجة، مخرجات * 

تقييم 

اولي

فحص 

جوهري

قبل 

النزول 

الميداني
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"طن الفسادمخاطر التشغيل الإلكتروني للبيانات وكيفية اكتشاف وسائل الغش وموا"اللقاء التدريبي حول

2023أكتوبر 26-22( السعودية)الرياض 

مدخلات

معالجة البيانات

Informationمعلومات  Dataبيانات •

Usersمستخدمون •

تطبيقات الوصول•

(  Codes)البرامج•

لالمنفذة بشكل مستق

مخرجات

Databasesالبيانات ( قواعد)قاعدة •

أنظمة المعلومات•

تنُفذ SQLأو جمل ( Codes)برامج•

.بشكل مستقل

لتفاصي



تعقيدات أنظمة المعلومات

لتفاصي
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.ةقائمة بالمدخلات الرئيسي1.

ة قائمة بالوظائف الرئيسي2.

(أنواع العمليات)

قائمة بمجموعات المدخلات، 3.

.بحسب كل وظيفة

مصادر البيانات ووسائل 4.

وأدوات إدخالها وحفظها في 

.قاعدة البيانات 

مدخلات

معالجة البيانات
Informationمعلومات 

مخرجات

قائمة بالمخرجات1.

تحديد الوظائف2.

تحديد المخرجات لكل وظيفة3.

قائمة بأنظمة المعلومات1.

تنُفذ  SQLأو جمل (Codes)برامج 2.

.بشكل مستقل

الوظائف الرئيسية وجداول البيانات 3.

.الأساسية المتعلقة بها

ة البيانات المطلوب
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نظام 
التشغيل 

IBM

نيتوصيل بي

نظام تشغيل 
windows

نظام الموارد 

البشرية

نظام حسابات 

التوفير

نظام الخدمات 

المالية

نظام معلومات 

ديالبريالتوفير

OS: IBM

Database: DB2

OS: Windows

Database: Oracle

ل نظامتحديد نظام التشغيل وقاعدة البيانات لك1.

وفيرتحديد طريقة الاتصال البيني مع نظام الت2.

يالتوصيل البين تعقيدات أنظمة المعلومات

اتصال
بيني

لتفاصي



بياناتملاحظات التقييم الأولي لمخاطر التشغيل الالكتروني للتوثيق 
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الزيارة 

الميدانية 

قالتوثي

مصفوفة نتائج التقييم الأولي.docx


فصل المهام المتعارضة تداخل مهام متعارضة

المهام المتعارضةالوظيفة

البياناتلديه كافة امتيازات الوصول إلىمدير النظم

ي بيئة لتحديثات النظام فلديه كافة صلاحيات النشرعن تطوير الأنظمةمسؤول

الانتاج
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قاعدة 

البيانات

ضوابط 

الوصول

للبيانات

بيئة 
التطوير

بيئة 
الإنتاج

طردراسة النتائج وتحديد المخا

مصفوفة نتائج التقييم الأولي.docx


تكامل 
البيانات

الوصول 
للبيانات

اتساق 
البيانات

سجلات 
الرقابة

التوثيق

إجراءات ومحاور الفحص الجوهري

إجراءات الفحص الجوهري المخططة   

ينالبيانات الرئيسية للمدخر•

الايداعات والمسحوباتحركة•

ارصدة الحسابات•

الرئيسية البيانات•

لمستخدمينل

الوصول الى البيانات•

الشمولية•

الاكتمال•

للملفاتالوصول•

التفويض•

المصادقة•

ات الوصول للبيان•
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:عمليات التحديث على

كود النظام  •

الفائدةاحتساب معادلة•

الوصولأذون•

. الضوابط الرقابية•

مثل اغلاق سجل رقابي)

احة لمسائل تتعلق بالمس

(التخزينية 

القيووووووووووووووود فووووووووووووووي •

الواجهوووات وقاعووودة 

البيانووووووووات بهوووووووودف 

إدخووووووووووال بيانووووووووووات 

ومتسقةصحيحة 

5

مصفوفة نتائج التقييم الأولي.docx


تكامل 

البيانات

النزاهة)

)

ة الحاليرصدةالأ
لحساباتل

المدخرون

المستخدمون

الحركة

إجراءات الفحص 

الجوهري المخططة   

جدول بيانات الأرصدةتكامل مع

جدول 

الحركة   
المعادلة هل مبلغ الرصيد مطابقاً لناتج 

المعتمدة لاحتساب الرصيد ؟الرياضية

جدول

معلومات 

المدخرون

اب هل توجد البيانات الأساسية لصاحب الحس

؟ 

ل في جدو" الرغبة بالفائدة"هل قيمة الحقل 

الرغبة "مطابق لقيمة الحقل الأرصدة

خرللمدضمن المعلومات الأساسية "  بالفائدة

بيانات جدول الحركةمعتكامل

جدول 

الحركة

المعاملات لكل حساب هل تسلسل ارقام•

ل لا يوجد فيها فجوات ومتسلس)سليمة 
(.  بحسب  تاريخ العملية

جدول 

الارصدة   

هل كل حساب في جدول الحركة يقابله •

حساب بنفس الرقم في جدول الأرصدة ؟

هل رصيد حساب يتطابق من حركة •

الحساب خلال السنة؟ 

جدول

المستخدمون

ت البياناهل تم تسجيل اسم المستخدم مدخل

ضمن بيانات القيد ؟

هل يوجد اسم المستخدم ضمن بيانات جدول 

المستخدمين ؟
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جدول بيانات الحركةSQLالاستعلامات 

مصفوفة نتائج التقييم الأولي.docx


وظائف 

النظام

المستخدمون
الصلاحيات

الممنوحة
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تكامل 

البيانات

ة الأدوات مثل الأذونات وعناصر التحكم الأخرى في وصول المستخدم إلى الملفات أو الى البيانات ، وإدارة هوي

.المستخدم بشكل جيد جميعها تساعد على ضمان تكامل البيانات

قراءة

تحرير

تحديث

قراءة وتحرير

الكل

بيانات 

الوصول

إيداع

سحب

فتح حساب

إغلاق

استعلام عن رصيد

---

الضرورة 

تتطلب أن 

يكون أحد 

أعضاء 

الفريق 

متخصص في

نظم معلومات
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تأمين 

الوصول 

إلى 

البيانات

التكامل الوفرة ةالسري

اتالأهداف الرئيسية لأمن المعلوم

فحص مستوى التعقيد الأدنى المقبول في كلمة المرور•

.إظهار اسم المستخدم في الواجهات المفتوحة •

.   معلومات المستخدمين المحفوظة في قاعدة البيانات مستوفية•


